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X1l CONGRESSO RECAJ-UFMG
CRIMINOLOGIA E CYBERCRIMES

Apresentacdo

E com muita alegria que o Programa RECAJUFMG — Acesso & Justica pela Via dos Direitos
e Solucéo de Conflitos da Faculdade de Direito da Universidade Federal de Minas Gerais, a
SKEMA Business School Brasil e o Conselho Naciona de Pesquisa e Pds-graduacdo em

Direito — CONPEDI tornam publico a comunidade cientifica o conjunto dos oito livros

produzidos a partir das discussoes dos Grupos de Trabalho do XII Congresso RECAJ-
UFMG, que teve por tema central “As novas fronteiras tecnol dgicas do acesso ajustica e 0s
direitos fundamentais digitais em perspectiva critica’.

As discussdes nos Grupos de Trabalho ocorreram em ambiente virtual ao longo dos dias 25 e
26 de novembro de 2021, dentro da programac&o que contou com grandes nomes nacionais e
internacionais da area, além de cento e quarenta e dois pesquisadoras e pesquisadores
inscritos no total, provenientes de treze Estados da federacdo (Alagoas, Amazonas, Bahia,
Distrito Federal, Espirito Santo, Minas Gerais, Piaui, Parang, Rio Grande do Norte, Rio
Grande do Sul, Santa Catarina, Sergipe e S&0 Paulo). Marcando um momento em que a
terrivel pandemia da COVID-19 finalmente da sinais de apaziguamento, o que somente foi
possivel por conta da ciéncia, da vacinagdo em massa e do trabalho valoroso de todos os
profissionais do Sistema Unico de Salide, 0 evento trouxe, apos hiato de quase dois anos,
painéis cientificos presenciais na nova (e bela) sede da SKEMA Business School Brasil no
bairro Savass em Belo Horizonte-MG.

Os oito livros compdem o produto principal deste congresso, que ha mais de uma década tem
lugar cativo no calendério cientifico nacional. Trata-se de coletanea composta pelos cento e
seis trabalhos aprovados e gque atingiram nota minima de aprovagdo, sendo que também
foram submetidos ao processo denominado double blind peer review (dupla avaliagcdo cega
por pares) dentro da plataforma PublicaDireito, que é mantida pelo CONPEDI. Os oito
grupos de trabalho geraram cerca de seiscentas paginas de producdo cientifica relacionadas
ao que ha de mais novo e relevante em termos de discussdo académica sobre diversos temas
juridicos e sua relacdo com a tecnologia: Acesso a Justica e Tecnologias do Processo
Judicial; O Direito do Trabalho no século XXI; Estado, Governanga, Democracia e
Virtualidades; e Tecnologias do Direito Ambiental e da Sustentabilidade. No dia 26, seréo
abordados os seguintes temas. Formas de Solucéo de Conflitos e Tecnologia; Direitos
Humanos, Género e Tecnologias do Conhecimento; Inteligéncia Artificial, Startups,

Lawtechs e Legaltechs; e Criminologia e cybercrimes.



Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de vinte e quatro
proeminentes pesquisadores ligados a renomadas instituicdes de ensino superior do pais,
dentre eles alguns mestrandos e doutorandos do proprio Programa de Pos-graduacdo em
Direito da UFMG, que indicaram os caminhos para o aperfeicoamento dos trabalhos dos
autores. Cada livro desta coleténea foi organizado, preparado e assinado pelos professores e
pos-graduandos que coordenaram os trabal hos.

Nesta esteira, a coletanea que ora se apresenta é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e com o aprofundamento da relagdo
entre a graduacdo e a pos-graduacdo, seguindo as diretrizes oficiais da Coordenacéo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES. Importante lembrar, ainda, da
contribuicdo deste congresso com a formagdo de novos pesquisadores na seara
interdisciplinar entre o Direito e a tecnologia, uma vez que o nimero de graduandos que
apresentaram trabalhos de qualidade foi expressivo. Destaca-se a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Vamir César Pozzetti vinculados & Universidade Federal do Amazonas e a Universidade
Estadual do Amazonas.

O Programa RECAJUFMG, que desde 2007 atua em atividades de ensino, pesquisa e
extensdo em acesso a justica pela via dos direitos e solugdes de conflitos, nos Ultimos anos
adota linha investigativa a respeito da conexdo entre 0 acesso a justica e a tecnologia, com
pesquisas de mestrado e doutorado concluidas. Em 25 de junho deste ano, celebrou um termo
de cooperagdo técnica com o Grupo de Pesquisa Normative Experimentalism and

Technology Law Lab — NEXT LAW LAB da SKEMA Business School Brasil, que prevé o
intercambio permanente das pesquisas cientificas produzidas pelo NEXT LAW LAB e pelo
Programa RECAJUFMG na area do Direito e Tecnologia, especialmente as voltadas ao
estudo do acesso tecnoldgico a justica e a adogdo da inteligéncia artificial no campo do
Direito. Desta parceria nascerg, seguramente, Nnovos projetos importes para a comunidade
cientifica deste campo.

Com o sentimento de dever cumprido, agradecemos a todas as pesguisadoras e pesquisadores
pelainestimével contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 28 de novembro de 2021.

Prof. Dra Adriana Goulart de Sena Orsini



Coordenadora do Programa RECAJUFMG

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue

Reitora— SKEMA Business School - Campus Belo Horizonte

Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School Brasil

Prof. Dr. Caio Augusto Souza L ara

Professor da SKEMA Business School Brasil e Pés-doutorando vinculado ao Programa
RECAJUFMG



REFLEXOESACERCA DO CONCURSO DE PESSOASEM CRI MES
CIBERNETICOS: UMA ANALISE JURIDICO-PENAL SOBRE ASACOESDOS
ANONYMOUS

REFLECTIONSON THE COMPETITION OF PEOPLE IN CYBER CRIMES: A
CRIMINAL LEGAL ANALYSISON ANONYMOUSACTIONS

Livia Carvalho Frade 1
Camila Cristiane De Carvalho Frade 2

Resumo

A pesquisa analisa a possibilidade do reconhecimento do concurso de pessoas, previsto no
art. 29 do CP, nos crimes cibernéticos, em especial nas agBes promovidas pelos
hackerativistas Anonymous. Para tanto, ainvestigacéo cientifica empregou o método juridico-
projetivo, com vertente metodolégica juridico-sociolégica. Assim, perpassando pelo
movimento hackerativista e os principais pontos do concurso de pessoas. A partir da andlise
do HC 159899 MC/PA verificou-se a aplicacdo do concurso nos crimes cibernéticos, bem
como vislumbrou-se a identificagdo do concurso de agentes nos protestos digitais ilegais que
se enquadrarem no 81 do art. 266 do CP.

Palavras-chave: Anonymous, Ciberativismo, Concurso de pessoas, Crimes cibernéticos,
Hackerativismo

Abstract/Resumen/Résumé

The research analyzes the possibility of recognizing the competition of people. Provided for
in art. 29 of the CP, in cybercrime especially in the actions promoted by hacker activists
Anonymous. Therefore, the scientific investigation employed the juridical-sociological
methodological approach. Thus, passing through the hacker-activist movement and the main
points of the people contest. From the analysis of HC 159899 MC/PA, the application of the
contest in cybercrimes was verified as well as the identification of the contest of agentsin
illegal digital proteststhat fall under 81 of art. 266 of the CP.

K eywor ds/Palabr as-claves/M ots-clés. Anonymous, Cyberactivism, People contest,
Cybercrimes, Hacker activism
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2 Mestranda em Direito Ambiental e Desenvolvimento Sustentével pela Escola Superior Dom Helder Camarae
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1. INTRODUCAO

A sociedade contemporanea encontra-se em um estagio de intenso desenvolvimento
tecnoldgico. Sob essa perspectiva, a grande diversidade de ferramentas eletronicas permite que
individuos, com apenas um clique, mudem o mundo ao seu redor sem a necessidade de sairem
de suas casas. Nesse cendrio, surgem o0s protestos virtuais conhecidos como ciberativismo.

Uma das categorias mais populares do ativismo cibernético é denominado
hackerativismo, uma modalidade de ativismo online movida por uma gama de ideais politicos.
Decerto, em tais resisténcia os protestantes utilizam os recursos digitais para manifestarem suas
convicgdes. No entanto, atualmente, existem discussdes no campo académico sobre a
legalidade desses protestos, visto que 0s principais mecanismos utilizados nessas acdes sao 0s
Distributes Denial of Servisse (DDoS) ou ataque de negacéo de servico, técnica que torna o site
atacado momentaneamente indisponivel.

No Brasil, essa pratica é considerada crime caso atinja paginas digitais de servigos de
utilidade publica, conforme previsto no §1 do art. 266 do Cddigo Penal (CP). Nessa conjuntura,
o trabalho examina a possibilidade do reconhecimento do concurso de pessoas em crimes
cibernéticos, em especial nas acOes realizadas pelos hackerativistas Anonymous.

Posto isso, a pesquisa que se propde pertence a vertente metodoldgica juridico-
socioldgico. No tocante ao tipo de investigacao, foi escolhido, na classificacdo de Witker (1985)
e Gustin (2010), o tipo juridico-projetivo. O raciocinio desenvolvido no artigo sera
predominantemente dialético baseado em uma técnica de pesquisa bibliografica e documental.
Diante de tal contexto, o estudo se justifica na medida em que existe a necessidade de tutela
dos usuérios do ciberespaco. Com esse olhar, a primeira parte da investigacdo apresenta o
conceito de ciberativismo e o hackerativismo. Por conseguinte, o trabalho examina as principais
caracteristicas do concurso de pessoas. Para, por fim, verificar a possibilidade da aplicacdo do

concurso de agentes nos crimes cibernéticos.

2. CONSIDERACOES ACERCA DO CIBERATIVISMO E DO HACKERATIVISMO
Em uma sociedade intrinsicamente conectada ao meio ambiente digital os

movimentos sociais migram do espaco fisico para o ciberespaco e nesse local apoiados em redes

e sub-redes de solidariedade se unificam para reivindicarem suas demandas. Nessas

mobilizacdes eletronicas a internet torna-se o palco dos protestos e as midias sociais uma zona
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de recrutamento de “forcas dormentes™, tal fato é popularmente denominado como

ciberativismo. Decerto, eis 0 entendimento de Machado:

Atualmente, ferramentas tecnolégicas potencializam enormemente a agdo de um mero
punhado de individuos. Tal cenario aponta para conflitos de dificil mediacéo,
marcados pela acdo e organizacdo virtual, eletrbnica, cada vez mais
desterritorializadas, desencadeada pelos mais diversos atores sociais — muitas vezes
insuspeitos. Em um espaco onde ndo h4, de fato, um governo, uma autoridade
legitima, fica dificil a distin¢cdo entre as formas de ativismo mais pacificas daquelas
mais incisivas, que beiram a acdes criminosas de grandes propor¢des (MACHADO,
2017, p. 262).

Nesse Viés, 0 estudioso (2017) ressalta o papel fundamental das redes na articulacéo
de organizacdes militantes compostas por membros da sociedade. Além disso, o autor (2017)
destaca a existéncia de uma linha ténue entre os protestos digitais, chamados de a¢des, das
atividades ilicitas. Discussdo que desemboca em debates juridicos atinentes ao hackerativismo,
que constitui o cerne da pesquisa.

O hackerativismo, termo cunhado pelo grupo Cult of the Dead Cow (CDC)?, é uma
modalidade de ativismo cibernético em que individuos com grandes conhecimentos
tecnoldgicos e motivados por ideologias politicas invadem bancos de dados em busca de
informacdes sigilosas e derrubam sites como forma de protesto. Nesse cenério, se destaca 0s
Anonymous (Andnimos), uma legido online descentralizada que reivindica a transparéncia e a
liberdade na rede.

Essa massa digital, surgiu na plataforma 4chan® (2003), criada por Christopher
Poole, em especial, no grupo “/b/”, nesse periodo a organizagao se ocupava em produzir memes
e trolls*. Entretanto, no ano de 2008 os Anonymous adotaram a postura de “justiceiros da
internet” e, por consequéncia, passaram a combater o que consideravam errado na sociedade.
Diante disso, ap6s o vazamento interno de um video de Tom Cruise para Igreja de Cientologia
(Scientology)®, a articulagdo em forma de protesto & violagdo de seus principios passou a
replicar o material ilegal em vérios canais de comunicagdo. Contudo, o conteudo foi

instantaneamente removido dos servidores por violar a lei de direitos autorais norte-americana.

! “Forgas dormentes” é uma expresséo utilizada por Machado (2017) para designar pessoas que, individualmente,
n&do se mobilizam, mas, uma vez, inseridas em organizacdes se sentem encorajadas a participar de protestos online.
2 Culture of the Dead Cow (Culto da Vaca Morta) é um grupo de hackers formado em 1984. Eles defendem a
disponibilizacéo de codigos abertos nos softwares (programas informaticos).

3 0 4chan é uma midia social na qual os internautas se comunicam de modo andnimo por meio de uploads (envio)
de imagens em grupos de diversas tematicas.

4 Trolls ou Trolling for Suckers (lancando a isca para os trouxas) é uma espécie de “pegadinha” online.

5 A igreja de Cientologia é uma instituicéo religiosa criada em 1954 por Ron Hubbard. A instituicdo prega que o
ser humano é um ser espiritual imortal.
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Assim, em contrarreagcdo a censura 0os anons (membros do grupo Anonymous)
convocaram, no dia 10 de fevereiro de 2008, uma série de protestos fisicos em frente a todas as
sedes das igrejas de Cientologia ao redor do mundo e o0 Unico requisito para participacdo do
movimento era a ndo identificacdo dos rostos dos protestantes. Por essa razao, eles utilizaram
a mascara do personagem “V”’® dos quadrinhos “V de Vinganca” (1982).

Outrossim, os membros dessa legido atacaram o website da instituicdo por meio de
uma técnica denominada DDoS, que congestiona o servidor de paginas digitais com uma série
de disparos de dados enviados por botnets (rede de computadores infectados) ocasionando a
indisponibilidade momenténea dessas plataformas sem gerar prejuizos permanentes ao seu
sistema. Esses ataques sdo efetuados por um Unico agente ou por células, nicleos locais de
pessoas gue se organizam com intuito de executar os protestos digitais. Um exemplo, é a célula
brasileira Anon H4 que, em 2017, se valendo dos DDoS derrubou o site do deputado Aureo do
Partido Solidariedade do Rio de Janeiro (SDRJ).

Nessa altura, € importante ressaltar que no territério nacional essas acles
configuram crime de “Interrupcdo ou perturbacdo de servico telegrafico, telefonico,
informadtico, telematico ou de informacao de utilidade ptblica” (BRASIL, 1940), tipificado no
81°do art. 266 do CP. Nessa conjuntura, visto que esses individuos, na maioria das vezes, atuam
em células, o préximo tépico discorrera sobre a possibilidade do reconhecimento do concurso

de pessoas nessa préatica delituosa.

3. O CONCURSO DE PESSOAS NOS CRIMES CIBERNETICOS

O concurso de pessoas é a atuacao conjunta de agentes para pratica de um determinado
crime. Ele esta previsto no art. 29 do CP e dispde: “Quem, de qualquer modo, concorre para o
crime incide nas penas a este cominadas, na medida de sua culpabilidade” (BRASIL, 1940).
Desse modo, sendo aplicado aos delitos de concurso eventual, isto €, ilicitos que podem ser
consumados com a presenca de apenas um agente.

Para o reconhecimento desse concurso faz-se necessario 0 cumprimento de quatro
requisitos: 1) a pluralidade de agentes e de condutas; 1) a relevancia causal de cada conduta, ou
seja, 0 nexo causal entre as a¢Ges ou omissdes com o resultado ilicito; 111) o liame subjetivo,

quer dizer, a consciéncia de um vinculo de vontades entre os sujeitos, vale ressaltar que néo é

& A mascara do personagem “V” dos quadrinhos “V de Vinganga” (1982) faz alusdo ao soldado Guy Falwkes,
responsavel por promover um ataque malsucedido com barris explosivos direcionados ao parlamento inglés em
1605. Esse evento é popularmente conhecido como Conspiracdo da Pélvora (ESSEWEIN; LARA JUNIOR, 2014).
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necessario um acordo prévio entre as partes, bem como basta apenas a vontade de um individuo
para que seja configurado o concurso; 1V) a identidade do ilicito penal, em outras palavras, 0s
concorrentes devem participar do mesmo delito (PRADO, 2019).

A partir da satisfacdo desses elementos sera reconhecido o concurso e, por
consequéncia, todos os agentes que de algum modo colaboraram para o resultado do delito
responderdo pela pratica do mesmo tipo penal, independente da tarefa que realizaram. Isso
ocorre, pois o CP adota parcialmente a teoria monista a qual imputa a todos os concorrentes do
crime 0 mesmo tipo penal.

Nesse panorama geral verifica-se que existe a possibilidade do reconhecimento do
concurso de pessoas nos crimes cibernéticos, em razdo dos elementos necessérios para
configuracdo do concurso poderem ser concretizados nos crimes virtuais. Em que pese, esse
pensamento ja foi aplicado no Habeas Corpus (HC) 159899 MC/PA — PARA, apreciado pelo
Supremo Tribunal Federal (STF) que teve como relator o ministro Marco Aurélio. No referido
HC constatou-se a presenca do concurso de pessoas nos supostos crimes de callnia (art. 138 do
CP), difamacéo (art. 139 do CP) e injuria (art. 140 do CP) na modalidade virtual.

Nessa direcdo, posto que os Anonymous sdo uma legido descentralizada criada com o
intuito de promover protestos no ambiente digital para defesa da liberdade de expressdo, caso
uma célula ou alguns membros dessa comunidade se reinam, isoladamente, e derrubem um site
de servico de utilidade publica por meio do DDoS, essa a¢do sera tipificada como crime previsto
no §1°, do art. 266, do CP, “Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento [...]” (BRASIL, 1940) e 0s agentes que
participaram do delito responderédo pelo crime em concurso de agentes.

Vale ressaltar que ndo seré possivel considerar que os individuos cometeram o crime
do 81, do art. 266, do CP, em concurso material com o delito de associag¢do criminosa (art. 288,
do CP) porque a acdo foi uma conduta dispersa e singular e este tipo penal exige que a reunido
de individuos ostente estabilidade, durabilidade e o fim de realizar crimes. Porém, caso 0s
membros da legido se desvirtuem do objetivo da comunidade e passem a se reunir com o intuito
de cometer cibercrimes seré reconhecido a associacao criminosa.

Nessa direcdo, caso reconhecido o concurso de pessoa a atuacdo de cada agente sera
classificada conforme a teoria restritiva, em: 1) autor; Il) coautor; IlI) participe. O primeiro
correspondera ao agente que executou o ndcleo do tipo penal, ou seja, aquele sujeito que
interrompeu ou perturbou o servidor do site de utilidade publica. Nessa mesma perspectiva, 0

coautor sera o individuo que atuou conjuntamente com o autor na execu¢do do verbo do tipo.
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E, por ultimo, o participe designara o concorrente que nao conjugou o nucleo do tipo, de modo
que apenas colaborou para a préatica do delito.

Dentro dessas classificacdes o autor, ainda, podera ser subclassificado em: 1) autor
imediato; 11) mediato. O primeiro refere-se ao autor que praticou diretamente o crime, seja como
executor ou como autor intelectual. Ja o segundo sera aquele que possuindo o “dominio do fato”
(teoria de Hans Weizel) utilizou terceiros para executar a atividade ilicita, essa espécie pode ser
encontrada na obediéncia hierarquica (art. 22, CP), em razdo da inexigibilidade de conduta
diversa do subalterno, na coacdo moral irresistivel (art. 22, CP), na inducéo a erro de tipo ou de
proibicdo, na utilizacdo de inimputaveis (art. 26, CP) e no uso de agente amparado por uma
justificativa (PRADO, 2019). Nessa ultima classificacdo ndo ha concurso de pessoas, visto que
0 sujeito é utilizado apenas como um instrumento do crime.

Ressalta-se, também, que a doutrina aborda outras duas classificacdes de autoria: I) a
autoria colateral; 1l) a autoria incerta. A autoria colateral, ocorre quando dois individuos
competem para um mesmo delito sem a consciéncia da presenga do outro, iSso aconteceria, por
exemplo, caso dois individuos isoladamente, sem o conhecimento do outro, atacarem um
determinado website, embora seja possivel identificar a pluralidade de individuos ndo se
reconhece nessa situacao o concurso de agentes devido a auséncia de liame subjetivo. Por outro
lado, a autoria incerta é a situacdo na qual dois agentes concorrem para 0 mesmo crime sendo
impossivel identificar qual deles provocou o resultado, nessa ocasido também néo é possivel
reconhecer o concurso de pessoas devido a auséncia do cumprimento dos requisitos.

Além disso, os participes que atuam na empreitada criminosa podem ser
subclassificado em: I) moral; 1) material; 1) de menor relevéncia; 1) por omisséo; V) como
autor. O participe moral seré o colaborador que induziu ou instigou o autor a cometer o delito.
Ja o ajudante material correspondera aquele que forneceu os mecanismos para execu¢do do
crime, como exemplo, concedendo o computador, a rede de internet ou outras ferramentas
utilizadas durante a pratica criminosa. O participe de menor relevancia, figura prevista no art.
29, 81 do CP, é 0 agente que apresentou uma conduta de pouca importancia para a determinacao
do resultado, nessa ocasido, o codigo o beneficia com a causa de diminuicdo de pena de um
sexto a um terco. Vale ressaltar que 0 mesmo documento legal, em seu art. 29, 82°, favorece o
concorrente que queria participar de crime de menor gravidade, de modo que, imputa a esse a
pena do delito almejado, porém, caso verificada a previsibilidade do resultado mais grave sua

pena sera aumentada até a metade.
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Sob outra perspectiva, o participe por omissao é o agente que, segundo o art. 13, 82,
do CP: 1) possui o dever por lei de cuidado, protecdo ou vigilia; I1) de outra forma, assumiu a
responsabilidade de impedir o resultado; I11) criou o risco da ocorréncia do resultado com o seu
comportamento anterior (BRASIL, 1940) e, de algum modo ao presenciar o crime praticado
por terceiro se omite. Por fim, o participe como autor corresponde ao agente que ao contribuir
materialmente ou moralmente executa, instantaneamente, o nucleo do tipo penal. Na presente
situacdo, ndo é possivel subclassificar o participe como autor devido a impossibilidade da
execucdo do nucleo do tipo apenas por meio do auxilio material ou moral.

Na pratica, as classificagcdes dos concorrentes do delito auxiliam o enquadramento de
suas condutas nas circunstancias de agravamento de pena no concurso de pessoas expostas nos
incisos do art. 62 do CP. De modo que a pena sera agravada para: 1) 0 agente que promoveu ou
organizou a cooperagdo no crime ou dirige a atividade dos demais agente; Il) coage ou induz
outrem a execucdo material do crime; 111) instiga ou determina a cometer o crime alguém sujeito
a autoridade ou ndo punivel em virtude de condicdo ou qualidade pessoal; IV) se vende para
praticar o crime (BRASIL, 1940).

Ademais, diante das figuras do concurso, o CP em seu art. 30, estabeleceu quais
circunstancias que envolvem o crime se comunicam, ou seja, quais fatores que circundam o
fato principal influenciam na dosimetria da pena entre os concorrentes. Assim, entendeu-se que
as circunstancias objetivas (qualidades da vitima, meios de execucdo etc.) e as elementares do
crime (dados e fatos que integram o tipo penal) se comunicam caso conhecidas pelos agentes.
Outrossim, determinou-se que as condic¢des subjetivas (referentes a qualidade do agente, como
a imputabilidade) e as condi¢des de carater pessoal (relagdes do sujeito com o exterior, como a
motivagéo) ndo se comunicam (BITENCOURT, 2012).

Nesse sentido, a pesquisa verificou a possibilidade do reconhecimento do concurso de
pessoas nas acOes ilicitas praticadas pelo Anonymous, bem como observou que o
reconhecimento dessa cooperagdo pode implicar na comunicagéo das circunstancias objetivas
e das elementares do crime além do agravamento da pena dos agentes que praticarem condutas

gue se enquadrarem em um dos incisos do art. 62 do CP.

4. CONCLUSAO

A partir das reflexdes preliminares sobre o tema, observou-se que a tecnologia abriu a

possibilidade dos individuos se mobilizarem e promoverem protestos em defesa de seus ideais



no ambiente virtual. Nessa perspectiva, surge o movimento hackerativista Anonymous,
modalidade de ativismo digital na qual individuos com grandes conhecimentos tecnoldgicos
promovem protestos digitais, como exemplo, a “derrubada” de sites.

Esses individuos, geralmente, atuam por meio de células e, normalmente, suas acoes
envolvem a aplicagdo do DDoS, técnica informatica de congestionamento de servidores de
plataformas digitais que resulta na indisponibilidade momentanea de sites. Nesse contexto, o
artigo verificou que esses ataques sdo considerados atividades criminosas caso provoguem a
interrupcao de paginas de servicos de utilidade pablica, conforme o art. 266, §1 do CP.

Nessa conjuntura, a vista do HC 159899 MC / PA, a investigacdo constatou a
possibilidade do reconhecimento do concurso de agentes nos crimes cibernéticos. Com esse
olhar, a pesquisa vislumbrou a possibilidade da identificacdo do concurso nos ataques de DDoS
tipificados no 81 do art. 266 do CP. Posto isso, observou-se que o reconhecimento dessa
cooperacdo pode implicar em questdes atinentes ao agravamento da pena caso enquadradas em
algum dos incisos do art. 62 do CP, bem como a comunicagdo das circunstancias objetivas e as

elementares do crime caso conhecidas pelos concorrentes.
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