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Apresentacdo

E com muita alegria que o Programa RECAJUFMG — Acesso & Justica pela Via dos Direitos
e Solucéo de Conflitos da Faculdade de Direito da Universidade Federal de Minas Gerais, a
SKEMA Business School Brasil e o Conselho Naciona de Pesquisa e Pds-graduacdo em

Direito — CONPEDI tornam publico a comunidade cientifica o conjunto dos oito livros

produzidos a partir das discussoes dos Grupos de Trabalho do XII Congresso RECAJ-
UFMG, que teve por tema central “As novas fronteiras tecnol dgicas do acesso ajustica e 0s
direitos fundamentais digitais em perspectiva critica’.

As discussdes nos Grupos de Trabalho ocorreram em ambiente virtual ao longo dos dias 25 e
26 de novembro de 2021, dentro da programac&o que contou com grandes nomes nacionais e
internacionais da area, além de cento e quarenta e dois pesquisadoras e pesquisadores
inscritos no total, provenientes de treze Estados da federacdo (Alagoas, Amazonas, Bahia,
Distrito Federal, Espirito Santo, Minas Gerais, Piaui, Parang, Rio Grande do Norte, Rio
Grande do Sul, Santa Catarina, Sergipe e S&0 Paulo). Marcando um momento em que a
terrivel pandemia da COVID-19 finalmente da sinais de apaziguamento, o que somente foi
possivel por conta da ciéncia, da vacinagdo em massa e do trabalho valoroso de todos os
profissionais do Sistema Unico de Salide, 0 evento trouxe, apos hiato de quase dois anos,
painéis cientificos presenciais na nova (e bela) sede da SKEMA Business School Brasil no
bairro Savass em Belo Horizonte-MG.

Os oito livros compdem o produto principal deste congresso, que ha mais de uma década tem
lugar cativo no calendério cientifico nacional. Trata-se de coletanea composta pelos cento e
seis trabalhos aprovados e gque atingiram nota minima de aprovagdo, sendo que também
foram submetidos ao processo denominado double blind peer review (dupla avaliagcdo cega
por pares) dentro da plataforma PublicaDireito, que é mantida pelo CONPEDI. Os oito
grupos de trabalho geraram cerca de seiscentas paginas de producdo cientifica relacionadas
ao que ha de mais novo e relevante em termos de discussdo académica sobre diversos temas
juridicos e sua relacdo com a tecnologia: Acesso a Justica e Tecnologias do Processo
Judicial; O Direito do Trabalho no século XXI; Estado, Governanga, Democracia e
Virtualidades; e Tecnologias do Direito Ambiental e da Sustentabilidade. No dia 26, seréo
abordados os seguintes temas. Formas de Solucéo de Conflitos e Tecnologia; Direitos
Humanos, Género e Tecnologias do Conhecimento; Inteligéncia Artificial, Startups,

Lawtechs e Legaltechs; e Criminologia e cybercrimes.



Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de vinte e quatro
proeminentes pesquisadores ligados a renomadas instituicdes de ensino superior do pais,
dentre eles alguns mestrandos e doutorandos do proprio Programa de Pos-graduacdo em
Direito da UFMG, que indicaram os caminhos para o aperfeicoamento dos trabalhos dos
autores. Cada livro desta coleténea foi organizado, preparado e assinado pelos professores e
pos-graduandos que coordenaram os trabal hos.

Nesta esteira, a coletanea que ora se apresenta é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e com o aprofundamento da relagdo
entre a graduacdo e a pos-graduacdo, seguindo as diretrizes oficiais da Coordenacéo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES. Importante lembrar, ainda, da
contribuicdo deste congresso com a formagdo de novos pesquisadores na seara
interdisciplinar entre o Direito e a tecnologia, uma vez que o nimero de graduandos que
apresentaram trabalhos de qualidade foi expressivo. Destaca-se a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Vamir César Pozzetti vinculados & Universidade Federal do Amazonas e a Universidade
Estadual do Amazonas.

O Programa RECAJUFMG, que desde 2007 atua em atividades de ensino, pesquisa e
extensdo em acesso a justica pela via dos direitos e solugdes de conflitos, nos Ultimos anos
adota linha investigativa a respeito da conexdo entre 0 acesso a justica e a tecnologia, com
pesquisas de mestrado e doutorado concluidas. Em 25 de junho deste ano, celebrou um termo
de cooperagdo técnica com o Grupo de Pesquisa Normative Experimentalism and

Technology Law Lab — NEXT LAW LAB da SKEMA Business School Brasil, que prevé o
intercambio permanente das pesquisas cientificas produzidas pelo NEXT LAW LAB e pelo
Programa RECAJUFMG na area do Direito e Tecnologia, especialmente as voltadas ao
estudo do acesso tecnoldgico a justica e a adogdo da inteligéncia artificial no campo do
Direito. Desta parceria nascerg, seguramente, Nnovos projetos importes para a comunidade
cientifica deste campo.

Com o sentimento de dever cumprido, agradecemos a todas as pesguisadoras e pesquisadores
pelainestimével contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 28 de novembro de 2021.

Prof. Dra Adriana Goulart de Sena Orsini



Coordenadora do Programa RECAJUFMG

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue

Reitora— SKEMA Business School - Campus Belo Horizonte

Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School Brasil

Prof. Dr. Caio Augusto Souza L ara

Professor da SKEMA Business School Brasil e Pés-doutorando vinculado ao Programa
RECAJUFMG



FAKE NEWS CONTRIBUINDO PARA O CIBERCRIME: REGULAE}AO E
NECESSIDADE DE TIPIFICACAO ATRELADASA LEGISLACOES
INTERNACIONAIS

FAKE NEWSCONTRIBUTING TO CYBERCRIME: REGULATION AND NEED
OF TYPIFICATION ATTACHED TO INTERNATIONAL LAW

Clara Santos Furbino
Thiago | zac de Souza

Resumo

O presente artigo tem como objetivo analisar a regulacéo do fendbmeno das fake news,
voltada para a finalidade de evitar a utilizagcdo deste como meio facilitador para a prética de
crimes cibernéticos. Essa andlise serd realizada através de dispositivos constitucionais, além
da evidéncia de legislacBes e tratados internacionais que visem sobre essa temética e
relacionados, tais como a Convencéo de Budapeste e a Lei Alema para a Melhoria da
Aplicacdo da Lel nas Redes Sociais (NetzDG), uma vez que a internet € compartilhada em
escalaglobal.

Palavras-chave: Fake news, Cibercrime, Desinformacéo, Legislacéo estrangeira

Abstract/Resumen/Résumé

The present article aims to analyse the regulation of the fake news phenomenon, in order to
avoid its utilization as a facilitator for cybercrime practice. This analysis will be made
through constitucional dispositives, as well as the evidence of legislations and international
treaties, such as the Budapest Convention and the Deutch Law for Improvement of Law
Application on Social Media (NetzDG), once that internet is shared on global scale.

K eywor ds/Palabr as-claves/M ots-clés. Fake news, Cybercrime, Desinformation, Foreign law



1 INTRODUCAO

O uso da Internet para diversas atividades, cada vez mais, tem se tornado parte da
rotina dos cidaddos brasileiros. Atualmente, a expansdo dos meios de comunicagdo através
dessa ferramenta faz com que a informagdo se espalhe de forma instantinea e efetiva,
principalmente tendo em vista o crescimento exponencial do uso das redes sociais na ultima
década. Nesse contexto, a poténcia do consumo de informagdes na atualidade nunca esteve
tdo alta, ¢ a0 mesmo tempo, tdo massiva, a ponto de delimitar uma linha ténue entre o
conteudo democratico, ou seja, o acesso incrivelmente amplo aos contetdos, e a distingao
entre realidade e inverdade.

Ademais, nos tempos pandémicos, a sociedade se viu na necessidade de se reinventar
urgentemente frente a presenga de um virus totalmente desconhecido e a recomendagdo de
distanciamento social. A partir dessa premissa, diversos nichos migraram ou se expandiram
em formato virtual, tal como educagao, por meio do sistema de Ensino a Distancia, quanto as
jornadas de trabalho, com a implementagdo do home office. Nessa conjuntura, a disseminacao
das fake news nao poderia ser diferente.

Tendo sua evidéncia em alta desde as eleigoes de 2016 dos Estados Unidos, as fake
news ganharam diversas nuances, como para fins eleitorais, através do firehouse of falsehood,
fraudes ou simplesmente a desinformagdo pela desinformagdo, tais como correntes de
whatsapp . Dessa maneira, a expansao das noticias falsas na pandemia ganhou uma roupagem
para além da disseminacdo de inverdades: a obtencdo de vantagem, seja econdmica ou
politica, sobre aqueles que acreditam nelas, configurando em uma conduta criminosa.

Portanto, faz-se necessario delimitar de que maneira esse fendmeno se encaixa na
pratica de crimes cibernéticos, de maneira a facilitar sua realizacdao e, mais adiante, como
delimitar uma regulamentacdo que seja, além de eficaz, condizente com os preceitos
democraticos do Estado de Direito, trazendo legislacdes e tratados internacionais que sobre a
tematica e outros temas relacionados para guiarem a proposta.

A presente pesquisa que se propde pertence a vertente metodologica
juridico-normativa. No tocante ao tipo de investigacdo, foi escolhido, na classificacdo de
Witker (1985) e Gustin (2010), o tipo juridico-interpretativo. O raciocinio desenvolvido na
pesquisa sera predominantemente indutivo. Quanto a natureza dos dados, serdo fontes
secunddrias. De acordo com a técnica de analise de contetdo, afirma-se que trata-se de uma
pesquisa tedrica, o que sera possivel a partir da analise de contetido dos textos doutrinarios,

normas e demais dados colhidos na pesquisa. Dessa maneira, visa-se discutir e refletir sobre a
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problematica das fake news como facilitador para a pratica de crimes cibernéticos, em ambito

nacional através de dispositivos internacionais de regulagao.

2 DESENVOLVIMENTO

A expressao “fake news” assume diversos significados. De fato, a tradugdo para
“noticias falsas” ndo ¢ o suficiente para abrigar a polissemia contida nela e, apesar de possuir
diversas interpretagdes, a mais correta, levando em conta a premissa da sua atuagdo em plano
juridico, Diogo Rais, Doutor e Mestre em Direito Constitucional pela PUC-SP, explicita em

seu artigo “Desinformag¢ao no contexto democratico’:
Enfim, talvez um conceito mais aproximado do direito, porém distante da
polissemia empregada em seu uso comum, poderia ser identificado como
uma mensagem propositadamente mentirosa capaz de gerar dano efetivo ou
potencial em busca de alguma vantagem (ABBOUD; NERY JR; CAMPOS,
2018).

A partir dessa contextualizagdo e do conceito de Rais, o qual serd o que a presente
pesquisa se baseara, também ¢ importante ressaltar que, quando se analisa a legislagao
nacional j& existente, de acordo com Carlos Ayres Britto, ministro do Supremo Tribunal
Federal de 2003 a 2012, as fake news nao se enquadram em nenhum dos bens juridicos. Isso
porque nao fazem parte da liberdade de informagdo, partindo do pressuposto do que o que
estd sendo informado ¢ veridico, nao sdo liberdade de expressio nem liberdade de
manifestagdo do pensamento (UOL, 2020). Dessa maneira, essas noticias falsas ndo podem
preencher outro lugar além do campo do ilicito.

Com o pressuposto de que essas noticias falsas ndo possuem nenhum bem juridico a
ser tutelado - pelo contrério, causam dano mediante a obtencdo de vantagem - vale dizer que
o fendmeno das fake news sdo, na verdade, passiveis de crime. Isso porque, diferentemente de
crimes contra a honra, que protegem o ofendido, a tutela ocorreria em sentido de proteger a
sociedade e institui¢des, uma vez que uma suposta noticia falsa que se trata de politica,
economia, seguranga ¢ saude, por exemplo, ndo apresenta uma vitima necessariamente
identificada (COELHO, 2021).

2.1 FAKE NEWS COMO MEIO FACILITADOR PARA A PRATICA DE
CIBERCRIMES E PREVISOES LEGAIS ACERCA DA TEMATICA NO BRASIL

A desinformacdo, na atualidade, ¢ um negocio bastante rentavel. Essa afirmacao,

apesar de absurda, se contextualiza a partir da evidéncia de diversas empresas dedicadas

exclusivamente a produzir e compartilhar essas informacdes com o objetivo que, por mais
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variado que seja, converge para a obtencdo de vantagem de alguma maneira, pois ndo faz
sentido descolar as fake news do interesse econdmico ou politico de sua producao e profusao
(ABBOUD; NERY JR; CAMPOS, 2018).

Além disso, a criminalizagdo do compartilhamento de fake news também leva em
conta a sua acao facilitadora para a pratica de outros atos ilicitos, ao gerar beneficio
econdmico através de “malwares”, ou seja, um software malicioso que ¢ instalado com a
intencdo de roubar dados, causar danos, burlar controles de acessos ou comprometer um
sistema (SANTOS, 2020).

Entretanto, no Brasil, atualmente, se fala somente em enquadrar a disseminagdo de
desinformacdo, no maximo, em ambito criminal, em difamagao, calinia ou injuria, que estdo
previstos no Cdédigo Penal. A fim de remediar essa lacuna, atualmente estd em tramite o
projeto de lei 2630/20, que visa criminalizar a conduta, mas que ainda precisa de
modificagdes e aprovacao.

Dessa maneira, ¢ primordial que se leve em conta seu papel facilitador, como
anteriormente apontado, para que a regulacdo e puni¢do sejam assertivas, levando em conta

os dispositivos a seguir.

2.2 CONVENCAO DE BUDAPESTE SOBRE CIBERCRIMES, LEI ALEMA PARA
A MELHORIA DA APLICACAO DA LEI NAS REDES SOCIAIS (NetzDG) E AS
FAKE NEWS

Tendo em vista todo o exposto, faz-se essencial analisar, além da matéria nacional,
legislagdes internacionais que tratam do cibercrime e da regula¢do das redes, para que o
entendimento brasileiro esteja alinhado com o restante do globo e, por conseguinte, abrir
brecha para cooperagdes internacionais no ambito penal.

O movimento internacional em relacdo aos crimes cibernéticos esta sendo cada vez
mais notado pelo Brasil, e uma prova desse fato ¢ a anunciagdo de que o pais iniciou o
processo de adesdo a Convenc¢do de Budapeste, no ano de 2019. Essa convengao traz diversos
dispositivos importantes acerca do cibercrime mas, entre eles, tém-se em destaque a previsao
de acesso a provas eletronicas sob jurisdicdo estrangeira de forma mais veloz, juntamente
com a efetivacdio da cooperagdo juridica internacional, evidentemente direcionada a
persecuc¢do penal dos crimes cibernéticos (COELHO, 2021).

Nesse sentido, em relagdo a regulacao das fake news, esse dispositivo seria essencial
para garantir a duracao razoavel do processo, além de medidas mais répidas para a derrubada

dessas noticias que causam desinformacao e, muitas vezes, estao atreladas ao cibercrime, pois
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a internet nao conhece fronteiras. Trazendo esse conceito para o direito brasileiro, ¢ mister
que ndo apenas o acesso a provas eletronicas, como o de processos inteiros de outros paises
nessa tematica faria com que a regulacdo se estabelecesse, em terras brasileiras, de forma
mais simples e eficaz, uma vez analisado o comportamento precedente dos demais paises
acerca de uma matéria compartilhada globalmente.

Além da Convenc¢do de Budapeste, vale ressaltar também a importancia da Lei Alema
para a Melhoria da Aplicacdo da Lei nas Redes Sociais (NetzDG), que contribui para a
tematica discutida nesse artigo a medida em que propde uma extensa regulacdo de
procedimentos que devem ser tomados pelas redes sociais para controlar agdes que

ultrapassam o direito de liberdade de expressdo. De acordo com Martin Eifert:

A NetzDG parte de uma responsabilidade subsistente ¢ exige um procedimento que
estipule o apagamento em prazo determinado e possa alcangar uma aptiddo e
eficiéncia de resultados preestabelecidos. Por meio de seus regulamentos, a lei visa a
um efetivo reconhecimento da responsabilidade por meio da organizagdo, velocidade
de reacdo e transparéncia que sejam adequadas (ABBOUD; NERY JR; CAMPOS,
2018).

Portanto, ¢ evidente a necessidade de voltar a atengdo para leis como essa, a fim de
criar uma regulamentagdo das redes sociais no Brasil, para que seja possivel melhor
identificar e punir o fenomeno das fake news de forma eficaz e veloz. Dessa maneira, serd
mais simples evitar a pratica de cibercrimes por meio da desinformacgdo, acabando com o
meio facilitador que visa um fim criminoso.

Por fim, a exposicao da Convencao de Budapeste e da NetzDG neste artigo mostra
como todo o globo lida, por vezes, com a mesma violacdo de bem juridico por um elemento
em comum: a internet. Tendo essa premissa em evidéncia, fala-se, mais uma vez, na abertura
de brechas para a cooperacdo penal internacional, tem-se um intercAmbio entre Estados
soberanos em sentido de proteger a seguranca e a estabilidade das relagdes transnacionais,
levando em conta a solidariedade, prevencdo e direitos fundamentais (COELHO, 2021).
Nesse sentido, essa cooperagdo tornaria a prote¢do da sociedade frente a informagdes falsas

muito mais extensa e diversificada.

3 CONSIDERACOES FINAIS
Em primeiro lugar, foi evidenciado no presente artigo a problematica da disseminacgao
de fake news no contexto atual. Além disso, também foi discutido o bem juridico e os direitos

que poderiam, em tese, ser lesados caso a criminalizacdo da desinformagao se concretizasse.
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A partir da premissa de ndo estarem enquadradas em nenhum bem juridico, as fake news
foram classificadas no campo do ilicito.

Em segundo lugar, foi mostrada a primordialidade de reconhecer a ilicitude das fake
news, sobretudo, como meio facilitador para a pratica de cibercrimes. Mas, além de
criminalizar a dissemina¢ao de desinformacdo, ¢ essencial ter em mente a finalidade de
acabar com o meio em detrimento de impedir o fim, isto ¢, criminalizar as fake news para
evitar crimes de roubo de dados facilitados pelo compartilhamento dessas noticias.

Mais adiante, discute-se a possibilidade de contemplar dispositivos internacionais e
tomar como exemplo algumas condutas adotadas por outros paises em relacao a regulagao
das redes sociais com a finalidade de melhor identificar a pratica de disseminacdo de fake
news e a conduta seguida quando se trata de cibercrime. Reitera-se, também, a importancia de

uma cooperagao penal internacional nessa tematica.
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