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X1l CONGRESSO RECAJ-UFMG
CRIMINOLOGIA E CYBERCRIMES

Apresentacdo

E com muita alegria que o Programa RECAJUFMG — Acesso & Justica pela Via dos Direitos
e Solucéo de Conflitos da Faculdade de Direito da Universidade Federal de Minas Gerais, a
SKEMA Business School Brasil e o Conselho Naciona de Pesquisa e Pds-graduacdo em

Direito — CONPEDI tornam publico a comunidade cientifica o conjunto dos oito livros

produzidos a partir das discussoes dos Grupos de Trabalho do XII Congresso RECAJ-
UFMG, que teve por tema central “As novas fronteiras tecnol dgicas do acesso ajustica e 0s
direitos fundamentais digitais em perspectiva critica’.

As discussdes nos Grupos de Trabalho ocorreram em ambiente virtual ao longo dos dias 25 e
26 de novembro de 2021, dentro da programac&o que contou com grandes nomes nacionais e
internacionais da area, além de cento e quarenta e dois pesquisadoras e pesquisadores
inscritos no total, provenientes de treze Estados da federacdo (Alagoas, Amazonas, Bahia,
Distrito Federal, Espirito Santo, Minas Gerais, Piaui, Parang, Rio Grande do Norte, Rio
Grande do Sul, Santa Catarina, Sergipe e S&0 Paulo). Marcando um momento em que a
terrivel pandemia da COVID-19 finalmente da sinais de apaziguamento, o que somente foi
possivel por conta da ciéncia, da vacinagdo em massa e do trabalho valoroso de todos os
profissionais do Sistema Unico de Salide, 0 evento trouxe, apos hiato de quase dois anos,
painéis cientificos presenciais na nova (e bela) sede da SKEMA Business School Brasil no
bairro Savass em Belo Horizonte-MG.

Os oito livros compdem o produto principal deste congresso, que ha mais de uma década tem
lugar cativo no calendério cientifico nacional. Trata-se de coletanea composta pelos cento e
seis trabalhos aprovados e gque atingiram nota minima de aprovagdo, sendo que também
foram submetidos ao processo denominado double blind peer review (dupla avaliagcdo cega
por pares) dentro da plataforma PublicaDireito, que é mantida pelo CONPEDI. Os oito
grupos de trabalho geraram cerca de seiscentas paginas de producdo cientifica relacionadas
ao que ha de mais novo e relevante em termos de discussdo académica sobre diversos temas
juridicos e sua relacdo com a tecnologia: Acesso a Justica e Tecnologias do Processo
Judicial; O Direito do Trabalho no século XXI; Estado, Governanga, Democracia e
Virtualidades; e Tecnologias do Direito Ambiental e da Sustentabilidade. No dia 26, seréo
abordados os seguintes temas. Formas de Solucéo de Conflitos e Tecnologia; Direitos
Humanos, Género e Tecnologias do Conhecimento; Inteligéncia Artificial, Startups,

Lawtechs e Legaltechs; e Criminologia e cybercrimes.



Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de vinte e quatro
proeminentes pesquisadores ligados a renomadas instituicdes de ensino superior do pais,
dentre eles alguns mestrandos e doutorandos do proprio Programa de Pos-graduacdo em
Direito da UFMG, que indicaram os caminhos para o aperfeicoamento dos trabalhos dos
autores. Cada livro desta coleténea foi organizado, preparado e assinado pelos professores e
pos-graduandos que coordenaram os trabal hos.

Nesta esteira, a coletanea que ora se apresenta é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e com o aprofundamento da relagdo
entre a graduacdo e a pos-graduacdo, seguindo as diretrizes oficiais da Coordenacéo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES. Importante lembrar, ainda, da
contribuicdo deste congresso com a formagdo de novos pesquisadores na seara
interdisciplinar entre o Direito e a tecnologia, uma vez que o nimero de graduandos que
apresentaram trabalhos de qualidade foi expressivo. Destaca-se a presenca macica de
pesquisadores do Estado do Amazonas, especialmente os orientandos do Professor Doutor
Vamir César Pozzetti vinculados & Universidade Federal do Amazonas e a Universidade
Estadual do Amazonas.

O Programa RECAJUFMG, que desde 2007 atua em atividades de ensino, pesquisa e
extensdo em acesso a justica pela via dos direitos e solugdes de conflitos, nos Ultimos anos
adota linha investigativa a respeito da conexdo entre 0 acesso a justica e a tecnologia, com
pesquisas de mestrado e doutorado concluidas. Em 25 de junho deste ano, celebrou um termo
de cooperagdo técnica com o Grupo de Pesquisa Normative Experimentalism and

Technology Law Lab — NEXT LAW LAB da SKEMA Business School Brasil, que prevé o
intercambio permanente das pesquisas cientificas produzidas pelo NEXT LAW LAB e pelo
Programa RECAJUFMG na area do Direito e Tecnologia, especialmente as voltadas ao
estudo do acesso tecnoldgico a justica e a adogdo da inteligéncia artificial no campo do
Direito. Desta parceria nascerg, seguramente, Nnovos projetos importes para a comunidade
cientifica deste campo.

Com o sentimento de dever cumprido, agradecemos a todas as pesguisadoras e pesquisadores
pelainestimével contribuicdo e desejamos a todos uma 6tima e proveitosa leitural

Belo Horizonte-M G, 28 de novembro de 2021.

Prof. Dra Adriana Goulart de Sena Orsini



Coordenadora do Programa RECAJUFMG

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue

Reitora— SKEMA Business School - Campus Belo Horizonte

Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School Brasil

Prof. Dr. Caio Augusto Souza L ara

Professor da SKEMA Business School Brasil e Pés-doutorando vinculado ao Programa
RECAJUFMG



A VIGILANCIA DESGOVERNADA: A UTILIZACAO DE CAMERASEM
POLICIAISE O IMPACTO PARA OSDIREITOSFUNDAMENTAISE PROCESSO
JUDICIAL

UNGOVERNED SURVEILLANCE: THE USE OF CAMERASIN POLICE
OFFICERSAND THE IMPACT ON FUNDAMENTAL RIGHTSAND JUDICIAL
PROCESS

Clara Aguiar de Freitas Alves

Resumo

A presente pesguisa tem o intuito de analisar a utilizagdo das cameras nas autoridades
policiais, body worn cameras, evidenciando a vigilancia dos individuos. E investigado,
também, como que essas afetam diretamente os direitos fundamentais do envolvidos, além de
como a gravacdo é usada no processo judicial. Além disso, salienta-se que essa foi uma
solugdo paliativa encontrada em decorréncia do abuso de poder policial. Para tanto, a
pesquisa esta inserida na vertente metodoldgica juridico-socioldgica, a técnica trata-se de
pesquisa tedrica, usando-se do raciocinio dialético. Quanto a investigacdo, pertence a
classificagcdo de Witker (1985) e Gustin (2010), o tipo juridico-projetivo.

Palavras-chave: Vigilancia, Cameras, Policiais

Abstract/Resumen/Résumé

This research aims to analyze the use of cameras in police authorities, body worn cameras,
evidencing the surveillance of individuals. It isinvestigated as to which these directly affect
the fundamental rights of those involved, in addition to how the recording is used in process.
In addition, it should be noted that this was a palliative solution found due to the abuse of
power. Therefore, the research isinserted in the legal-sociol ogical methodological aspect, the
technique is theoretical research, using diaectical reasoning. As for the investigation, it
belongs to the classification of Witker (1985) and Gustin (2010), the legal-projective type.

K eywor ds/Palabr as-claves/M ots-clés: Surveillance, Cameras, Police
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1. CONSIDERACOES INICIAIS

A pesquisa em questdo aborda acerca do imbroglio contemporaneo envolvendo a
instalacdo de cAmeras e diversas outras tecnologias nas operacgdes policiais e no uniforme desses
agentes, além de sua relacéo direta quanto aos direitos e garantias fundamentais dos envolvidos.
Sabe-se que a tecnologia €é extremamente presente na vida dos individuos na
contemporaneidade, ndo somente em aparelhos moveis, mas também em cadmeras de seguranca
em diversos locais. A partir disso, inUmeros paises observaram que esses dispositivos sdo de
extrema ajuda e facilitam provar a ocorréncia de algum crime enguanto o policial esta agindo,

inclusive analisar as acdes desse Ultimo.

Dessa forma, é notavel a ocorréncia da vigilancia, tendo em vista que essa palavra
deriva do verbo vigiar, que significa observar atentamente, espreitar (FERREIRA, 2008). Logo,
percebe-se que, a utilizacdo das conhecidas como body worn cameras (BWCs), “definidas
como pequenos dispositivos moveis que capturam audio e video, permitindo o registro de tudo
0 que 0 policial vé e escuta” (QUEIROZ, 2021), ¢ um exemplo da vigilancia estatal acerca das
acOes dos proprios policiais e dos individuos suspeitos. A partir disso, nota-se uma coacao que
0 estado exerce em seus cidaddos, inclusive autoridades policiais, para que as regras sejam

seguidas e cumpridas.

Entretanto, ressalta-se que essa vigilancia estatal ndo teve seu inicio na modernidade,
com o surgimento de tecnologias avancadas. Diante disso, no modelo arcaico-mitico o direito
se manifestava como um poder do destino assustador, que, sem o uso do bom senso, violava
uma regra tacita e gerava a expiacao por meio do Estado (HAN, 2017). Na atualidade, essa
acdo ndo é exercida por uma punicdo fisica dessa entidade soberana pela pessoa que cometeu,
mas se faz o uso de aparelhos, assim como foi evidenciado pelo ex-prestador de servigcos para
a Agéncia de Seguranca Nacional (NSA) americana, Edward Snowden, quem revelou um

programa enorme do governo norte-americano para vigiar cidaddos comuns (FIALHO, 2017).

A pesquisa que se propde pertence a vertente metodologica juridico-sociologica. No
tocante ao tipo de investigacdo, foi escolhido, na classificacdo de Witker (1985) e Gustin
(2010), o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa sera
predominantemente dialético. Dessa maneira, a pesquisa busca investigar como 0 mundo da
tecnologia, a partir das cameras instaladas nos uniformes de autoridades policiais, podem
afetar de modo direto os direitos fundamentais dos envolvidos, bem como a falsa sensagéo

de seguranca fornecidas por elas.
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2. OS DIREITOS FUNDAMENTAIS, A UTILIZAQAO DAS IMAGENS NA
JUSTICA BRASILEIRA, O “CANCELAMENTO”

Primeiramente, é de extrema necessidade ressaltar que ndo possui, no ordenamento
juridico brasileiro, uma lei em vigor que aborda acerca da regulamentacdo do uso das body
worn cameras em autoridades policiais. Existe somente o projeto de lei de nimero 446 de 2015,
do deputado Marco Tebaldi, do partido PSDB, o qual complementa o Cédigo de Processo Penal
incluindo como flagrante o delito cometido pelo criminoso que foi identificado por uma camera

de seguranca e de monitoramento (BRASIL, 2015).

Dessa forma, fica a critério do juiz entender de que maneira as imagens conseguidas
através dessas cameras mencionadas serdo usadas dentro do processo, criando, dessa forma,
precedentes diversos dentro do ordenamento brasileiro. Logo, é possivel observar o ativismo
judicial fornecendo uma interpretacdo extremamente ampla atraves dessa questdo, facilitando
diversos entendimentos distintos, e, consequentemente, causando um cenario de extrema
inseguranca juridica. Reforcando esse fato, tem-se que:

“(...) as imagens obtidas através de cameras de vigilancia sdo utilizadas em
processos criminais sejam para apontar o autor dos delitos ora discutidos nos
processos, ora para determinar-se inaplicavel o uso das imagens obtidas das

cameras por serem de baixa qualidade, ou imprecisas quanto a identidade dos
individuos ali registrados.” (FIALHO, 2017).

Ademais, é fundamental salientar que o cenario em questdo trata de videos e imagens
produzidos por aparelhos tecnoldgicos, 0s quais se encontram armazenados em algum banco
de dados do préprio Estado, estando suscetivel a vazamento do conteldo desses. Isso é
regulamentado pela propria Lei Geral de Protecdo de Dados, porém, ndo existe uma lei
especifica para a body worn camera, demonstrando que é possivel que essa protecdo seja

diminuida de uma maneira extremamente significativa.

A partir dessa reducdo, se inicia a discussdo acerca dos direitos fundamentais da
propria autoridade policial uma vez que séo evidenciadas nas filmagens, além de suas acdes,
seus dialogos e até mesmo momentos intimos. Logo, é possivel que exista a gravacao de falas
e comentarios do policial que ndo estdo relacionadas a sua atividade, em um instante de
descontracdo, e até mesmo conversas sobre assuntos pessoais, evidenciando uma clara invasao
de privacidade (CARRANCA, 2021). Essa garantia isso € considerado como um direito
fundamental, o qual esta expresso no artigo 5° inciso X da Constituicdo Federal, “séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito

a indenizacéo pelo dano material ou moral decorrente de sua violagdo” (BRASIL, 1988).
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Além disso, é necessario afirmar acerca do risco de vazamento das imagens e
gravacOes de falas dos préprios suspeitos e, inclusive, dos inocentes e vitimas que muitas vezes
sdo ouvidas pelas autoridades no momento da ocorréncia do crime. Sabe-se que a partir da
imagem de um individuo é possivel se extrair diversas outras informacdes acerca desse mesmo,

principalmente tendo em vista as tecnologias extremamente avangadas que existem atualmente.

Dessa forma, a LDPG considera a imagem como um dado pessoal, visto que é uma
informacao relacionada a pessoa natural identificada, e em seu artigo 6° inciso VII, afirma que
as atividades de tratamento de dados pessoais deverdo observar a boa-fé e o principio da
segurancga, que € “utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢éo, perda,

alteracdo, comunicacdo ou difusdo” (BRASIL, 2018)

Assim, nota-se a urgéncia de um tratamento especial a partir das imagens surgidas da
tecnologia presente nos uniformes dos policiais, levando em consideracdo que seu vazamento
afeta diretamente os direitos fundamentais dos envolvidos. A partir dessa exposicao, ocorre 0
julgamento por toda a sociedade, bem como o fendmeno conhecido na atualidade como
“cancelamento”. Essa cultura surgiu por volta do ano de 2017, onde surgiram-se casos em que
artistas ou pessoas comuns, que por descuido ou por se manifestarem mal dentro do mundo da
internet acabaram sofrendo ataques na web, trazendo sérias consequéncias para sua vida
profissional e pessoal. (CHIARI, 2019)

Com base nesse fendmeno, as pessoas julgam determinado individuo, mesmo nao
tendo conhecimento do contexto, levando em consideragdo somente uma pequena parte de algo.
Logo, se as gravacdes da bordy worn camera vazarem, € possivel que algum ser humano agindo
de méa-fé, faca uma edicdo, cortando diversos pedacos do video, o que faz com que as acles e

falas do policial sejam retiradas de determinada conjuntura.

Dessarte, essas possiveis alteracdes no contetdo das gravacdes exercem um relevante
prejuizo no uso dessas como elemento de prova dentro de algum processo, uma vez que, muitas
vezes, sdo tratadas como verdades absolutas, sem a utilizagdo de nenhum outro meio probatorio.
E evidente que isso fere os principios essenciais do processo, que ¢ o do contraditorio e o da
ampla defesa, 0s quais estdo expressos no artigo 5°, inciso LV, da Constituicdo da Republica
(BRASIL, 1988).
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3. A DETERRENCE THEORY, O LIVRO “1984”, A FALSA SENSACAO DE
SEGURANCA

Inicialmente, é importante destacar que o Estado exerce seu papel de vigilante da lei
ndo somente na sociedade moderna, mas sabe-se que, ao longo das décadas, essa atribuicao foi
se modificando. Atualmente, essa vigilancia se encontra extremamente mais facil em
decorréncia de todas as tecnologias e apetrechos que foram criados, que, além disso, podem ser
usados de uma forma oculta. Porém, essas vem sendo cada vez mais banalizadas pela
populagéo, ndo apenas no Brasil, mas em todo 0 mundo, “sendo tidas pelo senso comum como

uma importante aliada na prevengao de delitos” (FIALHO, 2017).

Entretanto, percebe-se que essa ideia do senso comum esta equivocada, sendo que é
necessario abordar acerca da deterrence theory, ou a teoria da dissuasdo, para que isso seja
evidenciado. De acordo com a teoria mencionada, “se as pessoas suspeitarem que estao sendo
vigiadas o tempo todo, elas estariam menos propensas a cometer crimes”, e isso faz com que
sejam criadas politicas publicas que contam “com o auxilio tecnoldégico do monitoramento por

meio de cdmeras de vigilancia espalhadas por toda a cidade” (NATAL et al, 2016).

Com base nisso, verifica-se que os individuos somente deixariam de cometer uma acéo
que é considerada como criminosa porque estdo sendo vigiados pelo préprio Estado, podendo
sofrer san¢Oes dentro da esfera penal. Da mesma forma isso pode ser aplicado aos policiais,
tendo em vista que por saberem que a apreensao por ma conduta, hostilidade ou qualquer ato
criminoso seja certeiro, buscam se conter (LORENZI, 2021). Porém, € demonstrado que tanto
as autoridades quanto os civis ndo repensam em realizar determinada atitude que tem um
potencial de reprovacdo grande simplesmente porque ela pode gerar danos a outrem, ou até
mesmo porque ela é moralmente e eticamente errada, ndo realizando uma mudanca interna de

seus ideais, mas sim somente algo superficial.

Essa falsa transformacéo explica o motivo de que, segundo um estudo realizado pelas
universidades de Warwick, Queen Mary, London School of Economics, no Reino Unido e da
PUC do Rio de Janeiro, com base em experimento realizado junto a Policia Militar de Santa
Catarina apresentou uma reducdo de 28,5% na apresentacdo de acusagdes de desacato,
desobediéncia ou resisténcia contra cidad&os; diminuigéo de 61,2% do uso de forca de todas as
espécies, e queda de 6,2% no uso de algemas e realiza¢des de prisdes (CARRANCA, 2021).

De acordo com Han, essa vigilancia é uma forma de internalizagdo da violéncia

realizado pelo Estado, tendo em vista que ela ndo é mais fisica, sendo uma técnica de
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dominacdo, tendo em vista que essa vigilancia prove mecanismos para que o0 sujeito de
obediéncias internalize as instancias de dominio exteriores transformando-as em parte
componente de si (HAN, 2017). Assim, as cAmeras em policias fazem com que o medo gerado
no individuo de ser pego realizando algo se internalize, bem como foi evidenciado pela teoria
dadissuasdo. Além disso, isso é uma violéncia de certo modo naturalizada, provendo condicGes
para que as relacdes de dominio vigente se mantenham além da internalizagdo psiquica da
coercdo (HAN,2017).

Desse modo, essa vigilancia estatal fica evidente, de maneira extremamente utopica
no livro 1984 de George Orwell, em que relata e demonstra um contexto em que todos 0s
individuos da Oceania sdo monitorados e vigiados 24 (vinte e quatro) horas por dia por um
governo totalitdrio chamado Partido, sendo dividido em varios ministérios, o qual €
representado pela figura do “Grande Irmao”. Na narrativa, a qual retrata a historia do
personagem Winston, um dos instrumentos vigilantes desse Estado é o que é chamado de
Teletelas, as quais pode-se inferir que sdo como televisGes que possem webcams, no que tange
a isso:

“A teletela recebia e transmitia simultaneamente. Todo som produzido por
Winston que ultrapasse o nivel de um sussurro muito discreto seria captado
por ela; mais: enquanto Winston permanecesse no campo de visao enquadrado

pela placa de metal, além de ouvido também poderia ser visto.” (ORWELL,
2009)

Diante disso, é possivel fazer uma comparacdo da realidade diante das body worn
cameras com a obra mencionada, mesmo que essa relate uma situacdo proporcionalmente maior
e mais exagerada, tendo em vista ambos evidenciam que os dispositivos vigilantes estdo cada
vez mais presentes no cotidiano. Além disso, os individuos se sentem coagidos de uma maneira
silenciosa, deixando de realizar determinadas condutas por medo da puni¢do, assim como ja
evidenciado pela teoria da dissuasdo. Porém, isso demonstra uma falsa sensagdo do minimo de
seguranga, fazendo com que os 6rgdos publicos e estabelecimento se tornem dependentes

gradativamente mais das utilidades tecnoldgicas (FIALHO, 2017).

Logo, essa ilegitima impressao da realidade gerada pelos dispositivos em questdo faz
com que a sociedade julgue a realidade de um modo distinto do que realmente ocorre, sendo
que, a curto prazo, o problema do abuso da forca policial bem como a legitimacdo dessas
autoridades seja resolvido. Porém, a longo prazo, esse efeito evidencia a falta de transformagéo

da prépria autoridade policial, sendo que ndo ira agir de forma justa, mas sim de forma coagida.
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4. CONSIDERACOES FINAIS

A partir do exposto na pesquisa, conclui-se que & de extrema necessidade a
regulamentacdo da utilizacdo de aparelhos tecnolégicos em policiais e em suas operacoes,
conhecidos como body worn cameras. Isso se d& uma vez que, € essencial o tratamento e
armazenamento especial das gravacdes vindas desses dispositivos com todos os cuidados
necessarios, visto que, se ocorrer 0 vazamento e adulteracfes nessas, 0 dano, tanto para os
policiais quanto para potenciais suspeitos e pessoas inocentes, é extremamente prejudicial e
irreversivel, afetando diretamente os direitos fundamentais como privacidade e o direito a
imagem, os quais séo protegidos de forma clara pela Constituigdo Federal de 1988. Além disso,
a normatizacao desses faz com que os juizes tenham uma base de aplicacdo das gravacdes como
elemento probatorio, afim de ndo ocorrer decisdes contraditdrias entre um tribunal ou outro,

criando, dessa forma, precedentes coerentes e evitando a inseguranca juridica.

Ademais, percebe-se que o Estado se utiliza dessa vigilancia a partir dos dispositivos
em discussdo para exercer uma espécie de coercao tanto para as autoridades policiais quanto
perante a propria populacdo. Fica evidente que as pessoas nem as autoridades policiais deixam
de realizar as suas atitudes desejadas frente ao medo que é gerado pelas cdmeras de vigilancia,
que acabam gerando um efeito de coercdo, tendo em vista que, se forem pegos, sofreram
sancOes na esfera penal. Dessa forma, se faz fundamental uma mudanca interna na estrutura
dos 6rgdos policiais, internalizando valores da justica para que isso exerca uma motivacao

prépria, sem que seja compulsério o uso de tecnologias.

Por fim, percebe-se que as body worn cameras sdo medidas paliativas para o problema
do excesso de forca das autoridades policiais, a incredulidade e desconfianga do sistema, bem
como a alta taxa de homicidio e outros delitos no pais, ndo resolvendo-o pela raiz. Assim, a
mudanca deveria ser drastica e intrinseca na estrutura de diversos 6rgaos, como as policiais
militares e civis, mas que, infelizmente, ndo é passivel de consideracdo pelas autoridades

estatais.
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