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VIII CONGRESSO DA FEPODI
DIREITO E NOVASTECNOLOGIAS

Apresentacdo

A Federacdo Naciona de Pos-Graduandos em Direito (FEPODI) realizou, nos dias 18 e 19
de marco de 2021, o VIII Congresso Nacional da FEPODI, de maneira virtual, em que os
eixos teméticos da edicdo foram a “universalizagcdo do conhecimento” e a “democratizacdo
da pesquisa’, justamente para corroborar 0 compromisso institucional em promover a
integracdo ensino-pesquisa-extensdo entre os corpos discente e docente da Graduagdo e Pos-
Graduacso.

Para a realizagdo do evento, contamos com 0 essencial apoio do Conselho Nacional de
Pesquisa e Pés-Graduagdo em Direito (CONPEDI), da Associacdo Nacional dos Pos-
Graduandos (ANPG), da Universidade de Marilia (UNIMAR), do Centro Universitério
Curitiba (UNICURITIBA), da Universidade Federal de Mato Grosso do Sul (UFMS) e da
Universidade Presbiteriana Mackenzie.

Mais uma vez a abrangéncia de nosso trabalho alcangou as cinco regides brasileiras,
recebendo participantes vinculados a Instituigdes de Ensino Superior de 22 estados, dentre
eles graduandos, graduados, especializandos, especialistas, mestrandos, mestres, doutorandos
e doutores, todos empenhados na missdo de contribuir com o rumo da pesquisa no direito. O
interesse de nossos alunos mostra a comunidade académica que a pesguisa é capaz de criar
espagos comuns para o didlogo, para areflexdo e para o intercambio de experiéncias.

Fruto de um trabalho coletivo, na oitava edicdo do evento, apds o processo de submissdo dos
trabalhos e suas respectivas duplas avaliagBes as cegas, foram aprovados 163 resumos
expandidos para apresentacdo, distribuidos em 15 Grupos de Trabahos, que buscaram
contemplar as mais variadas éreas do direito.

Sempre acreditamos que o formato utilizado para a apresentagdo dos trabalhos (resumos
expandidos) auxilia consideravelmente o desenvolvimento académico, ao passo que permite
ao pesquisador apresentar as ideias iniciais sobre um determinado tema e melhor desenvolvé-
las a partir das contribuic¢des que sdo concedidas, nos Grupos de Trabalho, por docentes
ligados a renomadas InstituicOes de Ensino Superior do pais, os quais indicam sempre bons
caminhos para o aperfei coamento da pesquisa.



Os Anais que ora apresentamos ja podem ser considerados essenciais no rol de publicactes
dos eventos cientificos, pois além de registrar conhecimentos que passardo a nortear novos
estudos em ambito nacional e internacional, revelam avancgos significativos em muitos dos
temas centrais que sdo objeto de estudos na area juridica e afins.

Assim, com esse grande proposito, apresentamos uma parcela do que representa a
grandiosidade do evento cientifico, como se fosse um retrato de um momento historico, com
a capacidade de transmitir uma parcela de conhecimento, com objetivo de propiciar a
consulta e auxiliar no desenvolvimento de novos trabalhos, tudo com vistas a ampliar o
acesso ao conhecimento e a democratizar a pesquisa no Brasil.

Esperamos que todos possam aproveitar aleitura.

Sinara Lacerda Andrade Caoche

Presidente da FEPODI

Welington Oliveira de Souza dos Anjos Costa

Vice-presidente da FEPODI

Abner da Silva Jaques

Tesoureiro da FEPODI



ANONIMIZACAO DE DADOS COMO FORMA DE GARANTIR A PRIVACIDADE
DO TITULAR E A CONTINUIDADE DO NEGOCIO POR PARTE DASEMPRESAS

ANONYMIZATION OF DATA ASA WAY TO ENSURE THE PRIVACY OF THE
HOLDER AND BUSINESS CONTINUITY BY THE COMPANIES

Ingrid Luize Bonadiman Arakaki
Lucianada Silva Vilela

Resumo

A Lei 13.709/2018, conhecida como Lei Geral de Protecéo de Dados (LGPD), passou a
regular o tratamento de dados pessoais. Contudo, muitas empresas que utilizavam dados
pessoais como forma de prospeccdo de informagdes valiosas para o desenvolvimento e
expansao de seus negdcios viram-se em situacdo de possivel descumprimento dalei, estando
sujeitas inclusive a sancdes financeiras severas. Sobre tal impasse, a LGPD prevé importante
excecdo a ser explorada pelo mercado, a anonimizagdo dos dados do titular, cujo objetivo une
tanto a privacidade do titular dos dados, quanto a continuidade do negdcio por parte das
empresas que atuam como operadoras e/ou controladoras de dados. Esse trabalho busca entéo
analisar o processo de anonimizacao de dados nos termos previstos na LGPD. Para execucdo
foi utilizada a pesguisa documental e bibliogréfica, a partir do método dedutivo, partindo de
conceitos genéricos, buscando sua afirmacéo e particularizacéo.

Palavras-chave: Lei geral de protecdo de dados, Dados pessoais, Anonimizacdo

Abstract/Resumen/Résumé

Law 13.709/2018, known as the General Data Protection Law (LGPD), now regulates the
processing of personal data. However, many companies that used personal data as a means of
prospecting valuable information for the development and expansion of their businesses
found themselves in a situation of possible breach of the law, being even subject to severe
financial sanctions. Regarding this impasse, the LGPD foresees an important exception to be
exploited by the market, the anonymization of the data of the data subject, whose objective
unites both the privacy of the data subject and the continuity of the business by the
companies that act as operators and / or controllers. of data. This work then seeks to analyze
the data anonymization process under the terms provided for in the LGPD. For execution,
documentary and bibliographic research was used, based on the deductive method, starting
from generic concepts, seeking its affirmation and particularization.

K eywor ds/Palabr as-claves/M ots-clés. General data protection law, Personal data,
Anonymization
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INTRODUCAO

Desde o inicio da utiliza¢dao de tecnologias em todo o mundo, principalmente no que
se refere ao uso da internet, verificou-se a necessidade de haver uma regulacdo legislativa
especifica sobre o tema, a fim de dirimir os conflitos que eventualmente poderiam surgir,
tanto entre pessoas fisicas, quanto juridicas de direito publico ou privado, em suas mais

variadas relagoes.

No Brasil, o direito digital foi abordado de forma mais abrangente pela Lei
12.965/2014, popularmente chamada de Marco Civil da Internet, que dispunha basicamente

sobre os principios, garantias, direitos e deveres para o uso da internet no pais.

Contudo, com o passar dos anos e constantes modificagdes no uso da rede por parte
de seus usuarios, principalmente no que se refere a captagcdo, armazenamento e tratamento
dados, a questdo foi novamente trazida ao cenario politico-juridico. Isso porque, apesar do
Marco Civil da Internet garantir privacidade, a protecdo de dados ainda ndo tinha tido a

relevancia protetiva devida.

Diante de tal fato, baseada principalmente na legislagdo europeia General Data
Proteccion Regulation (GDPR), foi criada em 2018 no Brasil a LGPD, dispondo sobre o
tratamento de dados pessoais por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e

o livre desenvolvimento da personalidade da pessoa natural.

Apesar do grande avango, muitas empresas que utilizam dados como sua principal
fonte de riqueza, viram-se em situag¢ao delicada, pois manter os processos que envolvem o
tratamento de dados pessoais da forma como vinham sendo feitos acabaria por impor-lhes

diversas penalidades previstas na nova legislacao.

A continuidade do negocio estava entdo em cheque, pois de um lado tinha-se um
entrave a possibilidade de manuten¢do de tratamento dos dados ja coletados e também dos
que futuramente viriam a ser, ¢ de outro, caso optasse por continuar a fazé-lo, sangdes

financeiramente consideraveis que trariam impactos ao capital.

46



Porém, a propria LGPD prevé excecdes que beneficiam ambas as partes, uma delas
constitui o processo chamado de anonimizagdo de dados, que visa garantir privacidade ao

titular e possibilidade de manter os dados sob tratamento nas empresas.

O presente estudo busca entdo analisar tal processo e seus beneficios a luz dos termos
previstos na LGPD, por meio da pesquisa exploratéria e descritiva, documental e
bibliografica, a partir do estudo de obras e artigos. O método de abordagem foi o dedutivo,

partindo de conceitos genéricos até a sua particularizacao.

1. DADOS, VALOR INESTIMAVEL AS EMPRESAS

A LGPD, como o préprio nome sugere, tem como principal foco proteger os dados
pessoais, e de forma ainda mais especifica os dados pessoais sensiveis, como de idosos,
criangas, etc. A atuacdo legislativa foi necessaria, haja vista que os dados constituem fonte
inesgotavel para prospeccao de informagdes vantajosas as empresas, agregando valor

inestimavel a atividade economica.

Menezes e Colago (2019, p.158-159) atirmam que a todo momento os individuos sao
compelidos a depositar seus dados pessoais, até os mais intimos, para ser possivel interagir
na rede, de modo que a informacgao se tornou uma moeda de troca nas interagdes sociais e

comerciais.

Assim, o tratamento desses dados coletados por empresas dos mais variados
segmentos tem crescido exponencialmente. Segundo Mayer-Schonberger e Cukier (2013,
p-4) “os dados se tornaram matéria-prima dos negdcios, um recurso econdmico vital, usado

para criar uma nova forma de valor economico”.

Prosseguem ainda os autores (2013, p.7), afirmando que a partir do momento em que
a escala de dados com a qual determinada empresa trabalha ¢ aumentada, ganha-se margem
para inovagdo, o que ndo era possivel quando tinha-se a disposi¢do quantidades menores desse

insumo tdo valioso.

Verifica-se, portanto, que atualmente a tecnologia relacionada a coleta de dados ¢ item

indispensavel as empresas. Por esse motivo, capta-se uma imensidao de dados de iniimeros
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titulares, afim de tracar estratégias de negdcios eficazes e assertivas, tornando a atividade

econdmica cada vez mais rentavel.

Se constata ainda que os dados tém sido captados tanto para uso proprio, quanto para
terceiros. Ja as empresas que ainda estdo distantes dessa realidade, encontram barreiras reais

de crescimento.

Nao se ignora as vantagens econdmicas que podem ser obtidas pelos
insumos (conjunto suficiente de informagdes e pelas técnicas de
tratamento associadas aos chamados Big Data e Data Mining) e pelos
produtos (inferidos com os dados coletados). (...) Dados coletados em
um mercado podem ser extremamente uteis para o exercicio de outra
atividade — por exemplo, informagdes sobre sinistros reunidas por
seguradoras podem ter valor para a industria automobilistica, dados
coletados por companhias aéreas auxiliariam hotéis. Padroes de
consumo, dados de geolocalizagdo, habitos pessoais: todos os
conjuntos de dados tém alguma importancia para diferentes mercados.
Aqui ndo se delimita a importancia das informagdes inferidas pela
coleta de dados apenas a uma questdo de eficiéncia (para aqueles que
delas disponham), mas de um entrave que pode majorar a distor¢do
concorrencial ja antes existente. (MURAD; REQUENA, 2019, p.650)

Nessa relacao, se de um lado héd empresas competitivas, de outro lado, tem-se o titular
do dado, individuo vulneravel em meio ao volume de informagdes constantemente

modificadas.

Desse modo, os dados pessoais passaram a receber especial protecdo juridica pois
percebeu-se a lesividade de seu uso indiscriminado, pois até a entrada em vigor da LGPD, via
de regra, enquanto ndo se esbarrasse no que fosse expressamente proibido em lei, as agdes

envolvendo o tratamento de dados era de todo permitido.

Veja-se que, sob essa perspectiva, a LGPD pode, igualmente, ser vista
como um freio e um agente transformador das técnicas atualmente
utilizadas (...). Tal aspecto ¢ fundamental para a compreensdao da
LGPD, porque os valores e objetivos por ela reconhecidos
representam um importante contraponto a tendéncia de monetizagao
dos dados, considerando-os como commodities ¢ objeto de livre
extracdo ou negociacdo. (FRAZAO, 2019, p.103)
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Assim, para haver equilibrio entre os sujeitos envolvidos nesse processo, surge a
possibilidade de proceder a anonimizag¢do dos dados, como forma de solugdo de mercado,

garantindo o viés negocial e, concomitantemente, o protetivo dos direitos fundamentais.

2. ANONIMIZACAO DE DADOS PESSOAIS

No que se diz respeito a dimensao do conceito de dados pessoais, a LGPD adotou o
critério expansionista, conceituado por Cots e Oliveira (2019, p.71) da seguinte forma: “nao
define apenas como pessoais os dados que, imediatamente, identifiquem uma pessoa natural
(viés do critério reducionista), como poderia ser informag¢des como o nome, numero do CPF,
imagem, etc., mas abarcou também os dados que tornam a pessoa identificavel de forma nao

imediata ou direta”.

Todas essas informacgdes sdo de grande relevancia para as empresas e com frequéncia
sdo utilizadas para direcionar seu alvo de mercado, de modo, por consequéncia logica,
também sao tratados, sendo objeto de protecao da LGPD. Contudo, apesar da extensao de
hip6teses abarcadas nesse conceito, importante destacar que nem todos os dados pessoais sao

alvos de protecdo da norma.

O artigo 12 da LGPD exclui de forma taxativa do ambito de incidéncia do diploma

normativo os dados anonimizados:

Art. 12. Os dados anonimizados ndo serdo considerados dados
pessoais para os fins desta Lei, salvo quando o processo de
anonimizagdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esfor¢cos razoaveis,
puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideracao
fatores objetivos, tais como custo e tempo necessarios para reverter o
processo de anonimizagao, de acordo com as tecnologias disponiveis,
e a utilizagdo exclusiva de meios proprios.

§ 2° Poderao ser igualmente considerados como dados pessoais, para
os fins desta Lei, aqueles utilizados para formagdo do perfil
comportamental de determinada pessoa natural, se identificada.

§ 3° A autoridade nacional poderd dispor sobre padrdes e técnicas
utilizados em processos de anonimizacdo e realizar verificagdes
acerca de sua seguranca, ouvido o Conselho Nacional de Protegdo de
Dados Pessoais.
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Em termos simples, dados anonimizados sdo aqueles relativos a determinado titular
que ndo possa ser identificado, nos termos do conceito expansionista acima descrito, levando-
se em consideragdo a utilizacdo de ferramentas técnicas razoaveis e disponiveis quando da

realizacdo do tratamento.

Houaiss e Villar (2009, p.140) afirmam que a antitese do conceito de dado pessoal,
seria um dado anonimo, através do qual seria impossivel revelar a identidade de uma pessoa,

e como o proprio nome diz, ndo teria nome e nem rosto.

Desse modo, com menor ou maior grau de intensidade, o processo de anonimizagao
consiste em gerenciar de forma proposital a identificabilidade de determinada base de dados,
garantindo assim a privacidade do titular e progresso tecnoldgico atrelado as atividades de

mercado das empresas.

Nesse sentido afirmam Santos, Cerqueira e Meneghetti que

uma forma de reduzir todos esses riscos, como também garantir a
protecdo dos direitos constitucionais dos consumidores e o
desenvolvimento tecnologico, ¢ a utilizagdo de técnicas que
possibilitam a anonimizacdo de dados pessoais. A anonimizacdo de
dados, objetiva que os dados pessoais, sejam eles sensiveis ou somente
pessoais, ndo possam ser relacionados ao seu titular, protegendo assim
a sua privacidade, dignidade, bem como a inviolabilidade da vida
privada. O processo para anonimizagdo de dados ¢ composto por
algumas técnicas, que conforme Bruno Ricardo Bioni (2020, p.61)

“buscam eliminar tais elementos identificadores de uma base de
dados”. (SANTOS; CERQUEIRA; MENEGHETTI, 2020, p.1224-
1225)

Portanto, para tornar possivel a continuidade dos bancos de dados por parte das
empresas que ja o utilizam, sera necessario investir em tais processos, partindo-se da premissa
de que, com esforco razoavel, ndo seja possivel relacionar diretamente o dado armazenado a
determinado individuo. Ou seja, se para conseguir relacionar um dado a uma pessoa, seja
necessario um esforco além do razoavel, em tese, ndo se trata de dados pessoais, sendo

considerado andnimo.

Em caso de ocorréncia de reidentificagdo, disciplina a LGPD que essa reversao deve
ocorrer utilizando exclusivamente meios proprios ou esforcos razoaveis, levando em

consideragdo fatores objetivos.
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Assim, visando o cumprimento da lei e mitigacdo dos efeitos do risco de vazamento
de dados, recomenda-se o investimento em técnicas de anonimiza¢do que assegurem a

irreversibilidade, ou criem maior grau de dificuldade, desincentivando sua reversao.

Isso porque, de acordo com paragrafo terceiro, do artigo 12, da LGPD, estabelece que
a Autoridade Nacional de Prote¢do de Dados (ANPD), podera dispor sobre padrdes e técnicas

utilizados em processos de anonimizacao e realizar verificagdes de seguranca.

CONCLUSAO

No cenario atual em que a informagao passou a ditar os passos da sociedade, tornando-
se item valioso para quem a detém, imprescindivel analisar com cautela os direitos e deveres
inerentes a toda pessoa, fisica ou juridica, que participe dessa relagdo, de modo que a
tecnologia esteja pautada tanto pelo mercado, quanto pelo direito dos titulares de dados,

criando verdadeira relacao de mutualismo.

Evidente que a lei, por si s4, em que pese as penalidades previstas, ndo dispde de toda
coer¢do necessdria para fazer valer suas normas, todavia, a LGPD ao fixar solucdes

tecnoldgicas como forma de se fazer cumprir, traz consigo grande chance de praticabilidade.

Assim, pode-se perceber que para as prescri¢des juridicas encontrarem aplicacdo
pratica no mundo da protecdo de dados € necessario que se utilize os meios técnicos ja
disponiveis, bem como os modernize como forma de garantir a continuidade dos negocios em

convergéncia ao direito dos titulares de dados.

Conclui-se, portanto, que as tecnologias sao importantes aliadas na prevencao a
ocorréncia de danos, de modo que o processo de anonimizacdo de dados constitui opgao

relevante de adequacdo ao ordenamento juridico setorial vigente por parte das empresas.
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