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Apresentacdo

A Federacdo Naciona de Pés-Graduandos em Direito (FEPODI) realizou, nos dias 07, 08 e
09 de agosto de 2023, o X Congresso Nacional da FEPODI, em formato hibrido, adotando o
seguinte eixo tematico: “ Desenvolvimento, Responsabilidade e Justica: A funcéo da Ciéncia
Juridica no aperfeicoamento da Sociedade’, justamente para corroborar 0 cOmpromisso
institucional em promover a integracdo ensino-pesquisa-extensdo entre 0s corpos discente e
docente da Graduacéo e Pés-Graduacéo.

Para a realizacdo do evento, contamos com o0 essencial apoio do Conselho Nacional de
Pesguisa e Pos-Graduacdo em Direito (CONPEDI), do Programa de Pds-Graduacdo em
Direito da Universidade Federal de Mato Grosso do Sul (UFMS), do Observatério de
Direitos Humanos, Acesso a Justica e Desenvolvimento Sustentavel da UFMS e do Centro
Universitario UNIGRAN Capital.

Mais uma vez a abrangéncia de nosso trabalho alcangou as cinco regides brasileiras,
recebendo participantes vinculados a Instituicdes de Ensino Superior de 13 estados, dentre
eles graduandos, graduados, especializandos, especialistas, mestrandos, mestres, doutorandos
e doutores, todos empenhados na missdo de contribuir com o rumo da pesquisa no direito. O
interesse de nossos alunos mostra a comunidade académica que a pesquisa é capaz de criar
espacos comuns para o didlogo, para areflexdo e para o intercambio de experiéncias.

Fruto de um trabalho coletivo, na décima edicéo do evento, apds o processo de submissao
dos trabalhos e suas respectivas duplas avaliacdes as cegas, foram aprovados 273 resumos
expandidos para apresentacdo, distribuidos em 11 Grupos de Trabalhos, sendo 9 deles
presenciais e 2 on-lines, que buscaram contemplar as mais variadas areas do direito, além de
mais de 700 académicos inscritos como ouvintes para o evento.

Sempre acreditamos que o formato utilizado para a apresentacéo dos trabalhos (resumos
expandidos) auxilia consideravelmente o desenvolvimento académico, ao passo que permite
ao pesquisador apresentar as ideias iniciais sobre um determinado tema e melhor

desenvolvélas a partir das contribui¢fes que sdo concedidas, nos Grupos de Trabalho, por
docentes ligados a renomadas Instituicdes de Ensino Superior do pais, 0s quais indicam
sempre bons caminhos para o aperfeicoamento da pesquisa.



Os Anais que ora apresentamos ja podem ser considerados essenciais no rol de publicactes
dos eventos cientificos, pois além de registrar conhecimentos que passaréo a nortear novos
estudos em ambito nacional e internacional, revelam avancgos significativos em muitos dos
temas centrais que sdo objeto de estudos na area juridicae afins.

Assim, com esse grande proposito, apresentamos uma parcela do que representa a
grandiosidade do evento cientifico, como se fosse um retrato de um momento historico, com
a capacidade de transmitir uma parcela de conhecimento, com objetivo de propiciar a
consulta e auxiliar no desenvolvimento de novos trabalhos, tudo com vistas a ampliar o
acesso ao conhecimento e a democratizar a pesquisa no Brasil.

Esperamos que todos possam aproveitar aleitura.

Abner da Silva Jaques

Presidente da Federacéo Nacional dos Pés-Graduandos em Direito - FEPODI

Jodo Fernando Pieri de Oliveira

Vice-presidente da Comisséo de Académicos e Estagiarios da OAB/MS

Livia Gaigher Bésio Campello

Coordenadora do Observatério de Direitos Humanos, Acesso a Justica e Desenvolvimento
Sustentavel



A PROTECAO DO USUARIO NA INTERNET COMO MEIO DE DEFESA DO
ESTADO DEMOCRATICO DE DIREITO

THE PROTECTION OF THE INTERNET USER ASA MEAN OF DEFENDING
THE DEMOCRATIC STATE

Guilherme Otavio Barbosa de Oliveira Rocha
Welington Oliveira de Souza dos Anjos Costa
Robert Augusto de Souza 1

Resumo

Espera-se por meio deste texto esclarecer pontos sobre a necessidade da protecéo ativa do
usuério de provedores disponiveis na internet por parte do Estado. Fazendo-se clara a
protecdo deste usuario ndo apenas por legislagbes que versem sobre a sua pessoa, mas
também sobre os provedores que disponibilizam suas plataf ormas para acesso geral. Pretende-
se contrapor argumentos de que a vigilancia estatal e métodos de regulagdo serviriam apenas
para cercear liberdades individuais, e demonstrar o contrério disso, que essa protecdo do
Estado leva a propria defesa do Estado Democrético de Direito como um todo. Trata-se de
revisdo bibliogréfica e documental, desenvolvida a partir do método dedutivo.

Palavras-chave: Protecdo do usuério, Vigilancia, Provedores

Abstract/Resumen/Résumé

It is hoped through this text to clarify points about the need for active protection by the State
of users of platforms available on the Internet. Making clear that the protection of this user
happens not only through legislation that deals with the individuals, but aso on the platforms
that make their services available. It is intended to counter arguments that state surveillance
and methods of regulation would only serve to curtail individual freedoms, and to

demonstrate the opposite of this, that this protection of the State leads to the very defense of
the Democratic State as awhole. Thisis a bibliographical and documental review, developed
from the deductive method.

K eywor ds/Palabr as-claves/M ots-clés. User protection, Surveillance, Platforms

1 Orientador
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INTRODUCAO

A evolucdo tecnoldgica que permitiu o advento e consolidacdo da internet como um dos
maiores meios de comunicacdo da atualidade, apesar de ter trazido beneficios imensuraveis,
também trouxe desafios a serem superados, j& que esse novo meio de comunicagdo € de
abrangéncia geral para com a populacédo e pode ser usado para a disseminacao de informac6es
falsas ou até mesmo criminosas. Para evitar isso, cabe 0 estudo das propostas que visam inibir
ou extinguir acdes que possam levar ao prejuizo dos usuérios na internet, e a deterioragdo do
Estado Democratico de Direito, seja por meio de manipulag¢bes ou ataques diretos.

Isso posto, algumas propostas se apresentam a seguir, tendo elas o objetivo de analisar
a causa de alguns dos problemas da rede atual para com seus usuarios, € COmo prevenir esses
imbroglios sob a perspectiva do Direito Digital. Trata-se, outrossim, de revisdo de bibliografia

e documental, desenvolvida a partir do método dedutivo.

A PROTECAO DO USUARIO DE FORMA DIRETA E INDIRETA

A protecdo de dados nada mais € do que um braco da protecdo do usuario na internet,
IS0 pois, ao se discutir protecdo de dados, na maioria dos casos o foco é a protecdo dos dados
do usuario final. O campo de protecdo dos dados do Estado existe e é de suma importancia, 0
mesmo na area empresarial envolvendo os provedores, mas em sua maioria discute-se a defesa
da pessoa natural, e ndo juridica ou de demais instituicdes.

O topico “prote¢do do usudrio” ¢ um campo de estudo sensivel, j& que muito se pode
validar com a justificativa de se defender um grupo de pessoas, contudo, a analise a seguir busca
encontrar uma solucdo para o problema seguindo ndo apenas a legislacdo brasileira, sua
Constituicdo Federal, Codigo Civil, Estatuto da Crianca e do Adolescente, Marco Civil da
Internet, Lei Geral de Protecdo de Dados, como também exemplos estrangeiros, tal qual a Lei
dos Mercados Digitais e a Lei dos Servicos Digitais (ou “Regulamento dos Servigos Digitais™)
da Unido Europeia, que inspiraram em muitas partes textos do PL N° 2.630 de 2020, que
também versa sobre o assunto. Entende-se neste texto que a prote¢do do usuério pode ser
alcancada por previsdes legais que regulem diretamente o usuério final e suas capacidades de
acesso, como tambem os provedores, que devem atender certas regras dispostas em lei para

tornar seu ambiente ambiente mais seguro aos seus usuarios.
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Ao se falar em provedores, entende-se aqui por tal a mesma definigdo usada no ja citado
Projeto de Lei N° 2.630, de 2020, em seus arts Art. 2°, I, 11, 1l e IV, e 5°, VIII, onde |é-se:

Art. 2 ° Esta Lei se aplica aos seguintes provedores que, quando constituidos na forma
de pessoa juridica, ofertem servicos ao publico brasileiro e exercam atividade de
forma organizada, e cujo nimero médio de usuarios mensais no pais seja superior a
10.000.000 (dez milhges):
| - redes sociais;
Il - ferramentas de busca;
Il - mensageria instantanea; e

IV - quanto ao disposto no art. 31, também os provedores de aplicagfes ofertantes de
contetdo sob demanda

Art. 5° Para os efeitos desta Lei, considera-se: [...] VIII — provedor: aplica¢do de
internet de redes sociais, ferramentas de busca ou mensageria instantanea, nos termos
previstos no art. 2° desta Lei.!

REGULAR E OCUPAR

De antemado, vale ressaltar que o esforco em se regular a internet buscando qualquer
objetivo que seja, acaba por ndo trazer resultados frutiferos se essa mesma regulacao ndo incluir
a previsdo do Estado como ente presente na internet de forma permanente, seja com a criagdo
orgdos reguladores, de monitoramento, em comissdes permanentes do Senado Federal e
Cémara dos Deputados, ou intensificar sua presenca via 6rgdos ja existentes hoje, como a
ANATEL (Agéncia Nacional de Telecomunicacdes) , Policia Federal, ou a ABIN (Agéncia
Brasileira de Inteligéncia).

A necessidade da presenca permanente e ativa na internet para o fim de regulacéo se faz
devido a complexidade da area, ja que a internet € um meio de comunica¢do em constante
evolucéo e de alcance geral, o que permite que uma quantidade exorbitante de dados seja criada
ou destruida a cada segundo. Isso posto, o Estado deve analisar e discutir qual a melhor forma
para distinguir fatos de fatos juridicos relevantes entre os dados gerados diariamente na internet,
ou seja, o que é de interesse publico e 0 que nédo é, independente da forma. Um ocorrido numa
plataforma de vendas online pode ser a base para estudo de uma nova legislacdo que leve a
protecdo do consumidor, por exemplo.

Devido ao volume de dados e a dificuldade em processa-los, o Estado deve fazer-se
presente na internet de forma ativa e robusta, com 0rgdos competentes e capazes de acessar a

rede, salvar e analisar dados, estudar e apresentar relatérios sobre aquilo que foi analisado,

! BRASIL. Camara dos Deputados. PROJETO DE LEI N° 2.630, DE 2020. Institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet.  Disponivel em:
<https://www.camara.leq.br/proposicoesWeb/prop_mostrarintegra?codteor=2265334>. Ultimo acesso em:
08/06/2023.
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encontrar vulnerabilidades em areas diversas, praticar moderada vigilancia para com 0s
provedores que exercam atividade no Brasil de forma prevista em lei, entre outros objetivos
que se facam necessarios ao decorrer dos anos.

Na legislacdo europeia, mais especificamente na Lei dos Servicos digitais prevé a
criacdo de orgdo especifico para supervisdo de provedores que se fagam presentes na Unido
Europeia ou que possam ter seus servicos acessados por seus cidaddos partindo de seu territério.
Além da designacdo de autoridades que serdo responsaveis pela supervisao do cumprimento
daquilo que a lei estabelece entre os provedores. Vale o destaque para o trecho da mesma
legislacdo em que a lei expbe de forma clara a obrigacdo de fazer por parte dos provedores
quanto a responsabilidade sobre seus servicos, propondo a intervencao direta do Estado na

operacdo dessas empresas e em suas politicas:

Ao avaliarem esses riscos sistémicos, os fornecedores de plataformas em linha de
muito grande dimensao e dos motores de pesquisa em linha de muito grande dimenséo
deverdo centrar-se nos sistemas ou noutros elementos que possam contribuir para os
riscos, incluindo todos os sistemas algoritmicos que possam ser relevantes, em
especial os seus sistemas de recomendacdo e os seus sistemas de publicidade,
prestando atencdo as praticas conexas de recolha e utilizacdo de dados. Deverdo
também avaliar se os seus termos e condicgdes e a respetiva aplicagdo sdo adequados,
bem como os seus processos de moderacdo de contetdos, ferramentas técnicas e
recursos afetados. Ao avaliarem os riscos sistémicos identificados no presente
regulamento, esses fornecedores deverdo também concentrar-se nas informacoes que
ndo sdo ilegais, mas que contribuem para os riscos sistémicos identificados no
presente regulamento. Por conseguinte, tais fornecedores deverdo prestar especial
atencdo a forma como os seus servicos sdo utilizados para difundir ou amplificar
contelidos enganosos ou suscetiveis de induzir em erro, como a desinformacao.
Sempre que a amplificacdo algoritmica das informagfes contribua para 0s riscos
sistémicos, os referidos fornecedores deverao ter devidamente em conta este facto nas
suas avaliacBes dos riscos. Se os riscos forem localizados ou existirem diferengas
linguisticas, esses fornecedores deverdo também ter em conta este facto nas suas
avaliacdes dos riscos. Os fornecedores de plataformas em linha de muito grande
dimensdo e de motores de pesquisa em linha de muito grande dimenséo deverdo, em
especial, avaliar a forma como a concegdo e o funcionamento dos seus servicos, bem
como a manipulacéo e a utilizagdo intencionais e, frequentemente, coordenadas dos
seus servicos, ou a violagdo sistémica das suas condi¢Bes de servico, contribuem para
esses riscos.

Tais riscos podem decorrer, por exemplo, da utilizagdo ndo auténtica do servi¢o, como
a criacdo de contas falsas, a utilizacdo de robds digitais ou a utilizacdo enganosa de
um servico, e de outros comportamentos automatizados ou parcialmente
automatizados, o que pode conduzir a rapida e generalizada difusdo ao publico de
informac&o que seja contetdo ilegal ou incompativel com os termos e condigdes de
uma plataforma em linha ou de um motor de pesquisa em linha e que contribua para
campanhas de desinformagdo (Regulamento 2022/2065 DO PARLAMENTO
EUROPEU E DO CONSELHO 2022).

DA NECESSIDADE DA VIGILANCIA DO ESTADO PARA COM OS PROVEDORES

uanto a vigilancia, criticos sdo contra a modalidade da “surveillance” gquando
g

praticada pelo Estado, afirmando muitas vezes que isso fere o direito a privacidade, contudo,
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ndo se pode achar que a pratica da vigilancia digital pelo Estado acarretaria no fim dos direitos
a intimidade e privacidade. Contudo, deve-se atentar a forma essa vigilancia deve ser idealizada
e operada, sempre sob a luz da legislacéo brasileira e com destaque para a Constituicao Federal
e seus principios. Uma contradicdo do argumento de que o Estado operar um sistema de
vigilancia significaria o fim da privacidade é ignorar o fato de que a vigilancia das massas ja
ocorre h& anos, porém hoje e desde sempre ela é feita pelas “Big techs”, e de forma
indiscriminada. Sobre o assunto, o professor Eugénio Trivinho “A vigilancia algoritmica
banhada, regada por liberdade é uma armadilha periclitante” (TRIVINHO, Minuto 07:45 a
07:57).

No caso especificamente da vigilancia nos espagos em que ha percursos e trajetorias,
projecdo de escolhas feitas digitalmente por nos, hd a corrosdo da democracia por
dentro. Trata-se de uma imploséo.

A razdo é simples, quando nés entregamos 0s nossos dados involuntariamente, né
entregamos também nossa privacidade, quando ndo a intimidade. A privacidade, junto
com a liberdade é um pilar fundamental da democracia.

Nossos dados pessoais sdo entregues, juntamente com eles vai esse pilar fundamental,
e 0 processo inteiro corr6i a democracia por dentro. (TRIVINHO, Minuto 08:15 a
09:35).

Nesse caso, a falta do Estado nesse cenario leva justamente ao caos, a liberdade
desenfreada que permite empresas privadas de cometerem abusos em nome de suas “politicas
de privacidade”, ignorando a lei do Estado e obedecendo somente a propria lei.

Em audiéncia no Senado americano, a ex-funcionaria do Facebook Frances Haugen
prestou depoimento com alega¢cdes muito semelhantes quanto a ameaca dos provedores para
com as democracias, principalmente considerando o Facebook como um dos maiores culpados

disso nas palavras de Haugen. Segundo ela:

"O Congresso precisa agir"

No Senado, Haugen afirmou que o Facebook atrai 0s usuarios para que permanegam
0 maior tempo possivel na plataforma, o que os dd uma ampla oportunidade de exibir
cada vez mais anuncios publicitérios. 76

"Acredito que os produtos do Facebook prejudicam as criangas, alimentam divisdes e
enfraquecem nossa democracia”, afirmou a ex-funcionaria aos senadores.

"A lideranga da empresa sabe como fazer o Facebook e o Instagram mais seguros,
mas ndo fara as mudangas necessarias porque coloca seus lucros astrondmicos a frente
das pessoas. E preciso a¢do do Congresso", ressaltou a ex-funcionaria.

"Enquanto o Facebook continuar a operar nas sombras, escondendo suas pesquisas da
avaliacdo do publico, ele ndo sera responsabilizado”, apelou Haugen. Ela destacou o
perigo de tanto poder concentrado nas mados de um servico que se entrelaca
diariamente na vida de tantas pessoas.

"A empresa oculta intencionalmente informag@es vitais do publico, do governo dos
EUA e de governos ao redor do mundo”, disse. (Deutsche Welle, 2021).

Portanto, € nesse cenario que o poder regulador estatal deve agir de maneira ativa, no

campo dos provedores, e ndo no campo individual (exceto para prever a protecdo do individuo
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no espaco digital por meio de lei). Ou seja, a protecdo do individuo, do usuario, acaba por
ocorrer de forma indireta, “por tabela” a partir do momento em que se regula 0 mediador entre

ele e a rede, no caso, 0s provedores.

DA TRANSPARENCIA

A partir do momento em que o Estado toma postura ativa para monitorar a rede, mesmo
que o foco seja na vigilancia de provedores, de forma indireta, isso afeta o usuério a nivel
individual, e por conta disso deve também a lei prever a transparéncia do Estado para com suas
medidas. Quanto a isso, vale a busca daquilo que ocorre na area do Direito Administrativo,
sendo um dos melhores exemplos de como se deve portar a transparéncia no Direito Digital
aquilo que se encontra no Recurso Especial N° 1857098 - MS do STJ, que versa sobre Direito
Ambiental, mas muito se pode aproveitar do mesmo texto para o Direito Digital. No texto

original do recurso o relator propde:

Portanto, nos termos do art. 104-A do RISTJ, tenho como fundamentos da posicéo
jurisprudencial desta Corte:

i) a transparéncia ativa é a regra geral do Estado Democratico brasileiro,
implicando que, exceto hipGteses de razodvel motivacdo administrativa, toda
informacdo guardada pelos governos e ndo sujeita a sigilo deve, em principio, estar
disponivel na internet;

i) a existéncia de outros meios de tutela administrativa ou judicial, inclusive o
requerimento de informacdes publicas especificas (transparéncia passiva), ndo esvazia
o dever estatal primério de transparéncia ativa;

iii)  em matéria ambiental, o Estado deve inclusive produzir informac@es publicas
de que ndo dispde (transparéncia reativa), podendo rejeitar tal pretensdo mediante
adequada justificacdo administrativa, sujeita a controle judicial;

iv) o sistema registral brasileiro admite a averbagdo de informacdes j& publicas e
facultativas relevantes para a vida do imével; e v) o MP possui legitimidade para
requerer diretamente ao oficial de registro averbagdes facultativas afetas a sua funcéo
institucional.

Assim, proponho a seguinte redacéo para as teses juridicas vinculantes:

Tese A) O direito de acesso a informagdo ambiental brasileiro compreende:

i) o0 dever de publicacéo, na internet, dos documentos ambientais detidos pela
Administracdo ndo sujeitos a sigilo (transparéncia ativa);

i) o direito de qualquer pessoa e entidade de requerer acesso a informacdes
ambientais especificas ndo publicadas (transparéncia passiva); e

iii)  direito a requerer a producdo de informagdo ambiental ndo disponivel para a
Administracéo (transparéncia reativa);

Tese B) Presume-se a obrigacdo do Estado em favor da transparéncia ambiental, sendo
onus da Administracdo justificar seu descumprimento, sempre sujeita a controle
judicial, nos seguintes termos:

i) na transparéncia ativa, demonstrando razdes administrativas adequadas para a
opcéo de ndo publicar;

i) na transparéncia passiva, de enquadramento da informag&o nas razées legais e
taxativas de sigilo; e

iii)  na transparéncia ambiental reativa, da irrazoabilidade da pretensdo de
producéo da informagdo inexistente;
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A transparéncia parte do Estado como uma obrigacdo imposta a si mesmo, e também
deve partir dele como lei que exija 0 mesmo dos provedores, ou seja, da iniciativa privada. 1sso
pois, de nada adianta o esforco estatal em monitorar e combater irregularidades dos provedores
para com a lei e 0os consumidores, se 0s 6rgdos competentes precisarem invadir o espaco das
redes para obterem os dados necessarios sempre que estes forem requeridos. Sendo assim, €
necessario também se fazer solida a obrigacdo das empresas, dos provedores em cederem
relatorios de dados de interesse publico as autoridades competentes, queiram ou ndo, com isso
indo de acordo com as politicas da empresa ou ndo. E ingénuo pensar que a iniciativa privada
deve ser livre para ela prdpria julgar o que deve ser publico ou néo.

Portanto, deve haver a expressa previsao legal que elenque detalhadamente o que deve
ser informado ao Estado pelas empresas, e 0 que deve ser informado ao publico se por ele for
requerido. Um exemplo disso é a explicacdo do porqué uma conta de uma rede social foi
suspensa, hoje muitos provedores ignoram 0s UsUArios que tem suas contas suspensas, € nao
informam o motivo da exclusdo dos perfis, apenas alegando “violacdo das politicas de
privacidade”, sem deixar claro qual politica foi violada, em qual momento, por qual meio, e

sem dar direito de contraditério aos usuarios.

CONCLUSAO

Hoje a rede atingiu um ponto de evoluc¢édo cuja legislacdo ndo conseguiu acompanhar,
as ferramentas do Direito, com foco no Direito Digital por enquanto permitem que a iniciativa
privada tome para si as responsabilidades na rede. Com isso, ocorreu uma subverséo, onde os
provedores criam suas préprias regras e operam de forma alheia a lei. Por conta dessa inversao
de valores, os usuarios da rede acabam por ficar a mercé dos provedores e de suas vontades, o
que leva a cendrios de inseguranca para os consumidores, por nao saberem de fato como aquela
rede opera, e por ndo terem certeza de possibilidade de contraditério contra o provedor em caso
de litigio interno com a plataforma, o que pode levar a necessidade de trazer esse conflito para
a esfera judicial a depender do grau do ocorrido.

Por conta de agirem a mercé da lei, os provedores desenvolveram certa confianca para
agirem da forma que melhor Ihes traga beneficios, mesmo que isso prejudique 0s USUarios ou a
estrutura da democracia, uma prova disso foi a tentativa de manipulacdo da opinido publica
sobre a votagdo do PL N° 2.630 de 2020, o “PL das Fake News”, onde o Google e outras
plataformas como o Telegram exibiram mensagens abertamente contra o projeto. Em matéria

veiculada pelo G1 Ié-se:
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O ministro da Justica, Flavio Dino, publicou em suas redes sociais nesta segunda-feira
(1°) que ird pedir uma apuragdo sobre uma possivel pratica abusiva do Google contra
o projeto de lei que estabelece regras de combate as fake news.

O ministro repostou um contetido que dizia que o Google estaria utilizando a prépria
plataforma para atacar o PL das fake news e que o Twitter estaria deslogando contas
de pessoas para atrapalhar.

Na pagina inicial do buscador, aparece a mensagem: "O PL das fake news pode
aumentar a confusdo sobre o que é verdade ou mentira no Brasil". Clicando no texto,
0 usuario é levado para uma pagina com um artigo contra o projeto de lei.

Uma tentativa clara de turbacdo do processo democratico e de manipulacéo da opinido
publica em prol de interesses privados. As empresas hoje se sentem confortaveis em cometerem
atos ilicitos, independente da gravidade, pois sabem que a legislacdo atual ndo prevé
especificamente os tipos cometidos por elas, o que reforca a necessidade de protecdo dos
usuarios contra esses provedores, o que deve ser feito de forma ativa pelo Estado, j& que isso
beneficia ndo apenas os consumidores dessas plataformas, mas também a sociedade como um

todo, e o proprio Estado Democrético de Direito.
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