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Apresentacao

ANAIS DO CONGRESSO INTERNACIONAL DE DIREITO DO VETOR NORTE — 2020

Os estudos sobre Estado, Integracdo, Direitos Humanos, Trabalho, Autonomia Privada,
Tecnologia e Pena foram objetos centrais nas salas de apresentacdes e debates, no Congresso
Internacional de Direito do Vetor Norte, nos dias 21 e 22 de Outubro de 2020.

O tradicional Congresso de Direito do Vetor Norte, com sede em Belo Horizonte, Minas
Gerais, teve a sua primeira edicdo internacional e integramente virtual. A equipe de
organizagdo se empenhou para realizar um evento ainda melhor do que nos anos anteriores,
em que pese a delicada situagéo globalmente enfrentada, em decorréncia da Pandemia de
COVID 19.

A coragem em se realizar o Congresso de Direito do Vetor Norte em 2020, ainda que
virtualmente, demonstra 0 compromisso com a pesquisa juridica, de modo a cumprir seu
papel de encontrar solugdes para superacdo desse momento de crise, bem como e,
principalmente, construir pontes que viabilizem a retomada da vida social, buscando
consolidar uma sociedade democrética e plural.

Como frutos dos esfor¢os dos organizadores do evento e dos diversos pesquisadores que
submeteram suas pesquisas, 0 Congresso Internacional de Direito do Vetor Norte apresenta
as publicagdes dos quatro Grupos de Trabalho, a seguir descritos.

O sucesso do GT1 — Estado, Integracéo e Direitos Humanos, foi tamanho que precisou ser
subdivido em trés salas virtuais, sendo coordenadas respectivamente pelos professores Sérgio
Luiz Milagre Janior, Tania Alves Martins e Mayra Thais Andrade Ribeiro; Raguel Santana
Rabelo Ornelas, Williander Saloméo e Vinicius Biagioni Rezende; Rosemary Cipriano da
Silva, Isabel Prates de Oliveira Campos e Josiene Souza. Os temas perpassaram pelos
direitos das criangas, igualdade de género, violéncia contras mulheres, protecdo dos direitos
fundamentais, liberdade de expressdo, impactos da pandemia da COVID 19, entre tantos
outros. Cabe frisar que os trabalhos apresentados no GT1 sdo extremamente relevantes para a
pesquisa em Direito no pais, demonstrando notavel rigor metodol égico e técnico, aém de
originalidade.



O GT 2 — Direito, Estado e Trabalho, coordenado pelos professores Jonas Thadeu de
Almeida Sousa, Bruno Burgarelli Albergaria Kneipp e Pedro Henrique Carvalho Silva,

discutiu, entre outras coisas, os direitos trabalhistas constitucionalmente previstos, o

fendbmeno da uberizagéo, as implicaces da pandemia no direito do trabalho e a reparacéo
histérica da desigualdade social na seara trabal hista, sendo que, todos os resumos expandidos
do referido GT foram desenvolvidos em uma perspectiva contemporénea e necessaria para a
mudanca de paradigmas.

O GT 3 — Direito, Autonomia Privada e Tecnologia, coordenado pelos professores Julieth
Lais do Carmo Matosinhos Resende, Bruno Paiva Bernardes e Cintia Moreira Gongalves, foi
marcado por temas como a necessidade de alfabetizacdo digital, os impactos da revolucdo da
internet, aLel Geral de Protecdo de Dados brasileira, os abusos algoritmicos, audiéncias por
videoconferéncia, heranca digital, privacidade no &mbito tecnolégico e contratos de direito
privado na lel da pandemia brasileira. O GT demonstra, claramente, os novos desafios na
tematica para o século XXI, incentivando a racionalidade critica, a fim de se encontrarem
solugdes.

Por fim, o GT 4 — Direito, Estado e Pena, coordenado pelos professores Renata Esteves
Furbino, Cristian Kiefer da Silva e André de Abreu Costa, ressaltou a importancia de
melhorias no sistema penitenciario e a funcédo de ressocializacdo da pena, bem como tratou
sobre as prisdes na pandemia, o direito penal do inimigo, ainfluéncia da midia no tribunal do
Jari, ainvestigacdo defensiva e diversos temas atuais e importantes para o cenério juridico e
social brasileiro.

Observa-se, pelo ato nivel dos trabalhos apresentados, que a pesquisa juridica esta se
amoldando as novas necessidades, nascidas do cenario de enfrentamento a COVID 19 e que
a presente publicag&o coletiva traz uma visdo enriquecedora para o Direito. Assim, fica o
convite para uma prazerosa e indispensavel leitura dos resumos expandidos apresentados de
forma comprometida pel os pesquisadores, fomentando 0 pensamento critico para viabilizar a
concretizagdo de preceitos e garantias do Estado Democrético de Direito.

Rayssa Rodrigues M eneghetti

Raphael MoreiraMaia

Fabricio Veiga Costa



OSCRIMESVIRTUAISA PARTIR DA PANDEMIA DA COVID-19
VIRTUAL CRIMESFROM THE COVID-10 PANDEMIC

Isadora Rocha Vieira
Vinicius Biagioni Rezende 1

Resumo

E objetivo analisar como a internet pode trazer inimeras influéncias na vida das pessoas, a
partir da pandemia da COVID-19, que fez crescer indubitavelmente o nimero de pessoas on-
line gerando aspectos positivos e negativos. Abordaré um historico sobre internet, e também
do Coronavirus para, depois, adentrar na temética, tratando do que é um crime virtual e quais
s80 0s mais recorrentes, sobretudo neste atual momento. Justifica-se o tema pelo atual
cenario de modernizag&o que se vive, e como isso pode afetar toda uma sociedade. Adotara o
método dedutivo e uma metodol ogia analitica através de pesquisa bibliogréfica e documental.

Palavras-chave: Eradigital, Crimes virtuais, Pandemia covid-19

Abstract/Resumen/Résumé

The objective is to analyze how the internet can bring countless influences on people's lives,
based on the COVID-19 pandemic, which undoubtedly increased the number of people
online, generating positive and negative aspects. It will cover a history on the internet, and
also on the Coronavirus, to later enter the theme, dealing with what is a virtual crime and
which are the most recurring, especialy at this moment. The theme is justified by the current
modernization scenario, and how it can affect an entire society. It will adopt the deductive
method and an analytical methodology through bibliographic and documentary research.

K eywor ds/Palabr as-claves/M ots-clés. Digita age, Virtual crimes, Covid-19 pandemic

1 Orientador
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1. INTRODUCAO

Este projeto visa estebelecer um raciocinio sobre a questdo do signignifativo
aumento dos chamados "Crimes Virtuais™ ante a Pandemia da COVID-19.

De fato, os perigos existentes no mundo virtual sdo varios, e diariamente podem
ocorrer, mas isso ndo quer dizer que se deve abrir mdo de usar as tecnologias que estdo ao
alcance, mas sim que para poder aproveitar melhor os beneficios que ela traz. Deve-se ficar
mais atentos a sites que se pesquisa, ou a algum dado que se baixa, informacbes que sédo
passadas.

O presente trabalho tem a intengdo de demonstrar como a evolugdo tecnoldgica
influencia na vida das pessoas em sociedade e quais 0s riscos que se estd sujeito quando
conectados a rede.

O percurso deste material apresentara um breve historico sobre a Pandemia do
Coronavirus e também sobre a internet no Brasil, trazendo também especificidades sobre os
criminosos que cometem as ilicitudes no mundo virtual para obtencdo de vantagens muitas das
vezes econdmicas, sendo assim conhecidos como hacker e cracker.

No segundo momento, sera demonstrado o que é de fato o crime virtual, quais suas
caracteristicas, e também citar-se-a alguns dos varios crimes que acontecem no mundo virtual.

Desde o inicio do ano de 2020, esta geracdo vive um momento que, infelizmente,
pode-se dizer Unico, pois sem precedentes algo parecido.

O virus da COVID-19 surgiu de repente, e devido ao alarmante nimero de
contagios, mudancas foram necessarias e desde entdo houve uma grande transformacdo na
sociedade como um todo.

Para evitar uma proliferacdo maior do virus entre as pessoas, precaugdes tiveram
que ser tomadas, por isso em varias partes do mundo o distanciamento social foi de extrema
importancia para controlar o contato fisico entre as pessoas e assim evitar uma propagacao
ainda maior do virus.

Sendo assim varias atividades que eram praticadas fora de casa, tiveram que se
adequar & nova situagdo do mundo, dessa forma empresas tiveram que adotar o modo de
trabalho home office, onde possibilita aos trabalhadores uma continuidade nos trabalhos em
casa, mas ndo s6 empresas e trabalhadores sofreram com essas mudancas ndo, mas sim todos(as)
os(as) cidadéos(as), cada qual de uma forma; por exemplo, aulas tiveram que ser de maneira

virtual, alguns tipos de lazeres modificaram a sua forma de interagir com seu publico, como

91



cantores, palestrantes, e cursos afins, compras passaram a ser de forma on-line, assim tendo um

maior nimero de informagdes e dados pessoais compartilhados em bancos de cadastros.

2. DESENVOLVIMENTO

Denota-se que nesse momento de pandemia e isolamento social, 0 acesso a internet
acontece por um tempo maior, conectando pessoas por varias plataformas diferentes e por muito
mais tempo.

Segundo Gabriel Chiovetto Carvalho (2019) “a internet nunca foi tdo necesséaria
como € agora, e a utilizacdo de diversos dispositivos tecnoldgicos fizeram com que 0 acesso a
rede se tornasse fundamental e constante”, € por consequéncia 0S crimes virtuais estdo
ganhando cada vez mais espaco na rede, e € nesse momento que se encontra o perigo, sendo a
plataforma digital usada com grande criatividade pelos anénimos virtuais, os crimes/golpes s6
vem aumentando desde marco/20, fazendo com que o nimero de vitimas sé aumentem.

Com toda essa tecnologia existente e estando tdo proxima de todos, é notorio que
grandes mudancas ocorrem na vida em sociedade, novos habitos, novas condutas foram
surgindo nos seres humanos, principalmente nesse momento de pandemia que foi necessario se
isolar. A comunicagdo esta a ocorrer de uma forma diferente, tendo como auxilio a tecnologia
digital, assim passando a ficar mais conectados virtualmente, e por consequéncia ficando mais
acessiveis com o mundo, porém, com toda essas inovagdes tecnoldgicas e facilidades os
criminosos também vém se reinventando na forma de cometerem seus crimes, que estdo
crescendo a cada dia, e é conhecido entre outros nomes similares como crimes virtuais.

Para elucidar melhor o que séo os crimes virtuais, de acordo com Sérgio Marcos
Roque os crimes cibernéticos ou crimes virtuais sdo “todas as condutas, definida em lei como
crime, em que o computador tiver sido utilizado como instrumento de sua perpetracdo ou
consistir em seu objeto material”. (ROQUE apud SCHIMIDT, 2014). E ainda, Segundo Carla
Rodrigues Castro tras que “os crimes de informatica sdo aqueles perpetrados através dos
computadores, contra 0s mesmos, ou através dele. A maioria dos crimes sdo praticados
através da internet, ¢ o meio usualmente utilizado ¢ o computador.” (CASTRO apud
SCHIMIDT, 2014).

Os crimes cometidos sdo de uma abrangéncia infinita, tendo como ferramenta para
a pratica do ilicito o uso dos computadores, celulares, tablets e afins. Quando menos se espera,
aparece uma nova forma do crime ser cometido na internet.

Os casos mais recorrentes de crimes virtuais sdo os de:

92



1)

2)

3)

4)

5)

6)

Racismo onde uma pessoa de ma-fé ofende a honra subjetiva de alguém em detrimento
a sua cor, raca, religido, crime este que vem ganhando grandes propor¢des no mundo
virtual e esta previsto no art.140, §3° CP;

Pornografia Infantil acontece quando a representacdo da crianca e do adolescente em
atividades sexuais sendo encontradas em circunstancias reais ou simuladas, ou também
em representacdo de seus 0rgdos sexuais para fins de satisfazer a lasciva do agressor e
esta descrita no art. 241- E do ECA;

Estupro Virtual onde “constranger alguém, mediante violéncia ou grave ameaca, a ter
conjuncao carnal ou a praticar ou permitir que com ele se pratique outro ato libidinoso”
(art. 213 CP);

Crimes Contra Patriménio conhecido também como extorsdo onde ‘constranger
alguém, mediante violéncia ou grave ameaca, e com o intuito de obter para si ou para
outrem indevida vantagem econémica, a fazer, tolerar que se faca ou deixar de fazer
alguma coisa” (art.158 CP), e & onde se deve tomar mais precaucgdes, pois se 0s sistemas
operacionais ndo tiverem uma protecdo, pode ser uma brecha para que 0s criminosos
consigam dados e informacGes;

Crimes Contra a Honra sdo aqueles que atingem diretamente a integridade da pessoa
humana, e esta descrito nos art. 138 (calUnia), art. 139 (difamac&o) e art. 140 (injaria)
do Cddigo Penal,

Honra e inviolabilidade dos segredos onde segundo David Augusto Fernandes carater
sigiloso “¢ algo que ndo deve ser revelado, confidencial, limitado ao conhecimento
restrito, ndo podendo sair da esfera de privacidade de quem o detém”. (FERNANDES,
2013, p. 148).

Porém com a pandemia, de acordo com pesquisa realizada no site Gazeta do Povo

“o0s golpes virtuais registrados com maior frequéncia nos Gltimos meses é a “clonagem” da
conta do WhatsApp” (Copyright © 2020, Gazeta do Povo), onde o criminoso se passa por
vendedores de sites e envia um cddigo para a vitima, onde consegue dados pessoais e pede
dinheiro aos contatos se passando pela propria pessoa, e também aqueles que implicam
aplicativos falsos, tanto para requerer o auxilio emergencial, quanto para links de lojas on-line

de promoc0es inexistentes.

Segundo o diretor de operagdes da Apura Cyber, Mauricio Paranhos apud Anderson

Gongalves, afirma que “nesse periodo de pandemia, eles exploram a fragilidade emocional das

pessoas para aplicar todo tipo de golpe”, fazendo assim suas vitimas(Copyright © 2020, Gazeta
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do Povo), afinal, estando em isolamento social, ndo restam muitas atividade a serem feitas,
tornando assim alvo facil para esses criminosos que estdo aproveitando do maior tempo que as

pessoas estdo ficando conectadas para aplicarem seus golpes.

3. CONCLUSAO

Com todo o progresso das redes tecnoldgicas pode ser observado seu lado positivo
e negativo.

De um lado facilitando as comunicacfes e campos de pesquisas, trazendo de fato
muitos beneficios para a sociedade, conectando-se, fazendo globais, porém, por outro lado, com
todo esse crescimento nos acessos a internet e facilidades encontradas no meio, este mecanismo
cria novas oportunidades para que os criminosos cometam atividades ilegais, usando as
plataformas para preparagdes e consumagdes de crimes virtuais das mais diversas especies por
oportunista sendo por sua vez a internet a protagonista para esses crimes estarem sendo
cometidos, causando um grande dano para a populacdo que tém se tornado vitimas dessas acdes
criminosas.

Pelo fato de se estar em um momento delicado, do qual o confinamento é para o
préprio bem das pessoas e para quebrar uma corrente de contagio, a internet vem sendo usada
com mais frequéncia, se tornando a Unica porta para fora das casas, se tornando uma
dependéncia tecnoldgica para milhdes de pessoas que estdo tendo que trabalhar, estudar e se
socializar virtualmente, e € nesse momento gque as pessoas tonam-se vitimas de uma onda de
crimes virtuais.

Antes da pandemia da COVID-19, o indice de crimes virtuais ja tinham grande
incidéncia, porém desde o inicio do isolamento esse numero s6 se agravou, tornando uma
situacdo que ja era bastante complicada, ainda pior. Como se ndo bastasse todos os problemas
financeiros, estruturais e de satde que o pais enfrenta, ainda ha a preucupagdo com os crimes
cometidos por meios eletronicos.

As legislagdes existentes ainda tem uma grande caminho a trilhar, para que se
consiga garantir uma seguranga maior para toda uma populacéo conectada.
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