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Apresentacao

ANAIS DO CONGRESSO INTERNACIONAL DE DIREITO DO VETOR NORTE — 2020

Os estudos sobre Estado, Integracdo, Direitos Humanos, Trabalho, Autonomia Privada,
Tecnologia e Pena foram objetos centrais nas salas de apresentacdes e debates, no Congresso
Internacional de Direito do Vetor Norte, nos dias 21 e 22 de Outubro de 2020.

O tradicional Congresso de Direito do Vetor Norte, com sede em Belo Horizonte, Minas
Gerais, teve a sua primeira edicdo internacional e integramente virtual. A equipe de
organizagdo se empenhou para realizar um evento ainda melhor do que nos anos anteriores,
em que pese a delicada situagéo globalmente enfrentada, em decorréncia da Pandemia de
COVID 19.

A coragem em se realizar o Congresso de Direito do Vetor Norte em 2020, ainda que
virtualmente, demonstra 0 compromisso com a pesquisa juridica, de modo a cumprir seu
papel de encontrar solugdes para superacdo desse momento de crise, bem como e,
principalmente, construir pontes que viabilizem a retomada da vida social, buscando
consolidar uma sociedade democrética e plural.

Como frutos dos esfor¢os dos organizadores do evento e dos diversos pesquisadores que
submeteram suas pesquisas, 0 Congresso Internacional de Direito do Vetor Norte apresenta
as publicagdes dos quatro Grupos de Trabalho, a seguir descritos.

O sucesso do GT1 — Estado, Integracéo e Direitos Humanos, foi tamanho que precisou ser
subdivido em trés salas virtuais, sendo coordenadas respectivamente pelos professores Sérgio
Luiz Milagre Janior, Tania Alves Martins e Mayra Thais Andrade Ribeiro; Raguel Santana
Rabelo Ornelas, Williander Saloméo e Vinicius Biagioni Rezende; Rosemary Cipriano da
Silva, Isabel Prates de Oliveira Campos e Josiene Souza. Os temas perpassaram pelos
direitos das criangas, igualdade de género, violéncia contras mulheres, protecdo dos direitos
fundamentais, liberdade de expressdo, impactos da pandemia da COVID 19, entre tantos
outros. Cabe frisar que os trabalhos apresentados no GT1 sdo extremamente relevantes para a
pesquisa em Direito no pais, demonstrando notavel rigor metodol égico e técnico, aém de
originalidade.



O GT 2 — Direito, Estado e Trabalho, coordenado pelos professores Jonas Thadeu de
Almeida Sousa, Bruno Burgarelli Albergaria Kneipp e Pedro Henrique Carvalho Silva,

discutiu, entre outras coisas, os direitos trabalhistas constitucionalmente previstos, o

fendbmeno da uberizagéo, as implicaces da pandemia no direito do trabalho e a reparacéo
histérica da desigualdade social na seara trabal hista, sendo que, todos os resumos expandidos
do referido GT foram desenvolvidos em uma perspectiva contemporénea e necessaria para a
mudanca de paradigmas.

O GT 3 — Direito, Autonomia Privada e Tecnologia, coordenado pelos professores Julieth
Lais do Carmo Matosinhos Resende, Bruno Paiva Bernardes e Cintia Moreira Gongalves, foi
marcado por temas como a necessidade de alfabetizacdo digital, os impactos da revolucdo da
internet, aLel Geral de Protecdo de Dados brasileira, os abusos algoritmicos, audiéncias por
videoconferéncia, heranca digital, privacidade no &mbito tecnolégico e contratos de direito
privado na lel da pandemia brasileira. O GT demonstra, claramente, os novos desafios na
tematica para o século XXI, incentivando a racionalidade critica, a fim de se encontrarem
solugdes.

Por fim, o GT 4 — Direito, Estado e Pena, coordenado pelos professores Renata Esteves
Furbino, Cristian Kiefer da Silva e André de Abreu Costa, ressaltou a importancia de
melhorias no sistema penitenciario e a funcédo de ressocializacdo da pena, bem como tratou
sobre as prisdes na pandemia, o direito penal do inimigo, ainfluéncia da midia no tribunal do
Jari, ainvestigacdo defensiva e diversos temas atuais e importantes para o cenério juridico e
social brasileiro.

Observa-se, pelo ato nivel dos trabalhos apresentados, que a pesquisa juridica esta se
amoldando as novas necessidades, nascidas do cenario de enfrentamento a COVID 19 e que
a presente publicag&o coletiva traz uma visdo enriquecedora para o Direito. Assim, fica o
convite para uma prazerosa e indispensavel leitura dos resumos expandidos apresentados de
forma comprometida pel os pesquisadores, fomentando 0 pensamento critico para viabilizar a
concretizagdo de preceitos e garantias do Estado Democrético de Direito.

Rayssa Rodrigues M eneghetti

Raphael MoreiraMaia

Fabricio Veiga Costa



A COVID-19E OSALGORITMOSDE MONITORAMENTO: O DIREITOE A
AUTONOMIA PRIVADA EM UM CONTEXTO TECNOLOGICO

COVID-19 AND MONITORING ALGORITHMS: LAW TO PRIVATE AUTONOMY
IN A TECHNOLOGICAL CONTEXT

Adimara Fdix de Souza 1
Liviade Souza Vila Nova 2
Deilton Ribeiro Brasil 3

Resumo

Esta pesquisa tem como objetivo analisar a forma como a tecnologia digital e a inteligéncia
artificial, presentes de forma macica nas sociedades contemporaneas, tem atuado durante a
pandemia da Covid-19, sobretudo os algoritmos de monitoramento. O texto propde, fazendo

uso do método hipotético-indutivo e de pesquisa documental e bibliografica, uma abordagem
do direito a privacidade e autonomia privada nesse cenario de crise, bem como a

regulamentacdo recém incorporada no ordenamento juridico brasileiro com a Lei n° 13.709
/12018.

Palavras-chave: Tecnologia, Algoritmos de monitoramento, Direito a privacidade, Lei geral
de protecéo de dados, Pandemia da covid-19

Abstract/Resumen/Résumé

The paper aims to analyze the way in which digital technology and artificial intelligence
present in a massive way in contemporary societies has acted during the Covid-19 pandemic,
especially the monitoring algorithms. The text proposes using the hypothetical-inductive
method and documentary bibliographic research and an approach to the right to privacy and
private autonomy in this crisis scenario as well as regulation recently incorporated into the
Brazilian legal system with Law 13.709/2018.

K eywor dg/Palabr as-claves/M ots-clés. Technology, Monitoring algorithms, Right to
privacy, General data protection, Covid-19 pandemic
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INTRODUCAO

A sociedade contemporanea esta inserida num ambiente de informacao, globalizada,
na qual a tecnologia ¢ indissociavel em atividades laborativas, sociais, de entretenimento,
conhecimento e lazer, tendo a pandemia da Covid-19 inserido novas variaveis para o uso
cotidiano de informacdes digitais e inteligéncia artificial. Nesse sentido, o proprio
monitoramento da doenga e do comportamento dos cidadaos durante a pandemia vém sendo
medidos por algoritmos digitais, a exemplo da China e outros paises asiaticos, passando pela
Europa, Estados Unidos e Brasil.

No Brasil, dados de geolocalizacao dos aparelhos celulares de usuérios estdo sendo
utilizados por empresas de telefonia e governos para monitorar o nivel de adesao ao isolamento
social e, em consequéncia, as decisdes e orientagdes dos orgdos de saude. Ocorre que, para
haver tal monitoramento, ha compartilhamento de dados dos usuarios de telefone celular, ainda
que, em tese, tais dados sejam anonimizados.

Dessa forma, questiona-se como o avanco da tecnologia de monitoramento de dados e
inteligéncia artificial pode impactar no direito a privacidade, autonomia privada e liberdade dos
usuarios de tecnologia, a luz da nova lei geral de protecao de dados.

O presente resumo foi organizado em quatro partes, iniciando com uma breve
introdugdo. A segunda parte apresenta a forma como a pandemia da Covid-19 impactou no uso
da tecnologia pelos cidadaos e pelos governos ao redor do mundo, especificamente sobre
sistemas de monitoramento como forma de combater a doenga, enquanto na terceira parte ¢
apresentado um exemplo brasileiro, que ¢ o SIMI-SP - Sistema de Monitoramento Inteligente
criado pelo Governo de Sao Paulo e a ultima secdo fala sobre a Lei Geral de Protecdo de Dados
— Lei n° 13.709/2018 e o desafio da prote¢dao do direito a privacidade em meio aos avangos
tecnologicos.

O método utilizado para a realizagdo do trabalho foi o hipotético-indutivo com a
analise de conceitos basilares para compreensao do tema, tendo sido analisadas referéncias
documentais sobre a atual conjuntura do uso de tecnologia de monitoramento no Brasil ¢ em
outros paises, partindo do pressuposto basilar de protecdo dos direitos fundamentais. Os
procedimentos técnicos utilizados na pesquisa para coleta de dados foram essencialmente a
pesquisa documental e bibliografica.

O levantamento bibliografico forneceu as bases teoricas e doutrindrias a partir de livros
e textos de autores de referéncia, tanto nacionais como estrangeiros. Enquanto o enquadramento

bibliografico utiliza-se da fundamentacao dos autores sobre um assunto, o documental articula
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materiais que ndo receberam, ainda, um devido tratamento analitico. A fonte primeira da
pesquisa € a bibliografica que levou a uma analise de documentos envolvendo o uso da
tecnologia e as preocupacdes €ticas que permeiam sua utilizacdo no Brasil, sobretudo com

relacdo ao uso e compartilhamento de dados pessoais

1 APANDEMIA E O USO DAS TECNOLOGIAS DIGITAIS COMO ESTRATEGIA DE
COMBATE A COVID-19

A Covid-19, assim denominada pela Organizagdo Mundial da Satde (OMS), ¢ uma
sindrome respiratoria aguda grave causada pelo coronavirus (SARS-CoV-2), e que desde margo
de 2020 tem ocasionado uma grave crise de saude publica ao redor do mundo, inclusive
ocasionando a declaracao de uma pandemia de graves repercussoes.

Dada sua dimensao, bem como a forma com que facilmente se propaga e ¢ transmitida
entre seres humanos, medidas como o isolamento social e quarentena obrigatoria de infectados
foram adotadas ao redor do globo, tendo a tecnologia ocupado papel central como instrumento
para medir efetividade das medidas adotadas pelo Estados, bem como a adesdao da populagao
as determinagdes de satude publica.

A tecnologia se faz presente de forma intensa na vida das sociedades urbanas atuais.
Informagdes complexas disponiveis a um clique de distidncia, a rapidez de circulacdo de
noticias, a globalizacdo de eventos e pautas ao redor do mundo, a comunidade virtual de
compartilhamento, tudo isso integra a vida das atuais geracdes. Apesar de nada dessa tecnologia
ser de fato novidade, seu uso foi ressignificado e colocado sob uma 6tica de maxima utilizagao.

Mais do que isso, a tecnologia digital vem sendo utilizada como forma de
acompanhamento e monitoramento da doenca durante da pandemia, obtendo resultados
altamente satisfatoérios do ponto de vista da evolucdo da crise sanitdria, embora levante
questionamentos do ponto de vista da prote¢ao dos direitos fundamentais.

A China, poténcia mundial tecnoldgica e pais ja conhecido por possuir uma rede
monitoramento digital, que inclui a coleta dados sobre viagens e habitos de consumo de seus
cidadaos, a vigilancia de redes sociais e da internet ¢ o uso de softwares de reconhecimento
digital em locais publicos, monitora seus cidaddos de forma ainda mais rigida durante a
pandemia. Tal monitoramento faz uso da inteligéncia artificial para atividades como a
notificacao de passageiros de trem e metrd que se sentaram proximas a pessoas cuja temperatura
corporal foi considerada suspeita por cameras de seguranga, notificagdo por drone em caso de

quebra de quarentena, e acompanhamento, por meio de algoritmo de celular, da geolocalizacao



de pessoas infectadas. Para Han (2020) na China e em outros paises asiaticos “as epidemias nao
sdo combatidas somente pelos virologistas e epidemiologistas, e sim principalmente pelos
especialistas em informatica e macrodados.”

O exemplo da China ¢ emblematico, mas esta longe de ser considerado uma excecao.
Na Europa e nos Estados Unidos a tecnologia segue como referencial no caminhar da pandemia,
sendo seus indicativos preponderantes na tomada de decisdo dos governos sobre os rumos e
tendéncias da pandemia.

Da mesma forma, no Brasil também se utiliza de ferramentas digitais inteligentes para
monitorar a pandemia, afinal big data e inteligéncia artificial parecem ter dado bons resultados
em muitos paises na conten¢ao da doenga. Exemplo de tal utilizagao ¢ o Sistema de Informagdes

e Monitoramento Inteligente implantado pelo Governo de Sao Paulo.

2 A UTILIZACAO DE ALGORITMOS DE MONITORAMENTO DO BRASIL: O
EXEMPLO DO SIMI-SP

Considerando a necessidade de se aperfeicoar a gestdo da informacao com vistas a
maior eficiéncia na conten¢do da disseminacdo da Covid-19, o Estado de Sao Paulo publicou o
Decreto n° 64.963, de 5 de maio de 2020, que criou o Sistema de Informagdes e Monitoramento
Inteligente — SIMI, consistente em ferramenta de consolidagdo de dados e informagdes reunidos
por orgaos e entidades da Administragdo Publica estadual.

Apo6s sua implantagdo, o SIMI-SP passou a gerar uma relevante informacgao para
monitoramento da pandemia, que ¢ denominada indice de adesdo ao isolamento social. Tal
indice influenciou importantes decisdes do Governo Estadual, como a antecipagdo de feriados,
fechamento de praias e reabertura gradual do comércio durante os primeiros meses da pandemia
(GIELOW, 2020). A recomendacao de isolamento social, tanto pela Organizagao Mundial da
Saude, como pelo Ministério da Satde, ¢ dita como uma das mais importantes medidas para
evitar a elevagdo do contagio da Covid-19.

Ocorre que, a forma como tal indice ¢ avaliado envolve o compartilhamento de dados
digitais de clientes de operadoras de telefonia celular, ou seja, ha um monitoramento da
populacdo via acesso a dados de telefonia mével, para fins de formulagcdo de estratégias de
contengdo da Covid-19. Os dados chegam até os 6rgdos da Administracdo Publica por meio de
Acordo de Cooperagao celebrado entre o governo de SP e quatro empresas de telefonia celular.

Conforme informa Gomes (2020), o SIMI utiliza o sistema de geolocalizacao dos

aparelhos celulares entre 22hs de um dia as 2hs do dia seguinte, aferindo onde o usuério de
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celular dormiu, e considerando esse local a casa do individuo. A partir desse ponto, monitora a
conexao do celular com as antenas de telefonia celular no decorrer do dia. Tal dado demonstra
qual percentual da populacao estd mantendo ou ndo o isolamento social, considerando qualquer
deslocamento superior a 200m do ponto onde o cidaddo dormiu como uma “quebra” da
quarentena.

Nesse ponto, cabe ressaltar que o monitoramento feito pelo Governo de Sao Paulo por
meio do SIMI estd sendo questionado no MS n° 2.073.723-23.2020.8.26.0000 — Sao Paulo, que
corre sob sigilo judicial. Inobstante, em sede liminar, foi denegado o pedido de suspensao do
monitoramento, ante o argumento de que a forma como as empresas de telefonia tratam os
dados de geolocalizag@o dos usudrios sdo dotados de anonimizag¢do, ou seja, um “dado relativo
a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento”, nos dizeres do art. 5°, inciso III, da Lei Geral de

Protecdo de Dados Pessoais (ainda em vacatio legis).

3 A LEI GERAL DE PROTECAO DE DADOS E OS DIREITOS FUNDAMENTAIS
NUM MUNDO DOMINADO POR ALGORITMOS DIGITAIS

O uso de tecnologia digital e inteligéncia artificial faz parte da vida da sociedade
contemporanea, merecendo inclusive regulamentacdo legal de suas implicacdes éticas e
juridicas, sempre tendo em vista que a evolucao social ndo deve acolher qualquer redugao ou
ofensa a direitos humanos e direitos fundamentais.

Contudo, em que pese a necessidade e eficiéncia do uso de tecnologias digitais e
inteligéncia artificial para conter a disseminacdo da Covid-19, ha que se falar da necessidade
de proteger a autonomia privada e o direito fundamental a privacidade num contexto de
compartilhamento e utilizagdo de dados por parte de empresas e Estados, sem perder de vista a
inviolabilidade das correspondéncias e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, previstas no inciso XII do art. 5° da CFRB/1988.

Nesse sentido, em 14 de agosto de 2018 foi publicada a Lei Geral de Prote¢ao de Dados
(LGPD) — Lei n° 13.709, que entrou em vigor, de fato, no dia 19 de setembro de 2020, exceto
as multas administrativas, que foram postergadas para 1° de agosto de 2021. Seu objetivo ¢
definir normas especificas, limites e condi¢des para coleta, guarda e tratamento de informagdes
pessoais existentes de meio digital, tendo como centro da protecao os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural

(BRASIL, 2018).



A fiscalizagdo do cumprimento da LGPD ficou a cargo da Autoridade Nacional de
Protecdo de Dados (ANPD), 6rgao criado com vinculagdo a Presidéncia da Republica, mas
ainda sem funcionamento, o que prejudica a implantacao dos mecanismos de protecao de dados.
Ademais, conforme foi dito, as san¢des por descumprimento da nova lei s6 entrardo em vigéncia
em agosto de 2021.

Fato ¢ que, em tempos de crise sanitaria onde o direito a saide de todos deve ser
colocado como primordial, havendo inclusive sopesamento de direitos fundamentais, as a¢des
dos Estados que usaram algoritmos de monitoramento em detrimento do direito a vida privada
dos usudrios de tecnologia, sdo vistos com olhares menos criticos. Contudo, ha que se atuar
para que a sociedade ndo descambe para um autoritarismo algoritmico, com privacidade
individual sendo violada com o intuito de evitar um problema coletivo maior (LARA, 2020).

Ademais, destaca-se a preocupagdo, mais em voga em paises europeus € no proprio
Brasil, de se caminhar para uma sociedade orwelliana, onde todos os atos e imagens sdo
captadas e tratadas com fins obscuros de controle e opressdo. Para Lee (2019) “ndo ha resposta
certa para questoes sobre que nivel de vigilancia social ¢ um preco que vale a pena pagar para
maior conveniéncia e seguranga, ou que nivel de anonimato devemos garantir em aeroportos
ou estacdes de metrd”, por exemplo. H4 que se assegurar, contudo, que o cidaddo saiba que
suas “pegadas digitais” sdo rastreadas, bem como que lhe ¢ possivel negar consentimento para

o uso de seus dados por meio de inteligéncia artificial.

RESULTADOS OBTIDOS

Se configura, de fato, um desafio para os novos tempos a forma como os Estados lidam
e lidarao com a evolugdo cada vez mais acelerada da tecnologia, seus algoritmos
influenciadores e a inteligéncia artificial de monitoramento.

O Brasil se alinha com preceitos europeus no trato com a coleta e uso de dados pessoais
por plataformas digitais, tendo a China sem duvidas se sobressaido em tal uso. Contudo, o
referido pais asiatico lida de forma diferente com prote¢do de dados e a esfera privada de
direitos dos seus cidadaos. Eventuais excecdes e afrouxamentos considerados durante a crise
causada pela pandemia devem ser vistos com cautela.

Nesse sentido, a expectativa ¢ que a recente entrada em vigor da Lei n° 13.709/2018 e
a criacdo da Autoridade Nacional de Prote¢ao de Dados seja suficiente para de fato haver uma
regulacdao juridica dos algoritmos e tecnologia digital, de forma a preservar os direitos

fundamentais, sobretudo a privacidade e a liberdade.
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