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VI ENCONTRO INTERNACIONAL DO CONPEDI - COSTA RICA

NOVAS PERSPECTIVAS DO DIREITO: DIALOGOS OU DISJIUNCOES
ENTRE O DIREITO PUBLICO E O DIREITO PRIVADO

Apresentacdo

A obra expde, de forma bastante evidente, o quéo ecléticas e ricas foram as apresentacfes e
0s debates ocorridos no ambito do Grupo de trabalho intitulado “Novas perspectivas do
direito: dialogos ou disuncdes entre o direito publico e o direito privado”, por ocasido do VI
Encontro Internacional do CONPEDI, na Costa Rica.

Os artigos externam a preocupacdo dos seus autores de real e efetivamente trazerem a baila
as novas discussdes empreendidas nos mais diversos ramos do Direito. Se por um lado
enaltecem a novidade, os textos ndo descuidam, por outro, da doutrina tradicional e da
perspectiva constitucional tradutora do empoderamento da dignidade da pessoa humana.

A riquissima experiéncia de apresentacdo dos textos de tamanha qualidade somente foi
possivel pela envergadura dos autores, 0s quais se comprometeram com a discussao, séria e

necessaria, de diversos e atuais temas, que entoam a regéncia da vida moderna pelo direito
nas mais diversas aress.

Por 6bvio, os trabalhos ndo estdo a salvo de criticas, mas procuram estabelecer, em
intensidades diferentes, a comunicabilidade e a intersecdo vigentes entre o que outrora se
distinguia de forma acentuada como publico e privado, nacional e internacional. Novos
horizontes se avistam e inovadoras perspectivas estabel ecem as rel acbes humanas e estatais.
Aos leitores, desgiamos aprazivel e inspiradora reflexao!

San Jose, Costa Rica, maio de 2017.

Prof. Dr. Luiz Gustavo Gongalves Ribeiro - ESDHC

Profa. Dra. Maria Cristina Vidotte Blanco Carrega - UFG



A (IN) SEGURANCA JURIDICA DAS COMUNICACOESDIGITAISNO BRASIL: O
CASO WHATSAPP

A LEGAL (IN) SECURITY OF DIGITAL COMMUNICATIONSIN BRAZIL: THE
WHATSAPP CASE

Rodrigo Cardoso Silva 1
Valter Moura do Carmo

Resumo

Em que medidas o judiciario brasileiro poderd bloquear o aplicativo WhatsApp sem

transgredir a Constituicdo da Republica e o Marco Civil da Internet? A partir desta reflexao,
0 presente artigo ira analisar a Arguicdo de Descumprimento de Preceito Fundamental 403, a
Acdo Direta de Inconstitucionalidade 5.527 e a relacéo da troca de mensagens instantaneas
com o universo da criptografia para tragcar um panorama juridico do futuro das comunicaces
digitaisno Brasil.

Palavras-chave: Adpf 403, Adi 5.527, Bloqueio judicial do whatsapp, Marco civil da
internet (lei 12.965/2014), Criptografia de dados e informagdes

Abstract/Resumen/Résumé

What measures can the brazilian judiciary block WhatsApp without violating the
Constitution of the Republic and Civil Internet Framework? About this reflection the present
text will analyze the Argument of Non-compliance with Fundamental Precept 403, the Direct
Action of Unconstitutionality 5.527 and the relation of the exchange of instantaneous
messages with the universe of the cryptography to draw a legal scenario of the future of
digital communicationsin Brazil.

K eywor ds/Palabr as-claves/M ots-clés. Adpf 403, Adi 5.527, Judiciary block whatsapp,
Civil internet framework (law 12.965/14), Data encryption and information

1 Pesguisador em Direito Digital, eGOV e Governanca da Internet. Mestre em Direito Internacional.
Doutorando em Tecnologias da I nteligéncia pela PUC-SP. Membro do ILA e daInternet Society. Comentarista
do OMCI.
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1. INTRODUCAO

No ano de 2015 até 2016 ja foram realizados quatro bloqueios judiciais do aplicativo
WhatsApp! na tentativa de conseguir informagBes privadas durante as investigaces
criminais, especificamente, nas comarcas de Teresina (Pl), Sdo Bernardo do Campo (SP),
Lagarto (SE) e Duque de Caxias (RJ)2. No entanto, o bloqueio somente impediu a troca de
mensagens instantaneas entre milhGes de brasileiros pela Internet, ocasionando um imbroglio
juridico.

Ap0s o terceiro e o quarto bloqueios, o assunto chegou ao Supremo Tribunal Federal
(STF) do pais sob dois instrumentos juridicos, a Arglicdo de Descumprimento de Preceito
Fundamental (ADPF) 403 e, posteriormente, a Acdo Direta de Inconstitucionalidade (ADI)
5.527. Em breve sintese, a ADPF 403 discutiu a violacdo do preceito fundamental da
liberdade de comunicacdo disciplinado no artigo 5°, inciso IX, Carta da Republica, que diz
respeito ao direito a comunicacdo, quando o bloqueio de aplicativos de mensagens, neste
caso, 0 WhatsApp, é determinado pela justica criminal. JA& a ADI 5.527 questionou a
constitucionalidade de artigos do Marco Civil da Internet que foram utilizados para
fundamentar os bloqueios do mesmo aplicativo.

N&o obstante, porém, bastante importante ao contexto e que causa impacto
diretamente nessa discusséo juridica é o protocolo de seguranca da informacdo do WhatsApp.
O software de criptografia adotado nas transferéncias de comunicacdo entre 0s USUarios se
transformou no tema latente e, quica, como sendo um dos responsaveis pelo litigio em
questao.

Entdo, pode-se observar que sdo trés assuntos que transitam de forma transdisciplinar
na busca de uma solucdo ao problema. Com efeito, a proposta aqui é percorrer esses pontos
divergentes para se chegar a um senso comum, sem transgredir o assunto no ambito juridico e,
especialmente, dentro do ecossistema da Internet.

O problema mencionado acima diz respeito a dois questionamentos: a) saber em que

medidas o judiciario brasileiro poderé bloquear o WhatsApp ou outro modelo de comunicacéo

1 E uma ferramenta de comunicagdo digital que utiliza a Internet movel (diferente da Internet fixa)
para trocar mensagens instantaneas ponta a ponta. Tornou-se indispensavel para fins, inclusive laborais, do
mundo contemporaneo, tanto na esfera privada ou publica. Ele é utilizado por médicos, juizes, advogados,
agentes publicos e cidaddos em geral. E a telefonia do futuro mediante a comunicacio pela voz, escrita e a
imagem. Uma evolucdo sem fim aparente para a sociedade global. (Nota dos autores).

2 No decorrer da pesquisa, os autores irdo expor um relato sintetizado sobre esses blogueios ocorridos
entre 0 ano de 2015 e 2016.
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digital semelhante; b) até que ponto o judiciario poderd interferir no protocolo criptografico
de protecédo de dados e informagdes utilizado entre os usuarios do aplicativo.

A partir desse ponto, percebe-se que 0s objetivos tracados nesta pesquisa cientifica
estdo direcionados para esclarecer e propor solugbes aos aspectos normativos postos em
discusséo, e que ndo devem interferir, direta ou indiretamente, na tecnologia de comunicacgao
digital pela Internet de maneira que possa construir um 6bice para o futuro do Brasil®.

Igualmente, aduziu o eminente professor e ministro da Suprema Corte Argentina,
Ricardo Luis Lorenzeti:

“O surgimento da era digital tem suscitado a necessidade de repensar
importantes aspectos relativos a organizacdo social, a democracia, a
tecnologia, a privacidade, a liberdade e observa-se que muitos
enfoques ndo apresentam a sofisticacdo tedrica que semelhantes
problemas requerem; esterilizam-se obnubilados pela retorica, pela
ideologia e pela ingenuidade (Apud LEONARDI, 2011, p. 12).”

Vale ressaltar que, a Carta de Direitos Civis da Internet do Brasil é bastante objetiva
e clara em manter a Internet livre e aberta com base em seus principios, sem se esquecer do
seu reconhecimento pelas Nagdes Unidas como um direito humano fundamental e outros
principios norteadores para o convivio social.

Além disso, o ciberespaco é 0 ecossistema da Internet que, identicamente, reproduz a
sociedade corporea (material) no ambiente incorpéreo (virtual), perfazendo-se, assim, dos
mesmos direitos. Deste modo, o importante é adaptar esses dois mundos sem tentar
transgredir a autonomia evolutiva da rede mundial de computadores construida desde a sua
origem.

No mesmo sentido, sdo as palavras de Pierre Lévy ao afirmar que a sociedade
involuntariamente tende a refletir sobre o seu futuro a partir de um conhecimento cientifico
local e global*:

“A cibercultura sempre evoca uma reflexdo sobre o futuro (LEVY,
1999, p. 22)”.

3 E importante lembrar que a Internet é uma rede colaborativa onde os participantes concordam em
seguir protocolos e padrfes abertos pela Internet Engeneering Task Force (IETF). (Nota dos autores).

4 A aceleracdo do paradigma informacional, ou seja, um fenémeno de juncédo do eletrénico com o
digital faz com que o ser humano tenha que ser resiliente para desenvolver as capacidades necessarias para 0 uso
das inovacdes tecnolégicas na sociedade do conhecimento e da informac&o digital (Nota dos autores).
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Por fim, o objetivo desta investigacdo cientifica é apresentar propostas de solugdes
eficientes para o tema em questdo que &, sem duvida, tarefa desafiadora, da qual o intérprete
do Direito ndo pode se esquivar, sob pena de se perpetuarem situacBes dubias e,

possivelmente, injustas.

2. METODOLOGIA

O método adotado para esta pesquisa cientifica é o documental, o sistémico e o
qualitativo em vista da abordagem juridica e tecnoldgica em torno do problema que, neste

caso, é um fenémeno empirico no ecossistema da Internet.

3. ANALISE DOS DESCUMPRIMENTOS DE ORDENS JUDICIAIS PARA
ENTREGA DE DADOS DIGITAIS

3.1. Primeiro caso: Teresina (P1)

Em 11/02/2015, o juiz da Central de Inquéritos da comarca de Teresina, estado do
Piaui, determinou em decisdo de primeira instancia o bloqueio da aplicacdo WhatsApp em
todo o Brasil por descumprimento de ordens judiciais para a entrega de dados de usuarios
suspeitos por cometimento de crimes.

Este foi o primeiro caso de bloqueio do WhatsApp no pais, sendo realizado inclusive
em segredo de justica, tanto a decisdo do bloqueio quanto a sua suspensdo no Tribunal de
Justica (TJ)°. Assim, é notdrio dizer que muitas informagdes sobre o caso foram noticiadas
por meios de comunicacao do préprio tribunal ou jornalistico.

Segundo consta, o bloqueio judicial ocorreu em face de empresas provedoras de
acesso a Internet que ingressaram com mandado de seguranca® contra a ordem judicial que foi
posteriormente suspensa em 25/02/2015. A decisdo de bloqueio das atividades do WhatsApp
no Brasil se deu em razdo de reiterados descumprimentos de ordens judiciais emanadas desse

juizo de primeiro grau.

5> Acoes Penais Publicas n. 0013872-87.2014.8.18.0140 e 007620-68.2014.8.18.0140.

® Em resposta, as empresas impetraram mandados de seguranca para suspender a decisdo monocratica.
Os impetrantes do remédio constitucional, apenas trés provedores de acesso a Internet alegaram que a
determinagdo ndo poderia ser cumprida. Fundamentaram que: a) esbarra em limitagBes técnicas; b) viola os
artigos 3°, inciso VI e 18, ambos da Lei 12.965/14; c) contraria a prépria finalidade de coletar dados; d) constitui
ato destituido de razoabilidade, pois imp8e o blogueio do acesso de uma infinidade de usuérios as
funcionalidades do aludido aplicativo, apenas para atender a pretens@es de um procedimento investigatdrio cujo
fim pode ser alcancado por meio de inimeras outras medidas.
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Igualmente, o magistrado alegou que por a empresa nao ter escritério no pais, ela se
manteve inerte as solicitacfes da justica brasileira. Nesse sentido, a ordem judicial teve o
objetivo causar um enforcement para que o WhatsApp auxiliasse com as investigacGes
policiais.

Ja a decisdo que concedeu o pedido de liminar de suspensio’ pelo desembargador foi
realizada em 26/02/2016. Aludiu que, independentemente do teor da ordem descumprida, em
hipotese alguma se justifica a interrupcdo do acesso a todo um servigo, ja que se afeta a
comunicacdo entre um sem numero de pessoas. Ademais, faltaria proporcionalidade a medida,
pois se trata de suposta tentativa de paralisacdo de uma gigantesca e pesada estrutura
tecnoldgica em prol de uma investigacao criminal que, muito provavelmente, possui nimero
limitadissimo de suspeitos. Ratificou, ainda, que existem outros meios de investigacdo, nao se
mostrando plausivel que toda uma investigacdo passe a depender de informac6es de natureza

telematica. A decisdo foi confirmada em julgamento de mérito no dia 06 de junho de 2016.

3.2. Segundo caso: Sao Bernardo do Campo (SP)

Em 06 de dezembro de 2015, a juiza da 1* Vara Criminal de Sdo Bernardo do
Campo, Séo Paulo (SP), determinou o bloqueio do WhatsApp em todo o Brasil como punicao
pelo descumprimento de ordens judiciais de acesso a dados de usuario denunciado. Foi a
segunda decisdo de blogueio do aplicativo e a primeira a ser aplicada, perdurando-se por
aproximadamente 12 horas®.

Consta que no relatério da decisdo de suspensdo do blogueio, a ordem esta
fundamentada para a investigagdo de trafico de drogas®, sendo oficiada ao Facebook Brasil —
detentora do produto WhatsApp com escritorio no pais.

Em nota, o Tribunal de Justica de Sdo Paulo (TJSP) afirmou que a empresa
WhatsApp ndo atendeu a uma determinacédo judicial de 23 de julho de 2015, sendo que em 07
de agosto de 2015, a empresa foi novamente notificada, fixando-se multa em caso de ndo
cumprimento. O processo inicial foi posto em segredo de justica, mas o TJSP publicou uma
nota afirmando que o Ministério Publico requereu o bloqueio dos servicos pelo prazo de 48

horas com base na lei do Marco Civil da internet.

7 Mandado de Seguranca n. 2015.0001.001592-4.

8 Procedimento de Interceptagdo Telefonica n. 0017520-08.2015.8.26.0564.

® Solicitava-se a interceptacéo digital de mensagens do WhatsApp vinculada a trés contas (uma linha
brasileira e duas linhas paraguaias).
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Em contrapartida, a WhatsApp Inc. ingressou com mandado de seguranga contra a
decisdo e alegou que: a) o pretexto de investigar trés linhas telefonicas afasta milhdes de
usuarios, incluindo redes de servigcos de utilidade publica; b) ndo intimou a impetrante a
cumprir a ordem judicial, o que era possivel através da cooperacéo juridica internacional; c)
violou a Lei 12.965/14 e o Decreto no 3.810/2001. Por fim, o desembargador do TJSP deferiu

liminar impetrada pela suspenséo do bloqueio.°

3.3. Terceiro caso: Largato (SE)

No dia 26/04/2016, a decisao de bloqueio foi emanada pelo juiz da Vara Criminal de
Lagarto em primeira instancia, no estado de Sergipe, apés o pedido da Policia Federal, em
processo de medida cautelar de interceptacdo telemaética dirigida a empresa Facebook Brasil
pelo prazo de 72 horas. No entanto, a duracdo da suspensao dos servigos do aplicativo durou
apenas no dia 02/05/2016.

ApoOs a decisdo de blogueio, a empresa WhatsApp Inc. impetrou mandado de
seguranca com pedido de liminar, mas que foi denegado pelo desembargador plantonista do
Tribunal de Justica de Sergipe, sendo que, posteriormente, a liminar foi revista e concedida no
dia 03/05/2016.

Segundo consta, a investigacao estava atrds de trinta e seis usuarios supostamente
envolvidos em uma organizagdo criminosa que, com base nas investigacdes da autoridade
policial, patrocinava de tréfico interestadual de drogas. A Autoridade Policial responsavel
pela investigacdo denominou o WhatsApp como plataforma do crime, pois a dificuldade em
ter acesso aos dados interrompeu o desfecho das diligéncias policiais.

O caso em si é emblematico, ndo em vista da decisédo ter sido baseada no artigo 12,
inciso 111, da Lei 12.965/2014, pois, segundo 0 magistrado, uma vez que a empresa Facebook
Brasil estaria em mora com relagcdo a ordem de interceptacdo de mensagens em tempo real no
aplicativo WhatsApp, mas porque além do arbitramento de multa, o juiz decretou a prisédo do
vice-presidente da empresa Facebook no pais!? e, também, o reconhecimento do juiz na
sentenca que a medida afetaria milhGes de usuarios do aplicativo®. Novamente, é percebida

outra medida de enforcenment judicial contra a empresa Facebook Brasil.

10 Mandado de Seguranca n. 2271462-77.2015.8.26.0000.

1 Ntmero do processo 201600110899.

2 Nimero do processo 201655090027.

13 Na sentenca, o juiz disse que o Facebook e o WhatsApp néo sdo servicos essenciais pela legislacdo
brasileira e que ha outras formas de comunicagdo. E, também, acolheu o parecer da Policia Federal acerca da
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Em contrapartida, a empresa WhatsApp impetrou um mandado de seguranga'* contra
a ordem de bloqueio e argumentou que a determinacdo judicial sobre a quebra de sigilo foi
direcionada a empresa Facebook Brasil, sem ter recebido notificacdo de conhecimento do
processo.

Por fim, é importante consubstanciar a posi¢cdo do desembargador no pedido de
reconsideracdo da denegacdo anterior, pois ele concedeu a liminar de suspensao de blogueio
em razdo do caos social e insatisfacdo da sociedade civil gerado pela interrupgdo dos servicos

de comunicagdo do WhatsApp.

3.4. Quarto caso: Dugue de Caxias (RJ)

Em 19 julho de 2016, a juiza da 2% VVara Criminal da cidade de Duque de Caxias,
estado do Rio de Janeiro, determinou o blogueio do WhatsApp em todo o Brasil, como
punicéo pelo descumprimento de ordens de interceptagdo policial®®.

Consta que a empresa Facebook Brasil recebeu ordem de quebra de sigilo e
interceptacdo telematica de mensagens e o desligamento da chave criptografica do aplicativo
WhatsApp em relagdo a terminais-alvo® nos autos do inquérito policial que investigava uma
organizacdo criminosa que, segundo os autos, dedicava-se ao cometimento de varios crimes.

Em contrapartida, o WhatsApp argumentou que ndo detém informagdes das troca de
mensagens e nao tinha meios técnicos para realizar a interceptagdo telefonica judicial.
Também tentou se reunir com a magistrada, promotor de justica do caso e especialista em
criptografia para esclarecer os obstaculos técnicos, mas ndo logrou éxito.

No dia 18/07/2016, a empresa Facebook Brasil recebeu outro oficio com suposto
pedido de monitoramento dos suspeitos vinculados a 23 terminais-alvo e para desabilitar a
chave de criptografia do WhatsApp pelo prazo de quinze dias, sob pena de multa e suspensdo

dos servicos.

possibilidade de interceptar a comunicacdo pelo protocolo de criptografia de ponta-a-ponta do WhatsApp.
Ratificou, ainda, que ndo ha necessidade de seguir procedimento de acordo de cooperagdo internacional para
obter os dados requisitados, pois o crime investigado ocorreu no Brasil, sendo, neste caso, os afetados nacionais.

14 Argumentou que houve a: a) desproporcionalidade do blogueio; b) a impossibilidade juridica de se
ordenar a suspensdo de aplicativo nas circunstancias do caso; c) a inexisténcia de obrigacdo de retencdo do
conteldo e; d) impossibilidade técnica de interceptacdo das mensagens privadas pelo WhatsApp.

15 Inquérito Policial 062-00164/2016.

16 Conforme a disciplina do artigo 5°, Il, Lei 12.965/14, terminal é qualquer computador ou
dispositivo que se conecte a Internet.
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A suspensdo aqui veio embasada pelo por um partido politico e peticionada no
STFY. Fato este que culminou na medida cautelar ADPF 403 e que, ulteriormente, ganhou
mais forca em razdo da acdo impetrada pela WhatsApp Inc. com pedido de liminar no

Tribunal de Justica do Rio de Janeiro*®.

4. ARGUICAO POR DESCUMPRIMENTO DE PRECEITO FUNDAMENTAL 403

No dia 03/05/2016, o STF recebeu a acdo proposta por um partido politico que é
contrario as decisbes de bloqueio do aplicativo WhatsApp no pais. O principal argumento do
partido politico € o de que a decisdo de bloqueio violou o preceito fundamental da liberdade
de comunicacdo, disciplinado no artigo 5°, inciso 1X, da Constituicdo Federal e, também, o
principio da proporcionalidade, em razdo de milhares de brasileiros terem o servigo do
aplicativo bloqueado.

O partido considerou ainda a argumentacéo da decisdo como controversa pelo fato das
decisOes anteriores semelhantes terem sido objeto de denegacdo pelos respectivos Tribunais
de Justica. Com efeito, a legenda partidaria ajuizou a ADPF 403 no STF pedindo ndo somente
a suspensdo do bloqueio, mas o impedimento de qualquer decisdo judicial que ensejem
bloqueios futuros.

N&o obstante, cinco instituicbes também ingressaram na acdo acima como amici
curiae®®. A posicdo delas é favoravel ao argumento da peticdo inicial, porém, existem

diferencas quanto & fundamentacéo e a extensdo de seus pedidos?.

17 Peticdo 39344/2016-STF.

18 Mandado de Seguranca n. S 0036719-20.2016.8.19.0000.

19 Significa que as instituicdes ndo sdo partes do processo, mas irdo fornecer informacdes necessarias
com a finalidade de subsidiar as decisdes do tribunal para se obter uma melhor base de conhecimento para o
assunto relevante e latente no pais.

20 A Federacdo das AssociacOes das Empresas de Tecnologia da Informacdo (ASSESPRO)
caracterizou o ato judicial de bloqueio como inconstitucional também por impedimento ao livre acesso de todos
a informacdo (artigo 5°, inciso XIV) e proibicdo a continuidade do préprio objeto social da WhatsApp (artigo
170 da Carta da Republica, paragrafo Unico, inciso IV) e argumentou de maneira ainda mais ampla do que o feito
pelo PPS. No mesmo sentido, a Associacdo Brasileira de Defesa do Consumidor (PROTESTE) pediu o
impedimento a qualquer outra decisdo judicial que venha causar lesdo aos preceitos fundamentais violados de
liberdade de expressdo, de comunicagdo e de intimidade e comunicacdo privada. O Instituto Beta para
Demaocracia e Internet (IBIDEM) e o Laboratério de Pesquisa Direito Privado e Internet da Faculdade de Direito
da Universidade de Brasilia (LAPIN) afirmaram que as decisGes anteriores de bloqueios, o principal fundamento
utilizado para justifica-los foi o artigo 461, §1.°, do CPC/73. E, somente no terceiro caso, da cidade de Lagarto, a
decisdo expressamente utilizou o artigo 12, inciso I1l do Marco Civil. J& a Frente Parlamentar pela Internet Livre
e Sem Limite vai além da questdo dos bloqueios e pede a declaragao de interpretagcdo conforme a Constituicdo ao
artigo 10, caput, paragrafo 2°, da Lei 12.965/14 para que seja inconstitucional a interpretacdo de que haveria um
dever irrestrito de guarda de registros de acesso, de conexdo e de contetidos de comunicagdes. Eles defendem
que tal dever importaria em violagdo aos direitos fundamentais a intimidade, a vida privada, ao sigilo das
comunicagdes, e ao principio da proporcionalidade. O Instituto de Tecnologia e Sociedade (ITS) teve a mesma
posicdo quanto ao artigo 12. A instituicdo pede a declaracdo de inconstitucionalidade de qualquer interpretagédo
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5. ACAO DIRETA DE INCOSTITUCIONALIDADE 5.527

Em 13/05/2016, a ADI 5.527 foi impetrada por outro partido politico que requereu a
suspensao imediata do bloqueio e, ao final, a declaracdo de inconstitucionalidade do artigo 12,
incisos 11l e 1V da Lei 12.965/14 que foram utilizados para fundamentar os bloqueios do
aplicativo WhatsApp.

A legenda partidaria argumentou também que trés artigos a respeito da liberdade de
comunicacdo, sdo eles: os artigos 5°, inciso IX e 170, caput, ambos da Constituicdo Federal do
Brasil e o artigo 13 da Convencdo Americana de Direitos Humanos.

Diante da relevancia juridica do tema, surgiram partes amici curiae que ingressaram
na acdo com posicdes criticas aos bloqueios, mas com posicionamentos até que relevantes

para 0 assunto em tela?.

6. APOSICAO DO SUPREMO TRIBUNAL FEDERAL

Com base nos artigos 21, inciso XVII, e 154, inciso 1ll, do Regimento Interno do
STF, os relatores da ADPF 403 e ADI 5.527 decidiram convocar uma audiéncia pUblica?
simultanea para o0s dois casos com o objetivo de tornar mais ampla & participacdo de
especialistas, 6rgdos publicos, atores ndo governamentais e a sociedade civil.

Para 0 STF, os julgados nesses dois ultimos anos demonstraram uma notoria
controvérsia entre o poder publico brasileiro e a pessoa juridica WhatsApp (direito privado)
que, na evidéncia das decisdes de bloqueio do aplicativo e a ulterior suspensdo dele, estdo

além do direito a liberdade de comunicacéo.

feita das san¢des previstas pelo respectivo artigo que possibilite ser fundamento para o bloqueio de servicos de
internet, mas que estas sejam aplicadas somente como forma de compelir que os aplicativos e sites respeitem o
direito a privacidade dos usuérios. Corroborou e pediu a vedacao de novas decisdes judiciais que determinem o
bloqueio geral e indeterminado de servigos de comunicagdo em sites ou aplicativos de Internet.

21 Recebeu manifestacdes da Camara dos Deputados, do Senado Federal e da Advocacia-Geral da
Unido que, em linhas gerais, ndo véem inconstitucionalidade do artigo do Marco Civil da Internet (MCI). O
Comité Gestor da Internet no Brasil (CGl.br) afirmou em nota que as sanc¢des do artigo 12 do MCI ndo sdo
inconstitucionais, sendo que o obstaculo esta na interpretacdo do MCI, ou seja, no ambito da aplicagdo da lei que
pode sobrepor interesses econdmicos de provedores a direitos fundamentais dos usuarios. O Instituto Beta para
Democracia e Internet (IBIDEM), em parceria com os pesquisadores do Laboratdrio de Pesquisa, Direito
Privado e Internet da Faculdade de Direito da Universidade de Brasilia (LAPIN) pede que essa ADI 5.527 ndo
seja reconhecida em juizo, pois 0 MCI ndo é para ser interpretado como fundamento de bloqueios de aplicativos
de comunicacdo. O ITS Rio adotou posi¢do idéntica & da AGU. Por fim, a Frente Parlamentar pela Internet Livre
e Sem Limites seguiu com 0 mesmo raciocinio do ITS Rio.

2 Até o dia 01/02/2017 o STF recebeu inscricdes via e-mail (adpf403@stf.jus.br e
marcocivilinternet@stf.jus.br) de interessados a participar da audiéncia publica sobre o0s dois casos.
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Desta forma, a investigacdo preconiza que a interpretacdo do MCI também é
relevante em razdo do seu objetivo real. Ou seja, 0 MCI é um instrumento de defesa da
existéncia da Internet no pais para que ela permaneca livre a aberta, e ndo uma ferramenta de
punicdo. A hermenéutica, neste caso, devera ser reavaliada.

Por fim, o posicionamento do STF foi cauteloso em chamar uma audiéncia publica
que ird buscar respostas para o problema, que segundo ele, apenas abordard a complexa
relagdo de troca de mensagens criptografadas no WhatsApp, com o propdsito de encontrar
possibilidades técnicas de se interceptar conversas, decretar a suspensdo temporaria das
atividades do aplicativo e vincular a colaboracdo da empresa WhatsApp com as decis6es

judiciais fundadas no art. 5°, X1I da Carta Magna.

7. COMO FUNCIONA A CHAVE CRIPTOGRAFICA DO WHATSAPP?

O chamamento para uma audiéncia publica fez ressaltar a importancia do
entendimento sobre o conceito, tipos e a forma de operacdo das trocas de mensagens com a
chave de seguranca criptografica do aplicativo de comunicacao digital WhatsApp.

Conforme as palavras de Stallings (2015), a criptografia é a ciéncia que transforma a
informacé&o original de qualquer linguagem escrita para outra informacéo ilegivel, tornando-a
conhecida apenas pelo destinatario possuidor da chave secreta. A evolucdo da escrita secreta
utilizada por muito tempo pela humanidade como forma de assegurar as informagdes constitui
atualmente em diversos modelos de encriptacéo.

Para entender o processo de parametrizacdo de uma chave, as mensagens a serem
criptografadas, ou seja, converter um texto normal em um texto cifrado é denominado de
encriptacdo. De outra parte, a restauracdo do mesmo texto para leitura é chamado de
decifracdo ou decriptacdo (TANEMBAUM et. al., 2011).

Com efeito, é importante esclarecer os tipos tecnoldgicos de criptografia existentes
até hoje. Para Stallings (2015), uma das formas de classificar sistemas criptograficos se refere
ao numero de chaves utilizadas no processo. Por exemplo, se tanto o emissor quanto o
receptor utilizarem a mesma chave, o sistema é classificado como encriptacdo simétrica.
Todavia, se emissor e receptor usarem chaves diferentes, o sistema é classificado como
encriptacdo assimétrica ou de chave publica.

No aplicativo WhatsApp se utiliza o protocolo de chave de seguranca denominado
Signal Protocol, que fornece criptografia ponto a ponto para mensagens instantaneas. E mister

destacar que o nucleo do protocolo foi recentemente adotado por outros aplicativos bastante
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populares e semelhantes, dentre os quais podemos destacar o proprio WhatsApp, Facebook
Messenger e Google Allo, entre outros.

Para a melhor compreensdo do cenario tecnoldgico que envolve o problema desta
pesquisa cientifica, ela ira buscar responder os quatro questionamentos técnicos solicitados
pelo STF?® para a audiéncia pablica proposta®*.

O primeiro quesito diz respeito a criptografia de ponta a ponta. Na oOtica
computacional, é preciso antes entender o conceito sobre interconexao peer-to-peer ou ponta
a ponta. Com efeito, pode-se afirmar que € uma arquitetura de redes de computadores de
elevada disponibilidade em que cada um dos pontos ou nés da rede funcionam tanto como
cliente quanto como servidor, permitindo, assim, o compartilhamento de servicos e dados sem
a necessidade de um servidor central. Isto €, o servidor ndo € o responsavel pela execugéo de
todas as funcgdes da rede, pois todos 0s nds estao interconectados possibilitando que o acesso a
qualquer n6 tenha origem em qualquer outro no.

Desta maneira, corrobora Stallings (2015) quando diz que a forca de qualquer
sistema criptografico esta na técnica de distribuicdo de chave, um termo que se refere aos
meios de entregar uma chave a duas partes que querem trocar dados, sem permitir que outros
vejam a chave. Isto ocorre porque para que a encriptacdo simetrica funcionem corretamente,
as duas partes precisam compartilhar a mesma chave, que deve ser protegida contra o acesso
de outras partes sem permissao. Hoje, as chaves mencionadas sdo fornecidas por um Centro
de Distribuicdo de Chaves (CDC).

O CDC ¢ responsavel por distribuir chaves em pares de usuarios conforme a
necessidade de cada um para que cada usuario compartilhe uma chave exclusiva com o CDC.
Neste sentido, a comunicacdo entre as pontas é encriptada usando uma chave temporaria,
normalmente referenciada como uma chave de sessdo que, normalmente, é usada pela duracéo
de uma conexao logica e depois descartada. Novamente, na acepcao de Stallings:

“Cada chave de sessdo € obtida a partir do CDC, transmitidas em
formato encriptado, usando uma chave mestra exclusiva que €

23 Os quesitos sdo: 1) Em que consiste a criptografia ponta a ponta (end to end) utilizada por
aplicativos de troca de mensagens como o WhatsApp? 2) Seria possivel a interceptacdo de conversas e
mensagens realizadas por meio do aplicativo WhatsApp ainda que esteja ativada a criptografia ponta a ponta
(end to end)? 3) Seria possivel desabilitar a criptografia ponta a ponta (end to end) de um ou mais usudrios
especificos para que, dessa forma, se possa operar interceptacao juridicamente legitima? 4) Tendo em vista que a
utilizacdo do aplicativo WhatsApp néo se limita a apenas uma plataforma (aparelhos celulares/smartphones),
mas permite acesso e utilizagdo também em outros meios, como, por exemplo, computadores (no caso do
WhatsApp mediante o WhatsApp Web/Desktop), ainda que a criptografia ponta a ponta (end to end) esteja
habilitada, seria possivel “espelhar” as conversas travas no aplicativo para outro celular/smartphone ou
computador, permitindo que se implementasse ordem judicial de interceptacdo em face de um usuario
especifico?

24 Até a submissdo deste artigo, o STF nédo determinou a data da audiéncia publica.
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compartilhada pelo centro e o usuério final (STALLINGS, 2015, p.
125)”.

Assim, pode adicionar mais um nivel na hierarquia de chaves em que a encriptacao
de chave publica é usada apenas para atualizar a chave mestra entre um usuario e o CDC,
sendo que o acréscimo dessa camada um meio seguro e eficiente de distribuir chaves mestras.

Com base nessa explanacao, a pesquisa aduz que o aplicativo WhatsApp funciona da
maneira supracitada, ou seja, o aplicativo opera como um CDC. Esta afirmacdo também pode
ser encontrada no portal da empresa WhatsApp:

“E colocado que existem seis chaves, porém hd dois tipos diferentes
utilizados no processo em si: par de chaves publico-privada e chaves
de sessdo. As chaves de sessdo sdo chaves simetricas geradas entre as
partes e utilizadas unicamente em cada sessdo de mensagem. Essa
chave ¢é descartada ap6s o encaminhamento da mensagem. Ja a chave
privada do par de chaves puablico-privada é utilizada para a
autenticacdo do usuério na plataforma (WHATSAPP, 2016)”.

Mas afinal, como elas sio geradas e armazenadas??® Segundo informagOes da
empresa do aplicativo, os pares de chaves sao gerados no momento da instalacdo do aplicativo
em determinado dispositivo de telefonia celular. Diferentemente do que comumente é
exposto, parte dessas informagfes com chaves publicas sdo transmitidas para o servidor.
Deste modo, as PreKeys — como sdo denominadas, sdo utilizadas basicamente para
identificacdo e registro de cada usuario no sistema?.

As figuras abaixo demonstram uma visualizacdo semidtica do processo em quatro

estagios: chaves, registro, sessdo e troca de mensagens.

25 Este questionamento é uma linha de raciocinio para tentar elucidar alguns pontos que envolvem o
Marco Civil da Internet.

% Além disso, também ocorrem outras trés sessdes para a troca de mensagens quando € usado o Signal
Protocol pelos usuarios do aplicativo. Séo elas: a) PreKeyBundles - quando uma mensagem €é enviada a algum
contato ou é adicionado algum contato no dispositivo de um usuario (alguém que ja possui o aplicativo instalado
ou uma sessdo com aquele usuario é estabelecida) diante da obtencdo da chave daquele usuério a partir do
servidor. Percebe-se que o contato com quem a comunicacdo pretende ser estabelecida tem o aplicativo
Whatsapp instalado em seu dispositivo, uma vez que é possivel visualizar o status do aplicativo daquele contato.
E mesmo que ndo tenha ocorrido a troca de mensagens, 0 usudrio que deseja iniciar a comunicagdo ja tem a
chave obtida do servidor e tem conhecimento que o contato pode receber mensagens pelo aplicativo; b)
PreKeySignalMessages - um cliente do WhatsApp pode receber uma mensagem de um usuario que ainda néao
esta em sua lista de contatos. A partir dessa mensagem ele passara a obter a chave do emissor, estabelecendo-se,
assim, outra forma de sessdo; ¢) KeyExchangeMessages - dois usuarios do aplicativo podem trocar contatos de
um terceiro, isto é, o que € trocado de fato sdo as chaves desse terceiro, tornando-se possivel que qualquer um
desses dois usuarios estabelecam uma sessdo com aquele que recebeu as suas chaves criptogréficas.
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Figura 1: Chaves Usadas no Processo
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Figura 3: Processo de Estabelecimento da Sesséo
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A pesquisa passa a responder o segundo e o terceiro quesitos da suprema corte do

pais. E importante antes tecer uma explanacdo sobre os algoritmos de encriptacdo. Neste

sentido disse Stallings:
“Afirma que ndo existe algoritmo de encriptagio que seja
incondicionalmente seguro (ou inquebravel). O que se pode obter é
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um esquema de encriptacdo considerado computacionalmente seguro,
em que o algoritmo atende pelo menos um dos critérios: (1) o custo
para quebrar uma cifra ultrapassa o valor da informacao encriptada e
(2) o tempo exigido para quebrar a cifra supera o tempo util da
informacdo (STALLINGS, 2015, p. 110)”.

No WhatsApp o funcionamento da criptografia se da por trés pares de chaves
assimétricas chamadas de Identity Key Pair, Signed Pre Key e One-Time Pre Keys, que
preparam o canal de comunicacdo entre as pontas (a sessdo) e trés chaves privadas Root Key,
Chain Key, e Message Key, sendo esta Ultima que fard efetivamente a criptografia das
mensagens?’.

A utilizacdo de um backdoor?® fragiliza de sobremaneira o mecanismo de seguranca,
uma vez que se cria um artificio que pode ser utilizado, por exploracdo de vulnerabilidades no
dispositivo para a interceptacdo ndo intencional pela plataforma.

Em consonancia com os problemas desta pesquisa, um pesquisador da area de
seguranca da informacdo da Universidade de Berkeley divulgou a existéncia de uma
vulnerabilidade por meio da qual terceiros ou mesmo a propria empresa WhatsApp poderiam
ter acesso as mensagens trocadas entre dois usuarios no caso de retransmissdo de mensagens
quando o destinatario esta offline ou desconectado da Internet.

Diante dessa manifestacdo do pesquisador, o jornal The Guardian (2017) noticiou
que se tratava da existéncia de uma backdoor no aplicativo. Com isso, 0 argumento usado
pela empresa para ndo fornecer dados ao Poder Judiciério brasileiro pode ser questionado,
uma vez que o algoritmo criptografico descrito pelo seu technical white paper (WHATSAPP,
2016) pode ndo estar corretamente implementado. Neste caso, é provavel que contenha
vulnerabilidades na seguranca que podem ser exploradas para determinados fins.

De outra parte, institutos e pesquisadores da area de criptografia se posicionaram
contra a versao mencionada pelo jornal britanico, e aduziram que se tratava de apenas de um
trade-off para que o aplicativo apresentasse boa usabilidade (ELECTRONIC FRONTIER
FOUNDATION, 2017; OPEN WHISPER SYSTEMS, 2017; TECHNOSOCIOLOGY, 2017).

21 E importante reforcar que todas as chaves privadas, tanto de sessdo quanto de criptografia, ficam
armazenadas nos dispositivos das partes e ndo no servidor. Isso faz com que 0 acesso as mensagens por terceiros,
em tese, dé-se da seguinte maneira: a) por interceptacdo da mensagem e quebra da criptografia por forca bruta
(adocdao de poder computacional equivalente a forga do algoritmo criptogréfico); ou b) por alguma tratativa com
0 WhatsApp que permita solicitar previamente a desabilitagdo, por demanda, da criptografia ponta a ponta
(insercdo de backdoor). (Nota dos autores).

%8 E um método de transpor a autenticagio normal em um produto, sistema de computador, cripto
sistema ou algoritmo. S&o freqlientemente usadas para assegurar acesso remoto nédo autorizado a um computador
ou obter acesso a textos em sistemas criptograficos. Pode assumir a forma de uma parte oculta de um programa
ou um programa em separado, por exemplo, o Back Orifice pode subverter o sistema através de um tipo de
cddigo malicioso conhecido como rootkit, ou também pode ser um recurso de hardware.
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Igualmente, os especialistas afirmam que a interceptacdo das mensagens s6 pode ser
feita em um caso muito especifico - retransmissdo pelo fato do destinatario estar
desconectado, e que a falha ndo ¢ de facil reproducdo por usuérios que ndo sejam especialistas
em criptografia.

No que tange a desabilitacdo da criptografia ponta a ponta, considerando-se a
natureza do cdédigo de desenvolvimento do aplicativo Whatsapp ser fechada, pode-se reputar a
possibilidade de qualquer alteragdo no funcionamento do software.

Porem, qualquer interceptacdo ou monitoramento por terceiros no modelo man-in-
the-middle?®, desde que ndo sejam as partes envolvidas na mensagem, seria impedido pelo
préprio uso das chaves e algoritmos criptograficos que, além de tudo isso, produziria um
alerta aos usuarios do aplicativo®.

E sabido que o aplicativo WhatsApp funcionou por muito tempo sem criptografia e,
também, por algum tempo em dualidade®. Logo, é viavel pensar que o software poderia
funcionar em paralelo, ou seja, com e sem criptografia. Todavia, especialmente nesse caso, 0
conceito de criptografia ponta a ponta estaria comprometido.

Por exemplo, um cliente-usuario do WhatsApp pode receber mensagens
criptografadas e ndo-criptografadas, pois depende da configuracdo do servidor e do suporte,
com ou sem criptografia, estar presente nas ultimas versdes no aplicativo dele. Com isso, a
empresa WhatsApp poderia desabilitar a criptografia sob demanda, mantendo-se o servico
operacional da mesma forma de 2015. Entretanto, julgando-se a implementacdo técnica
natural do cliente-usuario, ele seria alertado, pois de outra forma haveria um backdoor no seu
sistema®,

Cabe ressaltar, ainda, que as informacgdes estariam disponiveis tanto para
interceptacdo legitima como para uma eventual interceptacdo mal intencionada e,
provavelmente, ndo autorizada pelo cliente-usuario.

Por fim, é importante ressaltar a opinido de Tanembaum e Wetherall sobre a

obscuridade ou ndo de um protocolo de chave de seguranca criptogréfica:

2 E uma forma de ataque em que os dados trocados entre duas partes sio de alguma forma
interceptados, registrados e, possivelmente, alterados pelo atacante sem que a origem ou o destino dos dados
tenham conhecimento. O atacante pode optar por retransmitir entre os legitimos participantes os dados
inalterados, com alterac6es, ou bloquear partes da informacgéo. (Nota dos autores).

%0 De acordo com o que ¢ divulgado pela empresa WhatsApp e, também, com o atual estagio de
funcionamento da criptografia de ponta a ponta. (Nota dos autores).

31 Por um tempo o aplicativo WhatsApp operou com criptografia para alguns dispositivos celulares e
para outros ndo. (Nota dos autores).

32 Nio é possivel atestar se ha ou ndo desvios implementados no cédigo antes de a mensagem ser
criptografada por se tratar de um codigo fechado. Em suma, uma aplicacdo tecnicamente adequada néo aceitaria
este tipo de artificio. (Nota dos autores).
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“Enfatizam que o carater nao sigiloso do algoritmo de encriptacéo a
ser utilizado é importante. A estratégia, conhecida como seguranca
pela obscuridade, em que se tenta manter o algoritmo secreto, nao é
aconselhada. Ao tornar o algoritmo publico, inimeros criptdélogos
podem tentar decodificar o sistema; caso muitos tenham tentado isso
durante cinco anos ap0s a sua publicacdo e nenhum tenha logrado
éxito, ha uma grande probabilidade de que o algoritmo seja sélido. Na
verdade, o sigilo deve estar na chave, e seu tamanho € uma questdo
muito importante no projeto de um algoritmo de encriptacdo
(TANEMBAUM E WETHERALL, 2011, p. 321).”

O pensamento exposto acima € bastante debatido no cenario computacional para uma
Internet livre e aberta. Contudo, ha uma resisténcia muito forte com as empresas que operam
no segmento de seguranca da informacao.

Por Gltimo, a quarta pergunta do STF se dirige ao espelhamento de conversas para
outros dispositivos digitais de comunicacdo. Para exemplificar o quesito, um dispositivo com
o cliente web gera um par de chaves publico-privadas que, ao ser lido pelo usuério, figura-se
um QR-Code, que na seqiiéncia o dispositivo envia sua chave publica para o aparelho de
telefonia celular.

Conforme ja foi mencionado anteriormente, o sistema é fechado. Entdo, um tdnel
TLS® entre o servidor do WhatsApp, o cliente web e o dispositivo. As mensagens sdo sempre
criptografadas no dispositivo, sendo que o trafego web é redirecionado até o dispositivo com a
chave privada criptografada. Para, no final, enviar para os servidores de entrega de mensagem
do aplicativo WhatsApp.

Com efeito, pode-se considerar que o espelhamento, neste caso, também ndo é
praticavel, pois a operacdo deste segue as mesmas tratativas do que o ocorre no dispositivo

movel, o aparelho celular.

8. A INTERPRETACAO DO MARCO CIVIL DA INTERNET

A declaracdo de inconstitucionalidade do artigo 12, incisos Il e IV da Lei
12.965/14% na ADI 5.527 fez levantar, mais uma vez, questionamentos sobre o Marco Civil
da Internet (MCI)*.

3 Transport Layer Security é um protocolo que fornece confidencialidade e integridade nas
comunicagdes entre um cliente e um servidor por meio de criptografia, podendo também ser usado para prover
autenticacdo. E usado na Internet em conjunto com o protocolo HTTP, a fim de prover conexdes seguras nas
comunicacgdes Web. (CERT.br, 2017).

34 Texto da lei: “art. 12. Sem prejuizo das demais sanc¢Ges civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sancdes, aplicadas
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A utilizacdo deste instrumento de lei para fundamentar os bloqueios do aplicativo
WhatsApp trouxe davida sobre como o seu texto legal deve ser aplicado no poder judiciario.
Deste modo, a pesquisa ird buscar entender a hermenéutica aplicada pelos juizes brasileiros
nas sentencas de bloqueio e suspensao do aplicativo.

Antes é importante esclarecer a constitucionalidade ou ndo do MCI. O texto de lei
em momento nenhum infringiu a Carta Magna, pois € notério dizer que € uma legislacdo
contemporanea que serviu de modelo para o cendrio internacional aprovada e sancionada
pelas duas casas legislativas brasileiras. Além disso, a resolucdo do Comité Gestor da Internet
do Brasil (CG1.br) foi base para a construcao desta lei®¢. E uma norma que tem como objetivo
principal defender a Internet para que ela permanecga livre e aberta em todos 0s seus
segmentos. E um mecanismo legal de complementac&o, e ndo sobreposicdo no ordenamento
juridico brasileiro. Portanto, ndo ha inconstitucionalidade.

O texto do MCI pode nédo parecer ser univoco para os operadores do direito, tanto
que a aplicacdo da lei pelos juizos e desembargadores tem operado com ambigiidade
causando excesso no seu poder geral de cautela.

A Lei 12.965/14 deve ser interpretada com base nos principios basilares durante a
sua criacdo. Provavelmente, a falta do reflexo desses principios no texto do MCI de forma
objetiva pode estar acarretando nessa dubiedade prética na decisdo dos magistrados.

Apesar do MCI ter estabelecido principios norteadores para o0 uso da Internet no pais,
0 artigo 7°, incisos 1l e Il1, onde preconiza que as informacdes privadas podem ser violadas
mediante ordem judicial e em consonancia com o artigo 10, 88 1° e 2° combinado com o
artigo 22, em especial, o inciso II, no qual se refere a “ordem judicial com justificativa
motivada”, a pesquisa observou que as autoridades ao tomarem a decisdo do bloqueio
generalizado, com o viés de atacar a economia ou a imagem da empresa Whatsapp,
descaracterizou a motivacéao justificada da ordem judicial do seu objetivo real.

Mais uma vez € mister dizer que o MCI ndo é um instrumento especifico para as
questbes que a legislacdo especial ja preconiza no pais. Além disso, ha pontos importantes
para serem analisados e revistos em razdo das decisGes ja tomadas pela justica de primeira

instancia no blogueio judicial do Whatsapp.

de forma isolada ou cumulativa: ... lll - suspensdo temporaria das atividades que envolvam os atos previstos no
art. 11; ou IV - proibi¢do de exercicio das atividades que envolvam os atos previstos no art. 11”.

% Hoje tramitam no Congresso Nacional dezenas de projetos de lei para alterar o texto do MCI.
(GETSCHKO, 2016).

% Resolugdo CGI.br/RES/2009/003/P.
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A primeira é com relacdo ao pedido judicial de informagdes ou dados pessoais para o
servidor de contetdo do aplicativo. Nao ha, até o presente momento, uma regulacdo que
delimite quem podera ter essas informacgoes e seré o responsavel por elas. A lei de protecdo de
dados pessoais tramita no Congresso Nacional ha 11 anos.

A interpretacdo que se quer chegar é o limite que um ator do poder judiciario tera
com essas informacdes pessoais e a seguranca delas para que ndo caiam nas méos de
terceiros. Por exemplo, a disciplina do artigo 23 do MCI, ndo é de todo uma seguranca
juridica eficaz, pois € facultado ao juiz o pedido de segredo de justica, um delimitador parcial
das informac0es privadas.

A reflexdo aqui é com base no estado democratico de direito, pois a exigéncia
judicial de informacdes privadas nos meios de comunicagdes digitais com motivacoes claras
ou sigilosas pode dar ensejo a um Estado de excecéo.

Diante do exposto, é perceptivel que o modo de aplicacdo dos dispositivos pelo
judiciario estd em discordancia com os principios da prépria lei do MCI e a Carta da
Republica. Na atual conjuntura dos fatos a transparéncia deve ser diretamente proporcional ao
poder e a privacidade deve ser inversamente proporcional ao poder, assim, o poder publico

deve urgentemente se adaptar ao paradigma novo em prol do futuro da internet no Brasil.

9. CONCLUSAO

A pesquisa encontrou respostas norteadoras para a reflexdo que motivou essa
investigacdo cientifica muito mais direcionada ao contexto tecnolégico da criptografia do que
juridico. Isto, na verdade, é um resultado positivo porque a causa real do imbréglio juridico
envolvendo bloqueios e suspensfes de blogueios do WhatsApp sdo em razdo da escrita,
imagem e voz secretas do mundo virtual que propagam na Internet.

Neste sentido, € importante ratificar que quase todo o quadro da seguranca da
informacdo é baseado em principios criptogréaficos, logo, a inser¢cdo de backdoors em
algoritmos criptograficos ndo é recomendada, pois este estratagema facilitaria a acdo de
hackers ou qualquer outro individuo com maés inten¢bes para a usurpacdo ou alteracdo de
dados e informacdes.

A pesquisa ratifica que a idéia de algoritmos criptograficos abertos seria mais bem-
vinda ao modelo atual porque a comunidade técnica poderia com mais facilidade auditar o

software. No caso do algoritmo de criptografia do WhatsApp, apesar dele ser baseado no
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protocolo Signal - que é aberto, a sua implementacdo, contudo, é fechada, obstando, assim, a
auditoria por experts.

Com efeito, a empresa WhatsApp se encontra em um dilema. Segundo esta pesquisa
cientifica, ha a impossibilidade da abertura do cddigo devido a segredos de interesse da
empresa responsavel pelo aplicativo que utiliza os algoritmos criptograficos, ensejando,
assim, na unica saida para provar que a empresa ndo tem acesso a chave para poder fornecer
os dados requisitados pela Justica brasileira, seria a auditoria dos algoritmos criptogréficos
por especialista externos, j& mencionados anteriormente.

Importante salientar que o aplicativo WhatsApp é apenas um dentre diversos outros
tipos semelhantes utilizados atualmente para comunicagéo ponta a ponta. A possibilidade de
interceptacdo de mensagens enviadas por meio desse aplicativo pode produzir um efeito em
que eventuais interessados em cometer atos ilicitos passem a se utilizar de outros meios de
comunicacdo. Por exemplo, o desenvolvendo de aplicativos préprios para tal fim, ou até
mesmo criptografando a mensagem de qualquer outra forma antes da transmissdo por
qualquer aplicativo.

Ja a posicdo do STF em direcionar os questionamentos apenas no debate da
criptografia ponta a ponta do aplicativo WhatsApp, faz com que a andlise do universo de troca
de mensagens criptografadas seja analisado de forma parcial. O contexto € mais amplo porque
se utiliza dessa ferramenta em muitos negocios do dia-dia, por exemplo, transacdes do setor
financeiro e bancério. Assim, a inseguranca na implementacao desses algoritmos com o uso
de chaves “fracas”, mecanismos anacronicos, vulnerabilidades e, inclusive, backdoors pode
trazer consequiéncias negativas para a sociedade civil.

E salutar pensar que a audiéncia publica proposta é apenas um comeco, e ndo o fim
da discussdo. H& muito que alcangar o bem comum da sociedade sobre o tema, pois no mundo
computacional, em especial da Internet, ha processos que sdo impossiveis de serem
regulamentados.

Assim, a presente investigacdo mostrou que a Unica transgressdo contra a
Constituicdo da Republica foi a maneira como o MCI foi utilizado para fundamentar um
enforcement na relagdo econdémica contra a empresa WhatsApp para obedecer uma ordem
judicial de investigagdo criminal. Segundo a consultoria norte-americana Venture Beat, 0
déficit, por exemplo, do Facebook, empresa detentora do WhatsAPP, a cada minuto fora do
ciberespaco é de aproximadamente 70 mil reais, sendo que numa paralisacdo de 24 horas o

prejuizo giraria em torno de 1,6 milhGes de reais.
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A posicéo desta investigacdo cientifica é neutra e imparcial em relacdo as empresas
em questdo, mas a jurisprudéncia brasileira terd que atuar com maior prudéncia nas suas
decisOes sem causar impacto negativo na sociedade civil.

Os atores publicos do judiciario possuem condicdes técnicas para realizar uma
persecucdo criminal na Internet apenas com o uso de metadados, ou seja, ha outros meios pela
Internet de realizar uma persecucdo criminal. A Internet € uma rede de controle e tudo que um
usuario fizer nela deixaré tracos, tornando-se um bom meio de combater crimes. Todavia, a
prudéncia deve ser revista para tracar um caminho eficiente e exitoso sem causar danos
colaterais.

De outra parte, a pesquisa mostrou que para a empresa WhatsApp é possivel realizar
as contribuicdes para o poder judiciario, mas ha obstaculos um tanto pouco tecnolégicos e
mais econdmicos. Resta, apenas, saber como atuar em parceria com a justica sem infringir a
liberdade de comunicacdo e a privacidade das informaces pelo poder publico.

Por fim, a regulacdo juridica de protocolos de criptografia podera obstar a inovagédo
tecnoldgica no pais e construir com o tempo um arcabouco legal — como estdo tentando fazer
com a Lei 12.965/14. E contestar os artigos do MCI com o objetivo de transforméa-los em leis
inconstitucionais é pensar de forma retrograda. O STF precisa atacar a causa, € ndo o efeito.

Sera esse 0 caminho da Internet no Brasil? Temos fé que néo.
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