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XXV ENCONTRO NACIONAL DO CONPEDI - UFS
DIREITO E NOVASTECNOLOGIAS

Apresentacdo

APRESENTACAO

No XXIV Encontro Nacional do CONPEDI, realizado na Universidade Federal de Sergipe -
UFS, em Aracgu, de 03 a 06 de junho de 2015, o grupo de trabalho Direito e Novas
Tecnologias novamente esteve presente com destaque pela qualidade dos trabalhos
apresentados e pelo numeroso publico, composto por pesquisadores-expositores e
interessados. Esse fato demonstra a inquietude que o tema desperta na seara juridica, em
especial nos programas de pos-graduacdo em Direito que procuram empreender um did ogo
gue suscita a interdisciplinaridade na pesquisa e se propde a enfrentar os desafios gque as
novas tecnol ogias impdem ao Direito.

Foram apresentados 22 artigos que foram objeto de um intenso debate e agora fazem parte
desta coletdnea. Numa tentativa de organizar quantitativa e qualitativamente os artigos e seus
temas, segue uma meétrica:

Cinco artigos trataram da Internet, em diversos ambitos.

Quiatro artigos discutiram a protecdo da privacidade e dos dados pessoais e corporais.

Quiatro artigos foram sobre responsabilidade civil e capacidade nainternet.

Dois artigos versaram sobre aspectos regulatorios das nanotecnol ogias.

Dois artigos sobre marco civil dainternet.

Dois artigos trataram do processo eletronico, com enfoque de questdes como incluséo, acesso
ajustica e novacultura.

Dois artigos discutiram redes sociais em temas como a violagéo de direitos e blogueio de
conteddos ilicitos.

Dois artigos foram sobre o mercado de trabalho, tratando do pleno emprego e do
analfabetismo digital.



Dois artigos versaram sobre a democracia €eletrénica, envolvendo temas como o0 voto
eletronico e a democracia direta.

Um artigo sobre inovac&o e regulacdo tecnocientifica.

Um artigo sobre o direito de autor e plagio em software.

Um artigo sobre a tutela da honra no ambito da internet.

Um artigo sobre rédio/tv na sociedade da informacéo.

Nota-se nessa classificagdo que o tema tecnoldgico mais tratado € a internet, mas se discute
também redes sociais, nanotecnologias, urnas eletronicas, software e tv/radio. Dos temas
juridicos a privacidade e a responsabilidade civil sdo numericamente majoritarios. Processo
eletrénico, democracia digital e mercado de trabalho estdo em seguida. Com Unicos artigos
seguem temas diversos, mas em pouco nimero considerando o total de artigos. Observa-se,
portanto, algumas teméticas se tornando focais nessa edi¢do e mantendo o interesse que vem
das edi¢Oes anteriores dessa col eténea.

Enfim, os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema direito e novas tecnologias.
Trazem consigo, ainda, a expectativa de contribuir para os avangos do estudo desse tema no
ambito da pos-graduacéo em Direito brasileira, apresentando respostas para uma realidade
gue se mostra em constante transformagao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Profa. Dra. Valéria Ribas do Nascimento



OSDESAFIOS DA PRESERVACAO DO DIREITO A PRIVACIDADE DE PESSOAS
MONITORADAS POR SENSORES CONECTADQSA REDESWBAN (WIRELESS
BODY AREA NETWORK) A LUZ DA LEGISLACAO BRASILEIRA E AMERICANA

THE CHALLENGES OF PRESERVATION OF RIGHT TO PRIVACY OF PEOPLE
MONITORED FOR SENSORS CONNECTED TO WBAN (WIRELESSBODY AREA
NETWORK) FROM THE PERSPECTIVE BRAZILIAN AND AMERICAN LAW

Claudia Regina Grandi
Carlos Roberto De Rolt

Resumo

Com o avanco dos conhecimentos médicos, a mudanca do perfil epidemiolégico diante do
envelhecimento da populacéo e do aumento de doentes cronicos, 0 setor da salde tem

passado por importantes transformagfes nos Ultimos anos em todo 0 mundo (QUEIROZ e
BARBOSA, 2003). As novas demandas do setor tornaram necessaria a busca pela

implementagcdo de novas formas assistenciais, suportadas pela tecnologia. Uma das solugdes
gue alia a medicina a tecnologia € o WBAN (wireless body area network), uma rede que
permite interligar diversos dispositivos e formar uma teia entre sensores vestiveis e

dispositivos que monitoram variaveis comportamentais e fisiolégicas das pessoas com

smartphones ou mesmo ligados direntamente a redes de internet sem fio (wi-fi). Contudo, a
garantia da privacidade das informagdes arquivadas e transmitidas por estes dispositivos €
um grande desafio. Este artigo objetiva estudar o direito fundamental a privacidade de
individuos monitorados por tecnologias conectadas a redes WBAN, considerando os marcos
legais brasileiro e americano. Realizou-se levantamento dos aparatos juridicos do Brasil em
relacdo ao direito fundamental & privacidade, distin¢cdo entre intimidade e vida privada,

espécie de dados pessoais, marco civil dainternet e protecéo de dados pessoais e erguimento
da privacidade em e-health (e-salde) dos dois paises. Concluiu-se que a questéo ainda carece
de ordenamento juridico adequado, tanto no Brasil como nos Estados Unidos, sendo ainda
mai s apropriada uma regulamentacdo internacional para defender os direitos dos monitorados
gue se desloquem entre paises.

Palavras-chave: Privacidade, E-salide, Computac&o ubiqua, Wban

Abstract/Resumen/Résumé

With the advancement of medical knowledge, the changing epidemiological profile with the
increase of chronically ill and the aging population, the health sector has undergone
important changes in recent years around the world. The new demands of the sector the
search necessitated by the implementation of new care forms, supported by technology. A
type of product that combines the medical technology is the WBAN (Wireless body area
network), a type of wearable sensor that monitors vital signs. However, ensuring the privacy
of information stored and transmitted by these devicesis amgjor challenge. This article aims
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to study the fundamental right to privacy of individuals monitored by WBAN technologies,
considering the Brazilian and American legal frameworks. Carried out a survey of the legal
apparatus of Brazil in relation to the fundamental right to privacy, distinction between
intimacy and privacy, a kind of personal data, civil framework of internet and protection of
personal data and uplifting of privacy in e-health (e-health ) of the two countries. It was
concluded that the issue still lacks adequate legal system, both in Brazil and in the United

States, and even more appropriate international regulation to defend the rights of the
monitored moving between countries.

K eywor ds/Palabr as-claves/M ots-clés: Privacy, E-health, Ubiguos computing, Wban
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1 Introdugéo

O presente artigo objetiva estudar o direito fundamental a privacidade de individuos
monitorados por sensores vestiveis conectados a redes do tipo WBAN (wireless body area
network), considerando os marcos legais brasileiro e americano.

O setor da saude apresenta novas demandas nos dias de hoje, especialmente por
conta do envelhecimento populacional: a expectativa de vida ao nascer do brasileiro
aumentou de 62,5 anos em 1980 para 74,9 anos em 2013, um aumento de 12,4 anos'. Estima-
se que em 2050, 30% da populacdo tera mais de 60 anos (IBGE, 2014).

Duas outras grandes mudancas impactaram muito o segmento da salde: mudancas
demograficas e epidemioldgicas. A primeira versa sobre a concentracdo da populacdo nas
cidades e centros urbanos, locais com acesso a internet mais estaveis, que permitem uso de
redes de comunicacdo sem fio. Em 2010, 52% da populacdo mundial morava em cidades,
com perspectivas que chegue a 67% em 2050, segundo as Nagdes Unidas (2014)2. No Brasil,
ao se analisar a distribui¢ao da populagdo no territorio, percebe-se uma grande concentragdo
em areas urbanas: a taxa de urbanizag¢ao, medida pela propor¢do de pessoas que viviam em
4reas urbanas, foi de 84,8% para o Brasil, em 2013.% A Pesquisa Nacional por Amostra de
Domicilios (PNAD) 2013*, realizada pelo IBGE, aponta que 49,4% dos moradores brasileiros
possuem acesso & internet.

Ja as mudanca no perfil epidemiolégico denotam 0 aumento da mortalidade por
doengas cronicas ndo transmissiveis em detrimento das doencas infecto-parasitarias
(Ministério da Satde, 2012)° — hoje é comum que pessoas vivam por anos com doencas
cronicas, como diabetes, problemas cardiacos, Alzheimer, insuficiéncia renal, cancer, entre
outros. Tais doencas cronicas exigem tratamentos continuos e, muitas vezes, podem vir

acompanhados de disfunc¢des e/ou algum nivel de dependéncia (Nasri, 2008).

! Conforme Tabua Completa de Mortalidade 2013 divulgada pelo IBGE 01/12/2014, considerando ambos os

sexos. Disponivel em

<ftp://ftp.ibge.gov.br/Tabuas_Completas_de Mortalidade/Tabuas_Completas_de Mortalidade 2013/pdf/ambos
pdf.pdf >Acesso em 2 de marco de 2015.

2 Disponivel em <http://esa.un.org/unpd/wup/Highlights/WUP2014-Highlights.pdf >Acesso em 3 de marco de

2015.

3 Disponivel em

<ftp://ftp.ibge.gov.br/Indicadores_Sociais/Sintese_de_Indicadores_Sociais_2014/SIS_2014.pdf>Acesso em 3 de

margo de 2015.

4 Disponivel em

<http://www.ibge.gov.br/home/estatistica/populacao/trabalhoerendimento/pnad2013/default.shtm >Acesso em 3

de marco de 2015.

5 Confirmados em pesquisa Vigitel Brasil 2011, com estimativas sobre frequéncia e distribuicio

sociodemografica de fatores de risco e protecdo para doengas cronicas nas capitais dos 26 estados brasileiros e

no distrito federal. Disponivel em

<http://bvsms.saude.gov.br/bvs/publicacoes/vigitel_brasil 2011 fatores risco_doencas_cronicas.pdf >Acesso

em 2 de marco de 2015.
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Tanto pacientes cronicos quanto idosos necessitam de acompanhemento e cuidados
permanentes, medigdes de sinais vitais frequentes, acesso rapido ao socorro e ao atendimento
de emergéncia (WILKOWSKA e ZIEFLE, 2011).

Estas mudancas geram impacto direto nos gastos com saude, tanto pablicos quanto
privados, bem como na previdéncia do pais (Banco Mundial, 2011). Os custos e despesas do
setor sdo elevados, tornando a busca por solugdes de suporte tecnoldégico um caminho para a
sustentabilidade do segmento.

Contudo, a mesma tecnologia que pode solucionar problemas e ajudar na prestacdo
de servicos médicos tdo importantes a manutencdo da vida humana, principamente em
situacBes de urgéncia e emergéncia, pode ameacar a garantia do direito a privacidade do
paciente monitorado por redes WBAN, foco central deste artigo, que esta estruturado em seis
partes: 1. Introducdo; 2. As redes WBAN e o desafio da garantia do direito a privacidade, 2.1
Computagdo ubiqua; 3. O Direito Fundamental & Privacidade no Brasil, 3.1 Intimidade e vida
privada: distingdo conceitual pela teoria das esferas, 3.2 A privacidade na sociedade da
informacao, 3.3 Espécie de dados pessoais, 3.4 Marco civil da internet no Brasil, 3.5 Protecédo
de dados pessoais — Anteprojeto de Lei; 4. Privacidade em e-saude (e-health), 4.1 No Brasil,

4.2 Nos Estados Unidos; 5. Consideraces finais e 6. Referéncias.

2 As redes WBAN e o desafio da garantia do direiro a privacidade

Dentre as solugdes que aliam a medicina a tecnologia estdo os produtos tecnol6gicos
vestiveis para medi¢cBes e monitoramento de dados de salde conectados via internet — 0s
chamados WBAN (wireless body area network), também ditos servicos de e-saude, objeto
deste estudo. Barakah e Ammad-uddin (2012) comentam que o WBAN ganhou muito
interesse e tornou-se tecnologia emergente em centros de servigos de salde devido a sua
ampla gama de utilidade e seu papel vital para melhorar a satde humana.

Wireless body area network é um tipo especial de rede, concebido e desenhado para
0 corpo humano, para monitorar, gerenciar e comunicar diferentes sinais vitais como a
temperatura, pressao arterial, eletrocardiograma etc. Estes sinais vitais podem ser monitorados
por meio de um sensor instalado sobre a roupa, ou no corpo, ou mesmo sob a pele. Uma
Unidade Central é responsavel por estabelecer a comunicacdo entre sensores, atuadores e
telefone celular por meio de rede sem fio. O celular da pessoa monitorada pode ser usado para
transmitir toda a informacdo que esta sendo medida no corpo humano para 0 mundo exterior

(médico, emergéncia). Este tipo de rede pessoal sem fio ao redor e/ou perto do corpo humano
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chamado de WBAN atribui para cada “corpo monitorado” um endereco IP (protocolo de
internet) (BARAKAH e AMMAD-UDDIN, 2012).

A tecnologia modvel para salde é promissora em muitos aspectos: permite aos
médicos monitorar remotamente a salde de seus pacientes, melhorando os cuidados com a
salde e permitindo aos proprios pacientes “gerir” a sua saude com mais facilidade, além de
reduzir custos de internagdes hospitalares e de deslocamento de pacientes, que podem receber
auxilio remoto em situacdes menos complexas (AVANCHA, BAXI e KOTZ, 2012).

O uso de tais dispositivos para monitoramente de salde vestiveis conectados sem fio
permitem um acompanhamento médico continuo a longo prazo para muitas finalidades
(Baker et al, 2007; Boric-Lubecke e Lubecke, 2002; Varshney, 2007): para pacientes
ambulatoriais com condicGes cronicas de saude, individuos que buscam mudancas de
comportamento, como a perda de peso, médicos que necessitam quantificar e detectar
alteracOes fisicas de pacientes para o diagnostico precoce e preciso, ou atletas que desejam
monitorar sua condicao e performance.

Os autores Avancha, Baxi e Kotz (2012) levantam no artigo “Privacy in Mobile
Technology for Personal Healthcare” diversas interagdes a partir dos dispositivos de medic¢do
que comunicam-se via internet com smartphones:

Os dados resultantes podem ser usados diretamente pelo paciente
(AC, 2008; AH, 2008; Wang et al. 2006), ou podem ser
compartilhados com os outros: com um médico para o tratamento
(SH, 2008), com uma companhia de seguros para a cobertura, com um
cientista de pesquisa (DH, 2008), com um treinador para o
treinamento atlético (Aylward e Paradiso, 2007), ou com familiares e
amigos em comunidades de redes sociais direcionados para a salde e
bem-estar (OW, 2009; DS, 2009, por exemplo) (Pag. 2, traducao livre)

As inovacdes tecnoldgicas, o desenvolvimento das TICs (tecnologias da informacao
e comunicacao) e os avangos da telemedicina criam oportunidades aos pacientes que, uma vez
monitorados, poderdo ter maior e mais rapido acesso a assisténcia médica. Mas alguns
desafios apresentam-se neste contexto: como as pessoas podem ser afetadas em seus direitos a
privacidade? Quais direitos dos monitorados podem ser afetados pelo uso de dispositivos do
tipo WBAN, no momento em que as informagdes sdo repassada a uma rede?

Rindfleisch (1997) previne que “as informagdes do paciente podem ser utilizadas por
um namero muito grande de pessoas das mais variadas instituicdes”. Por isso, para que a

implantagdo de medidas de seguranca da informagao na area da satide seja eficaz ¢ necessario
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conhecer os possiveis caminhos que serdo percorridos, seus contextos, € também que seja
estabelecida uma aproximagdo entre os especialistas na area de saude e os especialistas em
seguran¢a da informagdo, uma vez que ha pouco intercambio entre as areas, acarretando que
uns possuem poucos conhecimentos da area dos outros (ROSARIO, 2010).

Al Ameen, Liu e Kwak (2010) alertam que como a maioria dos dispositivos e seus
aplicativos trafegam informagbGes por rede sem fio, as preocupacOes de seguranca e
privacidade estdo entre as principais inquietacoes.

Informacdes sobre o monitorado podem interessar a Operadoras de Salde, que
poderiam reajustar o valor do plano anualmente considerando as medi¢6es do monitorado.
Seguradoras também poderiam usar essas informacGes para aceitar ou reajustar planos. O
mercado laboral também poderia ser afetado, uma vez que empresas tenham acesso a
medicdes de um candidato a uma vaga de emprego, balizando uma contratacdo por critérios
“fisicos”. Portanto, a privacidade dos dados do monitorado pode ser considerada ndo sé um
desafio como uma barreira na disceminacdo dos dispositivos de monitoramento por redes
WBAN.

2.1 Computacdo ubiqua

Os dispositivos conectados por redes WBAN sdo estudados no contexto da
computacdo ubiqua em saude (pHealth ou UbiHealth). Ubiquidade significa onipresenca,
estar em toda parte. O termo “computagdo ubiqua” foi cunhado pelo cientista e pesquisador
do Centro de Pesquisa Xerox PARC Mark Weiser, por meio do artigo “O Computador do
Século 21 (The Computer for the 21st Century), de 1991 (BOLSONI, CARDOSO,
MEDEIROS DE SOUZA, 2009)°. Weiser (1991, pag. 19) preveu que no futuro “as
tecnologias mais profundas sdo aquelas que desaparecem. Elas se entrelagam com o cotidiano
até que se tornem indistinguiveis dele”. A ideia da computa¢do ubiqua é que 0 computador
“se esconde” nas coisas, as maquinas € objetos computacionais ficam imersos no dia a dia de
forma onipresente, possivel gracas a era da conexéo a internet.

Com uma computagdo invisivel e onipresente, todos os lugares estardo repletos de
sensores monitorando o ambiente. Este ¢ um modelo reverso ao da realidade virtual, onde o
real é projetado no virtual; na computacdo ubiqua, também chamada de pervasiva, o virtual €

projetado no real, de forma a auxiliar as pessoas em seu cotidiano, com uma computagao

¢ Disponivel em <http://www.ceped.ufsc.br/wp-content/uploads/2009/01/Artigo-14.pdf>Acesso em 10 de margo
de 2015.
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adaptavel ao contexto do usudrio (MACHADO, LIBRELOTTO E AUGUSTIN, 2010, PAG.

317). Os autores consideram ainda que
O sistema de satude do futuro prevé o uso de tecnologias da
computacdo pervasiva formando um espago inteligente, reativo e pro-
ativo, onde dispositivos méveis e fixos estdo totalmente integrados ao
ambiente com objetivo de captar informacdes do meio fisico e
transmitir as alteragdes detectadas para os sistemas de gerenciamento
de informagdes, os quais tomardo decisdes e adaptardo as situagdes
detectadas. (Pag. 316)

Christensen e Bardram (2007) afirmam que o trabalho realizado por uma equipe
clinica ou hospitalar € um desafio para os pesquisadores da computacdo pervasiva, uma vez
gue nestes ambientes é preciso lidar com grandes volumes de dados compartilhados, tais
como registros de pacientes (prontuarios) e resultados de exames. Nestes lugares, as
tecnologias ubiquas tém potencial para apoiar o uso mével e colaborativo de dispositivos.

A mudanca de modelo tecnoldgico que superou o modelo estatico e relativamente
previsivel, baseado em estacGes de trabalho, para um modelo dindmico, moével e de grande
interacdo faz emergir uma forte discusséo sobre a privacidade, uma vez que o usuario pode
ndo querer ser localizado, ou pode ndo querer compartilhar seus dados a todo o momento
(LEITHARDT et al, 2014).

O monitoramento da salde por meio de computacdo onipresente WBAN tem
mostrado grande potencial na melhoria da qualidade de cuidados de saude. Ao mesmo tempo,
ha uma grande preocupacdo com a privacidade e protecdo dos dados coletados, tanto no

armazenamento quando na transmissdo de informagdes.

3 O Direito Fundamental & Privacidade no Brasil
No Brasil, a promulgacdo da Constituicdo Federal de 1988 representou um grande
avango, visto que ndo apenas estabeleceu um regime politico democratico no Estado
Brasileiro, como também propiciou um grande progresso no que diz respeito aos direitos
fundamentais.
Direitos fundamentais estao ligados a historia e as lutas de uma sociedade, conforme
argumenta Norberto Bobbio (1992):
Os direitos do homem, por mais fundamentais que sejam, sdo direitos
histdricos, ou seja, nascidos em certas circunstancias, caracterizados

por lutas em defesa de novas liberdades contra velhos poderes, e
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nascidos de modo gradual, ndo todos de uma vez e nem de uma vez
por todas.” (pag. 9)
Portanto, o autor considera que ndo existe direito fundamental por natureza, uma vez
que o que é considerado fundamental em dado momento, pode ndo o ser em outra época.

Jodo Trindade Cavalcante Filho’ qualifica direitos fundamentais como os direitos
considerados basicos para qualquer ser humano, compondo um ntcleo intangivel de direitos
dos seres humanos submetidos a uma determinada ordem juridica. O autor comenta ainda a
caracteristica da eficacia vertical e horizontal dos direitos fundamentais, visto que aplicam-se
nao s6 nas relagdes entre o Estado e o cidadao (eficacia vertical), como também nas relagdes
entre os particulares-cidadaos (eficacia horizontal).

Conquanto alguns autores tratam os termos “direitos humanos” e “direitos
fundamentais” como sinénimos (MORAES, 2000), Fabio K. Comparato (2001) preocupa-se
em fazer uma distingéo entre tais terminologias. Em sua viséo, os direitos fundamentais sdo 0s
Direitos Humanos reconhecidos como tal pelas autoridades. Portanto, sdo os Direitos
Humanos positivados nas Constituicdes, nas leis, nos tratados internacionais. Exercem
também uma funcgdo pedagogica, no sentido de fazer prevalecer os grandes valores éticos, que
demorariam a se estabelecer na vida coletiva sem tal reconhecimento oficial. “O
reconhecimento oficial dos Direitos Humanos pelo ordenamento juridico da mais seguranca
as relacgdes sociais” (ALMEIRA, 2010).

O direito a privacidade, segundo Tatiana Malta Vieira (2007)

(...) foi sendo incorporado gradualmente as legislagdes criminais e
civis de cada pais, até ser reconhecido como direito fundamental
previsto na maior parte das constituigdes modernas. Na area civil,
protege-se o direito a privacidade incluindo-0 na categoria dos direitos
da personalidade juntamente com a protecao do corpo, da honra, da
imagem e do nome. (pg. 37).

Tartuce (2005) explica que “Os direitos da personalidade podem ser conceituados
como sendo aqueles direitos inerentes a pessoa e sua dignidade. Surgem cinco icones
principais: vida/integridade fisica, honra, imagem, nome e identidade”.

Os direitos da personalidade s3ao absolutos, instransmissiveis, indisponiveis,

irrenunciaveis, ilimitados, imprescritiveis, impenhoraveis e inexpropriaveis (DINIZ, 2007, p.

" Disponivel em
<http://www.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade _teoria_geral
dos_direitos _fundamentais.pdf >Acesso em 2 de marc¢o de 2015.

419


http://www.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade__teoria_geral_dos_direitos_fundamentais.pdf
http://www.stf.jus.br/repositorio/cms/portaltvjustica/portaltvjusticanoticia/anexo/joao_trindadade__teoria_geral_dos_direitos_fundamentais.pdf

119), ou seja, ndo podem sofrer qualquer espécie de limitagdo, nem mesmo voluntaria por
parte de seu proprio titular.

A importancia dos direitos personalissimos evidencia-se por sua presenca tanto na
legislagdo civil (artigos 11 a 21), como também na propria Constituigdo Federal, no artigo 5°,
configurando-se, portanto, como clausula pétrea, abrangendo o direito a privacidade.

O artigo 5° da Constituicdo Federal afirma em seus incisos V e X, respectivamente:
“Art. 5°. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: V — ¢ assegurado o
direito de resposta, proporcional ao agravo, além da indenizagdo por dano material, moral ou
a imagem; X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo;”.
O inciso V aborda o direiro de resposta, enquanto o inciso X defende a inviolabilidade.

No Cédigo Civil, 0 artigo 11 versa que “Art. 11. Com excegdo dos casos previstos
em lei, os direitos da personalidade sdo intransmissiveis e irrenunciaveis, ndao podendo o seu
exercicio sofrer limitacdo voluntédria.”, enquanto o artigo 21 assegura: “Art. 21. A vida
privada da pessoa natural ¢ invioldvel, e o juiz, a requerimento do interessado, adotard as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”

O direito a privacidade, segundo Celso Ribeiro Bastos (1989), consiste: “Na
faculdade que tem cada individuo de obstar a intromissdo de estranhos na sua vida privada e
familiar, assim como de impedir-lhes acesso a informacdes sobre a privacidade de cada um e
também impedir que sejam divulgadas informacBes sobre esta area da manifestacdo
existencial do ser humano™.

Tatiana Malta Vieira (2007) conclui que

os direitos fundamentais sdo eminentemente democraticos, ou seja,
configuram-se como mecanismos de defesa da democracia. Seu
carater objetivo relaciona-se intimamente ao fortalecimento dessa
forma de governo, aferindo-se dessa estreita relacao a relevancia dessa
garantia. Ao integrarem o contetido principal das constituigdes dos
Estados Democraticos de Direito, juntamente com as normas que
organizam e estruturam o Estado propriamente dito, funcionam como
uma garantia a favor das minorias contra as opressdes da maioria,
especialmente no que concerne as liberdades publicas, tais como a

privacidade; a liberdade de manifestacdo do pensamento; a liberdade
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de consciéncia e de crenga; a liberdade de expressio e de
comunicacdo; a liberdade de profissdo; e a liberdade de associagdo.

(pag. 96)
Desta forma, pode-se concluir que os direitos fundamentais possuem duas dimensao:
a) subjetiva, enquanto garantia individual de exigir do Estado e dos demais particulares
determinados comportamentos negativos ou positivos; e b) objetiva, na condigdo de sistema
de valores de um Estado Democratico de Direito, ao funcionar simultaneamente como diretriz
e como limite ao poder publico, estabelecendo-se intima relagdo entre direitos fundamentais e

democracia (VIEIRA, 2007, pag. 96 e 97).

3.1 Intimidade e vida privada: distin¢cdo conceitual pela teoria das esferas

Diversos juristas recorrem a teoria das esferas para diferenciar os conceitos de
intimidade e direito a vida privada. Desenvolvida pela doutrina alema, a teoria das esferas ou
circulos concéntricos “(...) se funda no fato de que a sociabilidade da pessoa deve servir de
limitacdo a sua liberdade individual, devendo a intensidade da tutela juridica da personalidade
ser inversamente proporcional a sociabilidade do seu comportamento em questdo”.
(SAMPAIQ, 1998 apud Winikes e Camargo, 2012)

Heinrich Hubmann é um dos pioneiros em dividir a personalidade humana em trés
esferas concéntricas (que tem 0 mesmo centro, mas raios diferentes), em publicacdo de 1953
(WINIKES e CAMARGO, 2012). A esfera mais ampla seria a esfera individual na qual se
desenvolve a personalidade da pessoa, que abarcaria a pessoa na sua unicidade e identidade.
A segunda esfera, menor que a anterior, seria a esfera privada, enquanto a menor e mais
restrita das esferas seria a esfera secreta, a que conglomera situacfes restritas a préopria
pessoas ou a um circulo limitado de pessoas.

O também alemdo Heinrich Henkel publicou na edi¢do de 1957 de tradicional
congresso juridico alemao (Deutscher Juristentages, Forum Juridico Alemao) posicionamento
semelhante ao de Hubmann, classificando a personalidade humana também em trés esferas
(em grau decrescente de protecdo): esfera do segredo, esfera da intimidade e esfera privada.
Tal concepgao doutrinaria tem sido divulgada no Brasil por Paulo José da Costa Junior desde
1970, quando da publicagdo de sua monografia “O direito de estar so6: tutela penal da
intimidade”.

Winikes e Camargo (2012) alertam que a diferenga entre as propostas dos referidos
autores ¢ somente de nomenclatura, sendo que praticamente a mesma amplitude pode ser

observada em cada uma das esferas (da mais restrita até a mais larga).
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Paulo Jos¢ da Costa Junior (1995) esclarece que no circulo externo, da privacidade,
estdo todos os fatos e comportamentos que o individuo deseja resguardar para que ndo se
tornem de dominio publico. No segundo circulo, da intimidade ou da confidéncia,
concentram-se as informacdes compartilhadas apenas com as pessoas com as quais o
individuo estabelece uma relacao de confianca, excluindo-se o publico em geral e as pessoas
de sua convivéncia em relagdo as quais ndo confia. No circulo menor e central, dito do
segredo, guardam-se as informag¢des que devem ser mantidas em sigilo ou em segredo, ou
seja, aquelas nunca compartilhadas e aquelas reveladas apenas para as pessoas extremamente
intimas (VIEIRA, 2007, pag. 30).

A teoria das esferas ou circulos concéntricos objetiva “garantir a pessoa uma esfera
minima inviolavel, na qual a pessoa ¢ absolutamente livre ¢ ndo esta sujeita a interferéncias de
qualquer ordem” (PONTES DE MIRANDA, op. cit., p. 123, apud WINIKES e CAMARGO,
2012).

Por tratarem-se de aspectos subjetivos do homem, é dificil diferenciar os conceitos
intimidade e vida privada, além de serem dindmicos devido as influéncias culturais,
religiosas, politicas, entre outras, em determinada época na qual se vive (SAMPAIQO, 2006
apud ROSSONI e BOLESINA, 2014). O jurista Sampaio (2006) argumenta que a diferenga
entre esses dois conceitos baseia-se na abrangéncia do circulo de conhecimento, ou seja, o
numero de pessoas que tem posse a determinada informacao. Fato intimo estd ligado a um
conhecimento préprio do individuo e revelado apenas a um pequeno grupo de pessoas. J4 um
fato no qual ultrapassa esses limites, mas ndo ¢ explicito ao publico em geral, ¢ considerado
privado (NASCIMENTO, 2009, p. 27).

Apesar de no Brasil, assim como nos paises de lingua espanhola, os termos intimidade
e vida privada serem usados indistintamente, Sampaio defende que por meio da analise do
direito comparado e da etimologia das palavras, a intimidade é um extrato mais restrito da

vida privada (ROBL FILHO, 2006).

3.2 A privacidade na sociedade da informagéao

A privacidade na sociedade da informacdo ganha relevancia com a disseminagao da
internet e das redes sociais, bem como da tecnologia que permite associar e “cruzar”
informacdes de pessoas. A informacdo tornou-se o grande “ativo” da sociedade

contemporanea, portanto houve a necessidade de se buscar uma “gestdo mais eficiente das
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informagdes”, o que fez surgir uma especialidade denominada seguranca da informagio®.
Trata-se da area responsavel por assegurar a disponibilidade, a integridade, a autenticidade e a

confidencialidade das informacdes.

Seguranca da Informacéao

Disponibilidade Possibilidade de acesso e utilizagdo oportunos de informagdes por
individuos e sistemas autorizados.

Integridade Significa que a informagdo ndo foi modificada, inclusive quanto a
origem e ao destino.

Autenticidade Quer dizer que a informacdo foi produzida, expedida, recebida,
modificada ou destruida por determinado individuo ou sistema.

Confidencialidade Significa acesso ou divulgacio restritos, ou seja, sigilo®

Quadro 1 - Seguranca da Informacéo. Adaptado de Vieira (2007).

Hoje, a seguranca da informacao esta sendo implementada tanto pelo setor privado —
como forma de garantir a continuidade do negodcio, minimizar os riscos € maximizar os
investimentos — como pelo setor publico — especialmente para garantir a disponibilidade ¢ a
integridade dos documentos publicos, para controlar o acesso as informacgdes sigilosas e para
incrementar as atividades de governo eletronico.

Frente a excessiva acumulacdo de informacdes de carater pessoal, o espaco virtual ao
possibilitar a comunicacdo por meio da tecnologia pode colocar em risco a privacidade dos
usudrios. Maria Eduarda Gongalves (2003) alerta que

poucos servigos prestados pela web dispensam a coleta, o
armazenamento, o tratamento e a difusdo de dados relacionados com a
intimidade e com a vida privada dos internautas. Qualquer acesso a
rede deixa gravados registros do usudrio, ainda que de forma indireta:
o seu espectro de relagdes, as suas opinides e gostos, os habitos de
consumo, o nivel social, entre outros. O problema reside no fato de a
coleta de dados ser feita tanto de forma transparente para finalidades
explicitas e autorizadas pelo titular, como também de forma velada e
contra os interesses da pessoa em questdo (GONCALVES, 2003, pég.
173-174).

® Disponivel em < http://www.planalto.gov.br/ccivil_03/ At02011-2014/2012/Decreto/D7845.htm#art60 >
inciso XII do artigo 2°, do Decreto n° 7.845, de 14 de novembro de 2012.
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O trafego mundial de dados é muito expressivo se comparado ha anos atréas. A todo
momento, dados pessoais’® sdo armazenados e extraidos da computagdo em nuvem via
internet, portanto a busca pela privacidade € elemento sensivel sempre que tais informacdes
séo coletadas e transmitidas.

Hoje a sociedade esta conectada por smartphones, e-mails, chats, comunidades on
line, SMS, Voip, e tem a sua dispoicdo uma infinidade de ferramentas que até pouco atras nao
existiam, e a popularidade de dispositivos moveis com acesso a internet torna viavel uma
série de tipos de comunicacdo, especificamente a de produtos conectados a redes WBAN,
objeto deste estudo, os quais geram novas formas de relacionamento — do monitorado com o
médico, do monitorado com a sua familia, do monitorado com pesquisadores, por exemplo,
afetando, consequentemente os aspectos que envolverm as relacdes sociais com foco em
salde.

Ao observar a classificacdo da privacidade em diferentes categorias, conforme seu
ambito de protegdo: fisica, do domicilio, das comunicagdes, decisional e informacional
(VIEIRA, 2007), é possivel relacionar as categorias ligadas a privacidade de dados do

monitorado por um dispositivo conectado a rede WBAN, conforme demostrado no quadro

abaixo.
Classificacao de privacidade
Categoria O queé Privacidade em
WBAN

Fisica Protege o corpo do individuo contra procedimentos

invasivos ndo autorizados pelo proprio individuo.
Do domicilio  “A casa ¢ asilo inviolavel do individuo, ninguém

nela podendo penetrar sem consentimento do

morador, salvo em caso de flagrante delito ou

desastre, ou para prestar socorro, ou, durante o dia,

por determinacio judicial”.!!
Das “Invioléavel o sigilo da correspondéncia e das v

comunicagfes comunicacdes telegraficas, de dados e das

comunicagoes telefonicas, salvo, no ultimo caso, por

10 Entende-se por dados pessoais qualquer informacéo tal como um nome, uma fotografia, um nimero de
telefone, um enderecgo postal ou de correio eletronico, dados bancarios, participacdes em sitios de redes sociais,
informagdes médicas, dados sobre convicgdes religiosas ou o enderego IP de um computador (ARAUJO e
OLIVEIRA, 2014)

11 Artigo 5° da Constituicio Federal, inciso XI.
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ordem judicial, nas hipdteses e na forma que a lei
estabelecer para fins de investigacao criminal ou
instrugdo processual penal”.'?
Decisional Atributo inato ao individuo, ao ser humano, de
decidir seu proprio destino, de tomar as proprias
decisdes.
Informacional Cinge em seu ambito de prote¢do, as informagdes v
sobre determinada pessoa, abarcando nao sé aquelas

relacionadas a sua esfera mais intima, mas também

dados pessoais.

Quadro 2 — Classificacéo de privacidade conforme ambito de protecdo. Adaptado de Vieira (2007).
Uma vez que as informacgdes do monitorado envolvem a comunicacdo de dados,
dados estes pessoais, conclui-se que as categorias “das comunicagdes” e “informacional”

estdo diretamente ligadas a privacidade do monitorado por WBAN.

3.3 Espécie de dados pessoais
Apds os entendimentos sobre o direito fundamental a privacidade, a distincdo dos
conceitos da intimidade e vida privada, sob a luz da teoria dos circulos concéntricos, e o olhar
da privacidade na era da informacéo, é importante contextalizar a protecdo de dados pessoais.
Dado pessoal é o dado relacionado a um individuo identificado ou
identificavel, independentemente do suporte em que se encontre
registrado (escrita, imagem, som ou video). Entende-se por
identificado, o individuo que ja ¢ conhecido; e por identificavel, a
pessoa que pode ser conhecida diretamente pelo proprio possuidor de
seus dados, ou indiretamente através de recursos e meios a disposi¢ao
de terceiros (CASTRO, 2005).
Os dados pessoais podem ser classificados em trés espécies: ndo sensiveis; sensiveis;
e de tratamento proibido, e podem ser relacionados diretamente com a ja abordada teoria das
esferas: dados ndo sensiveis correspondem a esfera privada, també chamada de Sphere of
privacy pelos americanos; dados sensiveis sdo os da esfera da intimidade ou esfera
confidencial, cujo acesso € mais restrito, enquanto os de tratamento proibido sdo os dados da

esfera do segreso, da vida intima da pessoa (VIEIRA, 2007).

12 Artigo 5° da Constituicio Federal, inciso XI.
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Cada tipo de dado deve ser tratado de forma distinta, conforme aponta Ant6nio Jeova
Santos (2001). Os dados néo sensiveis:

e Coleta: podem ser coletados e armazenados sem prévio e expresso
consentimento de seu titular ou representante.

e Exemplo: nome, sobrenome, sexo, estado civil e outros.

Ja os dados sensiveis:

e Coleta: necessitam da prévia e expressa permissdo do titular ou de seu
representante para serem tratados; exceto se houver autorizagao legal, quando
sera dispensavel essa manifestagao.

e Exemplo: dados intimos como a origem racial ou étnica, opinides politicas,
convicgdes religiosas ou filosoficas, filiagdo sindical, saude e vida sexual do
individuo.

e Risco: a recep¢do, produgdo, reproducdo, utilizagdo, acesso, transporte,
transmissdo, distribui¢do, armazenamento ¢ eliminagdo de dados sensiveis €
considerada atividade de risco pela responsabilizagdo objetiva pela
divulgacdo ou acesso indevidos.

Dados de tratamento proibido:

e Coleta: deve existir vedagdo legal de seu tratamento, para sua total e absoluta

protecao.

o Exemplo: aspectos relacionados a dignidade humana de seu titular.

Doneda (2006) concorda com Santos (2001) ao considerar que os dados de salde sdo

considerados dados sensiveis.

3.4 Marco civil da internet no Brasil

As redes WBAN comunicam-se via internet sem fio (wi-fi), por isso é relevante
abordar a a Lei 12.965, de 23 de abril de 2014, conhecida como Marco civil da internet, que
estabeleceu principios, garantias, direitos e deveres para o uso da internet no Brasil. Também
chamada de “Constituicdo da internet”, preencheu uma lacuna na legislacdo brasileira

definindo de forma clara direitos e responsabilidades relativas a utilizacdo dos meios digitais,
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ao invés de apenas criminalizar condutas nesses espacos. ** Construido de forma colaborativa,
tem como um de seus eixos a Privacidade na rede.

Ja nas disposic¢des preliminares, no artigo 3° que aborda os principios da disciplina
do uso da internet no Brasil, a “protecdo da privacidade” aparece no Il inciso e a “protecdo
dos dados pessoais, na forma da lei” no Il inciso.

Nos trés primeiros incisos do artigo 7°do Marco Civil, sdo aventados os direitos dos
usuarios, inviolabilidade da intimidade e da vida privada; inviolabilidade e sigilo do fluxo de
suas comunicacOes pela internet; inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial.

O artigo 8° no capitulo sobre os Direitos e Garantias do usuario, condiciona a
privacidade o exercicio do direito de acesso a internet: “Art. 8° A garantia do direito a
privacidade e a liberdade de expressdo nas comunicacfes € condicdo para o pleno exercicio
do direito de acesso a internet.”.

O Marco civil da internet dispde de forma geral sobre os direitos de privacidade dos
usuarios da internet, estabelecendo normas para a prote¢do da privacidade, tanto sobre a
guarda e o tratamentos de registros, quanto sobre a forma como essas informacgdes devem ser
disponibilizadas ao cidaddo (art. 11, 83°). O artigo 11, da se¢do Il, do capitulo Ill, Da
provisdo de conexdo e de aplica¢des de internet, incide: “Art. 11° Em qualquer operacdo de
coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicacgdes por provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a
legislacdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagOes privadas e dos registros.”, sendo o paragrafo terceiro: “§ 3° Os provedores de
conexdo e de aplicacdes de internet deverdo prestar, na forma da regulamentacdo,
informacBes que permitam a verificacdo quanto ao cumprimento da legislacdo brasileira
referente a coleta, & guarda, ao armazenamento ou ao tratamento de dados, bem como quanto

ao respeito a privacidade e ao sigilo de comunicag¢des.”

3.5 Protecao de dados pessoais — Anteprojeto de Leli

O direito a protegdo de dados atualmente no Brasil ndo esta identificado
especificamente no artigo 5° da Constituicdo Federal, esta sim posto como decorréncia dos
direitos a intimidade e privacidade (BOSSOI, 2014).

13 <http://participacao.mj.gov.br/marcocivil/a-importancia-do-marco-civil-e-seu-historico/ >Acesso em 9 de
margo de 2015.

427


http://participacao.mj.gov.br/marcocivil/a-importancia-do-marco-civil-e-seu-historico/

Para resolver tal questdo, had um debate publico do Anteprojeto de Lei de Protecdo de
Dados Pessoais no sitio http://participacao.mj.gov.br/dadospessoais/ 4, que ocorre por meio

de comentarios em discussao aberta a qualquer cidadéo sobre o texto de lei sugerido.
Organizado de forma colaborativa, 0 Anteprojeto de Lei de Protecdo de Dados
Pessoais € resultado de um amplo debate puablico promovido pelo Ministério da Justica, em
parceria com o Observatorio Brasileiro de Politicas Digitais do Comité Gestor da Internet no
Brasil, com duracdo de cinco meses, recebendo mais de 14 mil visitas e mais de 800
contribuicdes, entre 2010 e 2011.
No site do Projeto Pensando 0 Direito 15 -

<http://participacao.mj.gov.br/pensandoodireito/ >, que é uma iniciativa da Secretaria de

Assuntos Legislativos do Ministério da Justica, dedicada desde 2007 a promover a
democratizacdo do processo de elaboragdo legislativa no Brasil, o Ministério da Justica
declara considerar fundamental ter um marco legal de protecdo de dados no Brasil, e afirma
que atualmente mais de 100 paises j& possuem leis de protecdo de dados pessoais.

Uma lei sobre protecdo de dados permite que o cidaddo tenha controle sobre como
suas informacdes sdo utilizadas por organizacdes, empresas e pelo governo. Tem por objetivo
estabelecer padrdes minimos a serem seguidos quando ocorrer 0 uso de um dado pessoal,
como a limitacdo a uma finalidade especifica, a criagdo de um ambiente seguro e controlado
para seu uso e outros, sempre garantindo ao cidaddo protagonismo nas decisfes fundamentais
a este respeito. O impacto maior de uma lei sobre protecdo de dados pessoais é o equilibrio
das assimetrias de poder sobre a informacdo pessoal existente entre o titular dos dados

pessoais e aqueles que os usam e compartilham. 8

4 Privacidade em e-saude (e-health)

4.1 No Brasil

O ano de 2003 foi marcante no Brasil para o debate ¢ a fundamentagdo de uma
proposta de politica nacional de informagao e informatica em saude, quando o Ministério da
Saude definiu como um de seus objetivos setoriais prioritarios a elaboragdo da politica de
informacio e informatica em saude (MINISTERIO DA SAUDE, 2004). Brender et al.(2000),

Rigby (1999), e Morris et al (2002) enfatizam que o contexto internacional vem destacando a

14 Acesso em 6 de marco de 2015.

15 Acesso em 9 de marco de 2015.

16 <http://participacao.mj.gov.br/dadospessoais/importancia-de-uma-lei-sobre-protecao-de-dados/ >Acess em 9
de marco de 2015.
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relevancia de politicas e estratégias setoriais de comunicacdo e informa¢do em saude, diante
de suas possibilidades de geragdo de novos processos e produtos, e de mudangas nos modelos
institucionais de gestao.

Em 2011, o Ministério da Saude (MS) redefiniu o Comité de Informacgdo e
Informatica em Saude (CIINFO) (BRASIL, 2011), incluindo dentre suas competéncias a
revisdo, promocao e fortalecimento da Politica Nacional de Informac¢do e Informéatica em
Satde (PNIIS). “A efetivagdo da PNIIS visa ainda a uma melhor governanga no uso da
informa¢do em saude e dos recursos de informatica, integrando-se ao conceito de Governo
Eletronico” (BRASIL, 2011).

Como alicerces da estrutura da PNIIS 2013, foram definidos nove principios,
destacando-se 0 sétimo e o oitavo, que abordam diretamente a privacidade:

7. Informacdo de satde pessoal ¢ toda aquela atinente a gestdo, a
vigilancia e a atengdo a saude individualmente identificada ou
identificavel, garantida ao individuo a sua confidencialidade, sigilo e
privacidade de dados; e 8. A informagdo de satde que identifica a
pessoa, gerada em qualquer evento de atengdo a saude, ¢ de interesse
do individuo, e seu uso somente pode ser autorizado pelo individuo ou
por seu responsavel legal, salvo disposic¢ao legal (BRASIL, 2011, pag.
11)

O entendimento do termo e-salde, também conhecido por seu equivalente em inglés
e-health neste artigo considera o glossario da PNIIS, 2013, que segundo a Healthcare
Information and Management Systems Society (HIMSS), trata-se de

qualquer aplicagdo de internet, utilizada em conjunto com outras
tecnologias de informacdo, focada na melhoraria do acesso, da
eficiéncia, da efetividade e da qualidade dos processos clinicos e
assistenciais necessarios a toda a Cadeia de Atendimento a Satde. O
objetivo tUnico ¢ prover melhores condi¢cdes de tratamento aos
pacientes e melhores condi¢cdes de custeio ao Sistema de Saude. O
conceito de e-satide engloba desde a entrega de informagoes clinicas
aos parceiros da cadeia de atendimento, passando pelas facilidades de
interacdo entre todos os seus membros, chegando a disponibilizacao

dessa mesma informagdo nos mais dificeis e remotos lugares. (pag.

27)
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Por meio da resolugdo WHAS58.28 da Organizagdo Mundial da Saude (OMS), de
2005, foi introduzido o conceito de e-saude: “e-satde € o uso das tecnologias de informagao e
comunicagdo para a saude. Exemplos incluem assisténcia a paciente, pesquisa, educagdo e
capacitacio da forga de trabalho em saiude e monitoragio e avaliagio em satude®’”.

A OMS (2011), em estudo que aborda as tecnologias mdveis (m-health), que séo
englobadas pelo conceito de e-salde, demonstra a preocupac¢ao quanto a segurancga dos dados
e a privacidade do cidaddo como areas que requerem atencéo legal e politica para garantir que
os dados dos usuarios de m-health sejam devidamente protegidos.

No Brasil, a privacidade e o sigilo de informag¢des em saitde sdo abordadas por
algumas normas setoriais e éticas.

Entre os seus principios, 0 Codigo de Etica Médica (CEM)*® trata do dever de sigilo
profissional, salvo por motivo justo, dever legal ou consentimento do paciente; veda ao
médico permitir o manuseio dos prontudrios sob sua responsabilidade por pessoas nao
obrigadas ao sigilo profissional (art. 85); e proibe também, durante o exercicio da docéncia, a
pratica da medicina sem o consentimento do paciente e sem zelar por privacidade (art. 110).

A Agéncia Nacional de Saude Suplementar (ANS) estabeleceu na Resolugdo
Normativa 305 (RN 305), de outubro de 2012'°, um padrio obrigatorio para a troca de
informacdes em saude entre operadoras de planos privados de assisténcia a saude e
prestadores de servigo, chamado de Padrdo TISS (Troca de Informagdes na Saude
Suplementar). A seguranca ¢ privacidade dos dados sdo um dos componentes desse padrao,
que prevé os requisitos para protecdo dos dados de atencdo a satde, devendo seguir a
legislacao vigente.

Duas portarias do Ministério da Saude manifestam preocupac¢des com a seguranga e
a privacidade das informagdes de saude no Brasil:

a) Portaria 2.073/2011%, que discorre sobre o uso de padrdes de informagio em

saude e de interoperabilidade entre os sistemas de informagao do SUS e para os
sistemas privados e de satde suplementar, que coloca entre seus objetivos a

promog¢ado da utilizagdo de uma arquitetura da informacdo em saude de modo a

17 Disponivel em <http://www.who.int/healthacademy/media/WHA58-28-en.pdf >Acesso em 6 de margo de
2015.

18 Disponivel em http://www.portalmedico.org.br/novocodigo/integra_preambulo.asp Acesso em 6 de margo de
2015.

19 Disponivel em < http://www.ans.gov.br/aans/noticias-ans/operadoras-e-servicos-de-saude/1764-padrao-tiss-
versao-30-?highlight=WyJybilsMzA1L ClybiAzMDUiXQ== > Acesso em 7 de mar¢o de 2015.

20 Disponivel em < http://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/prt2073 31 08 2011.html > Acesso em 7
de marco de 2015.
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permitir o compartilhamento de informagdes em saude num meio seguro e com
respeito ao direito a privacidade (art 2°, 11); e

b) Portaria 940/2011%%, que regulamenta o Sistema Cartdo Nacional de Satde, e
especifica as regras para garantia do sigilo dos dados e das informagdes dos

usuarios SUS coletados pelo Sistema.

4.2 Nos Estados Unidos

O Comité Nacional de Estatisticas Vitais e de Saude (NCVHS), que € um comité
consultivo chave para o Departamento de Salde e Servicos Humanos dos Estados Unidos,
adota as seguintes defini¢des para privacidade, confidencialidade e seguranca:

A privacidade das informacgdes sobre saude € um direito de um
individuo para controlar a aquisicéo, utilizacdo ou divulgacdo de seus
dados de saude identificaveis. Confidencialidade, questéo
estreitamente ligada, refere-se as obrigacfes das pessoas que recebem
informacdes de respeitar os interesses de privacidade das pessoas a
guem os dados se referem. Ja a seguranca trata de garantias ou
ferramentas utilizadas para proteger os dados identificaveis de satde
de acesso indevido ou divulgagdo (Cohn, 2006, traducio livre??).

Nos Estados Unidos, em 1996 foi aprovada a Health Insurance Portability and
Accountability Act, conhecida como HIPAA (HIPAA, 2010), que destina-se a garantir a
portabilidade e prestacdo de contas de todos os profissionais de salde e seguradoras, e
identificar importantes direitos de privacidade e politicas de seguranca.

O conjunto de regras sobre privacidade na area de salde mais conhecido sdo as
Regras de Privacidade e Seguranca da HIPAA (HIPAA, 2010) que, entre outras coisas,
procuram garantir que informacdes pessoais de salude, mesmo que na posse de prestadores de
cuidados de salde e pagadores (Operadores de salde, por exemplo), sejam protegidas de usos
e divulgagdes que possam comprometer os interesses dos pacientes.

As Regras de Privacidade e Seguranca da HIPAA fornecem uma linha de base de
protecdo de privacidade para as informacdes de salde nos Estados Unidos, enquanto permite

que as leis estaduais mais protetoras continuem em vigor, impondo restricdes a utilizacdo e

21 Disponivel em < http://bvsms.saude.gov.br/bvs/saudelegis/gm/2011/prt0940 28 04 2011.html > Acesso em 7
de marco de 2015.

22 Relatério de Privacidade do Departamento de Satde e Servicos Humanos dos Estados Unidos — 2006-2008.
DefinicOes de privacidade, confidencialidade e seguranca publicados pelo Instituto de Medicina, no estudo
“Disposic¢do do Estudo de Satude da Forga Aérea” (2006). Disponivel em
<http://www.cdc.gov/nchs/data/ncvhs/ncvhs06-08.pdf >Acesso em 16 de marco de 2015.
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divulgacdo de informacdes de salde individualmente identificaveis, prevendo penalidades
civis e criminais para as violagdes. Ao mesmo tempo, a regra de privacidade € equilibrada de
modo que permite a divulgacdo de informacdes de salde necessarios para o atendimento ao
paciente e outros fins importantes. Aborda também o uso e divulgagdo de “informacdes de
salde protegidas” de um paciente por planos de salde, prestadores de servicos médicos, e
camaras de compensagdo, também chamado de “entidades abrangidas”. As “entidades
abrangidas™, que geralmente tém interacdo direta com o paciente, sdo 0s agentes primarios
que capturam informacgdes de saude do paciente para uma variedade de fins, incluindo
tratamento, pagamento, gerenciamento de operacdes de salide, ou de investigagdo clinica.?®

A HIPAA abrange apenas as entidades que prestam cuidados de satde (por exemplo,
hospitais, clinicas e médicos) ou que lidam com o pagamento (por exemplo, companhias de
seguros, operadoras de salde), mas ndo outras entidades, como colegas de trabalho que
executam uma variedade de servigos (por exemplo, gestdo de sinistros ou de contabilidade)
para hospitais e médicos, ou prestadores de servicos como Google Health ou Microsoft
HealthVault.

Entidades abrangidas que detém informacGes de salde protegidas (protected health
information — PHI) podem usé-las sem o consentimento de um individuo para fins de
fornecimento de tratamento para o individuo. No entanto, a autorizacdo assinada do paciente é
necessaria para usar a sua PHI para outras atividades, tais como marketing, pesquisa, ou
captacdo de recursos (AVANCHA, BAXI e KOTZ, 2012, pag. 8).

As Regras de Privacidade HIPAA sdo regulamentos complexos expressos em inglés
legal, e continua a ser um desafio interpretar estas regras e implementa-los em sistemas de
workflow e de informacdo clinica. Varios pesquisadores tém desenvolvido métodos formais
para extracdo de regras precisas a partir da linguagem de regulamentacdo, de forma que
possam orientar os engenheiros de software que executam tais sistemas (BARTH et al. 2006;
BREAUX e ANTON, 2008).

Ja as tecnologias vestiveis, ubiquas, como as ligadas em redes do tipo WBAN, séo
utilizadas fora do contexto clinico, e por isso, as protecdes legais da HIPAA podem ndo se
aplicar. Ainda ndo esta claro, por exemplo, se os registros de WBAN ou algum aplicativo
mobile health armazenado em um telefone celular ou em um Registro do paciente (prontuario
médico, por exemplo), podem ser sujeitas a inspeccdo por agentes de aplicacdo da lei que

obtiverem um mandado de busca. Avancha, Baxi e Kotz (2012) alertam que as informagoes

Z <http://www.hhs.gov/ocr/privacy/hipaa/understanding/index.html >Acesso em 12/03/2015.
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arquivadas no registro do paciente ou no celular, com dados de sua localizag&o no ultimo ano,
por exemplo, com monitoramento de registros cardiacos, poderia interessar a um laboratorio
forense investigando um crime, que poderia verificar a localizacdo do monitorado no
momento do crime, além de averiguar o ritmo cardiaco no momento do crime. Seria também
uma informacdo de interesse para os departamentos de marketing das empresas, que poderiam
associar a oscilacao cardiaca ao dia a dia, estudando comportamentos de consumo, por
exemplo. No caso de registros de redes WBAN, os levantamentos realizados para producao
deste artigo apontaram que ndo ha legislacdo que proteja estas informacdo e a privacidade

individual do monitorado nos Estados Unidos.

5 Consideracdes finais

Os desafios da preservacao do direiro a privacidade nos dispositivos WBAN, tanto a
luz da legislacdo brasileira como da americana estdo evidentes, uma vez que 0S avangos
tecnoldgicos tem evoluido tdo mais rapidamente que o ordenamento juridico.

O compartilhamento de informacGes geraradas a partir de dispositivos ligados a
redes WBAN (wireless body area network) gera uma grande oportunidade assistencial e de
manutencdo da vida, a0 mesmo passo que pode ser considerada uma barreira ao
desenvolvimento de projetos desta natureza diante da fragilidade legislativa da protecéo do
direito a privacidade da informacdo do monitorado. H& que se pontuar a evolucdo alcancada
no Brasil com a regulamentacdo do Marco civil da internet no ano de 2014, e a que esta por
vir com a aprovacdo da Lei de protecdo de dados pessoais, importantes para protecdo da
privacidade dos brasileiros.

Contudo, considerando a legislagao existente sobre privacidade no Brasil, percebe-se
a importancia de um marco regulatorio que estabeleca de modo mais geral os limites para o
tratamento de dados pessoais, sobretudo para as informacdes pessoais sensiveis e de saude, e
os direitos do titular desses dados.

Os Estados Unidos possuem uma legislagdo muito mais robusta e abrangente que a
brasileira, porém sem abordar especificamente as questdes de dispositivos moveis de salde —
no pais, a maior parte das leis e regulamentos que se aplicam aos cuidados de saude estdo
focadas no ambiente clinico, e uma vez que muitos aplicativos mdveis, como 0s das
redesWBAN s&o utilizados fora do ambiente clinico, tais dados ficam descobertos pelas
normas vigentes.

Pelo fato de dispositivos de redes WBAN serem, por caracteristica, mdveis, eles

“andam” com o monitorado, que pode deslocar-se de um pais para o outro, fazendo com que o
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monitorado viajante encontre uma variedade de quadros juridicos (AVANCHA, BAXI e
KOTZ, 2012). Tal questdo aponta para a importancia do desenvolvimento de normas juridicas
internacionais para proteger os monitorados por WBAN que viagem por paises com padrdes
mais baixos de privacidade do que o seu pais de origem lhes garante.

A Organizacdo Mundial da Saude (2011) ressalta que os paises em processo de
desenvolvimento de politicas e legislagdo de saide como o Brasil devem preocupar-se em
incluir e-saude e m-health no a&mbito das suas politicas, uma vez que um campo € uma
extensdo do outro e as acOes, politicas, consideracfes legais e solucbes técnicas sao
praticamente as mesmas.

E preciso avancar mais rapidamente na regulamentacdo de tais questdes,
especificamente as de salde, incluindo regulamentacbes sobre informacdes trafegadas por
redes de dispositivos moveis e vestiveis, como a WBAN, de forma que os brasileros que
adquirirem e usarem tais produtos, além de beneficiarem-se com a possibilidade de acesso
rapido ao socorro e monitoramento constante, resultando num cenario de sobrevida com
maior qualidade para pacientes cronicos e familiares, tenham seu direito a privacidade
garantido, impossibilitando que tornem-se reféns de suas proprias informacdes e dados

pessoais.
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