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XXV ENCONTRO NACIONAL DO CONPEDI - UFS
DIREITO E NOVASTECNOLOGIAS

Apresentacdo

APRESENTACAO

No XXIV Encontro Nacional do CONPEDI, realizado na Universidade Federal de Sergipe -
UFS, em Aracgu, de 03 a 06 de junho de 2015, o grupo de trabalho Direito e Novas
Tecnologias novamente esteve presente com destaque pela qualidade dos trabalhos
apresentados e pelo numeroso publico, composto por pesquisadores-expositores e
interessados. Esse fato demonstra a inquietude que o tema desperta na seara juridica, em
especial nos programas de pos-graduacdo em Direito que procuram empreender um did ogo
gue suscita a interdisciplinaridade na pesquisa e se propde a enfrentar os desafios gque as
novas tecnol ogias impdem ao Direito.

Foram apresentados 22 artigos que foram objeto de um intenso debate e agora fazem parte
desta coletdnea. Numa tentativa de organizar quantitativa e qualitativamente os artigos e seus
temas, segue uma meétrica:

Cinco artigos trataram da Internet, em diversos ambitos.

Quiatro artigos discutiram a protecdo da privacidade e dos dados pessoais e corporais.

Quiatro artigos foram sobre responsabilidade civil e capacidade nainternet.

Dois artigos versaram sobre aspectos regulatorios das nanotecnol ogias.

Dois artigos sobre marco civil dainternet.

Dois artigos trataram do processo eletronico, com enfoque de questdes como incluséo, acesso
ajustica e novacultura.

Dois artigos discutiram redes sociais em temas como a violagéo de direitos e blogueio de
conteddos ilicitos.

Dois artigos foram sobre o mercado de trabalho, tratando do pleno emprego e do
analfabetismo digital.



Dois artigos versaram sobre a democracia €eletrénica, envolvendo temas como o0 voto
eletronico e a democracia direta.

Um artigo sobre inovac&o e regulacdo tecnocientifica.

Um artigo sobre o direito de autor e plagio em software.

Um artigo sobre a tutela da honra no ambito da internet.

Um artigo sobre rédio/tv na sociedade da informacéo.

Nota-se nessa classificagdo que o tema tecnoldgico mais tratado € a internet, mas se discute
também redes sociais, nanotecnologias, urnas eletronicas, software e tv/radio. Dos temas
juridicos a privacidade e a responsabilidade civil sdo numericamente majoritarios. Processo
eletrénico, democracia digital e mercado de trabalho estdo em seguida. Com Unicos artigos
seguem temas diversos, mas em pouco nimero considerando o total de artigos. Observa-se,
portanto, algumas teméticas se tornando focais nessa edi¢do e mantendo o interesse que vem
das edi¢Oes anteriores dessa col eténea.

Enfim, os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema direito e novas tecnologias.
Trazem consigo, ainda, a expectativa de contribuir para os avangos do estudo desse tema no
ambito da pos-graduacéo em Direito brasileira, apresentando respostas para uma realidade
gue se mostra em constante transformagao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Profa. Dra. Valéria Ribas do Nascimento



ASNOVASTECNOLOGIASA FRENTE DA DETECCAO DE PLAGIO EM
SOFTWARE E DO DIREITO DE AUTOR

NEW TECHNOLOGIESAPPLIED TO PLAGIARISM DETECTION ON
SOFTWARE AND COPYRIGHT

Cinthia O. A. Freitas
Claudia M aria Barbosa

Resumo

O artigo baseia-se nas leis de protecdo ao software e ao direito de autor. Ele apresenta e
discute o plagio em programas de computador, motivado pela questdo de que o plagio deste
tipo de bem intelectual ndo pode ser tratado tal qual o plagio em textos literarios no que diz
respeito a deteccéo e verificacdo. Nao se pode estar restrito apenas a comparacéo direta de
funcionalidades e telas. Entende-se que somente a analise técnico-cientifica dos codigos-
fonte dos programas de computador € que permite a verificacdo de plagio. Propde-se o uso de
ferramentas de Mineracéo de Textos aplicadas aos codigos-fonte dos sistemas de modo a
construir andlises consistentes e objetivas. Conclui-se que as leis de protecdo de softwares e
copyright levam em contatais técnicas e por isso estdo aptas a proteger de forma adequada o
software contra o plagio.

Palavras-chave: Novas tecnologias, Direito de autor, Propriedade intelectual, Plagio,
Programa de computador

Abstract/Resumen/Résumé

The paper is based on the laws of protection of Software and Copyright. It presents and
discusses plagiarism on software, motivated by the question that plagiarism, as an intellectual
common good cannot be treated such as plagiarism in literary texts, with respect to the
detection and verification. Analysis of plagiarism cannot be restricted to the direct
comparison of features and screens. Only the technical-scientific analysis of the source code
of software allows the professionals detecting and verifying the plagiarism. It is proposed the
use of Text Mining techniques applied directly to source code of the systems to build
consistent and objective analyses. The laws of software and copyright consider those
technics, so they are able to protect the software from plagiarism.

K eywor ds/Palabr as-claves/M ots-clés. New technologies, Authorship law, Copyright law,
Intellectual property, Plagiarism, Software
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1. Introducao

O Direito reconhece e distingue o patrimdnio material e imaterial, e os protege de
formas distintas. O patrimonio material €, em regra, protegido pelo conceito de propriedade,
enquanto o patrimonio imaterial possui um substrato misto, que o torna a um sé tempo objeto
de apropriagao, mas também de valoracdo moral, cuja protec¢do ainda € inadequada. Ascensao
corrobora no sentido de lembrar a todos sobre “... o incremento da abstracdo nas sociedades
contemporaneas” (ASCENSAO, 2006, p.03). E, portanto, “os limites do Direito de Autor ndo
sdo tomados como excepcdes, mas como via da satisfacdo simultinea de interesses
individuais e da comunidade” (ASCENSAO, 2006, p.05).

Em ambos os casos a prote¢do juridica existente, pressupde o reconhecimento, a
apropriagdo, a titularidade e a reparticao dos direitos decorrentes desse patrimdnio, o que faz
com que o Direito, atualmente, seja um limitador ao reconhecimento e a adequada protecao de
determinados direitos, como os decorrentes do conhecimento tradicional e aqueles que sao
expressoes culturais de um povo ou comunidade que, por natureza, ndo tem titularidade
individualizada e/ou definida e ndao devem ser passiveis de apropriacdo (ZANIRATO e
RIBEIRO, 2007, p.39-55).

Embora limitada e por vezes inadequada, os demais bens que compdem o patrimonio
imaterial sdo protegidos juridicamente no direito interno por meio do conceito de propriedade
imaterial, cujo reconhecimento legal gera os chamados direitos imateriais, género de que sao
espécies: a propriedade intelectual e os direitos de personalidade (VIDE e DRUMMOND,
2005, p.8-17).

A propriedade intelectual, por sua vez, divide-se entre os direitos autorais € conexos, €
a propriedade industrial, regulada no Brasil pelo Instituto Nacional da Propriedade Industrial
(INPI). Porém, nem toda producdo intelectual é merecedora de protecdo, seja por Direito de
Autor ou por meio de Patente, o qual gera os denominados direitos intelectuais (BARBOSA,
2010, p.1883).

A doutrina divide-se em torno da natureza juridica do Direito de Autor, visto que para
alguns ele possui um substrato patrimonial, de maneira que pode ser enquadrado como
espécie de direito real, mas para outros autores sua base sao os direitos da personalidade, uma
vez que os direitos de propriedade intelectual tém sempre um substrato moral e, nesse sentido,

ndo sdo adequadamente protegidos pelos direitos reais. No Brasil os Direitos de Autor sao
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regulados pela Constitui¢ao Federal, pelo Direito Civil e leis esparsas, protegendo o autor e
sua obra seja esta artistica ou literdria.

O respeito a propriedade intelectual fez surgir mecanismos de prote¢do, cujo
desrespeito enseja penalidade, tanto na esfera civel quanto na criminal. Uma das formas de
desrespeito ao direito de propriedade imaterial € a contrafagdo, expressao genérica que enseja
em seu interior qualquer utilizacdo ndo autorizada de obra intelectual. Ha varios dispositivos
que tratam dos Direitos de Autor, como a prépria Lei de Direitos Autorais - Lei No. 9.610/98
(BRASIL, 1998) a Lei dos Cultivares (arts. 4° ao 27° da Lei No. 9456/97) e o Cddigo Penal
(§§ 1°,2°e 3° do art. 184), e, tratando especificamente, da protecao da propriedade intelectual
de programas de computador, hd a Lei de Software - Lei No. 9.609/98 (BRASIL, 1998). O
plagio é espécie do género contrafacio.

De uma forma geral o pldgio pode envolver textos literarios ou ndo (manuscritos, teses
e dissertagdes), musicas, videos, filmes, sites, marcas registradas visuais (do inglés,
trademark) e programas de computador (do inglés, software); assim, sdo necessdrias
diferentes abordagens para detectar e constatar sua existéncia. Este artigo aborda o uso de
novas tecnologias para detec¢do de pliagio em programas de computador (software),
descrevendo como as técnicas e os métodos baseados em Aprendizagem de Mdaquina podem
fornecer um conjunto robusto de métricas que indicam o grau de similaridade entre os objetos
sob andlise, ou seja, um objeto de referéncia e um objeto questionado.

E com base na literatura de Direito de Autor que se fundam os principios da detec¢io e
caracterizacdo de plagio de um modo geral, visto que tal questionamento pode integrar um
processo judicial, seja na esfera Civel, Criminal, Administrativa, Trabalhista e at¢é mesmo
Interprofissional.

O artigo trata de pladgio em programas de computador motivado pela questdo de que o
plagio deste tipo de objeto de interesse ndo pode ser tratado tal qual o plagio em textos no que
diz respeito a sua deteccdo e verificacdo (COSMA e JOY, 2006, p. 09-10). A prética mostra
que os profissionais muitas vezes nao estdo preparados para este tipo de problema, elaborando
suas avaliagdes com base em elementos superficiais e fundamentadas somente na anélise de
semelhancas entre telas e funcionalidades.

A Lei de Software (BRASIL, 1998) no art. 2° estabelece que o programa de
computador tem paternidade reivindicada pelo autor, o qual pode ainda opor-se a alteracdes
nao-autorizadas. E, ainda, que o regime de protecdo a propriedade intelectual de programa de

computador € o conferido as obras literarias. Eis aqui a confusdo. E obra literdria para fins de
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enquadramento de protecdo e legislagdo, mas quando o tema € pldgio ndo se pode analisar e
demonstrar o plagio tal qual se realiza em obras literdrias.

E necessdrio que sejam aplicados outros métodos de andlise, em particular os que
consideram um conjunto robusto de caracteristicas. Nao obstante, as verificagdes sobre tais
objetos necessitarem de andlises mais especificas, no caso em questdo da darea de
Aprendizagem de Mdquina. Ou ainda, aplicando técnicas de Minerag¢do de Textos ao cédigo-
fonte do software.

Nao se pode estar restrito apenas a comparacdo direta, que além de trabalhosa e
tediosa, se revela impraticivel no caso de grandes volumes de dados. Além disto, as
avaliagdes desejadas devem ser sofisticadas de modo a permitir a descoberta de mudancas
simples que busquem mascarar as similaridades entre objetos, por exemplo, a troca de letras
entre duas marcas distintas (Gucci™ e Guess™™)" ou a simples troca do nome de varidveis ou
da ordem dos procedimentos em um programa de computador. Neste contexto, o uso de
ferramentas automdticas de Mineracdo de Texto relacionado a drea de Aprendizagem de
Miéquina (do inglés, Machine Learning) se revela como uma alternativa promissora.

Considerando-se o exposto, o artigo € resultado de método dedutivo de pesquisa e se
propde a apresentar e discutir o Direito de Autor relacionado a deteccdo de plagio, permitindo
uma visdo ndo primariamente focada no pliagio académico de textos, mas visando andlises
consistentes e objetivas em objetos inerentes ao mundo digital. Objetos agora criados pelas
novas tecnologias de informag¢do e comunicagdo (TIC) e que necessitam, portanto, de métodos

e técnicas também computacionais para detectar e demonstrar o plagio, visto que os métodos

tradicionais ou comparativos ndo se apresentam habeis para esta tarefa ndo trivial.

2. Plagio

Apresenta-se a conceituacdo de pldgio, que ndo obstantes aspectos histéricos e
culturais, visando o entendimento bdsico da conduta ao plagiar e, ainda, se enfrenta uma
questdo importante, a saber: O pldgio pode ser verificado sob critérios objetivos Ou é uma
avaliacdo subjetiva que depende do avaliador e de sua experiéncia? Moraes (2007, p.96)
afirma que ndo existem critérios objetivos para avaliar o plagio e que sua avaliagdo €

casuistica, ou seja, caso a caso.

! Disponivel em <http://www.huffingtonpost.com/2012/05/21/gucci-lawsuit-gucci-wins-_n 1534491 .html>

Acesso em 20 mar. 2015.
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2.1. Conceituacao

Entende-se que pldgio, de acordo com Diciondrio da Lingua Portuguesa (BUENO,
2007, p. 601) é: "s.m. Copia; imitacdo; apropriagdo (de trabalho artistico alheio)”. Para o
verbo plagiar encontra-se que € “Assinar ou fazer passar por seu (trabalho artistico alheio);
imitar servilmente; cometer plagio”.

Para Moraes (2007, p.95) a conceituacdo de plagio abrange “imitacdo fraudulenta de
uma obra, protegida pela lei autoral, ocorrendo verdadeiro atentado aos direitos morais do
autor: tanto a paternidade quanto a integridade de sua criagdo”. Observa-se ndo somente o
agir, mas a conduta que afeta tanto paternidade (quem é o autor?) quanto integridade
(qualidade de integro, correto, sélido e certo).

Collins e Amodeo (2005, p. 528) definem pldgio como “o ato de representar trabalho
criativo ou académico de outra pessoa como um seu proprio na totalidade ou em parte”z.
Trabalho mais recente, como o de Frechtling e Boo (2011, p.01), postula que o surgimento da
Internet e por conseqiiéncia de capacidades possibilitadas e mediadas por meio dos
computadores t€ém aumentado a questao do plagio. Neste sentido, 4 questao do plagio tem se
tronado cada vez mais evidente, seja no ambiente académico, empresarial e industrial. As
conseqii€éncias do plagio sao complexas, nao passando somente pela questdo da nao citagio de
fonte ou autor, mas afetando muitas vezes os aspectos sociais € econdmicos da sociedade de
informacao e tecnoldgica contemporanea.

Para US Committee on Science, Engineering, and Public Policy3 a conceituacao de
plagio apresentada por Eysenbach (2000, p.01) € "usar as idéias ou palavras de outra pessoa
sem dar crédito apropriado."4. Esta definicdo foca em plagio académico, explicitando o uso de
palavras de outrem sem mencionar os autores de origem. O presente artigo trata de plagio em
objetos que ndo se apresentam por meio de palavras utilizadas para elaborar textos literarios
ou académicos, mas tem por base a construcdo de programas de computador por meio da
utilizacdo de linguagens de programacao.

A tipologia para o plagio € diversa e depende do ponto de vista sob o qual se “olha”

para o plagio, ou seja, pode-se estabelecer uma classificacio a partir da origem do pldgio, do

? Texto original: “the act of representing someone else’s creative or academic work as one’s own whether in full
or in part”.

3 Disponivel em <http:/sites.nationalacademies.org/pga/cosepup/index.htm> Acesso em 20 mar. 2015.

* Texto original: “using the ideas or words of another person without giving appropriate credit”.
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modo, da gravidade e, ainda, do objetivo final do ato de plagiar. Nao se pretende tratar todas
estas classificacdes, porém duas se destacam. A primeira classificacdo tem por base o modo
como o texto propriamente dito € utilizado e foi estabelecida por Jones (2001, p.7-14). A
segunda tem por foco a gravidade da conduta e foi estabelecida pela University of
Birmingham (2014, p.6-7).

A classificag@o estabelecida por Jones (2001, p.7-14) inclui a defini¢do de 4 (quatro)
categorias de pldgio: 1) trabalho colaborativo ndo reconhecido e/ou ndo autorizado, 2)
tentativa de apresentar ou passar como seu proprio trabalho, um trabalho integral ou parcial de
obra pertencente a outra pessoa, grupo ou instituicao, 3) uso de qualquer quantidade de texto
que tenha sido indevidamente parafraseado, incluindo-se o "mosaic plagiarism" ou "cut-and-
paste plagiarism", 4) uso de parte de um texto, o qual € adequadamente parafraseado, mas que
€ ou ndo citado ou que € citado inadequadamente.

Interessa ao trabalho a classificagao da University of Birmingham (2014, p.6-7), sendo
que foram estabelecidos 3 (trés) niveis, a saber: severo, moderado e fraco. O nivel severo é
considerado quando o “‘estudante se utiliza de material de outrem como se fosse seu”, sem que
ao estudante ndo se possa atribuir a autoria (University of Birmingham, 2014, p.07). Neste
caso, estd incluida, por exemplo, a geracdo fraudulenta de dados, sendo que o estudante alega
ter realizado o trabalho para produzir os dados apresentados (resultados experimentais),
quando na verdade os dados nao foram produzidos pelo estudante. O nivel moderado se
caracteriza quando o ‘“‘estudante ndo segue as orientacdes sobre o que € considerado como
trabalho do préprio estudante” (University of Birmingham, 2014, p.07), ou seja, o estudante
tem conhecimento de um conjunto de procedimentos e orientacdes sobre o que pode ser
considerado como trabalho de sua autoria mas sdo segue as recomendagdes. No nivel fraco
sdo enquadrados os casos de pldgio nos quais “os estudantes que ainda podem ndo estar
familiarizado com os requisitos de avaliacdo ao nivel de uma Universidade” (University of
Birmingham, 2014, p.07).

Observa-se que as classificagcdes apresentadas estdo fundamentadas no plagio
académico e, portanto, cabe analisar o objeto de interesse deste artigo, ou seja, 0s programas

de computador.
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2.2. Programa de Computador

A Lei No. 9.609 de fevereiro de 1998 (BRASIL, 1998), conhecida como Lei de
Software, a qual substitui a Lei No. 7646 (de 18 de dezembro de 1987), define programa de

computador:

“Art. 1°. Programa de Computador € a expressdo de um conjunto organizado de instrugdes em
linguagem natural ou codificada, contida em suporte fisico de qualquer natureza, de emprego
necessdrio em maquinas automdticas de tratamento da informacdo, dispositivos, instrumentos
ou equipamentos periféricos, baseados em técnica digital ou andloga, para fazé-los funcionar de

modo e para fins determinados”.

Laudon e Laudon (1999, p. 98) apresentam que “programa € uma série de declaracdes
ou instrugdes para o computador” e, ainda, classificam os programas de computador como:
software de sistemas e software aplicativo. Os autores mostram que ‘“‘software de sistemas
consiste em programas genéricos que gerenciam recursos do computador como a unidade
central de processamento (CPU), impressoras, terminais, dispositivos de comunicagdo e
outros equipamentos periféricos” (LAUDON e LAUDON, 1999, p. 98). Este tipo de software
€ conhecido muitas vezes como sistema operacional. O software aplicativo “consiste em
programas elaborados para fazer o computador solucionar um determinado problema”
(LAUDON e LAUDON, 1999, p. 98). O software de sistema € a base para o funcionamento
dos programas de aplicag@o ou aplicativos.

Von Staa (1983, p.03) explica que programas ‘“‘sdo, usualmente, componentes de
sistemas automatizados”. Retoma-se, portanto, o entendimento da palavra informética que € o
resultado da unido de “informacgdo” com “automadtica”. Von Staa (1983, p.03) reforca que os
programas “sdo compostos por documentacdo, dados, cdédigos e procedimentos, e sdo
construidos com o objetivo de instruir méquinas e pessoas no sentido da realizacdo de um
conjunto bem definido de tarefas de processamento de dados”. Resumidamente, os programas
permitem o processamento de dados e a “obtencdo de resultados confidveis, uteis e
oportunos” (VON STAA, 1983, p.03).

Para o desenvolvimento dos programas de computador, lanca-se mao das ferramentas
e linguagens de programacgdo, as quais permitem redigir ou escrever os programas de
computador utilizando-se de uma padronizacdo compreensivel pelo computador (Von Staa,
1983, p.90). Cada linguagem de programacao € voltada a resolucdo de determinados tipos de

problemas e, portanto, apresentam caracteristicas de implementacdo, pontos fortes e
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limitagdes que permitem aos desenvolvedores de software utilizar uma ou outra linguagem.
Alguns exemplos de linguagem de programacdo podem ser citados: Assembly, “C”, C**, C
Sharp, Java, BASIC, FORTRAN, Pascal, COBOL, PHP, MySQL, Python, entre muitas
outras. As linguagens de programacdo sofrem evolu¢do ao longo do tempo e foram sendo
criadas e adaptadas para suportar a evolu¢do que também ocorreu nos sistemas operacionais,
visto que na década de 80 o desenvolvimento era realizado com base no sistema operacional
para discos da Microsoft, (MS-DOS, MicroSoft Disk Operating System) e, atualmente, 0s
sistemas sdo desenvolvidos para o sistema operacional Windows, LINUX, UNIX ou Mac OS
e quando o assunto € mobilidade trata-se com os sistemas operacionais Android (Google) e
10S (Apple).

A linguagem de programacio permite que o conjunto de instru¢des e procedimentos
seja criado e assim surge o que se denomina de cédigo-fonte. E o programa na representagio
que o humano pode ler, analisar, editar, alterar, armazenar, copiar e at€¢ mesmo apagar. Cada
linguagem de programacdo, por sua vez, possui um conjunto finito de palavras reservadas que
sd0, como o préprio nome, reservadas para uso da gramatica da linguagem. Como exemplo,
pode-se citar a palavra “for”, utilizada somente para construcao de estruturas de repeticdo em
diversas linguagens de programacdo (C e Java). Sabe-se, por exemplo, que Java possui 52
palavras reservadas enquanto Pascal possui 50. A Figura 01 exemplifica trechos de programas

de computador em duas linguagens de programacao distintas: C++ e Pascal.

void estado_civil()/*processamento*/ | programa SOMA;
{ var
switch (estado) A, B, R, I : integer;
{ begin
case's': forIT:=1to5do
contl++;/*conta solteiros*/ begin
break; write(‘Entre um valor para A: ’);
case 'c readln(A);
cont2++;/*conta casados*/ write(‘Entre um valor para B: ’);
default: readln(B);
cont3<<"\n"; writeln;
} R:=A+B;
} writeln( ‘O resultado corresponde a: °,R);
writeln;
end;
end.
a) Linguagem C™ b) Linguagem Pascal
Figura 01: Exemplos de programas de computador nas linguagens de programacdo: a) C™*e b)
Pascal.
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Tomando-se como base estes conceitos e premissas, pode-se discutir o foco do artigo
que € o pldgio em programas de computador e, entdo, apresentar como as novas tecnologias

podem auxiliar na verificagao deste tipo de problema.

2.3. Plagio em Programa de Computador

Como j4 mencionado, o pldgio em software nao pode ser tratado tal qual o plagio em
trabalhos literdrios. Inicialmente, tem-se por premissa metodoldgica que o plagio em
programas de computador necessita ser avaliado no cédigo-fonte ndo podendo ser verificado
por meio de comparacdes diretas entre telas e funcionalidades.

Cosma e Joy (2006, p. 25) definem que o plagio em software pode ocorrer de 3 (trés)
maneiras distintas por meio da reutilizacio do cdédigo-fonte, a saber: 1) o desenvolvedor
reutiliza cédigo-fonte criado por outra pessoa por meio da obtencao deste cddigo (os meios e
maneiras de obtenc¢do nao fazem parte do escopo deste trabalho, mas sabe-se por experiéncia
profissional que a maneira mais corriqueira de obtencdo ocorre quando um programador
migra de uma empresa a outra, levando consigo o cédigo-fonte e fazendo uso nesta nova
empresa); 2) o desenvolvedor reutiliza o cédigo-fonte, com ou sem a permissdao do autor
original e ndo faz a devida referéncia ao autor seja intencionalmente ou ndao e 3) o
desenvolvedor pega o cddigo-fonte e o apresenta como sendo seu proprio autor. Utilizou-se o
termo desenvolvedor de software de maneira genérica, podendo-se substitui-lo no meio
académico por estudante ou aluno, como tratado pelos autores Cosma e Joy (2006, p. 25).

Também para programas de computador hd que se verificar o auto-plagio (self-
plagiarism) o qual se caracteriza quando o autor reutiliza parte de um cdédigo-fonte que ele
produziu para uma empresa e depois faz uso para o desenvolvimento de outro programa de
computador em outra empresa sem o correto referenciamento. No meio académico, o auto-
plagio se caracteriza quando o estudante reutiliza parte de um cédigo-fonte com o qual ja
obteve grau (avaliagdo) sem fazer a devida referéncia.

Considerando-se o exposto, Cosma e Joy (2006, p.25) indicam que a reutilizagdo e,
portanto, o plagio em software pode ocorrer das seguintes formas:

e Reproducao/Cépia do codigo-fonte (linguagem original em que o programador
codifica um programa) sem que sejam realizadas alteragdes e que sejam fornecidos
conhecimentos adequados;

e Adaptacdes minimas ou moderadas do cédigo-fonte autorizadas por outra pessoa sem

os conhecimentos adequados;
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Conversao de todo ou parte do cédigo-fonte para uma linguagem de programacao
similar;

Uso de software de geracdo de cédigo para criacdo de programas (codigo-fonte) sem
que se torne explicito este fato;

Pagamento a mais alguém para desenvolver o software, sendo que a atribuicdo de
desenvolvimento é da pessoa indicada/ contratada para tal;

Recebimento da colaboracdo de outras pessoas, quando esta colaboragdo nao ¢
permitida.

Cabe, portanto, verificar e demonstrar a ocorréncia de plagio, pois 0 mesmo nao pode

ser mera especulacdo ou julgamento de valor. Pode-se dizer que verificar e demonstrar o

plagio ndo sdo tarefas triviais e que os profissionais necessitam avaliar no cédigo-fonte

diferentes aspectos, podendo-se citar tal qual apresentado no trabalho de Roy e Cordy (2007,

p.43-64):

Cadeias (strings) — pode-se buscar por jogos textuais exatos, porém pode-se incorrer
em erro se determinadas palavras forem trocas ou substituidas;

Tokens - buscar por tokens, tais como cadeias de simbolos. Neste caso, € possivel se
incorrer em erro se primeiramente tiver sido aplicado ao cédigo-fonte um conversor de
tokens. Este tipo de procedimento descarta espacos em branco, comentérios e
identificador de nomes, tornando o sistema mais robusto para substitui¢des de texto
simples. Sistemas automdticos de deteccdo de plagio trabalham neste nivel de
comparacdo, aplicando algoritmos diferentes para medir a similaridade entre as
seqiiéncias de rokens;

Andlise de Estruturas em Arvores (Parse Trees) - construir e comparar as estruturas
(arvores) que descrevem o encadeamento das partes que compdem o software (rotinas,
fungdes, procedimentos, classes, etc). Este tipo de andlise permite que semelhangas em
um nivel mais alto de abstracdo sejam detectadas. Um exemplo € a determinagdo das
arvores de sufixos utilizadas na formacao dos nomes das variaveis;

Graficos de Dependéncia do Programa (PDG - Program Dependency Graphs) - um
PDG capta o fluxo real de controle em um programa, e permite em um nivel mais alto
de abstracdo localizar equivaléncias, as quais podem vir a gerar um grau de
complexidade mais elevado ou até mesmo aumentar o tempo de processamento;
Métricas — considerar andlises que permitem a obtencdo de métricas sobre os

segmentos do cédigo-fonte de acordo com certos critérios, por exemplo: o nimero de
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estruturas de repeticao (loops) e estruturas condicionais, ou o nimero de varidveis
utilizadas. Métricas sdo simples de calcular e podem permitir uma anélise rapida, mas
podem também conduzir a falsos positivos (erros): dois fragmentos com os mesmos
resultados sobre um conjunto de métricas podem realizar tarefas completamente
distintas. Assim, necessita-se nao somente avaliar a quantidade, mas o contexto dos
resultados obtidos.

Considerando o exposto, observa-se que a detec¢do e constatagdo de plagio em
software nao sdo tarefas simples, exigindo dos profissionais a realizacdo de andlises em
diferentes niveis de abstracdo, bem como de diferentes elementos caracterizadores do
software. Portanto, a andlise do cédigo-fonte — linguagem na qual o desenvolvedor codificou
o programa de computador — € imprescindivel, visto que todos os elementos descritos

anteriormente sO podem ser avaliados a partir do cédigo-fonte.

3. Analise das Leis 9.609/98 (Lei de Software) e 9.610/98 (Lei de Direitos Autorais)
A Lei N° 9.609/98 dispde sobre a prote¢do da propriedade intelectual de programa de
computador, sua comercializa¢do no Pais, e d4 outras providéncias apresentado no art. 6° que

(BRASIL, 1998):

Art. 6° Nao constituem ofensa aos direitos do titular de programa de computador:

(..)

III - a ocorréncia de semelhancga de programa a outro, preexistente, quando se der por forca das
caracteristicas funcionais de sua aplicacdo, da observancia de preceitos normativos e técnicos,
ou de limitacdo de forma alternativa para a sua expressao;

IV - a integracdo de um programa, mantendo-se suas caracteristicas essenciais, a um sistema
aplicativo ou operacional, tecnicamente indispensdvel as necessidades do usudrio, desde que

para o uso exclusivo de quem a promoveu.

Além disto, no art. 3° da mesma Lei, tem-se que “Art. 3° Os programas de computador
poderio, a critério do titular, ser registrados em 6rgdo ou entidade a ser designado por ato do
Poder Executivo, por iniciativa do Ministério responsdvel pela politica de ciéncia e
tecnologia”.

Como complemento, tem-se que a Lei N° 9.610/98, a qual regula os direitos autorais,

entendendo-se sob esta denominacao os direitos de autor e os que lhes sdo conexos, por meio
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do artigo 7° considera programa de computador como obras intelectuais protegidas (BRASIL,
1998). Esta Lei substituiu a Lei N° 5.988/73.

Percebe-se, portanto, que o registro de software junto ao INPI (Instituto Nacional da
Propriedade Industrial) € somente declaratério e ndo obrigatério. Assim, considera-se que 0s
direitos autorais de um programa de computador, sdo estabelecidos a partir da criagdao
origindria de um sistema computacional propriamente dito. Portanto, em casos de
questionamentos ou suspeita de plagio, de acordo com o ordenamento juridico considera-se
que o software é obra intelectual incorpdrea protegida pelo Direito Autoral (art. 7°, inciso XII,

da Lei 9.610/98) que especifica:

Art. 7° Sdo obras intelectuais protegidas as criagdes do espirito, expressas por qualquer meio
ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que se invente no futuro,
tais como:

I - os textos de obras literarias, artisticas ou cientificas;

II - as conferéncias, alocugdes, sermdes e outras obras da mesma natureza;

III - as obras dramaticas e dramatico-musicais;

XII - os programas de computador;

Estd ainda protegido pela Lei de Software Lei - N° 9.609/98 (BRASIL, 1998), a qual
conceitua o programa de computador e, ainda, confirma que o software estd sob a égide dos

direitos autorais no art. 2°, a saber:

N

Art. 2° O regime de protecdo a propriedade intelectual de programa de computador é o
conferido as obras literdrias pela legislacdo de direitos autorais e conexos vigentes no Pafs,

observado o disposto nesta Lei.

Neste contexto, o artigo 6° da Lei N° 9.609/98 é de suma importincia, quando se
necessita constatar o plagio em software, visto que ndo se pode somente “olhar” as telas e as
funcionalidades dos sistemas computacionais analisados. No entanto, destaca-se que a
principal preocupacio desta lei é a reprodug@o nao autorizada de sistemas computacionais, por
exemplo, o uso de cOpias ilegais de editores de texto, sistemas operacionais, jogos, entre
outros. Observa-se ainda que a palavra plagio ndo € utilizada uma tnica vez no texto da Lei.

E ainda, uma vez que o software € bem intelectual, cabe, portanto, levar em
consideragdo os requisitos bdsicos do software para o Direito Autoral, de acordo com

Wachowicz (2004, p.142-144): Funcdo utilitdria do software, Originalidade relativa,
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Expressao de idealizacdo do software e Fixacdo do programa para registro no INPI. Dentre
estes requisitos, cabe destacar o que se refere a originalidade relativa, a qual de acordo com
Wachowicz (2004, p.143) “deve ser verificada pelo conjunto de expressdes que compdem o
programa de computador, de modo a ndo se confundir com outro preexistente”. Neste
contexto entende-se por “conjunto de expressdes que compdem o programa de computador”
as linhas do cédigo-fonte representadas por meio de linguagem de programacao.

Para Ascensdo, o programa de computador é expressdo vinculada e ndo livre como a
obra literdria, visto que “nenhuma variacdo € possivel, porque se variar hd erro — ja ndo
exprime fielmente aquela realidade” (ASCENSAO, 2006, p.10). E, assim, “a prote¢io do
programa € a superestrutura encontrada para o que € afinal a prote¢ao dum processo através do
Direito de Autor” (ASCENSAO, 2006, p.11). Entende-se que o cédigo-fonte exprime a
féormula (matematica, estatistica, probabilistica, entre outras) que representa a realidade
substanciada em causa e, deste modo, faz referéncia ao processo ou modelo que se encontra
implementado por meio de linguagem de programacdo e € executdvel em computador ou
outro aparato eletronico (ASCENSAO, 2006, p.10-11).

Fecha-se o ciclo de andlise e discussdo sobre o plagio e sua verificacdo, visto que
somente por meio de andlises detalhadas pode-se constatar se o programa de computador
incorre ou ndo em plagio. Sabe-se que sistemas computacionais possuem milhares de linhas
nos codigos-fonte e que a comparacdo direta ou manual entre programas € invidvel e
inexeqiiivel. Entram em cena as novas tecnologias por meio das técnicas de Mineracdo de

Textos.

4. Novas Tecnologias para Deteccao de Plagio

O uso de novas tecnologias para deteccdo de plagio em programas de computador
(software) permite a aplicagdo de métodos e técnicas baseados em Aprendizagem de Maquina
de forma a extrair um conjunto robusto de métricas que indicam o grau de similaridade entre
os objetos sob andlise. Cabe ao estudo a aplicacdo de ferramentas autométicas de Mineragao
de Texto relacionada a 4drea de Aprendizagem de Méquina (do inglés, Machine Learning).

Entende-se por Aprendizagem de Madéquina o desenvolvimento de técnicas
computacionais sobre o aprendizado, bem como, a construcdo de sistemas capazes de adquirir
conhecimento de forma automética (BISHOP, 2006, p. 02). De uma maneira mais especifica,
pode-se questionar: as méquinas podem aprender? Sabe-se que a aprendizagem € uma

habilidade essencialmente humana. Mas os computadores podem ser programados para
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aprender um determinado comportamento ou padrao de modo automatico a partir de exemplos
ou observagoes.

A Aprendizagem de Méquina ndo é somente aplicada em problemas relacionados ao
plagio. Muitas aplicacdes ja se encontram desenvolvidas, podendo-se citar, por exemplo, o
reconhecimento de face, impressdo digital, voz e retina e, ainda, sistemas para previsao do
comportamento de consumidores com base em dados de comércio eletronico.

Deve-se lembrar que a Aprendizagem de Méquina propde ferramentas poderosas para
aquisicdo automadtica de conhecimento, entretanto, ndo existe um Unico algoritmo que
apresente melhor desempenho para todos os problemas. Novamente, recorre-se a casuistica.

Outra drea de interesse e estudo € a de Reconhecimento de Padrdes, a qual busca
construir métodos automadticos para deteccdo de regularidades em dados por meio da
utilizacdo de algoritmos de computador e, entdo, tomar decisdes com base nessas
regularidades, tais como classificar os dados em diferentes categorias (BISHOP, 2006, p.01).
No caso em questdo, o interesse recai sobre duas classes originalmente: plagio e ndao-pligio.

Entende-se por Mineracdo de Textos (Text Mining) o processo de obtencdo de
informacdo de qualidade a partir de textos em linguagem natural (FELDMAN e SANGER,
2007, p.01). Uma derivacdo desta area € a aplicacdo de tais procedimentos para a andlise de
linguagens artificiais, tais quais as linguagens de programacdo em que os programas de
computador sdo desenvolvidos.

Os programas de computador processam dados que sdo “fatos brutos que podem ser
modelados para serem convertidos em informagdes” (LAUDON e LAUDON, 1999, p.377).
Os dados por sua vez podem ser: estruturados, semiestruturados e nao estruturados (GHEZZI
e JAZAYERI, 1985, p.77-137). Entende-se por dados estruturados aqueles que sao
armazenados e mantidos em Sistemas Gerenciadores de Banco de Dados (SGBD), estando
organizados em blocos semanticos, ou seja, apresentam relacionamento entre dados ou tabelas
de dados. Os dados semiestruturados sdo os dados que ndo sdo armazenados em SGBDs, visto
que apresentam organizacdo heterogénea. E, os dados ndo estruturados sao os que nao
possuem uma estrutura definida, por exemplo, imagens e videos.

A Mineracdo de Textos € inspirada na drea de Mineracdo de Dados, que consiste em se
extrair informagdes uteis, implicitas e previamente desconhecidas de bancos de dados
estruturados. Por outro lado, a Mineragao de Textos extrai informacdes de dados textuais nao
estruturados ou semiestruturados (BERRY e CASTELLANOS, 2007, p.04) (FELDMAN e
SANGER, 2007, p.01). Aplicavel, portanto, aos programas de computador.
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As técnicas de Aprendizagem de Madaquina resultam em andlises estatisticas ou
probabilisticas e, portanto, associam um grau de certeza (100%) ou de incerteza (100% -
score) ao resultado obtido. Ressalta-se que toda andlise estatistica ou probabilistica estd
sujeita a dois tipos de erros: Erro Tipo I e Erro Tipo II (KAZMIER, 1982, p.156). O Erro Tipo
I ocorre quando se rejeita a hipétese de pesquisa quando de fato ela é verdadeira. E o Erro
Tipo II € o revés, ou seja, se aceita a hipotese de pesquisa quando ela € falsa.

Necessita-se aplicar métodos nao-paramétricos para os quais as leis de probabilidade,
em cada classe de objeto a ser analisada, s@o desconhecidas. Os programas de computador
sdo, portanto, dados textuais ndo estruturados que podem ser minerados por métodos nao-
paramétricos, os quais estdo sujeitos a erros. Qualquer sistema de andlise humana ou
automadtica € sujeita a erros. Cabe aos profissionais analisarem os limiares de aceita¢do ou de
rejeicdo da hipétese a ser comprovada: E plagio? Qual o grau de certeza? Qual a taxa de erro?

Estes questionamentos permeiam toda e qualquer andlise que envolva plagio, seja em
textos literdrios ou programas de computador no ambito académico ou profissional. Para tal,
apresenta-se a seguir uma proposta de um método de verificagdo de plagio em programas de

computador, tomando como base métricas robustas.

4.1 Proposta de um Método para Deteccao de Plagio em Programas de Computador
A andlise da existéncia de plagio entre programas ou sistemas computacionais pode
ser realizada por meio de diferentes técnicas, a saber:

e De funcionalidade/telas: Como ja mencionado anteriormente, Wachowicz explica que
para que um software seja considerado bem intelectual perante o Direito Autoral deve
atender diversos requisitos, dentre eles a originalidade relativa (2004, p. 143). Neste
sentido, a simples andlise das funcionalidades ou telas dos programas e sistemas
computacionais ndo pode ser indicativo de pldgio, também de acordo com a Lei N°
9.609/98, art. 6%

e De estrutura: a andlise da estrutura ou do encadeamento das linhas de cédigo-fonte nao
permite apontar os indicativos de plagio se realizada isoladamente; além de exigir dos
profissionais o conhecimento das estruturas que formam o codigo-fonte. Este tipo de
andlise pode falhar, pois se fundamenta no principio que todas as estruturas estardo
organizadas seguindo uma mesma sequéncia. Isto pode nao ser verificado, pois trocas

deliberadas na ordem das rotinas e/ou sua estrutura levard o profissional a concluir
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pela ndo existéncia de plagio, mesmo quando este foi mascarado pela troca na ordem

das rotinas e/ou da estrutura do sistema;

e De tecnologia: andlises com base nas tecnologias empregadas tanto para
desenvolvimento do software (tecnologias funcionais puras versus tecnologias
orientadas a objeto) quanto para implantacdo de formuldrios, telas, entradas de dados,
armazenamento de dados (banco de dados), etc., exigem profundos conhecimentos
técnicos dos sistemas a analisar. Estas comparagdes ndo sdo triviais e, portanto, devem
ser realizadas por pessoal técnico experiente;

e Mineragdo de Textos: neste caso o objetivo é comparar codigos-fonte para identificar e
apontar indicios de pldgio. As técnicas de mineracdo de texto apresentam as seguintes
vantagens:
® 3o realizadas diretamente sobre os codigos-fonte dos programas;

e permitem a obten¢do de métricas objetivas, identificando distribuicdes de termos
como as palavras reservadas da linguagem, assim como dos nomes de varidveis,
expressodes, entre outros;

e permitem a identificacdo de substituicdes simples do nomes de varidveis, por meio
da andlise da frequéncia dos termos no cédigo-fonte como um todo.

Neste artigo propde-se um conjunto de métricas objetivas a serem empregadas na
deteccdo do plagio, fundamentado nas técnicas de Mineracdo de Textos. Inicialmente, os
profissionais devem utilizar a organizacdo estrutural do software. Deve-se verificar, em ambos
0s sistemas, por inspecao se a organizacdo dos médulos indicada corresponde efetivamente as
funcionalidades. Além disto, deve-se verificar se foram empregadas as mesmas tecnologias e
linguagens de programacao, a fim de confirmar a possibilidade de existéncia do plagio.

E possivel aplicar os procedimentos usuais empregados na andlise de textos em
linguagem natural ao problema da verificacdo de plagio em programas de computador (Baeza-
Yates e Ribeiro Neto, 1999, p.163-170). Em geral a andlise de textos € feita de acordo com
uma sequencia de etapas:

e Obtencdo dos elementos estruturais do texto (titulos, se¢des, etc), se houver, e do texto
“puro” (plain text) formado pelas palavras que compdem o texto;

e Padronizacgdo de todos os elementos para a mesmo tamanho ou “caixa” (CAPS) — alta

ou baixa;
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e Remocdo de stopwords: entende-se por stopwords palavras que possuem alta
frequéncia no texto, mas baixo conteido semantico, por exemplo, artigos, preposicoes,
conjungdes, entre outros;

e Obtencdo dos radicais das palavras (stemming), de forma a identificar elementos de
semantica similar como, por exemplo, flexdes verbais de um mesmo verbo ou nomes
derivados de varidveis (por exemplo, cadastro e cadastramento, operagcdo, operador e
operacional);

e Os elementos textuais gerados a partir das etapas anteriores constituem a “esséncia
semantica” do texto, e seus elementos — denominados termos — formam a base para o
modelo vetorial empregado com frequéncia na area de Recuperacdo de Informacgdes
(Baeza-Yates e Ribeiro Neto, 1999, p.169). Neste modelo cada termo corresponde a
uma dimensdo em um espaco N-dimensional — sendo que N € o nimero de termos
distintos na cole¢do. Um documento € representado por um vetor cujas coordenadas
sdo valores numéricos associados os termos; em geral utiliza-se a frequéncia de
ocorréncia do termo (tf: rerm frequency) como valor que representa a probabilidade de
ocorréncia do termo no texto (SALTON e BUCKLEY, 1988, p.516). Outras métricas
mais sofisticadas, que incluem a contagem de documentos que contém o termo podem
também ser empregadas (como a tf-idf (term frequency—inverse document frequency),
que considera o valor de #f e um elemento proporcional ao nimero de documentos que
contém o termo na colecdo, ou seja o idf (SALTON e BUCKLEY, 1988, p.516). Essas
métricas refletem a importancia de uma palavra para um texto dentro de um conjunto
de textos de maneira que quanto maior a frequéncia de uma palavra em um texto, mais
representativa € a palavra para o conteido e quanto mais textos contiverem uma
mesma palavra, menos discriminante € o texto. A representatividade e discriminancia
s@o medidas de similaridade e, portanto, indicativos ou nao de plagio, dependendo dos
resultados obtidos;

* No caso da existéncia de documentos de referéncia e de documentos recuperados (ou,
a serem inspecionados) € possivel a definicao de métricas que avaliam a qualidade do
processo de recuperacdo. As técnicas mais empregadas sao a precisdo (precision), o
recobrimento (recall), além de sua média harmdnica denominada Medida-F (F-
measure) (MONARD e BARANAUSKAS, 2003, p.106) (ROY e CORDY, 2007, p.
65). Estas métricas permitem estabelecer um conjunto unico de valores que podem ser

empregados na comparagdo entre um elemento textual de referéncia (Sg) e um
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elemento questionado (Sp). As métricas sdo calculadas pelas férmulas indicadas as
Equagdes 3 a 5, sendo que os resultados variam entre O e 1, representando que quanto
mais proximos de 1 mais similares sdo os sistemas comparados. No caso de elementos
textos idénticos, tem-se: P=R=Medida-F = 1 e, portanto, similaridade médxima. Para
valor igual a zero tem-se que nao ha similaridade ou mesmo palavras em comum. No
caso de se comparar dois conjuntos com 0 mesmo nimero de elementos, isto €, quando

ISkl = IISoll, tem-se que P = R = medida-F.

Precisao (P) = ISz ~ Soll / 1l Spll 3)
Recobrimento (R) = ISk ~ Soll / Il Skll 4
Medida-F =2 P.R / (P+R) (&)

Conclui-se que procedimentos que permitam o uso das métricas P, R e Medida-F para
verificar a existéncia de plagio possibilitam aos profissionais uma avaliacio mais objetiva,
sem que haja necessidade de embasar suas andlises, laudos e pareceres em comparacdes de

funcionalidades e telas.

5. Conclusao

Este artigo apresentou e discutiu o pldgio em programas de computador frente ao
Direito de Autor e, ainda, apresentou uma proposta para detec¢do de pliagio por meio da
aplicacdo de técnicas de Mineracdo de Textos ao cédigo-fonte. Considera-se como pano de
fundo a Lei de Software que estabelece a ndo usabilidade para fins de ofensa aos direitos do
autor do programa de computador: caracteristicas funcionais da aplicacdo do programa de
computador, observancia de preceitos normativos e técnicos, ou de limitacdo de forma
alternativa para a sua expressao.

A proposta permite a identificacdo dos dois tipos mais comuns de modificacdes que
podem ser feitas em um cédigo-fonte para “mascarar” o plagio, quais sejam: a alteracdo na
ordem (permutacdo) de trechos do cédigo-fonte e a substituicdo de nomes de varidveis e de
procedimentos por meio de comandos “encontrar e substituir”’, usuais nos editores de texto e
ferramentas de desenvolvimento de software.

A proposta apresentada tem a vantagem adicional de prover métricas objetivas para
avaliar a similaridade entre programas de computador (precisio, recobrimento ¢ medida-F),

emprestadas para recuperacdo de informagdo, mas que aqui tem o papel de indicar a
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similaridade existente entre os cdédigos-fonte sob andlise. Deste modo, os profissionais
poderdo elaborar andlises e laudos consistentes e ndo meramente embasados em julgamentos
de valor ou simples andlises e comparagdes entre telas e funcionalidades. Com  base  em
andlises fundamentadas em métricas robustas, pode-se garantir a andlise da originalidade
relativa e proteger adequadamente o programa de computador.

Conclui-se que o programa de computador, caracterizado como bem intelectual e sob a
protecao do Direito de Autor, estd sujeito a interesses que podem levar ao plagio de parte ou
da totalidade do codigo-fonte, independente das funcionalidades e telas serem ou ndo
semelhantes. O artigo mostra que sob a 6tica dos aspectos técnicos, o plagio pode ser
detectado pela aplicacdo de técnicas de Mineracdo de Textos aos cddigos-fonte (de referéncia
- Sk e questionado - Sp). Avalia-se também que a legislacdo existente sobre a protecdo de
software é suficiente e apta a atingir sua finalidade, na medida em que permite que
caracteristicas como as que foram apresentadas no artigo sejam consideradas, com o fito de

avaliar e comprovar a existéncia de plagio em software, cuja protecdo € crescentemente

necessdria na sociedade contemporanea.
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