1 INTRODUCAO

O respectivo artigo trata acerca do monitoramento por cameras analisando
sob a dtica dos direitos fundamentais, pois em busca de dar efetividade a
seguranca, o Estado acaba por interferir na privacidade do cidadéo, infringindo um
direito fundamental, neste viés, serd analisado este efeito sob a 6tica da ponderacéo
de interesses, no sentido de que, a perda deste direito ocorreria em busca de um
bem maior, ou seja, a seguranca da populacao.

O tema sera abordado também, no sentido do monitoramento como privacao
de liberdade do cidaddo, ou seja, analisando a tematica sob todos 0s seus aspectos,
auferindo todas as vantagens e desvantagens que esta acao venha a promover na
sociedade.

Ocorre que ao monitorar a sociedade o Estado age de forma positiva, quando
em realidade deveria estar agindo negativamente, ou seja, abstendo-se de monitorar
o cidadao e com isso invadir sua privacidade, posto que ndao ha entre o Estado e o
cidaddo uma relacado juridica que o permita atuar na vida privada do cidaddo de
forma continua e incontida.

No entanto, com relacdo a vigilancia de espacos publicos, esta visédo
encontra-se equivocada, pois nad deve ser interpretada isoladamente, devendo-se
portanto, dar preferéncia ao principio da seguranca publica, cuja mesma constitui
dever e responsabilidade do Estado, munindo-se da proporcionalidade e ponderacéo
de interesses.

Pois que, entre a privacidade do cidaddo em espaco publico e a seguranca da
populacdo em geral, o interesse da sociedade tende a prevalecer, € 0 que sera

tratado no manuscrito em comento.



2 AS CAMERAS DE VIDEOMONITORAMENTO DE LOGRADOUROS
PUBLICOS, O DISPOSITIVO PANOPTICO E O BIG BROTHER

Mesmo possuindo os beneficios apresentados, as cameras de monitoramento
de locais publicos instigam a imaginacdo. Ndo ha como falar em constante vigilancia
e esquecer de como alguns fildsofos e autores de literaturas lidam com a ideia de
um Estado com tamanho controle sobre seus cidadaos.

Um Estado forte e controlador, que vigia comportamentos, gestos e, algumas
vezes, estabelece san¢cfes aos pensamentos do cidaddo, é o cendario exposto por
fildsofos como Foucault, inspirado em Jeremy Bentham, e por escritores, como o
inglés George Orwell, e incitam autores contemporaneos a seguirem uma linha de
pensamento semelhante.

Norris e Armstrong apud Conde (2004, p. 4, tradugdo nossa), argumentam
gue as cameras de video monitoramento vao além de uma forma de prevencéo de
crime. Para os autores elas sdo consideradas um instrumento de controle social.

Versam 0s autores:

CFTV é muito mais do que s6 prevencado de crime, é o poder de observar e
potencialmente intervir em uma variedade de situacBes, sejam elas
criminosas ou ndo. Eles veem o CFTV como uma forma de “controle social”
existente além da aplicacdo da lei, uma vez que registra exemplos de
“‘comportamentos desviantes” que podem ser ou nao ilegais.3

Em reacdo contréria a instalacdo de cameras de video monitoramento de
logradouros publicos na Inglaterra, varios protestos foram organizados por grupos

gue nédo aceitavam o efeito da vigilancia sobre os direitos e liberdades civis.

1949: publicagcdo de 1984 de George Orwell, que tem como cenario
Londres. [...] 1989: o grupo de defensores dos direitos civis Liberty publicam
“Quem esta vigiando vocé? Video vigilancia de locais publicos. [...]1994: o
governo central (a Home Office) publica “CCTV: Olhando por vocé”.O
Primeiro Ministro John Major afirma: "Eu néo tenho dividas de que vamos
ouvir algum protesto sobre ameacas as liberdades civis. Bem, eu ndo tenho
qgualgquer simpatia para liberdades dessa natureza." Entre 1994 e 1997, a
Home Office gastou um total de 38 milhdes de libras em esquemas de
Circuito Fechado de televisdo. [...]1996: gastos do governo em CCTV é

3CCTV is ‘about far morethan just crime prevention; it is about the power to watch and potentially
intervene in a variety of situations, whether they be criminal or not’. They see CCTV as leading to a
form of ‘social control’, beyond law enforcement, since it records examples of ‘deviant behaviour’ that
may or may not be illegal.(NORRIS E ARMSTRONG apud CONDE, 2004, p. 4)



responsavel por mais de trés quartos de todo o orcamento de prevengédo ao
crime. [...] 10 de maio de 1997: South Downs Earth First! Organiza uma
demonstracéo publica contra as cameras de vigilancia em Brighton. [...] (NY
SURVEILLANCE CAMERA PLAYERS, 2013, tradu¢&o nossa)".

Para Foucault (1975, p. 27), a perda de um direito e a expiacdo fisica sdo
consideradas formas de pena. Ponderando que com a instalagdo de cameras de
video monitoramento em locais publicos ha um suprimento de parte da privacidade
do individuo, ja que pode ser monitorado a qualquer tempo pelo Estado, que passa a
expia-lo, ndo estariam todos os cidadaos sujeitos a pena sob seus rigidos olhos.

A situacédo a qual sdo submetidos os cidaddos constantemente vigidos em
suas rotinas faz lembrar o Pandptico de Bentham explicado por Foucault (1975, p.
190).

[...] na periferia uma construcdo em anel; no centro, uma torre; esta &
vazada de largas janelas que se abrem sobre a face interna do anel; a
construgéo periférica é dividida em celas, cada uma atravessando toda a
espessura da construcdo; elas tém duas janelas, uma para o interior,
correspondendo as janelas da torre; outra, que da para o exterior, permite
que a luz atravesse a cela de lado a lado. Basta entdo colocar um vigia na
torre central, e em cada cela trancar um louco, um doente, um condenado,
um operario ou um escolar. Pelo efeito da contraluz, pode-se perceber da
torre, recortando-se exatamente sobre a claridade, as pequenas silhuetas
cativas nas celas da periferia. Tantas jaulas, tantos pequenos teatros, em
gue cada ator esta sozinho, perfeitamente individualizado e constantemente
visivel.

Nesse dispositivo o individuo “é visto, mas ndo vé”. Apesar de o caso em
pauta ndo abolir o efeito coletivo, isto €, ndo se monitora, em especial, apenas um
individuo, o efeito, para Foucault, o mais importante do Pandptico, pode ser
considerado pelos sujeitos ao video monitoramento de logradouros publico, qual
seja, a indugao no individuo de “um estado consciente e permanente de visibilidade
que assegura o funcionamento automatico do poder”.

Para Martin (2011, p. 07, tradugcé@o nossa) o Pandptico, descrito por Benthan,

era uma nova proposta de sistema politico, uma nova forma de exercer poder e

41949: publication of George Orwell's 1984, which is set in London. [...]J1989: civil rights group Liberty
publishes Who's watching you? video surveillance in public places. [...]1994: central government (the
Home Office) publishes CCTV: Looking Out for You. Prime Minister John Major states: "l have no
doubt we will hear some protest about a threat to civil liberties. Well, | have no sympathy whatsoever
for so-called liberties of that kind." Between 1994 and 1997, the Home Office spends a total of 38
million pounds of CCTV schemes. [...J1996: government spending on CCTV accounts for more than
three-quarters of total crime prevention budget. [...] 10 May 1997: public demonstration against
surveillance cameras in Brighton, organized by South Downs Earth First!/...]. (NY SURVEILLANCE
CAMERA PLAYERS, 2013).
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controlar a sociedade: “Mediante o Pandptico, segundo Foucault, o que Bentham
descrevia era um novo sistema politico, uma nova forma de exercer o poder e
controlar a sociedade”.

Esse efeito provocado pelo peso dos olhos do Estado pode ser sentido tanto
pelo cidaddo comum, que nas ruas trata de seus afazeres, quanto pelo proprio
agente publico (Policial), que tem potencialmente seus passos observados por
superiores e acaba trabalhando sob seus olhos.

Foucault (1975, p. 191), afima que o autor do Pandptico, Bentham,
considerava importante o fato de que aquele que estd na posicao de poder deve ser
visto, como 0s postes que carregam a estrutura responsavel pela filmagem, e
inverificavel, ou seja, aqueles sob suas lentes ndo sabem ao certo se o operador o

esté visualizando naquele exato momento. Confirma o filosofo:

Bentham utilizou o principio de que o poder devia ser visivel e inverificavel.
Visivel:sem cessar o detento terd diante dos olhos a alta silhueta da torre
central de onde é espionado. Inverificavel: o detento nunca deve saber se
esta sendo observado; mas deve ter certeza de que sempre pode sé-lo.

A aplicagéo desse principio € facilmente observada na operagéo das cameras
de video monitoramento, pois todo aquele que entra em seu raio de alcance nunca
tera a certeza de estar ou ndo sendo espionado.

Orwell (2000), no romance inglés 1984, retrata a realidade de uma sociedade
constantemente vigiada, inclusive no interior de suas residéncias. A obra mostra o
poder que tal tecnologia da ao Estado e a forma como controla cada cidaddo em um
governo totalmente totalitario, organizado em castas.

O romance foi inspiragcédo para programas televisivos em todo 0 mundo com o
chamado Big Brother, o olho que tudo vé.

O personagem protagonista de 1984 (2000) trabalha para o “Ministério da
Verdade” modificando textos dos arquivos jornalisticos segundo a vontade
politica.Essa era uma forma de controle para que nao restassem provas do passado
guando o governante modificava sua opinido com relacdo a pessoas e situacoes.
Quando executava alguém apagava todos os arquivos sobre a pessoa, fazendo com

gue ela nunca tivesse existido.

°Mediante el Panopticén, segin Foucault, lo que Bentham describia era un nuevo sistema politico,
una nueva forma de ejercer el poder y controlar la sociedad.(MARTIN, 2011, p. 07)



Naquele mundo era proibida a leitura de livros, sem que fossem aprovados. A
“teletela” estava presente em todas as casas, edificios, ruas, estabelecimentos;
vigiava todos os lugares da cidade, representando o olho que tudo vé do “grande
irmao” ou “Big Brother”. Era tao forte a influéncia desses olhos nos cidadaos que até
mesmo 0S pensamentos eram monitorados por meio de atitudes do observado.

O partido, tentando controlar o pensamento de todos, cria uma nova lingua a
“novilingua” a qual limita as palavras e consequentemente o pensamento, pois nao
ha como expressar ideias que vao de encontro aos desejos do partido do grande
irmao “crimepensar” ou “crimeideia”. Os suspeitos de ndo cumprir o estabelecido
desaparecem, e sao apagados dos arquivos.

Com essa contribuicao literaria Orwell instiga a imaginacdo sobre um mundo
totalmente controlado por cameras e seu poder, demonstrando a grande influéncia
gue podem causar sobre a massa.

A possibilidade de aplicacdo de multas por meio das imagens das cameras
instaladas em rodovias, com base na resolucdo 471 do CONTRAN, aproximam o
mundo real do orwelliano. No romance, as chamadas “teletelas” interagiam com o
meio, o cidaddo era observado e constantemente recebia adverténcias da propria
tela. A legislagéo brasileira, dessa forma, acaba por influenciar o comportamento das
pessoas, como ocorre no “panoptismo”.

Para Martin (2011, p.13, traducdo nossa), as visdes trazidas por literaturas,
como as abordadas acima, questionam se toda a vigilancia vivida atualmente nao
estaria convertendo os lugares submetidos as cameras em um modelo de carcere. A
privacdo da liberdade do cidaddao ndo seria realizada exclusivamente nas

penitenciarias, mas em todo o lugar submetido a vigilancia. Afirma a autora:

Depois das visbes distopicas pessimistas que a literatura nos ofereceu,
guestiona-se se as novas tecnologias, que tém favorecido a existéncia de
camaras de video vigilancia em bancos, garagens, shoppings, ruas e até
mesmo em casas particulares, ndo estdo transformando nossas cidades e
casas no modelo de prisdo de cristal desenhado por Bentham, em uma
sociedade transparente. Isto leva a uma "desterritorializacdo da execucéo
das penas,"” - a privacdo da liberdade ndo mais realizada em centros
penitenciarios - e uma "desinstitucionalizagdo das penas" - as penas nao
s&0 executam necessariamente nos centros para tal fim.°

6Después de las visiones distOpicas pesimistas que nos ha ofrecido la literatura, cabe preguntarse si
las nuevas tecnologias que han favorecido la existencia de videocdmaras de vigilancia en bancos,
garajes, centros comerciales tiendas, calles e, incluso en domicilios privados, no estan convirtiendo
nuestras ciudades y hogares en el modelo de carcel de cristal disefiada por Bentham, en una
sociedad transparente. Ello da lugar a una “desterritorializacion de la ejecucién de las penas” —la



Essa cultura de controle por parte do Estado acaba por desenvolver um
panorama que, segundo Garland apud Martin (2011, p. 14, tradugdo nossa), cria “a

possibilidade de se substituir um sistema de penas fortes e vigilancia fraca por uma

nl

de penas fracas e vigilancia forte””. Conclui a autora espanhola que essa tecnologia

possibilita a transacdo de uma pena fisica para a mental provocando assim a
mutac&o do sistema punitivo pos-moderno.

Esse efeito global do panoptismo, capaz de controlar qualquer
comportamento e qualquer movimento, ndo € consequéncia apenas das cameras,
mas também de outras tecnologias que permitem a invasdo da vida privada de

qualquer individuo. Assim explica Ferrajoli (2011, p. 326, traducdo nossa):

As formas de agressdo a privacidade que estes novos instrumentos
possibilitam, sdo essencialmente de dois tipos: um direcionado a vigilancia e
ao controle e outro, a informacao sobre a vida e a identidade das pessoas.
Atualmente, gracas ao desenvolvimento das técnicas de controle
audiovisual e eletrdnico, é possivel uma espionagem mundial. Instalagbes
de video vigilancia, identificagbes fotograficas automéaticas por satélite,
instrumentos de reconhecimento facial, etiquetas “inteligentes”, suscetiveis
de aplicagdo em qualquer objeto ou mercadoria e, por outro lado, as
interceptacdes de comunicagles telefénicas e televisivas assim como o
rastro deixado pelo uso de -celulares, cartbes de crédito, acessos
eletrbnicos, cartdes e documentos de identidade eletrbnicos, permitem hoje
em dia um panoptismo global, capaz de controlar qualquer comportamento
ou movimento.

Portando as cameras de video vigilancia controladas pelo Estado, por
alcancar entradas de residéncia e até suas janelas, causardo uma mudanca de
comportamento ndo sé de criminosos, mas de cidaddos de bem que também

passam pela vigia. H4 assim, uma reducdo das liberdades daqueles que circulam

privacion de libertad ya no realiza exclusivamente en los centros penitenciarios- y una
“desinstitucionalizaciéon de las penas” —las penas no se ejecutan necesariamente en los centros
destinados a tal fin. (MARTIN, 2011, p.13).

T..11a posibilidad de sustituir un sistema de penas fuertes y vigilancia débil por uno de penas débiles
Xvigilancia fuerte. (GARLAND apudMARTIN, 2011, p. 14).

Las formas de agresion a la privacy que hacen posibles estos nuevos instrumentos, son
esencialmente de dos tipos: uno dirigido a la vigilancia y al control y el otro, a la informacion sobre la
vida y la identidad de las personas. Actualmente, gracias al desarrollo de las técnicas de control
audiovisual y electrénico, resulta posible un espionaje mundial. Instalaciones de videovigilancia,
identificaciones fotograficas automaticas por satélite, instrumentos de reconocimiento facial, etiquetas
“inteligentes”, susceptibles de colocarse en cualquier objeto o mercancia y, por otra parte, las
interceptaciones de comunicaciones telefénicas y telematicas asi como el rastro dejado por el empleo
de teléfonos moviles, de tarjetas de crédito, de telepeajes, tarjetas y documentos de identidad
electrénicos, permiten hoy en dia un panoptismo global capaz de controlar cualquier comportamiento
0 movimiento. (FERRAJOLI, 2011, p. 326)



sob seu alcance podendo prejudicar inclusive relacdes sociais, que tendem a ficar
mais discretas - cerceadas - sob os olhos atentos do Estado.

3 DIREITO A PRIVACIDADE

Além de proporcionar seguranc¢a algumas pessoas podem acreditar que video
monitoramento de logradouros publicos pode vir a influenciar em aspectos de sua
vida privada e sentir algum desconforto em ser vigiada Além disso existe o0 medo da
divulgacdo de imagens individuais em situacdes que poderiam gerar danos ao
cidaddo que teve seu direito violado.

A inviolabilidade da intimidade e da vida privada séo direitos que garantem ao
cidaddo a possibilidade de reserva da sua privacidade, opcdes, atividades e
preferéncia que em nada afetam terceiros ou ao Estado. Esses direitos encontram
seu fundamento principal no direito a liberdade individual, garantida por instrumento
legais nacionais e até mesmo internacionais que buscam limitar a acdo do Estado
para que sejam evitados abusos. (SZANIAWSKI, 2005, p. 373)

O direito a protecao ao direito da vida privada € previsto internacionalmente e
esta inserido na Declaracdo Universal dos Direitos do Homem, elaborada em 1948,

gue descreve em seu artigo 12:

Ninguém serda sujeito a interferéncias na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataques a sua honra e reputagéo.
Toda pessoa tem direito a protecdo da lei contra tais interferéncias ou
ataques.

Previsto na Constituicdo Federal (BRASIL, 2013), artigo 5° inciso X, a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas,
assegura aquele que tem violado o seu direito, a devida indeniza¢do pelo dano
material ou moral.

Além da Constituicdo Federal, existe referéncia a inviolabilidade do direito a
vida privada também no Cdédigo Civil brasileiro (BRASIL, 2014), o qual versa: “Art.

21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do



interessado, adotard as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma”.

Ainda como forma de protecdo dos direitos supramencionados o Superior
Tribunal de Justica editou a sumula numero 403 a qual versa: “Independe de prova
do prejuizo a indenizacdo pela publicacdo ndo autorizada da imagem de pessoa
com fins econémicos ou comerciais”.

Observa-se que nos dispositivos mencionados ndo esta presente a expressao
“privacidade”, mas tao somente “intimidade” e “vida privada”. Vale destacar que o
quando a doutrina trata da privacidade esta abordando a vida privada, pois na lingua
portuguesa as expressoes sao sinbnimas.

Para o dicionario Michaellis (2014), o significado de privacidade é: “Vida
privada; intimidade”. Sobre o conceito de vida privada Pereira (2003, p. 126), afirma:
“‘Em sintese, manifestamo-nos no sentido de aceitar o conceito de privacidade como
correspondente ao conceito de vida privada”.

O direito fundamental a vida privada ou a privacidade e a intimidade consiste
no fato de haver certas situacfes, experiéncias, informacfes a seu respeito, que 0
individuo prefere evitar que outros conhecam, que mantém privativa. Essas
circunstancias sao protegidas pela Magna Carta.

Esse direito decorre do conceito de direito privado do antigo direito romano. O
privado é aquilo que ndo se expbe em publico, nem todos sabem, diz respeito a

cada pessoa.

Em questdo esti o direito de o individuo excluir do conhecimento de
terceiros aquilo que a ele sé é pertinente e que diz respeito ao seu modo de
ser exclusivo no &mbito de sua vida privada. (FERRAZ JR., 2007, p. 172).

Por suas caracteristicas, esses direitos se encaixam na categoria de status
negativo de Jellinek pois “é formado por uma esfera individual de liberdade” do
cidaddo na qual suas acgOes seriam irrelevantes juridicamente para o Estado
(ALEXY, 2011, p. 258-259). Irrelevantes para o Estado, na medida em que fazem
referéncias apenas a situagdes do cotidiano do particular, ao seu comportamento e a
preferéncias que nao dizem respeito a mais ninguém.

Bonavides (2006, p. 564), inclui a privacidade na categoria de status negativo
dos direitos fundamentais da primeira geracdo, 0s quais tratam da liberdade.

Segundo o autor esses direitos foram “os primeiros a constarem do instrumento



normativo constitucional, a saber, os direitos civis e politicos, que em grande parte
correspondem, por um prisma histérico, aquela fase inaugural do constitucionalismo
do Ocidente”.

Diante disso, o direito fundamental a intimidade e a privacidade séo direitos
de status negativo, por exigirem do Estado uma posicdo negativa, ou seja, de nao
interferéncia, ndo acdo quando eles estdo envolvidos, e se encaixam nos direitos
fundamentais de primeira geracdo ou dimenséo, segundo a conceituacao trazida por
Bonavides (2006, p. 564).

Esta presente no dispositivo constitucional a protecdo tanto da intimidade
quanto da privacidade (vida privada). A diferenca entre os dois institutos reside no
fato de a intimidade estar inserida no recéndito da privacidade, a intimidade é de foro
mais profundo, diz respeito a informacfes que cada individuo guarda somente para

Si.

[...] ddo consisténcia a sua personalidade, dados de foro intimo, expressfes
de auto-estima, avaliacdes personalissimas com respeito a outros, pudores,
enfim, dados que, quando constantes de processos comunicativos, exigem
do receptor extrema lealdade e alta confianca, e que, se devassados,
desnudariam a personalidade, quebrariam a consisténcia psiquica,
destruindo a integridade moral do sujeito. (FERRAZ JUNIOR, 2007, p. 174).

Alguns doutrinadores analisam a vida privada em camadas. Essa correlacéo é
nomeada de “teoria dos circulos concéntricos da esfera da vida privada” ou “teoria
das esferas da personalidade” utilizadas pelo alemao Heinrich Hubmann, trazida ao
Brasil por Elimar Szaniawski, em 1993, mas é adotada pela minoria dos
doutrinadores. O autor organiza a vida privada humana em trés circulos nos quais o
mais externo é a privacidade, a intermediaria € o segredo e a 0 mais interno seria o
plano da intimidade (COSTA JR., 1995, p. 36).

Elimar Szaniawski (2005, p.357), inspirado no autor alemé&o, inicia explicando
as caracteristicas da esfera mais interna, a esfera intima, que contém os atributos
individuais de cada um em um local protegido de todos, por ser interesse uUnico e

exclusivo de cada pessoa. Vejamos:

A jurisprudéncia alemd, em relacao a protecdo da vida privada, encontra-se
edificada sobre a teoria das esferas de Hubmann. O mencionado autor, em
sua famosa obra Das Personlichkeitsrecht, classificou o direito geral de
personalidade em trés circulos concéntricos dentro dos quais se
desdobraria a personalidade humana. Teriamos assim, como primeira e
mais intima das esferas, a intimsphéare, ou esfera intima, que consiste na



protecéo dos individuos na sua prépria pessoa, constitui o0 ambito da vida no
qual o individuo pode manter-se em total segredo diante da coletividade. A
esfera intima protege a pessoa inteiramente, ficando a mesma intocavel aos
olhos e ouvidos do publico. A protecdo da esfera intima, segundo o direito
geral de personalidade, da-se em grau absoluto.

O autor (SZANIAWSKI, 2005, p. 358) aduz que para esse grau absoluto
existe a exce¢do daquele que cede propositalmente imagens de sua vida intima,
nesse caso ndo ha que se falar em protecdo da imagem. Ele ainda esclarece que
até mesmo pessoas publicas possuem uma esfera intima, que deve ser protegida
dos olhos de outros individuos. E continua tratando dos dois ultimos circulos, o

segredo e a privacidade, o circulo mais amplo de todos:

A esfera secreta consiste no segundo circulo concéntrico, denominado de
Geheimnisphére e esta ligado a esfera anterior, a Intimsphére. Essa esfera
secreta € mais ampla do que a esfera intima, pois naquela participam
individuos que conhecem determinados segredos da pessoa e destes
fazem parte na vida cotidiana. Apenas a coletividade, em geral, fica fora dos
limites dessa esfera. Finalmente, existe um ultimo circulo concéntrico onde
se desenvolve a personalidade da pessoa que é a esfera privada, a
Privatsphare, que é mais ampla do que as esferas anteriores. Nessa esfera,
localizam-se as proibicbes de divulgacdo de fatos cujo conhecimento
pertence a um determinado circulo de pessoas que ndo participam
obrigatoriamente da vida do individuo e que conhegam 0s seus segredos.
Enquanto na esfera secreta os familiares e outras pessoas ligadas ao
individuo participam de seus segredos, nessa Ultima esfera, mais pessoas
conhecem da privacidade do individuo, ficando apenas de fora a
coletividade que nada tem a haver com a vida dessa pessoa.
(SZANIAWSKI, 2005, p. 360)

Alguns anos ap6s Hubmann, o aleméo Heinrich Henkel também considerou a
vida privada em trés esferas, uma inserida na outra, com a privacidade inserida no
circulo mais exterior do conjunto. Entretanto, diferente de Hubmann, Henkel coloca
no nucleo o segredo, deixando a intimidade no nivel intermediario (FROTA, 2007, p.
461).

De qualquer forma os dois autores aleméaes colocam a privacidade na
extremidade, Frota (2007, p. 463), chama essa esfera de “circulo da vida privada
stricto senso” ou “circulo privado nao-intimo”. Para o autor, “nessa seara perfilam
quer nocgdes ligeiras sobre a rotina diaria do individuo, quer os dados indicativos de
seu patriménio”.

Criticando a doutrina brasileira, Szaniawski (2005, p. 364), afirma que nela,
com poucas excecgdes, nao se faz qualquer distingdo entre as “expressodes direito a

intimidade, direito a privacidade, e direito ao resguardo” tratando-as como



sindnimos, diferentes dos autores citados acima, o que para ele é um erro, cada
expressdo contida na legislacdo tem seu préprio significado e elas podem se
encaixar em diferentes situacoes faticas.

Dessa forma, € o “circulo da vida privada stricto sensu” que esta mais
vulneravel as lentes das cameras de locais publicos, por registrar o dia a dia das
pessoas que levam suas vidas nos locais onde estéo instaladas.

As cameras de video monitoramento de logradouros publicos colocam sob os
olhos de um agente do Estado, individuos executando suas ac¢des rotineiras. O que
as lentes captam sao informacfes que dizem respeito a vida privada, a privacidade,
do cidadao, haja vista gravarem dados que podem fazer mencdo “as opgdes de
convivéncia, como a escolha de amigos, a frequéncia a lugares, os relacionamentos
civis e comerciais” deste. (FERRAZ JUNIOR, 2007, P. 174)

Na obra 1984, de George Orwell (2000), fica explicita a violacdo constante do
direito a privacidade e até do direito a intimidade. O Estado controla tudo. O
protagonista e o restante dos cidaddos no romance estdo submetidos a uma
vigilancia que se estende como se fosse uma teia, todos tem certeza da fiel e
constante vigia de seus movimentos por parte do Big Brother.

O monitoramento estatal dessas ac¢Oes individuais indica uma prestacao
positiva quando, na realidade, o ente deveria agir negativamente, ou seja, nao
supervisionar a vida privada do individuo, pois nenhuma relacdo juridica tem para
com o Estado quando estédo envolvidas questdes do seu foro intimo ou privado.

Entretanto, com relagéo a video vigilancia de logradouros publicos o principio
da privacidade n&o deve ser considerado isoladamente, deve-se entdo fazer
referéncia a sua relagdo com o principio da seguranca publica, a qual é dever e
responsabilidade também do Estado, que, para tanto, utiliza-se das prerrogativas

proporcionadas por tal ferramenta tecnoldgica.

4 A PRIVACIDADE E A SEGURANCA

A potencial invasdo da vida privada dos individuos com a operacionalizagdo
das cameras de video monitoramento de logradouros publicos pode gerar



discussdes em torno de uma possivel tenséo, pois estd em jogo também o principio
da seguranca publica fornecida pelo instrumento.

A Constituicdo Federal ‘BRASIL, 2013, assegura a todo brasileiro em seu
artigo 5°, inciso X, a inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas; no caput do mesmo artigo aparece a “seguranca” como direito
fundamental individual e no artigo 6°, caput, como direito social.

Alguns estudiosos podem afirmar que a utilizacdo dessa ferramenta
tecnolégica de seguranca publica coloca em conflito os direitos Constitucionais
trazidos acima, pois se de um lado proporciona a seguranca, de outro pode pér em
risco a privacidade ja que a ndo observacédo de cuidados na divulgagcdo das imagens
pode ferir a honra e a imagem de pessoas sob suas lentes. Além disso submete
todos a um tipo de pena: a expiacao.

Antes de abordar a ideia de conflito existente insta lembrar que seguranca e
privacidade sao principios.

Principios, para Barroso (2009, p. 203), € uma das espécies do género norma
juridica e sao considerados “a porta pela qual os valores passam do plano ético para
o mundo juridico”. Muitos autores trabalham na diferenciagdo entre o principio e a
regra (a outra espécie da norma juridica) estabelecendo critérios que ao serem
analisados proporcionaréo a distingéo.

Para alcancar uma maneira simples de realizar essa separacao de principio e
regra, Barroso (2009, p. 205-207), elenca trés critérios de estudo: “o conteudo”, no
qual o principio trata de questfes como decisdes politicas fundamentais, valores ou
fins publicos, enquanto as regras sédo “‘comandos objetivos, prescrigbes que
expressam diretamente um preceito, uma proibicGo ou uma permissao”
concretizando o expresso por principios; “a estrutura normativa” os principios
apontam um objetivo a ser alcancado, e a regra descrevera 0 comportamento
necessario para alcancgar esse fim; o “modo de aplicagdo”, na regra se aplica o
chamado “tudo ou nada”, aconteceu o fato nela previsto ela devera ser aplicada, sob
pena de ser considerada violada, desrespeitada.

Por isso a seguranca e a privacidade sao principios, por serem uma direcéo,
um fim, e deverdo ser considerados na elaboracdo de regras e lembrados no
momento de sua aplicacdo para que né&o haja um desvirtuamento do objetivo do
legislador. Além disso, tais sdo considerados principios constitucionais por estarem

inseridos explicitamente na constituicdo federal.



E esses principios podem entrar em conflito quando da instalagdo de cAmeras
de video monitoramento em locais publicos? Para essa pergunta a doutrina também
apresenta diferentes respostas e diferentes formas de solucionar possiveis tensoes.

Para Alexy (2011, p. 93), no caso exposto had um visivel conflito entre
principios. Afirma o autor que os principios entram em coalizdo quando “[...] algo é
proibido de acordo com um principio e, de acordo com outro, permitido” e a
resolucdo dessa situacdo s6 ocorre quando um principio cede ante o outro. Essa
cessdo nao implica a invalidade do principio cedente “nem que nele devera ser
introduzida uma clausula de exce¢ao”. Acontece, na realidade, uma precedéncia de
um sobre o outro “sob determinadas condi¢des”, pois ambos tém pesos diferentes e
0 mais pesado precede o mais leve. Para o autor, o intérprete devera utilizar-se da
ponderacédo para o alcance do resultado.

O caso a ser analisado trata do fato de o Estado, na busca de ferramentas
para tentar resolver o problema de inseguranca publica e o crescente numero de
ocorréncias policiais em determinadas regifes, resolve instalar camera de video
monitoramento em lugares publicos. Contudo, as cameras acabam do mesmo modo
por monitorar situacdes da vida privada das pessoas.

No ponto de vista de Alexy, existe ai uma relacdo de tensdo entre o principio
da seguranca, direito do cidadao e obrigacdo do Estado, e o principio da privacidade
gue por sua vez também é considerado um direito do individuo e o Estado tem a
obrigacdo de preserva-la. Nesse caso, como nenhum principio constitucional é
absoluto e nenhum dos principios apresentados goza de prioridade sobre o outro,
para Alexy (2011, p. 95), a tensdo deve ser resolvida por meio do “sopesamento
entre os interesses conflitantes” com o objetivo de “definir qual dos interesses — que
abstratamente estdo no mesmo nivel — tem maior peso no caso concreto” (grifos do
autor).

Considerando os principios isoladamente e avaliando o ponto de vista de
Alexy, ocorreria 0 seguinte: se apenas houvesse 0 principio da seguranca, as
cameras seriam instaladas, suas imagens divulgadas quando o Estado considerasse
divulga-las e nédo se preocuparia em proteger a privacidade de ninguém. O que as
cameras conseguissem filmar poderia ser divulgado. Por outro lado, se apenas
existisse o principio da protecdo da vida privada nenhuma camera poderia ser
instalada em local algum, pois sempre, de alguma forma, registraria agdes da

privacidade dos individuos. Analisados dessa forma Alexy (2011, p. 96), explica que,



[...] ambos os principios conduzem a uma contradi¢ao. Isso significa que um
principio restringe a possibilidade juridica de realizagdo de outro. Essa
situacdo ndo é resolvida com a declaracdo de invalidade de um dos
principios e com sua consequente elimina¢do do ordenamento juridico. Ela
tampouco é resolvida por meio da introdugdo de uma exce¢do a um dos
principios, que seria considerado, em todos os casos futuros, como uma
regra que ou é realizada, ou ndo é. A solucéo para essa colisdo consiste no
estabelecimento de uma relacdo de precedéncia condicionada entre os
principios, com base nas circunstancias do caso concreto. Levando-se em
consideracdo 0 caso concreto, o estabelecimento de relagcdes de
precedéncia condicionadas consiste na fixacdo de condi¢cdes sob as quais
um principio tem precedéncia em face do outro. Sob outras condi¢des, é
possivel que a questdo da precedéncia seja resolvida de forma contréria.
(grifos do autor)

Barroso (2009, p. 329-331), concorda com Alexy e afirma que o conflito entre
principios constitucionais acontece devido a grande diversidade de valores e
interesses que a magna carta abarca e como ndo ha hierarquia entre eles “a
precedéncia relativa de um sobre o outro” deve ocorrer “a luz do caso concreto” e
que para a resolucdo da tensédo € necessario que se aplique a ponderacdo. O autor
reconhece que algumas correntes negam a utilizacdo deste método, pois afirmam
ndo haver conflito normativo; outros acreditam na existéncia de conflitos, mas
oferecem outros tipos de solu¢gbes, como a hierarquizacdo das normas presentes no
caso.

Contudo, o autor afirma que como a avaliacdo apresentada envolve fatores
subjetivos, relacionados a preferéncias, crencas e vivéncias do individuo
responsavel pela interpretacao do direito, os resultados poderao variar. (BARROSO,
2009, p. 335).

Esse fator pode gerar uma sensacdo de inseguranca juridica aquele que
depende da apreciacdo do intérprete para ver seu direito garantido.

Canotilho (2003, p.1182), também acredita que principios podem entrar em
conflito e afirma que esse fenbmeno de tensdo entre principios constitucionais é

natural devido a abertura fornecida pelo instrumento constitucional aos principios.

O facto de a constituicdo constituir um sistema aberto de principios insinua
ja que podem existir fendmenos de tensdo entre 0s varios principios
estruturantes ou entre os restantes principios constitucionais gerais e
especiais. Considerar a constituicdo como uma ordem ou sistema de
ordenacgédo totalmente fechado e harmonizante significaria esquecer, desde
logo, que ela é, muitas vezes, o resultado de um compromisso entre varios
actores sociais, transportadores de ideais, aspiracbes e interesses
substancialmente diferenciados e até antag6nicos ou contraditérios.



Sobre os principios, Canotilho (2003, p. 1182), explica que, diferentes das
regras, eles nao obedecem a logica do “tudo ou nada” e quando identificado o
conflito poderdo ser submetidos a técnica da ponderacdo e concordancia pratica,
gue considerardo seus pesos e as circunstancias do caso.

Para o autor, o melhor método para a resolucéo da tenséo entre principios € o
balanceamento ou ponderagdo, “[...] a ponderagdo visa elaborar critérios de
ordenacdo para, em face dos dados normativos e factuais, obter a solucdo justa
para o conflito de bens”; ela estabelece peso entre os principios para que se escolha
um deles como resultado. (CANOTILHO, 2003, p. 1237).

Tratando de um caso similar ao apresentado, Szaniawski (2005, p. 361),
afirma que em certas circunstancias, a esfera da vida privada pode ser sacrificada
em nome da informacao publica e para chegar a tal conclusdo sugere a utilizacdo da
ponderacdo; o resultado € contrario nos casos em que a figura é utilizada sem a
devida autorizacéo para fins comerciais. Além disso, serd analisado o0 modo como foi
obtida a informacédo, se legal ou ndo, o que definird qual principio preponderara

sobre o outro, e explica:

Realmente quando alguém é fotografado ou televisionado em lugar publico,
entende a boa doutrina, bem como a jurisprudéncia alienigena, estar o
retratado ou televisionado abrindo méo de sua esfera privada, de sua vida
intima, passando a pertencer aquele acontecimento publico, tal como
solenidades de inauguracdes, futebol, funerais, paradas militares,
desastres, incéndios, inundagBes ou catastrofes em geral. Nestes casos,
cede o direito a propria imagem e o direito a privacidade seu lugar ao direito
a informacé@o publica, ndo se constituindo as imagens captadas nesses
eventos, em violacdo aos direitos de personalidade. Pelo fato de as pessoas
estarem em publico e se confundirem na massa do povo, ndo ha que se
falar em violagdo da intimidade ou da privacidade ou, mesmo, da propria
imagem, desde que n&o seja utilizada posteriormente, com fins de
publicidade e de marketing. Deve ser separado o caso da pessoa que
participa em publico de uma reportagem sobre o evento, sendo sua
fotografia publicada entre outras pessoas em revista, jornal, cinema ou
televisdo, integrando, também, nesses casos, a hipotese de alguém deixar-
se fotografar propositadamente, mostrando-se, exibindo-se, para ter sua
foto publicada em periédico qualquer, daquele onde a pessoa, sem saber
gue estd sendo fotografada ou filmada, vem a ter sua fotografia publicada e
utiizada sem sua autorizagdo, para fins lucrativos de outrem.
(SZANIAWSKI, 2005, p. 206)

Comparando o direito & seguranca e o direito a intimidade, Martin (2011, p 21,

traducdo nossa), argumenta que como o direito a intimidade nao possui carater



absoluto, quando conflitando com a seguranca devera ser limitado para que se
garanta a sociedade, a segurancga publica.

[...] deve-se recordar que o direito fundamental a intimidade ndo é um
direito absoluto, sendo assim suscetivel de graduacfes e de restricdes e de
modulacdes em funcdo da protecdo dos interesses gerais. Se o objetivo é
garantir seguranca publica a sociedade, esse direito a intimidade tera que
limitar-se, o que nao significa anular-se, a luz do artigo 25.2 CE. Assim, as
redugbes extraordindrias ao direito a intimidade estdo proibidas pela
jurisprudéncia do Tribunal Constitucional [...].°

Criticando severamente a utilizagcdo da ponderacdo Da Silva apud Barroso
(2009, p. 337), afirma que nado existe conflito entre principios, o que ocorre na
realidade € “um conflito entre regras extraidas de principios, que podem ou nao ser
solucionaveis pelos critérios tradicionais de superacao de antinomias”.

Lenio Streck (2011, p. 10), apresenta-se totalmente contra a utilizacdo da
técnica da ponderacdo, de teorias da argumentacao juridica e da distincdo regra-

principio construidas por Alexy. Segundo o autor:

O Direito Constitucional, nessa medida, foi tomado pelas teorias da
argumentacao juridica, sendo raro encontrar constitucionalistas que néo se
rendam a distingdo (semantico) estrutural regra-principio e a ponderagdo
(Alexy). A partir desse equivoco, sdo desenvolvidas/seguidas diversas
teorias/teses por vezes incompativeis entre si. Na maior parte das vezes, 0s
adeptos da ponderacdo ndo levam em conta a relevante circunstancia de
gue é impossivel — sim, insista-se, é realmente impossivel — fazer uma
ponderacdo que resolva diretamente o caso. A ponderacdo — nos termos
propalados por seu criador, Robert Alexy — ndo é (insista-se, efetivamente
ndo é) uma operacdo em que se colocam os dois principios em uma
balanga e se aponta para aquele que ‘pesa mais” (sic), algo do tipo “entre
dois principios que colidem, o intérprete escolhe um” (sic). Nesse sentido é
preciso fazer justica a Alexy: sua tese sobre a ponderag&o ndo envolve essa
“escolha direta”. (grifos do autor).

A transformacéo da ponderacdo em principio pelos tribunais brasileiros causa
grande preocupagao por ser mais uma evidencia do “panprincipiologismo” que vem
passando o Brasil. Isso faz com que se tenham argumentos de sobra para se decidir
conforme convém ao intérprete, criando assim uma diversidade infinita de

enunciados diferentes para casos iguais.

9[...] hay que recordar que el derecho fundamental a la intimidad no es un derecho absoluto, sino
susceptible de graduacion y de restriccion y modulacién en funcién de la proteccién de intereses
generales. Si el objetivo es garantizar seguridad publica a la sociedad, ese derecho a la intimidad
tendra que limitarse, lo cual no significa anularse, a la luz del articulo 25.2 CE. Asi, las reducciones
extraordinarias al derecho a la intimidad estan prohibidas por la jurisprudencia del Tribunal
Constitucional [...].(MARTIN, 2011, p 21)



Importante anotar que, no Brasil, os tribunais, no uso (absolutamente)
descriterioso da teoria alexyana, transformaram a ponderacdo (Abwagung)
em um “principio”. Com efeito, se, na formatagdo proposta por Alexy, a
ponderacdo conduz a formacao de uma regra — que sera aplicada ao caso
por subsungéo —, os tribunais brasileiros utilizam esse conceito como se
fosse um enunciado performativo, uma espécie de alibi tedérico capaz de
fundamentar os posicionamentos mais diversos. Esse tratamento
equivocado — que enxerga a ponderacdo como um principio — fica evidente
a partir de uma simples pesquisa nos tribunais brasileiros. De se consignar,
por fim, que esse uso da ponderacdo como um “verdadeiro” principio
decorre de um fendmeno muito peculiar a realidade brasileira, o
panprincipiologismo. Em linhas gerais, o panprincipiologismo €é um
subproduto do “neoconstitucionalismo” a brasileira, que acaba por fragilizar
as efetivas conquistas que formaram o caldo de cultura que possibilitou a

consagracao da Constituicdo brasileira de 1988. Esse
panprincipiologismofaz com que — a pretexto de se estar aplicando
principios constitucionais — haja uma proliferagdo incontrolada de

enunciados (standards) para resolver determinados problemas concretos,
muitas vezes ao alvedrio da propria legalidade constitucional. (STRECK,
2011, p. 11-12, grifos do autor).

A grande preocupacdo do autor com 0 surgimento cada vez maior de
principios € que a sua aplicacdo por meio da ponderacédo e da argumentacao abrird
um espaco enorme para discricionariedades dos juristas, causando assim uma

inseguranca juridica aqueles que acessam a justica.

5 CONCLUSAO

Almejou-se, aqui, discutir a apresentacdo de uma nova modalidade de
policiamento que gera consequéncias preventivas e repressivas sobre o crime e que
vai além do tradicional policiamento ostensivo a pé ou do radio patrulhamento.

Em tempos no qual ha um crescente numero de ocorréncias de crimes e um
guantitativo de efetivo policial que dificlmente acompanha esse crescimento, a
utilizacado das cameras de video monitoramento de logradouros publicos permite que
apenas um policial esteja em varios pontos da cidade ao mesmo tempo.

Acompanhando o desenvolvimento da tecnologia, a ferramenta que monitora
tem grande proficuidade as policias brasileiras, seja a militar, a civil ou a federal no
cumprimento de suas missdes institucionais.

A presenca das lentes do Estado previne, pois, o potencial ofensor social, ao

perceber estar sendo filmado, temendo o flagrante, podera deixar de assim agir. As



cameras de video atuam repressivamente na medida em que o agente de seguranca
responsavel pelo monitoramento, ao presenciar uma situacdo que caracterize
quebra da ordem publica, imediatamente enviara recursos para restauracdo da
harmonia social e responsabilizacdo do agente. A acdo repressiva também ocorre
em casos em que o0 agente monitor nao flagra o fato momentaneamente, mas o
encontra nos registros das cenas, que poderdo ser utilizadas pelas policias
judiciarias para instaurac&o do respectivo inquérito policial.

Além disso, ao serem utilizadas como provas em acfes penais e até civeis,
as gravacOes das cenas registradas pelas cameras responsaveis pela seguranca
publica no local, poderdo auxiliar o0 magistrado no caminho da busca pela verdade e
na fundamentacao de sua deciséo.

Em relacbes civeis € comum a utilizacdo das imagens na instrucdo de
processos relativos ao crime de dano, os casos mais comuns registrados pela
Policia Militar de Xanxeré, sdo os casos de acidentes de transito. Nesses casos as
imagens auxiliam na busca e responsabilizacdo do agente provocador do dano.

Como mostram os dados expostos no trabalho, os resultados estatisticos
obtidos por meio da presente pesquisa foram positivos. Observou-se, no geral, uma
reducdo no numero de ocorréncias policiais nas ruas de Xanxeré/SC onde as
cameras foram instaladas, confirmando assim as conclusbes de pesquisas
realizadas em outros paises do mundo.

Por outro lado, para que a vida privada do cidaddo ndo seja afetada pela
presenca constante dos olhos do Estado em logradouros publicos, 0 mecanismo de
fornecimento e divulgacdo das imagens armazenadas deve ser regido por regras — a
serem seguidas pelo Poder Estatal — a fim de evitar que se submeta alguém a uma
situacdo vexatdria, que possa vir a causar danos morais ao individuo.

Insta lembrar, devido a polémica que tal procedimento traz inserido em sua
efetivacdo, as posicdes ideoldgicas no sentido de dominagdo e controle estatal,
trazidas por filésofos e presentes em obras literarias, que sao recordadas ao tratar
de assuntos relativos a instrumentos de monitoramento constante por parte do
Estado.

Na comparagdo entre o sistema de video monitoramento de logradouros
publicos com o “dispositivo pandptico” de Bentham, apresentado por Foucault na
obra Vigiar e Punir, como uma ferramenta eficiente para o controle de presidiarios,

estudantes, trabalhadores, percebe-se o poder que o Estado tem em suas maos ao



dispor de tal tecnologia, que pode potencialmente alterar comportamentos daqueles
que estdo em sua area de alcance.

Na literatura, € George Orwell, no romance 1984,que apresenta uma
comunidade repleta por cameras que possuiam a capacidade de interagir com o
meio, chamadas teletelas e controladas pelo Big Brother, o qual fiscaliza e pune até
mesmo trejeitos que denunciem pensamentos contra o atual governo. N&ao
bastassem as cameras nas ruas, em locais publicos, todos eram fiscalizados dentro
de suas casas e nos seus trabalhos diuturnamente.

Por certo, a realidade da aplicacédo das cameras de monitoramento utilizadas
como instrumentos garantidores de seguranca publica no Brasil estdo aquém do
trazido acima, justamente por sua finalidade social.

Atualmente, principios e regras nacionais e até internacionais visam proteger
0 ser humano de abusos téo latentes por parte do Estado, como os mostrados nas
obras elencadas acima.

Essa protecéo estabelecida por principios garante até mesmo a protecdo da
imagem registrada pelas cameras, que devem ser utilizadas com o fim uUnico e
exclusivo de garantir seguranca publica. Logo, considerando o caso concreto, qual
seja, a situacdo que ocupam as cameras na sociedade atual como instrumento de
seguranca publica, ndo ha que se falar em conflito de principios, pois a privacidade
s6 sera realmente violada no momento que for gerado um dano ao individuo em sua
esfera moral em situacbes que ndo tenham nenhuma relacdo com seguranca
publica.

Incumbe lembrar que a tecnologia utilizada nas cameras atinge de forma
nitida aqueles que estdo em seu raio de filmagem, por vezes passando por janelas e
portas de residéncias e registrando cenas da vida corriqueira de cada um. Para que
as imagens nao sejam utilizadas de forma a prejudicar os cidadaos, expondo cenas
de suas vidas privadas sujeitas a provocar danos, deve o Estado, que tem por dever
garantir o direito a privacidade de cada habitante da cidade, estabelecer critérios
para o fornecimento das imagens.

Obedecendo a esses requisitos, 0s principios da seguranca publica e da
protecdo da vida privada ndo andam separados, co-habitam de forma harmonica
diante da utilizacdo do monitoramento de locais, portanto, ndo ha colisdo de

principios.



Em conclusdo, pode-se verificar, conforme o exposto no relatério desta
pesquisa investigativa, que as cameras de video monitoramento de logradouros
publicos sdo importantes aliadas dos 6rgaos responsaveis pela seguranca publica.
O poder judiciario, por seu turno, também pode utilizar as imagens gravadas pelo
video monitoramento a fim de argumentar seus processos. Portanto, salvo melhor
juizo, as cameras de video monitoramento alocadas em logradouros publicos trazem

grandes beneficios a sociedade como um todo.
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