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XXV ENCONTRO NACIONAL DO CONPEDI - UFS
DIREITO E NOVASTECNOLOGIAS

Apresentacdo

APRESENTACAO

No XXIV Encontro Nacional do CONPEDI, realizado na Universidade Federal de Sergipe -
UFS, em Aracgu, de 03 a 06 de junho de 2015, o grupo de trabalho Direito e Novas
Tecnologias novamente esteve presente com destaque pela qualidade dos trabalhos
apresentados e pelo numeroso publico, composto por pesquisadores-expositores e
interessados. Esse fato demonstra a inquietude que o tema desperta na seara juridica, em
especial nos programas de pos-graduacdo em Direito que procuram empreender um did ogo
gue suscita a interdisciplinaridade na pesquisa e se propde a enfrentar os desafios gque as
novas tecnol ogias impdem ao Direito.

Foram apresentados 22 artigos que foram objeto de um intenso debate e agora fazem parte
desta coletdnea. Numa tentativa de organizar quantitativa e qualitativamente os artigos e seus
temas, segue uma meétrica:

Cinco artigos trataram da Internet, em diversos ambitos.

Quiatro artigos discutiram a protecdo da privacidade e dos dados pessoais e corporais.

Quiatro artigos foram sobre responsabilidade civil e capacidade nainternet.

Dois artigos versaram sobre aspectos regulatorios das nanotecnol ogias.

Dois artigos sobre marco civil dainternet.

Dois artigos trataram do processo eletronico, com enfoque de questdes como incluséo, acesso
ajustica e novacultura.

Dois artigos discutiram redes sociais em temas como a violagéo de direitos e blogueio de
conteddos ilicitos.

Dois artigos foram sobre o mercado de trabalho, tratando do pleno emprego e do
analfabetismo digital.



Dois artigos versaram sobre a democracia €eletrénica, envolvendo temas como o0 voto
eletronico e a democracia direta.

Um artigo sobre inovac&o e regulacdo tecnocientifica.

Um artigo sobre o direito de autor e plagio em software.

Um artigo sobre a tutela da honra no ambito da internet.

Um artigo sobre rédio/tv na sociedade da informacéo.

Nota-se nessa classificagdo que o tema tecnoldgico mais tratado € a internet, mas se discute
também redes sociais, nanotecnologias, urnas eletronicas, software e tv/radio. Dos temas
juridicos a privacidade e a responsabilidade civil sdo numericamente majoritarios. Processo
eletrénico, democracia digital e mercado de trabalho estdo em seguida. Com Unicos artigos
seguem temas diversos, mas em pouco nimero considerando o total de artigos. Observa-se,
portanto, algumas teméticas se tornando focais nessa edi¢do e mantendo o interesse que vem
das edi¢Oes anteriores dessa col eténea.

Enfim, os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema direito e novas tecnologias.
Trazem consigo, ainda, a expectativa de contribuir para os avangos do estudo desse tema no
ambito da pos-graduacéo em Direito brasileira, apresentando respostas para uma realidade
gue se mostra em constante transformagao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Profa. Dra. Valéria Ribas do Nascimento



BLOQUEIO DE (EONTEUDQS ILICITOSPOSTADOSNASREDES SOCIAIS: UMA
DECISAO CIDADA DENTRO DO DEVIDO PROCESSO LEGAL

BLOCK OF ILLICIT CONTENT POSTED ON SOCIAL NETWORKS: A CITIZEN
DECISION INSIDE DUE LEGAL PROCESS

Luziane De Figueiredo Simé&o L eal
José Roberto Anselmo

Resumo

Este artigo aborda as diferentes nuances da liberdade de expressdo, assegurada pela
Constituicdo da Republica de 1988, nos dias atuais com 0 avanco do acesso a internet e as
redes sociais. Trata-se de um trabalho que elenca as vantagens trazidas pela web para a
liberdade de expressdo e para a democracia, mas estuda, sobretudo, os problemas que afetam
os direitos a personalidade, também fundamentais e assegurados constitucionalmente, como
o direito a honra, a vida privada e a intimidade das pessoas na rede. Diante do conflito, nota-
se que apenas 0 sopesamento, normalmente aplicado nas decisdes judiciais pelos tribunais,
ndo tem sido suficiente para resolugdo dos casos em que envolve os direitos da
personalidade, portanto, havendo necessidade de se repensar as formas processuais no
cumprimento das decisdes relativas ao blogueio e exclusdo de contetidos infringentes. Nesse
contexto, o trabalho descortina o problema e propde solucdes possiveis de serem
implementadas, dentro do devido processo legal, possibilitando que o judiciario promova a
verdadeira efetividade do direito, assegurando a dignidade da pessoa humana, um dos
principios do estado democratico de direito.

Palavras-chave: Bloqueio de contetidos, Direitos da personalidade, Internet, Liberdade de
expressan, Redes sociais.

Abstract/Resumen/Résumé

This article discusses the different nuances of freedom of expression, guaranteed by the
Constitution of 1988, on actual days with the advancement of internet and social networks.
Thisis awork that lists the advantages brought by the web to freedom of expression and to
democracy, but studies mainly the issues affecting the rights of personality, also fundamental
and constitutionally guaranteed, as the right to honor, to the private life and to the people
privacy on network. Against the conflict, note that only the weighing, usually applied in
judicial decisions by the courts, has not been sufficient to resolve cases involving the rights
of personality, therefore, there is a need to rethink the procedural forms in implementing the
decisions regarding the blocking and deletion of infringing contents. In this context, the work
reveals the problem and proposes possible solutions to be implemented, within due legal
process, possibiliting that the judiciary promote the real efetivity of right, ensuring the
dignity of the human person, one of the principles of the democratic rule of law.
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K eywor ds/Palabr as-claves/M ots-clés. Block of contents, Personality rights, Internet,
Freedom of expression, Social networks.
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INTRODUCAO

O filme Central do Brasil, de Walter Salles, vencedor de varios prémios mundo
afora, retrata a histéria de uma mulher, interpretada pela atriz Fernanda Montenegro, que
trabalha na central ferrovidria do Rio de Janeiro escrevendo cartas para pessoas analfabetas
que recorriam a este servigo para se comunicar com parentes e amigos. A historia apresenta
especialmente a trajetoria sofrida daqueles que deixam a terra natal em busca de melhores
condigdes de vida.

O contexto do filme, neste trabalho, serve apenas para relembrar como se dava a
comunicagdo ha algumas décadas. As pessoas contavam basicamente com o servigo postal
oficial (Correios) e com telefone fixo, até entdo um privilégio de poucos. Desse modo, boa
parte da populagéo recorria aos chamados “orelhdes™ ou a cabines de telefonia da empresa de
telecomunicagdo estatal, um servigo com alto custo e muitas vezes precario, além de
inacessivel a milhares de brasileiros, sobretudo nas zonas rurais.

O olhar sobre essa realidade, de um passado ndo tdo distante, permite dimensionar a
evolugdo dos meios de comunicag@o no que diz respeito a inovacdo e a qualidade tecnologica,
e, sobretudo, a velocidade das informacdes. Estamos na era da “sociedade da informagdo™
(SCHAFF, 1995, p. 45), em que as novas tecnologias viabilizam uma conectividade
permanente via internet.

E ¢ justamente o avango da internet no Brasil o objeto deste artigo, na medida em
que representa uma forma de evolugdo da cidadania, afinal, as pessoas tém se utilizado das
redes sociais para fazer valer suas ideias, argumentagdes e ideologias, sejam elas sociais,
politicas, culturais, econdmicas ou de qualquer outra natureza. Pesquisas do Comité Gestor da
Internet apontam o crescimento tanto na aquisi¢do de equipamentos que possibilitam a
inclusdo tecnologica quanto no acesso a Rede Mundial de Computadores, objetos do primeiro
e do segundo tdpico (itens I e IT) deste trabalho.

A liberdade de expressdo é tratada no item III e analisada como direito fundamental
que ¢é, vislumbrando-se sempre a forma como essa liberdade foi alcangada no mundo e,
sobretudo no Brasil, apds décadas de ditadura militar, periodo em que houve a censura. A
Constituicdo de 1988 trouxe a redemocratizacdo e assegurou a comunicacdo, livre e plena, o
direito de informar e de ser informado. Direitos que ganharam asas com a “revolu¢do”
tecnologica que possibilitou as pessoas o poder de expressarem livremente o que pensam, sem
prévia censura, de interagir e de exercer, de fato, uma liberdade que pode ser compreendida

como sindnimo de democracia.
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E inegavel que a ressignificagdio desse espaco publico traz vantagens importantes no
campo das manifestagdes. Contudo, ¢ igualmente inegavel que tem apresentado a sociedade
prejuizos em diferentes niveis a direitos pessoais. O conceito de privacidade vem enfrentando
novos contornos, conflitos que, em muitos casos, culminam com a andlise do Judicidrio. O
ponto central da presente andlise estd justamente nesta situacdo, pois considera-se que a
violagdo aos direitos da personalidade pode configurar um dano irreparavel, que merece um
estudo interdisciplinar. No campo do direito, a edigdo do Marco Civil da Internet norteia as
decisdes e os procedimentos a serem adotados. H4, porém, a necessidade de se enfrentar o
problema com realismo.

A internet possui a capacidade de replicar informag¢des numa velocidade que nenhum
outro meio de comunicacdo possibilitou até hoje, logo, em casos de contetdos infringentes
aos direitos da personalidade, impossivel garantir as vitimas a devida celeridade. Apesar da
virtualizagdo da justica, da implantagdo de sistemas de peticionamento e acompanhamento
processual, a morosidade ainda impede a efetivagdo do direito.

Neste trabalho, elencam-se algumas alternativas de solu¢des como, por exemplo, a
edicdo de mandado de seguranca contra particulares, a criacdo de um juizado especial para
retirada de conteudo infringente aos direitos da personalidade e também a possibilidade de
inova¢do de um sistema de bloqueio eletronico nos moldes dos que ja existem na seara
patrimonial, como INFOJUD, BACENJUD E RENAJUD, com o intuito de minimizar os
danos causados aos direitos pessoais na web, em caso de conteudo ilicito, conforme veremos

no item V.

I. O AVANCO DO ACESSO A INTERNET NO BRASIL

Em 1996, durante congresso realizado na Academia Italiana de Estudos Avancados
nos Estados Unidos, o filésofo e linguista Umberto Eco dizia ser preciso criar uma nova
competéncia critica para selecionar e dizimar informacgdes nessa era da internet, ou na
chamada pés-modernidade. A declaragdo incluia também uma andlise acerca de dois pontos
considerados fundamentais trazidos pela revolucdo tecnoldgica: a soliddo e o excesso de
informacéo.

Para Eco, as pessoas conectadas a internet estdio ao mesmo tempo interligadas a
milhares de outras, porém sozinhas, muitas vezes perdidas em meio a uma infinidade de

informagdes, sem saber selecionar o que realmente interessa de fontes confidveis. A anélise

do autor traz ao debate uma reflexdo muito mais socioldgica do que juridica. Contudo, sua
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assertiva ¢ de suma importancia para nortear o estudo deste artigo na busca por solugdes
efetivas que minimizem os impactos dos danos causados aos direitos da personalidade nas
redes sociais.

Com pouco mais de vinte anos instalada no Brasil, j& que o primeiro servi¢o de
acesso por linha discada ocorreu em 1994, via Embratel, a internet se popularizou de tal forma
que a ultima pesquisa' sobre o uso das tecnologias de informagfo e comunicacdo no pais
revela que 43% dos domicilios estavam conectados a infernet a época, o que equivale a uma
estimativa de 27,2 milhdes de residéncias. A pesquisa revela ainda que 30,6 milhdes de
domicilios brasileiros possuem computador, o que equivale a 49% do total. Ressalte-se que,
em 2008, esse percentual era de apenas 25%, o que significa um crescimento de 24 pontos
percentuais nos ultimos cinco anos.

Os numeros revelam ainda que o pais caminha a passos largos para a universalizagdo
do acesso a internet. Além dos computadores de mesa e portateis como os tablets, os celulares
também estdo entre os aparelhos que t€m contribuido para a permanente conectividade, a era
da “sociedade em rede mdvel”, para usar a expressdo de Castells (1999). Ainda de acordo com a
pesquisa do Comité Gestor da Internet, 31% dos brasileiros sdo usuarios de internet pelo
telefone celular, ou seja, 52,5 milhdes de pessoas. Sdo cerca de 18,6 milhdes de individuos a
mais do que o verificado no ano anterior.

E importante lembrar, contudo, que ainda ha um abismo a ser superado pelo pais
com relacdo a ter um computador em casa, seja ele de mesa ou portatil, e do acesso a internet
de qualidade, sobretudo nas zonas rurais das cidades brasileiras. O Uruguai, por exemplo, em
2008, tinha 40% dos domicilios conectados, sendo que em 2013 esse percentual saltou para
68%, conforme dados compilados pela Unido Internacional de Telecomunicag¢des (UIT) e
reproduzidos pela pesquisa brasileira. No Brasil, observou-se um crescimento menor nesse
aspecto, mas tem avangado significativamente, apesar do atual periodo de recessdo de sua
economia.

Com mais facilidade para aquisicdo de equipamentos tecnoldgicos e internet,
inclusive a banda larga, surge uma nova forma de comunicagdo, desta vez interativa,

dinamica, de facil manuseio e entendimento, que, apesar de oportunizar a incluséo e o acesso

! Realizada pelo Comité Gestor da Internet, em 2013, em todo o pais, a pesquisa sobre o Uso das Tecnologias de
Informagdo e Comunicacdo no Brasil foi divulgada em 2014. Cf TIC Domicilios e Empresas 2013 Pesquisa
sobre o Uso das Tecnologias de Informacio e Comunicacio no Brasil, 2014, 662 péaginas.
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a conteudos diversos, também tem desenhado uma convivéncia diferenciada entre pessoas nas

chamadas redes sociais.

II. USUARIOS BRASILEIROS NAS REDES SOCIAIS

As redes sociais se popularizaram rapidamente no Brasil. A primeira delas foi o
Orkut.com, langado em 2004 pela Google. Segundo Telles (2011, p. 50), ha diferengas entre
redes e midias sociais: as redes sociais sdo uma categoria das midias sociais, logo facebook,
orkut, my space, entre outros, sdo redes sociais, denominadas inicialmente de sites de
relacionamento. Ja o twitter é um microblogging e, o youtube ¢ um site de compartilhamentos
de videos, portanto, considerados midias sociais ou novas midias.

Para funcionar, os sites dessas redes sociais se utilizam do denominado provedor de
hospedagem, que ¢ a “pessoa juridica” responsavel por fornecer o servigo de armazenamento
de dados em servidores proprios de acesso remoto. Leonardi (2005, p. 27) explica que dessa
forma é possivel o acesso de terceiros a esses dados, de acordo com condigdes pactuadas.

O facebook possui mais de um bilhdo de assinantes em todo o mundo, conforme
dados publicados em 2014, pela CEPAL — Comissdo Econdmica para América Latina e
Caribe, uma das cinco comissdes da ONU — Organizagdo das Nag¢des Unidas. O Brasil é o
segundo maior pais em nimero de assinantes, perdendo apenas para os Estados Unidos. Mais
de 30% da populacio brasileira ja tem uma conta no facebook.

O rwitter, por sua vez, tem meio milhdo de usuédrios em todo o mundo. O Brasil
ocupa a segunda posicdo com 41,2 milhdes de usuarios e um crescimento de mais de 23% a
partir do inicio do ano. (KIOSKEA, 2015).

O acesso a um site de rede social é extremamente facil, visto que basta o
preenchimento de um pequeno questionario com nome, sobrenome, e-mail, senha (o usuério
cria uma senha), a data de nascimento e o sexo. Apos esse preenchimento, o candidato a
assinante “concorda” com os termos e com a politica de uso de dados da rede social e ja esta
credenciado como assinante, podendo utilizd-la livremente, de acordo com as restricdes
“impostas” pela Declaracdo de Direitos e Responsabilidades, baseada nos principios da rede
social aderida.

Essa declaragdo se traduz num contrato de adesdo uma vez que o candidato a
assinante nio tem como discutir clausulas antes de concordar com seus termos — e, se nio

concordar, ndo avanga no cadastramento. Nesse sentido, ha que se dizer que boa parte dos
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assinantes das redes sociais nunca acessou o referido instrumento, desconhecendo por
completo suas cldusulas.

O problema desse desinteresse para com os direitos e obrigagdes de cada um na rede
social esta, sobretudo na violagdo da privacidade, na disponibilizagdo de dados pessoais que
as empresas confessam fazer. A Declarag@o de Direitos e Responsabilidades do Facebook nao
deixa duvidas quanto a utilizagdo dos dados de seus assinantes. Conforme a politica de
privacidade da referida rede social, os dados dos assinantes sdo utilizados para oferecer

melhores produtos e servigos.

Ocasionalmente, obtemos dados de nossos afiliados ou anunciantes parceiros,
clientes e outras fontes que nos ajudam (ou os ajudam) a fornecer anuncios, entender
a atividade on-line e tornar o facebook melhor de forma geral. Por exemplo, um
anunciante pode nos contar informagdes sobre vocé (como vocé respondeu a um
anuncio no facebook ou em outro site) para avaliar a efetividade e melhorar a
qualidade dos anuncios (FACEBOOK, 2014-a).

Além da problematica que envolve a violabilidade de dados pessoais, o que ¢
vedado pela Constitui¢do Federal, em seu art. 5°, inc. XII, ha uma infinidade de temas a serem
objetos de andlise, como a utilizagdo do anonimato, também proibido constitucionalmente, o
cometimento de crimes contra os direitos da personalidade, sem que a vitima tenha garantido
o direito de resposta, também assegurado pela Constitui¢do, entre outros problemas.

Brito e Longhi (2014, p. 17) afirmam que “a internet estd baseada no modelo de
apropriacdo de bens, cuja matéria prima tem sido os dados inseridos pelos proprios usuarios e
que tem gerado aos agentes e as empresas da rede mundial de computadores um bom
negocio”.

Nesse sentido, observa-se que o tema é muito mais abrangente que uma analise
juridica, uma vez que a rede pode ser acessada por um amplo universo, de criangas a idosos,
pessoas das mais variadas classes sociais, com os mais diversos tipos de conhecimentos,
ansiedades e perspectivas. De imediato, fica evidente a socializagdo do “novo” veiculo de
comunicagdo, um dos milhares aspectos positivos trazidos pela internet., Esse mesmo cenario,
contudo, nos apresenta também problemas ocasionados pelo debate na rede. Afinal, muitos
sdo aqueles que ndo sabem lidar com a convivéncia virtual, acabando por violar, caluniar,
difamar e injuriar uns aos outros.

Johnson e David (1996, p. 1367) entendem que a realidade virtual e a localizagéo

fisica, por si s6, impedem a possibilidade de controle do comportamento on-line e dos efeitos
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desse comportamento; a legitimidade de eventual regulamenta¢do bem como a capacidade de
aplicagdo de regras especificas.

No Brasil, a Constituigdo Federal assegura a liberdade de expressdo livre e plena,
sendo certo que qualquer tipo de legislacdo que venha restringi-la, certamente, serd, além de

inconstitucional, considerada um risco a democracia.

III. LIBERDADE DE EXPRESSAO: DIREITO FUNDAMENTAL

Em seu discurso de promulgacdo da Constituicdo Federal, o entdo presidente da
Assembleia Nacional Constituinte, deputado federal Ulysses Guimardes (1916-1992)% ja
previa que a democracia s6 sobreviveria com a persisténcia de todos. Apds 21 anos sob os
designios de uma ditadura militar, o Brasil promulgou, em 05 de outubro de 1988, sua nova
Constituicdo, com a esperanga de que muitas mazelas fossem eliminadas, tais como o fracasso
na educagdo, ja que 25% da populagdo brasileira era analfabeta.

A liberdade de expressdo passou entdo a ser livre e plena, sendo vedado o anonimato
(art. 5° inc. IV). O capitulo V, Titulo VIII, foi destinado & comunicagdo social. Assim, o art.
220 estabelece que a manifestagdo do pensamento, a criagdo, a expressdo e a informacgao,
sob qualquer forma, processo ou veiculo, ndo sofrerdo qualquer restri¢do, ou seja, nenhum
tipo de legislacdo que contenha dispositivo no sentido de constituir embaraco a plena
liberdade de informagdo jornalistica, em qualquer veiculo de comunicagdo social, sera
adotado pelo pais, tendo em vista a impossibilidade de toda e qualquer censura.

Com o novo texto constitucional, a Liberdade de Expressdo, em todas as suas
modalidades de informar e de ser informado, passou a ser um direito fundamental. Bucci
(2006, p. 15) se utiliza do poder soberano para ensinar que se todo poder emana do povo,
¢ preciso que este povo tenha informagdo para poder delegar melhor. E nesse contexto, a
informagdo se torna um direito fundamental do cidad3o.

Basta observar os primeiros artigos da Constitui¢do para se chegar a conclusio de
que o pais, na ordem democratica, privilegiou a dignidade da pessoa humana, colocando
esse valor ndo s6 como um principio, mas como um fundamento do Estado de Direito.

Para Marta e Martin (2010, p. 356), a Constituicdo inovou ao albergar os direitos da

? Discurso pronunciado em 05 de outubro de 1988. Disponivel em http://www.fundacaoulysses.org.br/wp-
content/uploads/2012/11/biblioteca000019.pdf. Acesso em 10-02-2014.
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personalidade como categoria autdonoma, especificando-os em seu texto. Logo, o direito a
intimidade e o direito a privacidade estdo tutelados pelo direito a vida.

Pelo prisma do fundamento constitucional, como definir o que é a dignidade da
pessoa humana? Um principio que abriga os direitos da personalidade, j& que estes estdo
tutelados pelo direito a vida? Segundo Sarlet (2012, p. 49-50), a dignidade ¢ uma qualidade
inerente a todo ser humano, um valor absoluto de cada um. Independentemente de
circunstancias concretas, a dignidade é um valor de todos. Até mesmo 0s criminosos sio
iguais em dignidade, no sentido de serem reconhecidos como pessoas, “[...] ainda que ndo se
portem de forma igualmente digna nas suas relacdes com seus semelhantes, inclusive consigo
mesmo” (SARLET, 2012, p. 54).

Nesses tempos de internet, ¢ importante uma avaliagdo critica sobre o conceito de
dignidade, sobretudo em razdo das condutas adotadas nas redes sociais, afinal, a dignidade
acoberta, por assim dizer, os direitos da personalidade, quais sejam: o direito a intimidade, a
vida privada, a honra e a imagem das pessoas, como preceitua o art. 5° inc. X, da
Constituicdo de 1988.

Mas sera que o conceito de privacidade dos dias atuais € o mesmo de duas décadas
atras? Como ja vimos anteriormente, hoje, as redes sociais sdo um bom negdcio para grandes
empresas, uma espécie de site em que o conteido € postado e atualizado exclusivamente por
seus assinantes. E nesse conteido ha de tudo: desde a fotografia do cachorro de estimagéo
com uma declara¢do de amor pelo animal a reclamacdes de produtos e servigos, desabafos
pessoais, Xxingamentos a possiveis desafetos, alegrias e tristezas.

O problema ¢ que nem sempre o conteido postado trata apenas de amenidades da
vida. As vezes, as pessoas escolhem a internet para cometer atos ilicitos, caluniar, difamar,
injuriar ou para denegrir a imagem de pessoas ou empresas. Ou seja, a internet, e por
conseguinte as redes sociais, trouxeram para a geracdo da década atual uma nova via de
comunicacdo e de interagdo de forma simples, gratuita e instantanea.

Nessa perspectiva, convém perguntar: afinal, o que ¢ privacidade? Lafer (1988, p.
267-268) comunga do entendimento de Hannah Arendt (1906-1975) de que a privacidade
engloba a intimidade e ambas sdo regidas pelo principio da exclusividade que faz a diferenca
entre a esfera privada e o espaco do coletivo.

“A intimidade ¢ a esfera que comanda as escolhas pessoais e que ndo segue nenhum
padrdo objetivo. E exatamente a intimidade enquanto esfera do exclusivo que a
autora sugere como limite ao direito a informagéo, através da ponderagdo de que o

que constitui a vida intima das pessoas ndo ¢ de interesse publico. A intimidade ndo
exige publicidade, porque ndo envolve direito de terceiros. E por ser exclusiva,
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sente-se lesada quando € divulgada ou invadida sem autorizacdo (LAFER, 1988, p.
267-268).

Contudo, observa-se que a intimidade guardada muitas vezes num contexto
bastante restrito, familiar até, passou a ser, em alguns casos, postada nas redes sociais. E a
partir de entdo, deixou a esfera do intimo para ser coletiva, compartilhada e curtida por
dezenas, centenas ou milhares de pessoas. Nunes Junior (2012, p. 15) entende que, com a
globalizagdo da informacdo, os costumes evoluiram, os espacos da privacidade passaram a
ter outros sentidos e, consequentemente, surgiram também novas formas de agressao.

Desse modo, é relevante enfatizar que a infernet trouxe uma série de
transformagdes para a sociedade. Os costumes foram alterados, os espagos ressignificados;
logo, a privacidade também adquiriu outros contornos. As rodas de conversas viraram
encontros virtuais travados pelo aparelho movel em aplicativos como o whatsapp e pelas
redes sociais. Essa proximidade virtual com uma infinidade de “amigos” também traz a
impressdo de intimidade, de aproximagdo, o que torna as postagens mais pessoais algo
muito natural.

A interatividade € uma das caracteristicas mais naturais desse processo, afinal, por
meio da internet, o individuo pode expor a sua opinido e conhecer a do outro de forma
on-line. E um espaco que oportuniza a emissdo e a recep¢io de mensagens, consolidando de
forma democratica os direitos a livre expressdo do pensamento e a liberdade de expressao
plena, asseguradas pela Constituicdo Federal de 1988.

Marta e Martin (2010, p. 360) ensinam que, com a ampliacdo nas técnicas de
comunicagdo, por meio das quais passou-se a se interferir mais na vida intima das pessoas, o
direito a privacidade e a intimidade tém exigido uma tutela maior, afinal, advém do principio
de que o direito ao livre desenvolvimento da personalidade ¢ inafastavel e emana protegdo.
Mas como falar em prote¢do dos direitos da personalidade se os seus proprios detentores os
expde de forma ampla? Trata-se de um desafio a ser enfrentado de forma multidisciplinar. E
um daqueles problemas gerados e solucionados ndo apenas com legislagdo, mas, sobretudo,
com o amadurecimento da sociedade, dos comportamentos e valores cidadaos.

Em julgado proferido pelo Tribunal de Justica do Distrito Federal, acérddao n°
677365°, ¢ possivel verificar as dificuldades enfrentadas pelo judiciario para assegurar a

prote¢do dos direitos da personalidade no ambito das redes sociais. No caso em questdo, o

*Publicado no Diério da Justi¢a Eletronico em 20-05-2013, p. 244.
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requerente pleiteava o bloqueio de pagina do facebook, tendo em vista que havia violagdo ao
direito a honra do requerente. Além do bloqueio da pagina, ele também requereu que a justiga
determinasse a postagem de novos conteudos criminosos por parte do assinante da pagina.
Contudo, o ministro relator, Romeu Gonzaga, entendeu que o pedido de remogdo do conteudo
ilegal na internet seria invidvel e implicaria na restri¢do a livre manifestacdo do pensamento,
sendo que o pedido correto seria a proibicdo de o requerido publicar novas informagdes contra
o requerente, sob pena de multa diaria.

A esse respeito, Costa Junior (1995, p. 22) entende que estd acontecendo um
verdadeiro processo de corrosdo das fronteiras da intimidade, o devassamento da vida

privada, tornou-se mais agudo e inquietante com o advento da era tecnoldgica |...]

A revolugdo tecnoldgica, sempre mais acentuadamente, ganha um dinamismo
proprio, desprovido de diretrizes morais, conduzido por um cientificismo ao qual
sdo estranhas e mesmo despreziveis quaisquer preocupacdes éticas, metafisicas,
humanisticas. Torna-se cega e desordenada, subtraindo-se ao controle até mesmo
dos sabios, que a desencadeiam. O crédito que toda humanidade abre a ciéncia ainda
¢ ilimitado e prenhe de esperancas, mas ja ndo se admite que o ingresso de nossa
civilizagdo na era da cibernética total possa operar-se a margem da reflex@o critica.
Especialmente quando se sabe hoje que o progresso técnico interfere até mesmo na
revolugdo bioldgica, modificando o seu curso (COSTA JUNIOR, 1995, p. 22).

Além da violagdo aos direitos da personalidade, outros fatores temperam essa
discussdo quando o assunto é, por exemplo, elei¢do para cargos politicos. Os tribunais
eleitorais do pais ja passaram a receber e julgar inumeras representacdes de eventuais
violagdes cometidas nas redes sociais, muitas vezes por cidaddos indignados, outras por
partidarios de candidatos de oposi¢do; contudo, quando a questdo ¢é politica, nunca se sabe
ao certo a ideologia e o interesse das postagens na internet. Afinal, dentro e fora do campo
virtual, todos possuem seus graus de parcialidade com relacdo a politica.

Dois julgados, a seguir mencionados, refletem bem essa nova jurisprudéncia,
demonstrando que os direitos fundamentais assegurados pelo constituinte também podem
ser garantidos quando a violagdo se d4 em meio virtual.

O direito de resposta ¢ um deles. Consagrado pelo art. 5°, inc. V da Constituigéo,
o direito de resposta deve ser proporcional ao agravo, podendo gerar indenizagdo por dano
material, moral ou a imagem.

Neste sentido, o Tribunal Superior Eleitoral, no julgamento da Representagdo n.
361895, publicado em 29-10-2010, concedeu direito de resposta a um candidato por meio

(3

do twitter. Segundo a Corte, o fwitter se insere no conceito de “sitios de mensagens
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instantaneas e assemelhados”, previsto no art. 57-B da Lei 9,504/97, e é alcancado pela

referéncia “a qualquer veiculo de comunicagdo social”.

O direito de resposta em razdo de mensagem postada no twitter é cabivel.
Relevancia de o detentor da pagina ser coordenador de comunicagfo de
campanha eleitoral. Deferido o direito de resposta, o proprio usuario, exercendo
o controle de contetido que detém sobre sua pagina no twitter, deve postar o
texto da resposta. Direito de resposta concedido. (Representagdo n. 361895,
Acérdao de 29-10-2010, Relator Min. Henrique Neves da Silva).

Brito e Longhi (2014, p. 110) corroboram o entendimento de que a liberdade de
expressdo € corolario da democracia e, em sede de direito eleitoral, o direito de resposta se
apresenta como contraface a responsabilidade pela veracidade, autenticidade e higidez
éticas das opinides.

E indispensavel mencionar que, além da previsdo constitucional, o direito de
resposta € estabelecido também no art. 58 da Lei 9.504, de 1997, denominada Lei das
Eleicdes, que o assegura aos candidatos, partidos ou coligacgdes, a partir da convengdo, em
caso de afirmagdo caluniosa, difamatoria, injuriosa ou sabidamente inveridica, difundidos
por qualquer veiculo de comunicagéo social.

Em outro julgado, o Tribunal Regional Eleitoral do Rio Grande do Sul negou
deferimento de direito de resposta em pagina de assinante do facebook, por ndo ter
considerado o contetido como controverso.

Recurso. Direito de Resposta. Alegada postagem de mensagens no facebook de
conteudo inveridico. Deferimento do pedido no juizo ordinario. A lei assegura o
direito de resposta a mensagem qualificada como sabidamente inveridica,
contendo inverdade flagrante que ndo apresente controvérsia. Ndo é plausivel
transformar o pedido de direito de resposta em processo investigatorio com
intuito de comprovar a veracidade das versdes controvertidas sustentadas pelas
partes. Sendo a internet um instrumento de informagdo democratico e gratuito, a
proibicdo de livre manifestacdo deve ser tida como excepcional. Mensagem que
ndo ultrapassa os limites do questionamento politico, nfo restando evidenciada
ofensa, difamagfo ou matéria inveridica. Ademais a mera critica politica,
embora acida e contundente, nfdo autoriza a concessdo do direito pleiteado.

(TRE-RS. Recurso Eleitoral n. 5.779, Rel. Dr. Jorge Alberto Zugno, 11-09-
2012)

Nota-se claramente que o julgador, no caso acima, analisou a situa¢do pela dtica
da ponderacdo dos direitos fundamentais da liberdade de expressdo, na modalidade da
opinido critica, que n3o afeta o direito a honra do candidato, nem o direito da
personalidade. Nesse sentido, as técnicas de solucdo de conflitos e colisdes entre direitos
fundamentais sdo as formas indicadas pelo Supremo Tribunal Federal para dirimir as questdes

que tratam dos direitos fundamentais.
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Essa ponderacdo de valores entre liberdade de expressdo versus direitos da
personalidade pode resultar na redug¢do de um direito e na ampliagdo de outro, e pode resultar
na aplicacdo de um em detrimento de outro. O entendimento ¢ subjetivo por parte dos
julgadores, afinal, o livre convencimento do magistrado é um principio. Contudo, a linha de
raciocinio apresentada pelo Supremo Tribunal Federal mostra que a alternativa de sopesar
valores define o direito de litigantes de maneira mais harmonica, preservando em ambos tanto
a liberdade de expressdo quanto a intimidade, a privacidade, a honra e a imagem das pessoas.

Ha, porém, situagdes em que a violagdo dos direitos fundamentais torna-se um
problema muito mais sério do que os enfrentados pelas cortes na década passada. Isto porque,
mesmo recorrendo a justi¢a para ver excluido o contetdo ilicito de determinada pagina das
redes sociais, a demora s6 agrava o dano aos direitos da personalidade. Razao pela qual esta
pesquisa sugere a criacdo de um sistema, semelhante aos de bloqueio patrimoniais, capaz de
dar a justica o poder de bloqueio imediato, apds o devido processo legal, de contetido julgados

nocivos, conforme detalhamento no topico a seguir.

IV. MARCO CIVIL DA INTERNET

A Lein® 12. 965, de 23 de abril de 2014, denominada Lei do Marco Civil da Internet,
¢ tida como uma Constitui¢do da internet no Brasil. Essa importancia dada ao texto da norma
faz todo sentido quando se observa que, mesmo depois de tantos anos do surgimento da
internet, ainda ndo havia uma espécie de regulamento que normatizasse os principios, as
garantias, os direitos e os deveres nessa esfera virtual.

A discussdo da necessidade de uma legislagdo especifica tem amparo, sobretudo, na
quantidade de agdes que tém chegado ao judicidrio com os mais diversos questionamentos.
Como j4 se viu anteriormente, houve o crescimento significativo do acesso a infernet no
Brasil. Logo, foi mais do que relevante a edi¢do de um regramento especifico.

A lei do Marco Civil da Internet teve como uma de suas origens uma extensa
discussdo realizada com a sociedade por meio da propria infernet, entre outubro de 2009 e
maio de 2010, e ocorreu em blog hospedado na plataforma cultura digital do Ministério da
Cultura e da Rede Nacional de Ensino e Pesquisa, possibilitando a participagdo de mais 2.300
pessoas na elaborag¢do da primeira versdo do projeto de Lei. Ainda que inovadora a iniciativa,
¢ possivel observar que o numero de pessoas foi razoavelmente baixo, frente ao universo de

pessoas com acesso a infernet.

205



Esse didlogo estabelecido com a sociedade teve como ponto de partida a
Constituicdo Federal de 1988 ¢ a Resolucdo CGI.br/Res/2009/003/P, que estabeleceu os
principios para a governanga e para o uso da internet no Brasil, conforme recomendagdo do
Comité Gestor da Internet no Brasil.

Observa-se que, mesmo sendo um projeto de extrema importancia e contando com a
participagdo e, porque ndo dizer, com a pressdo popular, o projeto de lei do marco civil passou
cinco anos para ser publicado, mesmo com a tramitacdo no regime de urgéncia. O tramite s6
ganhou celeridade com a divulgacdo de vazamento de informagdes de Estado por espionagem
realizada pelos EUA".

A lei é estruturada em cinco capitulos, distribuidos da seguinte forma:
Disposigdes Preliminares; Direitos e Garantias do Usuario; Provisdo de Conexdo e de
Aplicacdes de internet; Atuagdo do Poder Publico; e, Disposi¢des Finais.

A disciplina do uso da infernet no Brasil fundamenta-se no respeito a liberdade de
expressdo e também em seis outras bases, a saber: I — o reconhecimento da escala mundial da
rede; II — os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais; III — a pluralidade e a diversidade; IV — a abertura e a colaboracdo; V — a
livre-iniciativa, a livre concorréncia ¢ a defesa do consumidor; e VI — finalidade social da
rede.

No artigo 3° da Lei, ha um elenco de oito principios exemplificativos, como a
garantia da liberdade de expressdo, comunicagdo e manifestagdo de pensamento, nos termos
da Constitui¢do Federal; a protecdo da privacidade dos dados pessoais, na forma da lei; a
preservacdo e garantia da neutralidade de rede e estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas; a responsabilizacdo dos agentes de acordo com suas
atividades, nos termos da lei; a preservacdo da natureza participativa da rede; e a liberdade
dos modelos de negdcios promovidos na internet, desde que ndo conflitem com os demais

principios estabelecidos nesta Lei.

* O vazamento de informagdes que mais contribuiu para que houvesse celeridade na votagdo do Marco Civil da
Internet refere-se ao caso Snowder. Edward Snowder, ex-técnico da CIA, é acusado de espionagem por vazar
informagdes sigilosas de seguranca dos EUA e de revelar detalhes sobre a espionagem que o pais “realizava”
sobre a populagdo americana. Usando servidores de empresas como Google e Facebook, o ex-agente participava
do monitoramento de conversas de autoridades de varios paises, entre eles do Brasil onde foram monitorados
dialogos entre a Presidente Dilma Rousseff e varios assessores. Conforme informagdes do Jornal “O Globo”,
uma estagdo de espionagem da NSA funcionou em Brasilia até 2002. Disponivel em
http://gl.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-espionagem-dos-
eua.html. Acesso em 28-03-2015.
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Para efeito de analise mais direta acerca do estudo deste trabalho, mostra-se
despiciendo detalhar aqui todas as minucias do Marco Civil da Internet. Ater-se-a, portanto,
aos aspectos que tratam: (a) dos direitos e garantias do usuario; (b) da protegdo aos registros,
aos dados pessoais e as comunica¢des privadas; (c) e, da responsabilidade por danos
decorrentes de conteudo gerado por terceiros.

a) Dos direitos e garantias do wusuario: Esses direitos estdo previstos,
basicamente, no art. 7° da Lei, sendo que o acesso a internet é declarado como essencial ao
exercicio da cidadania, assegurando-se direitos:

I — relativos a protecdo da privacidade: a inviolabilidade da intimidade e da vida

privada; inviolabilidade e sigilo do fluxo de suas comunicag¢des pela internet, salvo por ordem
judicial, na forma da lei; inviolabilidade e sigilo de suas comunica¢des privadas armazenadas,
salvo por ordem judicial; ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipdteses previstas em lei; informagdes claras e completas sobre
coleta, uso, armazenamento, tratamento e prote¢do de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas
pela legislacdo; e c) estejam especificadas nos contratos de prestagdo de servigos ou em
termos de uso de aplicacdes de internet; consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais cldusulas contratuais; exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes,
ressalvadas as hipdteses de guarda obrigatdria de registros previstas nesta Lei; publicidade e
clareza de eventuais politicas de uso dos provedores de conexdo a internet e de aplicagdes de
internet; acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, nos termos da lei; e aplicagdo das normas de protecdo e
defesa do consumidor nas relagdes de consumo realizadas na internet

II — relativos a defesa do consumidor: ndo suspensdo da conexdo a internet, salvo por

débito diretamente decorrente de sua utilizacdo; manutengdo da qualidade contratada da
conexdo a internet; informagdes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de prote¢do aos registros de conexdo e aos
registros de acesso a aplicagdes de internet, bem como sobre praticas de gerenciamento da
rede que possam afetar sua qualidade.

Carnio e Guerra Filho (2014, p. 23 e ss.) entendem que, a0 mesmo tempo em que o

Marco Civil da Internet representa um avango na garantia de uma infernet livre, criativa e

207



segura, também pode trazer ou gerar brechas que permitirdo uma censura prévia na rede,
tendo em vista que a lei permitir que contetidos sejam retirados da rede apos ordem judicial
ou, em alguns casos, antes mesmo da andlise da justica, como ocorre nos casos em que 0
assinante denuncia o conteudo improprio ao site e este o retira sem necessidade de agdo
judicial.

Segundo os autores Carnio e Guerra Filho (2014, p. 26), a referida lei possui um
“sentido constituido de proporcionalidade projetado”, especialmente, pela tensdo gerada
constantemente entre a liberdade de expressdo e a privacidade nas redes sociais. Contudo,
ambos os autores acreditam que novas discussoes juridicas surgirdo, a partir de sua aplicacdo.
Por isto, lecionam que a Lei do Marco Civil da Internet ndo deve ser analisada como a
constitui¢do da infernet, mas deve ser interpretada, sim, em conformidade com a Constitui¢do
Federal.

A garantia do direito a privacidade e a liberdade de expressdo nas comunicagdes €
condi¢do para o pleno exercicio do direito de acesso a internet, assegura o art. 8° do referido
regramento. Nesse sentido, a Lei n® 12.965, de 23 de abril de 2014, assegura ainda que sdo
nulas de pleno direito eventuais clausulas que violem os direitos da personalidade, e,
consequentemente impliquem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas,
pela internet.

No que se refere aos direitos do consumidor, o dispositivo prevé que em contratos de
adesdo, a alternativa de adogdo do foro brasileiro é obrigatoria, para solugdo de controvérsias
decorrentes de servicos prestados no Brasil.

b) Da protecio aos registros, aos dados pessoais e as comunicacdes privadas: no
intuito de preservar a intimidade, a vida privada, a honra e a imagem das pessoas, asseguradas
pela Constituicdo de 1988, bem como os dados pessoais e de conteudos das comunicagdes
privadas, o marco civil da internet estabelece, no artigo 10, que o provedor responsavel pela
guarda somente sera obrigado a disponibilizar registros de dados e conteidos privados
mediante ordem judicial. A previsdo ndo impede, porém, o acesso a dados cadastrais que
informem qualificacdo pessoal, filiagdo e endereco que poderdo ser fornecidos pelas
autoridades administrativas que detenham competéncia legal para a sua requisi¢do. Os
provedores deverdo informar de forma clara as medidas e os procedimentos de seguranga e de
sigilo, respeitando o direito de confidencialidade quanto a segredos empresariais.

Em caso de coleta, armazenamento, guarda e tratamento de registro de dados

pessoais ou de comunicagdes privadas, em territério nacional, devera ser respeitada a
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legislacdo brasileira referente aos direitos da personalidade, a protecdo dos dados pessoais e
ao sigilo das comunicagdes privadas e dos registros, conforme previsdo do art. 11.

Para que haja a observancia desses direitos fundamentais, basta que um dos terminais
de computador esteja instalado no Brasil, mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior. Ou seja, a partir da oferta do servigo ao publico brasileiro,
a empresa ja se submete a legisla¢do patria.

Os provedores de conexdo e de aplicagdes de internet ficam obrigados a prestar
informagdes que permitam a verificagdo quanto ao cumprimento da legislagdo brasileira
referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como quanto
ao respeito a privacidade e ao sigilo de comunicag¢des. Nesse sentido, o marco civil prevé que
havera a regulamentacdo do procedimento para apuragdo das eventuais infragdes.

Em caso de infra¢cdes as normas mencionadas, algumas sang¢des ja foram delineadas
pela Lei 12.965/14, como I - adverténcia, com indicag¢do de prazo para adocdo de medidas
corretivas; II - multa de até 10% (dez por cento) do faturamento do grupo econdémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econdomica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
san¢do; III - suspensdo temporaria das atividades ou IV - proibicdo de exercicio das
atividades. Essas san¢des podem ser aplicadas de forma isolada ou cumulativa a outras civeis,
criminais ou administrativas. Tratando-se de empresa estrangeira, sua filial, sucursal,
escritorio ou estabelecimento situado no Pais, responde solidariamente pelo pagamento da
multa.

¢) Da responsabilidade por danos decorrentes de conteudo gerado por terceiros:
O provedor de conexdo a internet ndo sera responsabilizado civilmente por danos decorrentes
de contetido gerado por terceiros. J& o provedor de aplicagdes de internet podera ser
responsabilizado por danos decorrentes de conteudo gerado por terceiros, mas, somente se,
apos ordem judicial especifica, ndo tomar as providéncias para, no ambito ¢ nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o conteido apontado
como infringente, ressalvadas as disposi¢des legais em contrario. Esse dispositivo do art. 19
que isenta os provedores de aplicagdes de internet de responsabilizacdo civil objetiva
assegurar a liberdade de expressdo e impedir a censura.

A ordem judicial que determinar a indisponibilidade de conteudo devera conter, sob
pena de nulidade, a identificacdo clara e especifica do conteudo apontado como infringente,

que permita a localizacdo inequivoca do material.
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Os Instrumentos para Retirada de Conteudos Infringentes

Um aspecto considerado positivo diz respeito a possibilidade de ajuizamento de
acdes que versem sobre ressarcimento por danos decorrentes de conteudos disponibilizados na
internet relacionados a honra, a reputagdo ou a direitos de personalidade, bem como sobre a
ndo disponibilizacdo desses conteudos por provedores de aplicagdes de internet, perante os
juizados especiais. A antecipagdo de tutela também ¢ um ponto forte trazido pelo novo
regramento.

A Lei n® 2.965/14 delega ao provedor de aplicagdes de infernet a responsabilidade de
comunicar ao usuario os motivos de eventual indisponibilidade de contetido, proporcionando
ao assinante o contraditorio e a ampla defesa em juizo. O usuario também podera solicitar ao
provedor de aplica¢des que substitua o conteudo tornado indisponivel pela motivacdo ou pela
ordem judicial que deu fundamento a indisponibilizag¢do, conforme prevé o art. 20.

No caso de disponibilizagdo de conteudo que viole a intimidade em razdo da
divulgagdo sem autoriza¢do de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado, o provedor de
aplicagdes de internet responde solidariamente, quando, apds o recebimento de notificagdo
pelo participante ou seu representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servigo, a indisponibilizagdo do referido conteudo. Nesse
caso, a notificacdo pode ser feita pelas vitimas e devera conter elementos que permitam a
identificacdo especifica do material apontado como violador da intimidade do participante e a
verificagdo da legitimidade para apresentacdo do pedido.

Com relacdo a responsabilidade civil, Teixeira (2013, p. 201 e ss), em analise sobre o
envio de spam, apresenta trés orientagdes: a ndo responsabilizacdo, a responsabilizacdo
objetiva e a subjetiva. Como se observa, o marco civil adotou a primeira linha optando pela
ndo responsabilizacdo do provedor de acesso. Assim, para o autor, a analise é de que a
atividade apenas conduz informag¢des sem ter como controlar o contetido delas.

A responsabilizacdo subjetiva, aquela caracterizada pela negligéncia do provedor em
ndo cessar a pratica ilicita apds notificado, no entender de Teixeira (2013, p. 212), apresenta-
se como uma solu¢do intermediaria.

Brito e Longhi (2014, p. 81) postulam que a ndo responsabilizagdo, antes de decisdo
judicial, vem em decorréncia do principio da neutralidade, principio tecnoldgico estrutural da

rede.
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Se o provedor de acesso pretende filtrar contetido como estratégia de negocios, nada
obstaria que fosse responsabilizado pelo conteudo dos seus consumidores. Faz parte
do seu risco-proveito, cabendo agdo de regresso contra o causador do dano. (BRITO e
LONGHI, 2014, p. 81)

O relator do projeto de lei que resultou no Marco Civil da Internet, Alessandro
Molon, explica que a inimputabilidade da rede ¢ um dos principios consagrados no art. 19 do

referido normativo.

Ao se estabelecerem garantias contra a indevida responsabilizacdo de intermediarios
na Internet, protege-se, igualmente, o potencial de inovagdo na rede. Acrescentamos
apenas a mencdo de que a isen¢do de responsabilidade por danos tem carater civil,
uma vez que o projeto de lei tem por objetivo regulamentar os aspectos de direito
civil relativos a Internet. (MOLON, 2014)’.

Da andlise dessa declaragdo, ha importantes reflexdes a serem tragadas: a primeira
delas mostra aparentemente que o Marco Civil da Internet protegeu os provedores de acesso e
de aplicacdes de internet, mas desamparou usudarios. Isto porque ja era pacifica a
jurisprudéncia nas cortes brasileiras de que os provedores também poderiam responder
solidariamente se fossem notificados extrajudicialmente de conteido infringente e ndo o

retirassem da rede, como ocorreu no julgado abaixo:

Se empresa brasileira aufere diversos beneficios quando se apresenta ao mercado de
forma tdo semelhante & sua controladora americana, deve também, responder pelos
riscos de tal conduta” (STJ-REsp.: 1021987/RN). No mérito, consta que foi criado
perfil falso de facebook com o nome e dados verdadeiros da autora, por terceiro,
com o proposito de ofender-lhe a honra, retratando-a como garota de programa.
Instado a retirar a pagina de perfil falso, inclusive com boletim de ocorréncia
policial, a empresa requerida se negou ao cumprimento da solicitagdo, por falta de
informagao.(TJ/AM, 2013).°

Por outro lado, ha que se ponderar a possibilidade de todo mundo recorrer a esse tipo
de notificacdo extrajudicial, alegando conteudo imprdéprio e requerendo a sua retirada,
causando verdadeira crise e frustracdo no ambito da liberdade de expressao.

Brito e Longhi (2014, p. 84) alertam que o Marco Civil da Internet admitiu o
conhecimento de agdes envolvendo o conflito entre a liberdade de expressdo e a violagdo aos

direitos da personalidade nos juizados especiais, mas, ndo alterou expressamente a Lei

® Relatério lido por Alessandro Molon, do Partido dos Trabalhadores, no Plenario da Cdmara dos Deputados em
12-02-2014.

® Processo n° 0600327-06.2013.8.04.0016, julgamento pelo Tribunal de Justica do Amazonas, cuja parte passiva
€ 0 Facebook Servigos do Brasil.
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9.099/95, nem o art. 275, inciso II, do CPC. Portanto, para os autores, ndo ficou claro se,
nessas demandas, havera de ser observado o limite de quarenta salarios minimos.

Entende-se que a Lei 12.965/14 é mesmo um marco para a internet no Brasil,
contudo, além das criticas j& mencionadas, ha ainda situa¢des que precisam ser resolvidas
pelo Judiciério a fim de se garantir a aplicacdo do direito em tempo razoavel. Como se sabe,
diferentemente do que ocorre na justiga eleitoral, cujo direito de resposta tramita de forma
preferencial as demais agdes’, ou seja, merece celeridade no julgamento, que normalmente
ocorre num prazo de 24 horas, na justica comum, mesmo as a¢gdes com pedido de antecipagdo
da tutela ou liminar, demora bem mais para chegarem a analise do julgador.

E esses atrasos tém inumeros motivos que ndo serdo detalhados aqui por estarem fora
do campo de andlise deste trabalho. Contudo, sabe-se que, apesar da virtualizagdo dos
processos, o Judicidrio possui todo um processamento de sorteio, andlise de pagamento de
custas e encaminhamento para o despacho inicial, que na pratica leva alguns dias para serem
realizados.

Nesse sentido, importa mencionar que a razoavel duragdo do processo estd

assegurada pela Constitui¢do Federal de 1988, em seu art. 5°, inc. LXXVIII. Vejamos:

Art. 5°Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes:

()

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a razoavel
duragdo do processo e os meios que garantam a celeridade de sua tramitagdo.
(Incluido pela Emenda Constitucional n°® 45, de 2004).

Para Marinoni (2009, p. 86), o direito de agdo pressupde o direito “as técnicas
processuais idoneas a viabilidade da obtencdo das tutelas prometidas pelo direito material”,
isto porque quando se pensa em obtencdo da tutela pretendida € preciso levar em consideragdo
a efetividade e a tempestividade da decisdo judicial. “O direito a duracdo razoavel exige
prestacdes positivas do legislador, do administrador e do juiz”.

Nota-se, portanto, que a Constituicdo Federal de 1988 consagrou a razodvel duragdo
do processo como direito fundamental, ligado umbilicalmente entdo ao direito de levar a
apreciacdo ao Poder Judiciério, lesdo ou ameagca a direito®, garantindo celeridade na solug¢éo

do litigio.

7 Art. 58-A. Os pedidos de direito de resposta e as representagdes por propaganda eleitoral irregular em radio,
televisdo e internet tramitardo preferencialmente em relagdo aos demais processos em curso na justica eleitoral.
Lei 9.504/97

$ Art. 5°, XXXV, da CF/88
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A sociedade, ou aqueles que ndo participam do processo como partes, igualmente
tem o direito de ver os processos desenvolvidos em tempo razoavel. Pense-se, nesta
perspectiva, em primeiro lugar, nas acdes voltadas a tutela da coisa publica (aggo
popular) e a tutela dos direitos transindividuais (ag&o coletiva ou acdo civil publica),
e depois nas agdes de improbidade e nos processos penal e eleitoral. (MARINONI,
2009).

Acrescente-se as acdes mencionadas pelo autor, aquelas que versam sobre a violagéo
de direitos da personalidade nas redes sociais, cuja razoavel duragdo do processo se
consubstancia no verdadeiro sentido do direito fundamental em razdo da irreparabilidade dos
direitos relativos a honra, a privacidade e a imagem das pessoas.

E fundamental, nesse aspecto, observar que, apesar da maioria das a¢des que versam
sobre esses crimes requererem a exclusdo do conteudo infringente em sede de antecipacdo de
tutela, ha uma demora na tramita¢do natural do processo que s agrava o desespero de quem
busca o socorro da justica. E dbvio que, assim como todas as demais a¢des, as que tratam da
violagdo dos direitos da personalidade precisam ser analisadas sob a otica legal, com
contraditdrio e ampla defesa e todos os demais “percal¢os™ do processo legal, contudo, ndo ha
davida de que as solugdes para esses casos reclamam novos procedimentos.

Um dos problemas mais comuns sdo as citagdes feitas das decisdes de antecipacgdo de
tutela ou de medida cautelar, exaradas nos processos que versam sobre os direitos da
personalidade. Assim, por exemplo, como o escritério da empresa facebook servigos on-line,
no Brasil, funciona em Sio Paulo, todos os tribunais precisam se utilizar das cartas
precatdrias, nos termos do art. 232, do Cédigo de Processo Civil. Em que pese a possibilidade
de utilizacdo do meio eletronico, mesmo assim ainda se leva algum tempo até que a rede
social seja comunicada oficialmente da decis@o judicial, o que amplia o desespero de quem
aguarda pela efetividade do direito.

Apenas para mencionar, o Tribunal de Justica do Amazonas, em processo recente
envolvendo o facebook, levou quatro meses para notificar a empresa. A decisdo que deferiu a
tutela cautelar para exclusdo de perfil falso que violava direitos fundamentais da vitima e que
determinou o fornecimento de informagdes dos dados do usudrio responsavel pela criagdo do
conteudo violador foi exarada em 19/10/2012, mesma data em que houve a expedicdo da carta
precatoria. No entanto, a empresa s6 foi intimada da decisdo no dia 14/02/2013°. Obviamente,

essa demora ndo ocorre apenas na comarca de Manaus, o que assusta ainda mais.

% Processo n° 0714565-20.2012.8.04.0001, julgado pelo Tribunal de Justica do Amazonas, envolvendo a empresa
facebook servigos on-line do Brasil.
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Moreira (1978, p. 119) lamenta a situacdo de morosidade, que é a regra e ndo a
exce¢do em nosso Poder Judicidrio. Segundo o autor, a demora em resolver essas acgdes
relativas aos direitos da personalidade “tem a melancolia de uma confissdo de impoténcia; nas
entrelinhas balbucia-lhe em surdina um pedido de desculpas pela incapacidade de fazer
funcionar a contento o instrumental da tutela”.

Desse modo, demonstra-se claramente, a necessidade da busca por solucdes
tecnologicas capazes de garantir as vitimas a celeridade constitucional prevista, a fim de
minimizar os danos causados aos direitos da personalidade no dmbito da rede mundial de
computadores. Uma dessas solugdes poderia ser semelhante a dos bloqueios patrimoniais ja
instalados no pais, cuja atua¢do do judicidrio é determinante para a efetivacdo no

cumprimento de sentengas em que ha valores ou bens a serem penhorados.

V. BLOQUEIO DE CONTEUDOS ILIiCITOS: EFETIVACAO DA JUSTICA

Basta langar um olhar para a evolugo dos direitos fundamentais para constatar que a
tutela do ter sempre foi prioridade nas sociedades mundiais. O direito de propriedade, nas
primeiras constitui¢des, proclamava-se como absoluto. A Declaracdo dos Direitos do Homem
e do Cidadao, aprovada pela Assembleia Nacional, em 26 de agosto de 1789, tida como o fim
de uma época e o inicio de outra, uma virada na historia do género humano, tinha o direito de
propriedade como inviolavel e sagrado, explica Bobbio (2004, p. 88), o que foi suficiente para
ser, logo de inicio, rotulada de burguesa.

No sistema processual brasileiro, ha trés tipos de sistemas de disponibiliza¢do de
informagdes, bloqueio e penhora: a) o INFOJUD; b) o BACENJUD e o ¢) RENAJUD.

a) INFOJUD: € o sistema de Informagdes ao Judicidrio que objetiva permitir aos
juizes o acesso, on-line, ao cadastro de contribuintes na base de dados da Receita Federal,
além de declarag¢des de imposto de renda e de imposto territorial rural.

b) BACENJUD: é o sistema eletronico de comunicagdo entre o Poder Judiciario e
as institui¢des financeiras, por intermédio do Banco Central, que possibilita a autoridade
judiciaria encaminhar requisi¢des de informacdes e ordens de bloqueio, desbloqueio e
transferéncia de valores, bem como realizar consultas referentes a informagdes de clientes
mantidas em instituicdes financeiras, como existéncia de saldos nas contas, extratos e
enderegos.

¢) RENAJUD: é uma ferramenta eletronica que interliga o Poder Judiciario e o

Departamento Nacional de Transito — DENATRAN, possibilitando a efetivacdo de ordens
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judiciais de restricdo de veiculos cadastrados no Registro Nacional de Veiculos Automotores
— RENAVAM, em tempo real.

Os trés sistemas t€ém suporte no Cdédigo Tributario Nacional, no Cédigo de Processo
Civil e na Lei 11.419/2006, que disciplina as comunicagdes oficiais por meio eletronico. Para
o CNJ (2009), os beneficios com o INFOJUD sdo confiabilidade, rapidez, seguranca e
adequag@o para a justica, tendo em vista o acesso on-line as informagdes protegidas por sigilo
fiscal, agilidade na identifica¢do de bens dos devedores, a eliminag¢do de papéis em transito de
instituicdo para instituicdo e, consequentemente, aumento na efetividade das execugdes.

Com o INFOJUD séo disponibilizados dados cadastrais de pessoas fisicas e juridicas,
declaracdo de imposto de renda, declaragdo de imposto territorial rural e declaragdo de
operagdes imobilidrias.

O RENAJUD, objeto de acordo de cooperagdo técnica celebrado em 2006 entre o
Conselho Nacional de Justiga, o Ministério das Cidades e o Ministério da Justiga, e
consolidado pela Lei 11.382, de 2006, possibilita rapidez na identifica¢do de veiculos e na
efetivagdo de restrigdes judiciais, ¢ de abrangéncia nacional, por isso, proporciona maior
celeridade processual. Com o sistema, o judicidrio pode promover a restri¢do de transferéncia,
de licenciamento e de circulagdo, bem como a penhora.

No que diz respeito ao BACENJUD, que é o meio eletronico que permite o
encaminhamento de ordens judiciais de bloqueio, desbloqueio, transferéncia de valores, bem
como requisi¢des de informagdes, as vantagens comegam pela forma de envio das requisi¢cdes
feitas pela web, por meio de login e senha do magistrado, que se perfaz como uma assinatura
eletronica. Conforme manual do CNJ, a transmissdo é criptografada, inexiste interferéncia
manual no cumprimento das ordens judiciais, o controle ¢ apenas no envio e na resposta das
ordens enviadas ao Banco Central.

Por certo que ndo cabe langar criticas a esse sistema de garantias patrimoniais, uma
vez que se trata de caracteristica inerente ao regime capitalista, e, sobretudo, promove a
efetividade das execucdes de bens e valores, o que se traduz na verdadeira entrega do direito
daqueles que recorrem ao judiciario. No entanto, nos dias atuais, surge, de forma quase que
impositiva, a obrigatoriedade da criagdo também de um sistema que proteja os direitos
pessoais, especialmente os relativos a honra, a vida privada e a imagem das pessoas,
consequentemente direitos fundamentais, conquistados ao longo do tempo.

Moreira (1978, p. 118 e ss.) esclarece que ha necessidade de se repensar as tutelas de
prevengdo no que diz respeito aos direitos da personalidade. Segundo o autor, as modalidades

de tutela revelam-se “incapazes de desempenhar a contento missdo de tamanha delicadeza”,
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considerando especialmente que ha direitos suscetiveis de, se lesados, comportar reintegragdo
plena. Nesses casos, “como prémio de consolagdo acena-se ao credor com o ressarcimento das
perdas e danos, que nem sempre constituira, ocioso frisa-lo, compensa¢do adequada” ( Idem,
p. 119).

Como ja se mencionou a maioria das decisdes judiciais que determina a exclusdo de
conteudo nocivo € oriunda de tutela antecipada, nos termos do art. 273, do CPC, “ou de
medidas cautelares em que se prescinde do contraditorio, a priori, para sua determina¢do”
(BRITO e LONGHI, 2014, p. 84). Essas decisdes tentam claramente assegurar que os danos
ocasionados aos direitos da personalidade sejam de alguma forma, minimizados, se € que isto
¢ possivel considerando que na rede mundial de computadores as postagens sdo replicadas
com uma velocidade inacreditavel.

O Conselho de Justica Federal, durante a VI Jornada de Direito Civil, aprovou o
enunciado 554, cujo teor determina o bloqueio de contetidos ofensivos na internet, ainda que a
decisdo judicial ndo indique “o local” especifico da postagem. Brito e Longhi (2014, p. 86)
asseguram que a discussdo antecedida da inclusdo desse enunciado tratou da efetividade “da
tutela da dignidade humana da vitima que procura o judicidrio para a satisfacdo da pretensio
de bloqueio do contetido nocivo™.

O enunciado foi necessario em razdo de o Marco Civil da Internet estabelecer que a
decisdo judicial que determine o bloqueio de contetido infringente aponte elementos que
permitam a identificagdo especifica do material apontado como violador da intimidade do
participante, sob pena de nulidade. Ou seja, trata-se de requisito especifico de validade a
indicagdo do “local” das informagdes. Nota-se ai que a legislacdo da internet passou a
responsabilidade de identifica¢do para o judiciario, o que parece absurdo, tendo em vista a
complexidade da tecnologia.

Segundo Moreira (1978, p. 120), o processo civil ndo poderia ignorar as violagdes
aos direitos da personalidade, deixando de tutela-los como se lhe faltasse legitimidade para a
causa. Para o autor, a Justi¢a teria de prevenir ofensas a esses direitos, fazendo cessar essas
ofensas o mais depressa possivel e evitar a repeti¢do das mesmas. Contudo, o que se oferece
“¢ o pifio consolo de uma indenizagdo que de modo nenhum os compensaria adequadamente
do prejuizo acaso sofrido, insuscetivel de medir-se com o metro da pectinia”. A sugestdo do
autor parte para a possibilidade da criagdo de um remédio constitucional, contra particulares,

capaz de impedir as viola¢des aos direitos da personalidade, antes de consumada a lesdo.
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Se ndo € viavel ou ndo € satisfatoria, a modalidade tradicional de tutela consistente
na aplicac@o de sangdes, quer sob a forma primaria de restitui¢do ao estado anterior,
quer sob as formas secundarias da reparag@o ou do ressarcimento, o de que precisam
os interessados ¢ de remédios judiciais a que possam recorrer antes de consumada a
lesdo, com o fito de impedi-la, ou quando menos de atalha-la incontinenti, caso ja se
esteja iniciando. Em vez da tutela sancionatdria, a que alguns preferem chamar
repressiva, e que pressupde violagdo ocorrida, uma tutela preventiva, legitimada
ante a ameaca de violagdo, ou mais precisamente a vista de sinais inequivocos da

iminéncia desta (grifos no original) (MOREIRA, 1978, p. 121).

Trata-se de uma andlise extremamente realista e atual. Todavia, a sugestdo de
Moreira certamente esbarraria na impossibilidade de legislar infraconstitucional de modo a
restringir a liberdade de expressdo plena e livre. Logo, criar uma tutela preventiva ou mesmo
um remédio judicial capaz de impedir violagdes aos direitos da personalidade antes mesmo de
eles serem cometidos, mostra-se como uma alternativa perigosa e confrontadora do direito a
liberdade de expressdo. E fato que “nenhum socorro eficaz normalmente prestard o puro
acatamento judicial”. E dizer que sobre as violagdes cometidas aos direitos da personalidade,
sobretudo na internet, com a atual repercussdo desenfreada, inexistem reparagdes suficientes,

nem punitivas, nem ressarcitorias.

CONSIDERACOES A GUISA DE CONCLUSAO

O Marco Civil da Internet transferiu a analise de conteudo das informagdes para o
judiciario, com o objetivo de resguardar a liberdade de expressdo e de evitar a retirada
indevida de conteudos de forma unilateral. Nesse contexto, também deveria ter determinado a
possibilidade de um acordo de cooperagdo técnica, como foi feito no caso dos sistemas de
bloqueios patrimoniais, que possibilitassem ao judicidrio, ap6s a andlise de veracidade de
conteudo infringente e de legitimidade, dentro do processo legal, o bloqueio de paginas
diretamente na rede. O Comité Gestor de Internet no Brasil poderia funcionar como uma
espécie de Banco Central, reunindo todos os enderecos de internet e informagdes técnicas
necessarias, exatamente como funciona como o bloqueio de contas correntes e de veiculos em
todo o Brasil.

Qual seria a dificuldade em se criar esse sistema? Supde-se a incapacidade técnica do
pais referente a falta de equipamentos modernos capazes de proceder ao rastreamento de
dados, bem como profissionais capacitados e tecnicamente treinados para o exercicio dessa
atividade. A luz de Brito e Longhi (2014, p.85) sugere-se que o Judiciario crie uma espécie de

link com um indicativo “denuncie aqui” e também um “juizado especial de notifica¢des para

217



retirada de contetido da internet”, no qual seria feita a devida andlise juridica e, caso fosse
constatada a violag#o reclamada, se procederia a emissdo de decisdo judicial.

Observa-se, pois, que se inicia no pais um movimento em busca de alternativas que,
ao mesmo tempo, assegurem a liberdade de expressdo, conquistada apds tantas atrocidades
cometidas na época da ditadura militar, e também, proteja os direitos da personalidade, num
perfeito casamento nos meandros da internet. Afinal, nenhum direito é absoluto. A liberdade
de expressdo, assim como o direito a privacidade, possui limites que sdo sopesados,
concedendo-os a cada um o espago que realmente devem ter no caso concreto.

De todo modo, a ideia da criagdo do “Juizado Especial de Notificagdes para retirada
de Conteudo de Internet” pode representar um avango importante na preservagdo dos direitos
mencionados, contudo, sugere-se a criacdo do bloqueio eletronico de conteudos infringentes
na internet. Com andlise rapida da violagdo pelo judicidrio e consequente bloqueio e retirada
da rede de contetdos criminosos, a sociedade ganha em liberdade e em defesa de seus direitos
pessoais.

Como ficou demonstrado, em pouco mais de vinte anos, a internet se popularizou no
Brasil de tal forma que vem sendo um dos principais meios de as pessoas buscarem
informagdes e se comunicarem. Neste sentido, a populacdo brasileira ¢ uma das que mais se
utilizam, no mundo, das chamadas redes sociais.

Essa utilizagdo massiva trouxe em seu contexto situacdes que antes sO eram
conhecidas no mundo real, relativas a viola¢do de direitos fundamentais.

Assim, visando coibir e prevenir as violagdes de direitos, bem como regulamentar a
utilizagdo da internet, o Brasil editou a Lei n° 12. 965, de 23 de abril de 2014, denominada Lei
do Marco Civil da Internet, que traz, além de outros aspectos, a prote¢do dos direitos e
garantias do usudrio, dos registros, dados pessoais e as comunica¢des privadas, bem como
estabelece a responsabilidade por danos decorrentes de conteudo gerado por terceiros.

A criagdo do referido diploma legal, contudo, ndo trouxe ao Poder Judicidrio a
celeridade do objeto legislado, ou seja, da internet. Isso porque as lesdes de direito continuam
a serem tratadas pela forma tradicional, prevista nos codigos, o que efetivamente ndo se ajusta
a velocidade com que as informagdes sdo transmitidas.

Neste contexto, ficou demonstrado que hé a necessidade de utilizagdo de meios mais
eficazes para a solu¢do rapida das violagdes de direitos fundamentais.

O sistema processual brasileiro foi municiado com trés tipos de sistemas de

disponibiliza¢do de informag¢des, bloqueio e penhora: o INFOJUD; o BACENJUD; e, o
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RENAJUD. Esses sistemas produzem a imediata resposta necessdria a garantia da
preservacdo dos direitos daqueles militam no processo.

A exemplo dos referidos sistemas, nos quais o magistrado, por meio de ferramenta
eletronica apta, realiza a busca de informacgdes, bloqueios e penhoras, hd a necessidade de
aparelharmos o Poder Judicidrio com ferramentas que lhe permitam o bloqueio de contetidos
ilicitos, bem como aparelhar o Judiciario com varas especificas, pessoal capacitado e
tecnologia.

Dessa forma, em que pese a importancia do Marco Civil da Internet, referente a
efetivacdo e protecdo de direitos, ndo € possivel a manutengdo de um Poder Judiciario

desconectado da realidade trazida pelo mundo virtual.
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