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Apresentacdo

APRESENTACAO

No XXIV Encontro Nacional do CONPEDI, realizado na Universidade Federal de Sergipe -
UFS, em Aracgu, de 03 a 06 de junho de 2015, o grupo de trabalho Direito e Novas
Tecnologias novamente esteve presente com destaque pela qualidade dos trabalhos
apresentados e pelo numeroso publico, composto por pesquisadores-expositores e
interessados. Esse fato demonstra a inquietude que o tema desperta na seara juridica, em
especial nos programas de pos-graduacdo em Direito que procuram empreender um did ogo
gue suscita a interdisciplinaridade na pesquisa e se propde a enfrentar os desafios gque as
novas tecnol ogias impdem ao Direito.

Foram apresentados 22 artigos que foram objeto de um intenso debate e agora fazem parte
desta coletdnea. Numa tentativa de organizar quantitativa e qualitativamente os artigos e seus
temas, segue uma meétrica:

Cinco artigos trataram da Internet, em diversos ambitos.

Quiatro artigos discutiram a protecdo da privacidade e dos dados pessoais e corporais.

Quiatro artigos foram sobre responsabilidade civil e capacidade nainternet.

Dois artigos versaram sobre aspectos regulatorios das nanotecnol ogias.

Dois artigos sobre marco civil dainternet.

Dois artigos trataram do processo eletronico, com enfoque de questdes como incluséo, acesso
ajustica e novacultura.

Dois artigos discutiram redes sociais em temas como a violagéo de direitos e blogueio de
conteddos ilicitos.

Dois artigos foram sobre o mercado de trabalho, tratando do pleno emprego e do
analfabetismo digital.



Dois artigos versaram sobre a democracia €eletrénica, envolvendo temas como o0 voto
eletronico e a democracia direta.

Um artigo sobre inovac&o e regulacdo tecnocientifica.

Um artigo sobre o direito de autor e plagio em software.

Um artigo sobre a tutela da honra no ambito da internet.

Um artigo sobre rédio/tv na sociedade da informacéo.

Nota-se nessa classificagdo que o tema tecnoldgico mais tratado € a internet, mas se discute
também redes sociais, nanotecnologias, urnas eletronicas, software e tv/radio. Dos temas
juridicos a privacidade e a responsabilidade civil sdo numericamente majoritarios. Processo
eletrénico, democracia digital e mercado de trabalho estdo em seguida. Com Unicos artigos
seguem temas diversos, mas em pouco nimero considerando o total de artigos. Observa-se,
portanto, algumas teméticas se tornando focais nessa edi¢do e mantendo o interesse que vem
das edi¢Oes anteriores dessa col eténea.

Enfim, os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema direito e novas tecnologias.
Trazem consigo, ainda, a expectativa de contribuir para os avangos do estudo desse tema no
ambito da pos-graduacéo em Direito brasileira, apresentando respostas para uma realidade
gue se mostra em constante transformagao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Profa. Dra. Valéria Ribas do Nascimento



A RESPONSABILIDADE CIVIL DOSPROVEDORESDE APLI CACOESDE
INTERNET NASQUESTOESATINENTES A REVENGE PORN: ANALISESDE
CASOSE JURISPRUDENCIAS

CIVIL RESPONSABILITY OF INTERNET APPLICATIONS PROVIDERSIN
ISSUES REGARDING THE REVENGE PORN: CASESANALYSISAND
JURISPRUDENCES

Rosemara Unser
Liton Lanes Pilau Sobrinho

Resumo

O presente trabalho tem por escopo apresentar estudo sobre a responsabilidade civil dos

provedores de aplicacles de internet, nas questdes atinentes a revenge porn no Brasil pos
Marco Civil da Internet. Tema este, de grande relevancia, pois envolve a evolugdo da

tecnologia e da internet, responsaveis por mudangas na sociedade e no comportamento das
pessoas. Atualmente, as pessoas se comunicam de forma mais rdpida, mais facil e pouca
onerosa. Trocar informagfes € uma das vantagens proporcionadas pela internet. Contudo,

essa comunicagdo disponivel, possibilita que o ser humano mostre o0 seu melhor e 0 seu pior
para muitos, a mesmo tempo, em diversos lugares, instantaneamente. E o que ocorre, por

exemplo, nos diversos casos de revenge porn. Violéncia esta, que ocorre geralmente contra a
mulher, sem seu consentimento, sendo praticada por ex-marido, ex-companheiro, ex-
namorado, como forma de vinganca pelo fim do relacionamento ou por quebra de confianga.

No trabalho, seréo analisados os processos de responsabilizagcdo e punic¢éo, demonstrando a
proeminéncia do tema proposto frente ao contexto atual.

Palavr as-chave: Provedores de aplicagdes de internet, Revenge porn, Responsabilidade civil.

Abstract/Resumen/Résumé

This work has the purpose to present a study on the responsability of internet application
providers, on issues relating to revenge porn in Brazil after the Civil Marco Internet. A topic
of great relevance because it involves the evolution of technology and the Internet,
responsible for changes in society and in people's behavior. Currently, people communicate
faster, easier and little costly. Exchange information is one of the advantages offered by the
Internet. However, the available communication, enables the human being to show your best
and your worst for many at the same time in different places, instantly. Thisis what happens,
for example, in many cases of revenge porn. This violence, which usually occurs against
women, without their consent, being practiced by ex-husband, ex-partner, ex-boyfriend, as
revenge by the end of the relationship or breach of trust. At work, accountability processes
and punishment will be analyzed, demonstrating the theme prominence proposed against the
current context.



K eywor ds/Palabr as-claves/M ots-clés: Providers of internet applications, Revenge porn,
Civil responsability.
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INTRODUCAO

A internet, desde seu surgimento, vem evoluindo, estando intimamente ligada aos
meios de aquisicdo de poder pelo dominio de informacdes. O principal efeito desse dominio
de informacBes é o constante aumento da perda da privacidade, voluntariamente ou
involuntariamente.

A partir de tal evolugéo, surgiram as comunidades e as redes sociais. As comunidades
virtuais comecaram a se desenvolver ha mais de 20 anos, antes mesmo da aparicdo da Web.
Hoje elas constituem o fundamento social do ciberespaco e uma das chaves para a futura
democracia. (LEMOS E LEVY, 2014, p.101)

Da mesma forma que as comunidades e redes sociais sdo utilizadas para manter
relacionamentos, conhecer pessoas, interagir a partir do uso de fotos, imagens e mensagens
dos mais diferentes niveis e modelos, também pode ser usada para fins ndo tdo pacificos,
tendo em vista a exposicao publica da imagem da pessoa que faz uso das redes e comunidades
sociais. (LEMOS E LEVY, 2014, p.101-102).

Assim, por meio do uso das redes sociais, aliada a exposi¢do da imagem do internauta,
pode ocorrer 0 uso indevido da imagem do usuario por terceiros, causando diversos
transtornos indevidos as vitimas, tais como: comprometimento da relagdo familiar,
perseguicdes, perda de emprego, mudanca de escola, e em alguns casos, suicidio da vitima, ao
entender ser esta a melhor solucdo diante da situacao.

Conforme Danilo Doneda, (2006, p. 01):

Hoje, a exposicdo indesejada de uma pessoa aos olhos alheios se d& com
maior frequéncia através da divulgacdo de seus dados pessoais do que pela
intrusdo em sua habitacdo, pela divulgagdo de noticias a seu respeito na
imprensa, pela violagdo de correspondéncia — enfim, por meios cléssicos de
violag&o de privacidade.

Sob a édtica das relagdes sociais que se desenvolvem por meio das comunidades e redes
sociais, onde o internauta é muitas vezes exposto a situacfes indesejadas pelo uso indevido da
sua imagem, o presente artigo visa tecer algumas consideracdes sobre a responsabilidade civil
dos provedores de aplicagbes de internet nas questdes atinentes & revenge porn’,
principalmente, a partir das novas concep¢des trazidas sobre esses temas pelo Marco Civil da
Internet (Lei 12.965/14).

! pornografia da Vinganca.
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Por fim, serdo analisados casos, jurisprudéncias e estatisticas relacionados a revenge

porn no Brasil e no mundo.

1. RESPONSABILIDADE CIVIL DOS PROVEDORES DE APLICACOES DE
INTERNET

No dia 23 de abril de 2014, foi sancionada a Lei 12.965, conhecida como o Marco
Civil da Internet (entrou em vigor em 23/06/2014). Esta lei estabelece principios, garantias,
direitos e deveres aos usuarios da internet.

No que diz respeito & liberdade de expresséo e a retirada de contetido da rede, houve
um imenso avanco garantido pelo Marco Civil da Internet. A Lei assegura a liberdade de
expressao e preconiza o disposto na Constituicdo de 1988, garantindo a liberdade de
expressao e a continuidade de um ambiente democratico, aberto e livre, a0 mesmo tempo em
que preserva a intimidade e a vida privada do internauta.

Questdo de suma importancia no que se refere a exposicdo da imagem do internauta é
a retirada de contetidos da rede. O conteudo que for disponibilizado por terceira pessoa sem a
devida autorizacdo e gerando constrangimento ao usuario, devera ser retirado mediante ordem
judicial, com excecdo dos casos de revenge porn, onde as vitimas podem solicitar a retirada
de contetido de forma direta, aos sites que estejam hospedando o contetdo.

N&o ocorrendo a retirada do contetdo da rede, o préprio provedor serd considerado
corresponsavel pela violacdo da intimidade decorrente da divulgacdo, conforme refere o
artigo 21 do Marco Civil da Internet.

O artigo responsabilizou o provedor da seguinte forma:

Art. 21. O provedor de aplicacBes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violagdo da
intimidade decorrente da divulgagdo, sem autorizacdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado quando, ap6s o recebimento de notificacdo
pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no &mbito e nos limites técnicos do seu servigo, a
indisponibilizacdo desse conteudo.

Paragrafo Gnico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificagdo da
legitimidade para apresentacdo do pedido.

Denota-se, da analise do artigo acima exposto, que todo internauta que tiver seu

conteddo exposto na rede, contendo cenas intimas ndo autorizadas, prescinde de notificacdo
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judicial ordenando a indisponibilizacdo do conteldo exposto indevidamente. A razdo dessa
diferenciacdo, decorre da gravidade do fato, pois as imagens ou videos intimos podem
ocasionar danos pessoais irreparaveis e irreversiveis as vitimas.

Por esse motivo, o site que hospeda o contetudo possui responsabilidade subsidiaria em
remover o conteldo, ante ao fato de possuir maior agilidade e celeridade na retirada do
contetido exposto, amenizando assim os danos caudados a vitima.

O Marco Civil da Internet, no seu art. 15 também obriga os provedores de conteldo,
sites, redes, blogs e aplicativos, a guardarem os registros de acesso dos usuarios por seis
meses, sendo que estes dados devem ser preservados em ambiente controlado e de seguranca.
Havendo esta guarda de dados, a autoridade policial consegue chegar com maior facilidade ao
autor de uma revenge porn, saber quem foi a primeira pessoa a divulgar o video ou quem deu
continuidade a essa divulgacéo.

Assim, se tornou teoricamente mais facil investigar, processar e, principalmente, punir

quem fez a postagem e quem a compartilhou.

2. RESPONSABILIDADE CIVIL DE CONTEUDOS GERADOS POR TERCEIROS

A facilidade para cometer crimes na internet se tornou cada vez maior nas redes
sociais, por serem lugares excelentes para exposicao voluntéria da vida pessoal e profissional,
para demonstracdo de trabalhos, para divulgacdo de ideias e para a comunicacdo com 0
mundo.

O Marco Civil da Internet consignou expressamente no seu ar. 19 que o provedor de
aplicacGes, somente podera ser responsabilizado civilmente por danos decorrentes de
conteldo gerados por terceiros, com o descumprimento da ordem judicial, que o tenha
obrigado a indisponibilizar determinado contetdo.

Contudo, hé excecdes, como no caso de materiais pornograficos sem autorizacdo dos
participantes, onde a mera notificacdo extrajudicial fara as vezes da ordem judicial, no @mbito
da responsabilidade civil. Assim, podemos falar de responsabilidade solidaria do provedor de
aplicacdes de internet, para com o autor da revenge porn.

Como ja mencionado, o provedor tem o dever legal de guardar os dados de acesso que
permitem a identificacdo do autor do conteudo pelo prazo minimo de 06 meses (art. 15). Nao

guardando esses dados, responde solidariamente por conduta omissiva.
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Nesse sentido, podemos dizer que a responsabilidade civil pela pratica de atos ilicitos
na rede, € imputada & pessoa natural ou juridica, que tenha efetivamente praticado o ato. Uma
vez identificado e localizado, o internauta sera responsabilizado.

No decorrer da pesquisa, averiguamos, infelizmente, que os crimes cometidos na
Internet, ocorrem em todos os lugares, paises e nagdes, ajudando a entender o porqué da
necessidade de diferenciacdo na responsabilidade civil e na celeridade na retirada de
contetidos da rede.

Como exemplo, citamos o caso de uma jovem que foi vitima de estupro coletivo em
uma aldeia remota no Paquistdo e decidiu manter o siléncio para poupar a familia do estigma
que sofreria. Até que um video do estupro comegou a circular na internet e em celulares. Apos
0 ataque, dois videos do estupro comecaram a circular online: um de 5 minutos de duracéo, e
0 outro, de 40 segundos.

O video mostrava ela sendo violentada por quatro homens, enquanto ela implorava
para que parassem. Rapidamente o video se espalhou pelas aldeias de Punjab (leste do
Paquistdo). Ela decidiu, entdo, denunciar o estupro, e foi facil encontrar os suspeitos na
pequena comunidade.

O video ainda pode ser compartilhado por redes sociais, jA& que ndo ha leis no
Paquistdo que proibam isso de acontecer. Os quatro acusados do crime estdo presos, a espera
do julgamento. Foram indiciados por estupro, sequestro e por distribuicdo de pornografia (este
ultimo, punido com trés meses de prisdo). O video continua online, mas a policia diz que esta
tentando remové-lo. No que diz respeito a acusacdo de estupro coletivo, as provas sdo
contundentes por causa das imagens.

Mas o caso dessa jovem indica também como o sistema juridico paquistanés tem sido
incapaz de acompanhar as rapidas mudancas sociais e tecnologicas. Advogados
especializados em crimes cibernéticos dizem que ndo ha leis especificas que forcem sites a
remover o video, e a falta de vontade politica significa que isso esta longe de acontecer.

Uma nova lei, que ainda aguarda aval do Parlamento, prevé penas de até trés anos para
quem distribuir material de conteido sexual explicito (envolva ou ndo violéncia) e outros trés
para violacdo de privacidade. O vice-diretor-geral da agéncia governamental que combate
crimes cibernéticos, Shehzad Haider, diz receber mensalmente 12 a 15 casos envolvendo
videos privados de natureza sexual, e 0 nimero deve crescer.

Enquanto isso, porém, a jovem é forcada a ficar em casa, por vergonha. Ela trabalhava

como professora primaria e cursava o ensino superior. (BBCBRASIL, 2015)
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Nesta seara, mulher processa o Facebook em US$ 123 milhdes apds ser vitima da
“pornografia da vinganga”. Caso ocorrido nos Estados Unidos, onde uma mulher de Houston,
estd processando o Facebook e um “ex-amigo” em US$ 123 milhdes, alegando ser vitima da
chamada “revenge porn” na rede social. M. A. afirma que seu amigo, A. K., criou uma pagina
falsa no Facebook com seu nome, contendo fotografias adulteradas, em que seu rosto aparecia
em montagens com corpos nus, sendo que ao saber da divulgacdo das fotos solicitou ao
Facebook que a pagina fosse retirada do ar, mas seu pedido foi negado. Contudo, a historia foi
para os tribunais e o Departamento de Policia intimou a rede social, em um esfor¢o para tentar
identificar quem havia criado a pagina com as imagens da vitima. (BRASILPOST, 2014).

De fato, ndo é facil para o Direito, competir com a internet, pois ela é mais porosa e
fluida. Retirar um conteudo do ar é dificil devido ao grande nimero de plataformas, sendo que
a maioria dos sites € estrangeira.

No Brasil, o art. 11 do Marco Civil da Internet, trata dos elementos de conexao
especificos e exclusivos para aplicacdo da legislacdo brasileira relativa a coleta, guarda,
armazenamento ou tratamento de registros, dados pessoais ou de comunicacdes. Segundo esse
entendimento, qualquer empresa estrangeira que oferte servigos ao publico brasileiro, mesmo
que sem filial no Brasil, deve respeitar a lei brasileira no que diz respeito aos dados pessoais,
aos registros de conexdo e de acessos a aplicacbes e a comunicacdes dos usuarios. As
empresas terdo que observar o Marco Civil da Internet, que proibe a utilizacdo comercial dos
registros de acesso as aplicacdes sem consentimento expresso do usuario (art. 7°, VII).

Assim, percebe-se que os instrumentos de fiscalizacdo se tornaram mais eficazes com
as novas concepgoes trazidas pelo Marco Civil da Internet, objetivando uma diminui¢do no

indice de crimes cibernéticos.?

3. REVENGE PORN: UMA SITUACAO DE RISCO

A evolucdo da internet fez com que a comunicagdo entre 0s usuarios se tornasse mais

rapida e facil. Toda esta tecnologia nos beneficiou, pois temos a facilidade de efetuar compras

2 Crime informatico, e-crime, cybercrime, crimes eletrénicos ou crime digital sdo termos utilizados para se
referir a toda atividade onde um computador ou uma rede de computadores sdo utilizadas como uma ferramenta,
uma base de ataque ou como meio para o cometimento de um crime.
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em sites de qualquer lugar do mundo, conversar com pessoas que apenas conhecemos por
meio da tela de um computador, buscar conhecimentos e aprimorar os estudos de forma
online, pesquisar, manter relacionamentos profissionais e tantas outras tarefas.

Conforme Ana Garriga Dominguez em artigo intitulado A Protecdo dos Dados

Pessoais na Internet: problemas atuais ( 2013, p. 40-41):

As redes sociais tém conduzido a um nivel de divulgacdo de informacgoes
pessoais, incluindo um grande nimero de fotos e videos, 0s usuarios e redes
de terceiros, sem precedentes. Cada um dos outros, como foi observado na
resolugdo sobre a protecdo da privacidade nos servicos de redes sociais,
estdo a enfrentar a possivel perda de controle.

Ao passo que a internet facilitou varias atividades cotidianas, toda essa tecnologia
trouxe também uma vasta quantidade de inconsequéncias (algumas vezes criminosas) para 0s
usuarios que passaram a serem vitimas de uma série de ataques, sendo estes de forma
anonimas (crimes virtuais) ou “cibercrimes”, terminologia para delito auxiliado por meios
eletronicos.

Patricia Peck Pinheiro (2013, p. 46), conceitua crimes virtuais como sendo:

As condutas de acesso ndo autorizado a sistemas informaticos, acOes
destrutivas nesses sistemas, a interceptacdo de comunicagdes, modificagdes
de dados, infragbes a direitos de autor, incitacdo ao odio e discriminacéo,
escarnio religioso, difusdo de pornografia infantil, terrorismo, entre outros.

Cabe destacar, que a forma delituosa quando usada através da internet ndo se
configura como sendo uma nova modalidade de crime, e assim apenas um meio pelo qual o
agente executa o crime.

Continua a autora:
O crime eletrdnico é, em principio, um crime de meio, isto &, utiliza-se de
um meio virtual. Ndo é um crime de fim, por natureza, ou seja, o crime cuja
modalidade s6 ocorra em ambiente virtual, & exce¢do dos crimes cometidos
por hackers, que de algum modo podem ser enquadrados na categoria de

estelionato, extorsdo, falsidade ideoldgica, fraude, entre outros. (2013, p.
225)

Alguns qualificam o espaco cibernético como um novo mundo, um mundo virtual,

mas ndo podemos nos equivocar. Ndo ha dois mundos diferentes, um real e outro virtual, mas

apenas um, no qual se devem aplicar e respeitar os mesmos valores de liberdade da pessoa.
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Um crime virtual especificamente vem chamando a atencéo da sociedade, a “revenge
porn” ou pornografia da vinganca. Pode-se dizer que o pornd vingativo, seria uma juncao de
cyberbulling® e sexting®, sendo que essas condutas envolvem exposicio de material de cunho
sexual, sem a autorizacdo do (a) ex-companheiro (a) e com o intuito de prejudicar e destruir a
imagem e reputagdo da vitima.

Fotos, videos pornograficos caseiros, frequentemente gravados por casais, que acabam
sendo vazados nesse caso, propositalmente, por parceiros frustrados pelo fim do namoro e
cuja repercussdo acaba transformando a vida do outro em um inferno.

As repercussdes desses videos pornograficos ocorrem com maior facilidade em
aplicativos, redes e comunidades sociais, tais como: WhatsApp, Instagram, Facebook. Uma
das redes de relacionamento que merece destaque € o WhatsApp, pois € uma ferramenta
simples e eficiente em seu compartilhamento, transformando-se um territdrio livre para a
revenge porn.

O popular aplicativo para troca de mensagens pelo celular transformou-se em territério
livre para a revenge porn, que acontece quando fotos intimas e videos de sexo de ex-
namoradas sdo vazados na rede.

WhatsApp é disparado, o aplicativo com maior nimero de compartilhamentos em
relacdo ao Facebook, que vem em segundo lugar. Essa disparidade ocorre pela facilidade de
manuseio, pois, com ele instalado em seu aparelho e com apenas alguns cliques, da pra
compartilhar em alta velocidade qualquer tipo de conteudo envolvendo texto, imagem, som e
video. O comunicador instantaneo é responsavel por 13% do trafego mével de dados. Ele faz
parte de um seleto grupo responsavel por enviar e receber quase 80% de tudo que €
consumido na internet moével brasileira. O top cinco dos apps mais "gulosos" tem ainda
Facebook, responsavel por 28% dos dados, Chrome (16%), YouTube (15%) e Instagram
(6%). (G1, 2015)

Ana Elisa Gomes Martins, delegada titular e esponsavel pela Delegacia Especializada
em Atendimento & Mulher (DEAM) em Goiéania e que acompanha uma das inimeras vitimas
da pornografia de vinganca, faz o seguinte comentario sobre o aplicativo: 0 WhatsApp virou

um lugar perfeito para essa pornografia de vinganca. O cara vai 14, grava a namorada durante

¥ Bullying é um termo da lingua inglesa (bully: valent&o) que se refere a todas as formas de atitudes agressivas,
verbais ou fisicas, intencionais e repetitivas, que ocorrem sem motivacdo evidente e sdo exercidas por um ou
mais individuos, causando dor e anglstia, com o objetivo de intimidar ou agredir outra pessoa sem ter
possibilidade ou capacidade de se defender, sendo realizadas dentro de uma relacdo desigual de for¢as ou poder.
* Sexting vem da juncdo de duas terminologias americanas sex(sexo)+texting (troca de mensagens de texto por
telefone). Consistindo, entdo, ndo pratica de enviar mensagens de texto, foto ou video, com conteldo
estritamente relacionado a sexo.
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0 sexo, ai acaba o relacionamento e ele manda fotos para os amigos. Os amigos repassam a
ouros amigos e, de uma hora para outra, o caso vira uma humilhag&o publica.

Uma pesquisa chamada "Guerra do Messenger - Como o Facebook perdeu a
lideranca”, realizada pela empresa de pesquisa "OnDevice", divulgou que o WhatsApp € o
novo lider o mercado de mensagens instantaneas. O aplicativo est4 presente em 72% dos
smartphones brasileiros, enquanto o Facebook Messenger conseguiu apenas 49%. A pesquisa
foi feita com aparelhos Android e iOS do Brasil, Africa do Sul, EUA, Indonésia e China.
(ADRENALINE UOL, 2013)

Dos paises citados, o Facebook Messenger lidera apenas nos Estados Unidos. A
diferenca entre os aplicativos em solo norte-americano € de 46% para 0 Messenger e 35%
para 0 WhatsApp. Na Indonésia e na Africa do Sul, o0 WhatsApp também ¢ lider. Ja na China
- onde o uso do Facebook é proibido - o aplicativo mais usado ¢ o WeChat, com 93%. No
Brasil, o Skype aparece em terceiro lugar, com a instalacdo do aplicativo em 30% dos
dispositivos. (ADRENALINE UOL, 2013)

Ainda em territorio brasileiro, 88% dos brasileiros disseram que usam aplicativos de
mensagem instantanea todos os dias. Sendo que 67% responderam que recebem ou enviam
mensagens mais de dez vezes por dia. O Facebook Messenger passou recentemente por varias
otimizacdes de desempenho e interface para tentar recuperar o interesse dos USU&rios, mas
muitos deles disseram que encontraram o que procuram nele, de forma melhor, em outros
aplicativos. (ADRENALINE UOL, 2013)

Como um Uunico aparelho pode possuir mais de um aplicativo, 0s nimeros sdo
sobrepostos. No Brasil, a média de aplicativos de mensagem instantanea por dispositivo
movel é de 2,6. Sendo que na Africa do Sul e Indonésia essa média chega a 4,1 e 4,2
respectivamente. Mas se 0s brasileiros tivesse que escolher apenas um para ficar no seu
aparelho, o WhatsApp seria o escolhido. (ADRENALINE UOL, 2013)

Denota-se da pesquisa acima referida, que o aumento do uso dos aplicativos de
mensagem com audio e video, deixa as pessoas mais vulneraveis em relacdo a divulgacdo de
dados, como fotos, imagens e audios por meio desses aplicativos, tendo em vista a grande

facilidade em sua utilizagéo.

3.1 Revenge Porn: Andlises de Casos e Jurisprudéncias
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As exposigdes de fotografias e filmagens da sexualidade feminina custam caro. Sendo
um fetiche que pode ocasionar um desespero na vitima ao ponto do suicidio. Tal circunstancia
foi ilustrada pela Policia que investiga a morte de uma jovem, ex-garota verdo de Porto
Xavier. N. A., 17 anos, natural da cidade de Porto Xavier foi encontrada sem vida em sua
residéncia na cidade de Cruz Alta/RS, norte do Rio Grande do Sul. A jovem sempre se
destacou pela beleza e, em varias oportunidades conquistou titulos importantes nas passarelas.
(G1, 2014)

Segundo informacdes da Policia Civil, a jovem foi encontrada pelo pai, por volta das
20h quando ele chegou a casa. O SAMU foi acionado e quando chegou ao local constatou que
a mesma ja estava morta. Conforme o delegado que investiga o caso, duas fotos que foram
colocadas em redes sociais teriam sido o0 estopim para o suicidio.

Nesta mesma seara, uma jovem de 21 anos, aluna de letras da Universidade de Séo
Paulo (USP), procurou a internet e a Policia Civil de Sdo Paulo para denunciar o ex-
namorado, um bulgaro de 26 anos, também estudante do mesmo curso na mesma
universidade, por postar fotos intimas dela no Facebook e de ameaca-la de morte apds o fim
do namoro. (G1, 2013)

T. N. M. S., estudante de Letras da Universidade de S&o Paulo, falou que pensou em
suicidio apds a publicacdo, em 31 de outubro, de fotografia na qual ela aparece nua. “Eu
recebia muitas mensagens de pessoas falando do meu corpo, e tive vontade de morrer”, disse
a universitaria, que revelou o caso na sua pagina pessoal. Quase um més antes, ela tinha
denunciado o ex a policia por ameacas de morte. (G1, 2013)

A universitaria postou um desabafo no Facebook sob o titulo ‘Meu desabafo como
vitima de ‘revenge porn’ (vinganca pornografica, numa traducdo livre do inglés para o
portugués)”. “Nao queria esse tipo de exposi¢do, mas depois de ter toda a minha intimidade
exposta pelo meu ex-namorado K. K., e receber mais de 100 mensagens de pessoas
desconhecidas, vou dar uma unica resposta”, escreveu. “Foi em julho que as ameagas
comecgaram: ‘eu vou colocar suas fotos nua e videos na internet etc’. Mas sinceramente, quao
ridiculo e baixo ¢ ameagar e mendigar amor e atencdo com chantagens?”, postou a estudante
no seu Facebook. (G1, 2013).

Outro caso de superacao foi o de R. N., 20 anos, que abalou a pequena cidade de
Garanhuns no interior de Pernambuco, a jovem apos ter trocado suas fotos intimas com um
rapaz, as mesmas acabaram sendo compartilhadas por varias pessoas na cidade, a vitima teve
que tirar férias forcadas, ouvir piadas de mau gosto, sentir olhares maldosos por onde passava.

Diante de todo o quadro o inesperado aconteceu: dois fotdgrafos ao terem ciéncia do caso
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propuseram a vitima um ensaio sensual, com o objetivo de elevar sua imagem. A vitima
concordou, obtendo um resultado bonito e inspirador que pode servir de exemplo para outras
vitimas.

De mencionar, que é rotineiramente evidente a violéncia contra a mulher, seja ela
praticada pelo ex-marido, namorado ou companheiro que as detém como sua propriedade.
Atualmente, essa violéncia ultrapassou o mundo fisico e podemos identificar que essa
agressdo no mundo virtual se configura pela exposicao da sua intimidade.

No artigo intitulado O Sequestro da Personalidade como Nucleo do Dano Existencial

na Revenge Porn, Marli Aparecida Saragioto Pialarissi, (p. 117) refere que:

O dano a honra pode ser ilustrado pela situagdo em que alguém tem seu
perfil, em site de relacionamento, vinculado & comunidade virtual que
profere ofensas contra a sua pessoa, causando lesdo a sua dignidade. Nesse
caso, o individuo teve sua reputagdo maculada perante terceiros (dano a
honra objetiva) e, ainda, a consciéncia abalada no tocante as suas qualidades
pessoais (dano a honra subjetiva). E ainda aquelas pessoas que tem a sua
intimidade revelada na internet, seja por um ex-marido ou ex-namorado, seja
por um desconhecido que teve acesso ao video ou fotos intimas.

Neste sentido o Tribunal de Justica do Rio Grande do Sul decidiu:

Ementa: REPARACAO DE DANOS. INTERNET. CRIACAO DE
PAGINA NO SITE DE RELACIONAMENTOS ORKUT. ATRIBUICAO
DE FATOS OFENSIVOS CHAMANDO A AUTORA DE "PIRANHA",
"VACA", "CHIFRUDA", DENTRE OUTROS IMPROPERIOS E
CONTENDO FOTOS SUAS.OFENSA A HONRA DA AUTORA.
RESPONSABILIDADE DA "GOOGLE BRASIL INTERNET LTDA. ™.
DANO MORAL IN RE IPSA. DEVER DE INDENIZAR. QUANTUM
INDENIZATORIO MANTIDO. SENTENCA CONFIRMADA. 1. Terceiro
ndo identificado criou um "perfil " falso na rede de relacionamentos Orkut.
A aludida pagina serviu para proferir ofensas a dignidade da autora,
causando-lhe danos, os quais devem ser indenizados. 2. A verba
indenizatéria arbitrada pelo juizo singular se mostra adequada aos
parametros adotados por este Colegiado. Ademais, 0 quantum indenizatério
se vé coadunado com os principios da proporcionalidade e da razoabilidade.
Imperiosa, portanto, sua manutencdo. 3. Tendo a empresa ré hospedado a
pagina ofensiva, ndo providenciando sua exclusdo mesmo apds diversas
solicitacOes feitas pela propria autora através do site, é aquela responsavel
pelos danos ocasionados a demandante, ainda que o "perfil " falso tenha sido
confeccionado por terceira pessoa. 4. Pertencendo as empresas "Google Inc.”
e "Google Brasil Internet Ltda." ao mesmo grupo econémico, é a ré parte
legitima para indenizar a autora. Sentenca mantida por seus
préprios fundamentos. Recurso improvido. (Recurso Civel N° 71001981489,
Primeira Turma Recursal Civel, Turmas Recursais, Relator: Ricardo Torres
Hermann, Julgado em 14/05/2009)
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Ementa: APELACAO CIVEL. DANO MORAL. DIREITO A IMAGEM.
VIOLACAO. DIVULGACAO NAO AUTORIZADA DE FOTO DA
DEMANDANDANTE EM PAGINA DO ORKUT ASSOCIADA
A PORNOGRAFIA. Dano a imagem da autora devidamente comprovado
nos autos. Diminuicdo do quantum, a fim de ndo representar
enriquecimento ilicito a autora. Apelo parcialmente provido. Recurso
adesivo prejudicado, em parte e, na parte conhecida, desprovido. (Apelacdo
Civel N° 70019724475, Quinta Camara Civel, Tribunal de Justica do RS,
Relator: Umberto Guaspari Sudbrack, Julgado em 01/08/2007)

Ementa: REPARACAO DE DANOS. INTERNET. VINCULACAO DE
PAGINA NO SITE DE RELACIONAMENTOS ORKUT A
COMUNIDADE OFENSIVA. MONTAGEM E DISPONIBILIZACAO DE
FOTO DA AUTORA. OFENSA A HONRA DA AUTORA. [...] Terceiro
ndo identificado apropriou-se da senha do perfil da autora na rede de
relacionamentos Orkut. A aludida pagina serviu para proferir ofensas a
dignidade da autora, causando-lhe danos, os quais devem ser indenizados.
[...]. RIO GRANDE DO SUL. Tribunal de Justica. Recurso Civel N°
71002090603, Primeira Turma Recursal Civel, Turmas Recursais, Relator:
Ricardo Torres Hermann, 17 de setembro de 2009. Disponivel em: Acesso
em: 12 fev. 2015.

Desta forma, a vitima tem a sua intimidade totalmente invadida e exposta a um
linchamento moral nas redes publica. Mesmo ocorrendo a retirada do contetdo que foi
divulgado. Ainda que sejam tomadas as providencias juridicas relativas ao material publicado

indevidamente, os danos a imagem sdo certos e, muitas vezes, irreversiveis.

3.2 Estatisticas da Revenge Porn

Pesquisa realizada com 500 brasileiros de 18 a 54 anos com idade, género e localidade
distribuidas de acordo com o Censo do Instituto Brasileiro de Geografia e Estatistica (IBGE),
revelam que 66% das mulheres e 57% dos homens enviam contetdo intimo por celular, tablet
ou computador. Entre os que enviam fotos nuas ou videos eréticos, 17% o fazem para
estranhos ou desconhecidos e 76% enviam para parceiros. Destes Gltimos, 91% ndo acham
gue o conteudo serd vazado, mas, quando o relacionamento termina, 75% pede que 0 ex
apague o registro da intimidade. (WORDPRESS, 2014)

Outros dados do estudo, divulgado em fevereiro, mostram que 54% dos jovens de 18 a
24 anos compartilham o conteddo que recebem. Esse comportamento traz graves
consequéncias para a vitima, podendo incitar um verdadeiro apedrejamento moral dessas
pessoas, fazendo com que elas se sintam envergonhadas e culpadas, invertendo sua posic¢ao de

vitima para responsavel. Das ultimas referéncias acima citadas, 91% n&o acham que o
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contetido sera vazado, mas quando o relacionamento termina 75% pede que 0 ex apague 0
registro da intimidade. (WORDPRESS, 2014)

Outros dados do estudo, divulgado em fevereiro, que mostram que 54% dos jovens de
18 a 24 anos compartilham o contetdo que recebem. Assim aconteceu com F. Em pouco
tempo, seu video se disseminou pela internet, seu nome ficou na lista de assuntos mais
comentados do Twitter por varios dias e milhares de internautas postavam fotos préprias e
montagens com politicos e celebridades fazendo “ok” com as maos, em referéncia ao gesto
que F. faz em um dos videos. (WORDPRESS, 2014)

Ela faz parte de um contingente cada vez maior de mulheres que tem seus momentos
intimos expostos para julgamentos e humilha¢Ges publicas. De acordo com outra pesquisa,
divulgada em abril e realizada pela ONG SaferNet Brasil, 0s casos de vitimas de revenge porn
(conteddo pornografico divulgado por motivos de vinganca) dobraram em 2013.
(WORDPRESS, 2014)

Entre 2012 e 2013, as denlncias aumentaram em 110%. Entre os atendidos, 77% das
vitimas eram mulheres e quase 36% tinham entre 13 e 15 anos. A porcentagem de jovens de
18 a 25 anos que tiveram conteddo intimo compartilhado também é grande: 32,14%.
(WORDPRESS, 2014)

CONCLUSOES

O presente trabalho trouxe a lume algumas considerac@es acerca da responsabilidade
civil dos provedores e terceiros nos atos relacionados a revenge porn.

Primeiramente, fazendo uma breve exposicdo sobre a evolucdo e 0 uso da internet,
assim como sobre a responsabilidade dos provedores e terceiros na divulgacdo pela internet de
conteddos pornograficos, ou seja, danoso a vida e a imagem das pessoas.

Da anélise do que foi exposto, denota-se que a partir da aprovacéo do Marco Civil da
Internet (Lei 12.965/14), os provedores nos casos em que ndo forem atendidas as notificagdes
de retirada por parte da vitima ou de seu representante legal, nos casos de nudez ou cenas de
atos sexuais, respondem solidariamente.

No que tange a revenge porn, os casos envolvendo o suicidio de vitimas que tiveram
imagens de cenas privadas de atos sexuais indevidamente divulgadas na rede ou em
aplicativos de celular, o Marco Civil no seu artigo 21 responsabiliza o provedor de aplicacdes,
subsidiariamente, se apds o recebimento de mera notificacdo por parte da vitima, sem a

necessidade de ordem judicial, ndo retirar o conteido do site.
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Por fim, como visto, cabem medidas de protecdo as vitimas e as vitimas em potencial,
como promover campanhas e a¢des de conscientizacao e sensibilizacdo sobre a pornografia da
vinganca e seus efeitos devastadores, muitas vezes irreparaveis e irreversiveis, especialmente
contra mulheres e adolescentes, por serem considerados como vulneraveis perante a
sociedade. Cabe também dizer, que o Marco Civil pode ser considerado eficiente para a

responsabilizacdo e puni¢do dos que cometem revenge porn no Brasil.
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