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XXV ENCONTRO NACIONAL DO CONPEDI - UFS
DIREITO E NOVASTECNOLOGIAS

Apresentacdo

APRESENTACAO

No XXIV Encontro Nacional do CONPEDI, realizado na Universidade Federal de Sergipe -
UFS, em Aracgu, de 03 a 06 de junho de 2015, o grupo de trabalho Direito e Novas
Tecnologias novamente esteve presente com destaque pela qualidade dos trabalhos
apresentados e pelo numeroso publico, composto por pesquisadores-expositores e
interessados. Esse fato demonstra a inquietude que o tema desperta na seara juridica, em
especial nos programas de pos-graduacdo em Direito que procuram empreender um did ogo
gue suscita a interdisciplinaridade na pesquisa e se propde a enfrentar os desafios gque as
novas tecnol ogias impdem ao Direito.

Foram apresentados 22 artigos que foram objeto de um intenso debate e agora fazem parte
desta coletdnea. Numa tentativa de organizar quantitativa e qualitativamente os artigos e seus
temas, segue uma meétrica:

Cinco artigos trataram da Internet, em diversos ambitos.

Quiatro artigos discutiram a protecdo da privacidade e dos dados pessoais e corporais.

Quiatro artigos foram sobre responsabilidade civil e capacidade nainternet.

Dois artigos versaram sobre aspectos regulatorios das nanotecnol ogias.

Dois artigos sobre marco civil dainternet.

Dois artigos trataram do processo eletronico, com enfoque de questdes como incluséo, acesso
ajustica e novacultura.

Dois artigos discutiram redes sociais em temas como a violagéo de direitos e blogueio de
conteddos ilicitos.

Dois artigos foram sobre o mercado de trabalho, tratando do pleno emprego e do
analfabetismo digital.



Dois artigos versaram sobre a democracia €eletrénica, envolvendo temas como o0 voto
eletronico e a democracia direta.

Um artigo sobre inovac&o e regulacdo tecnocientifica.

Um artigo sobre o direito de autor e plagio em software.

Um artigo sobre a tutela da honra no ambito da internet.

Um artigo sobre rédio/tv na sociedade da informacéo.

Nota-se nessa classificagdo que o tema tecnoldgico mais tratado € a internet, mas se discute
também redes sociais, nanotecnologias, urnas eletronicas, software e tv/radio. Dos temas
juridicos a privacidade e a responsabilidade civil sdo numericamente majoritarios. Processo
eletrénico, democracia digital e mercado de trabalho estdo em seguida. Com Unicos artigos
seguem temas diversos, mas em pouco nimero considerando o total de artigos. Observa-se,
portanto, algumas teméticas se tornando focais nessa edi¢do e mantendo o interesse que vem
das edi¢Oes anteriores dessa col eténea.

Enfim, os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a
pesquisa e fortalecer o didlogo interdisciplinar em torno do tema direito e novas tecnologias.
Trazem consigo, ainda, a expectativa de contribuir para os avangos do estudo desse tema no
ambito da pos-graduacéo em Direito brasileira, apresentando respostas para uma realidade
gue se mostra em constante transformagao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Profa. Dra. Valéria Ribas do Nascimento



O DIREITO AO ESQUECIMENTO NO MARCO CIVIL DA INTERNET: REAL
AMPLIACAO DA PROTECAO AO DIREITO A PRIVACIDADE?

THE RIGHT TO BE FORGOTTEN IN THE "MARCO CIVIL DA INTERNET"
(BRAZILIAN INTERNET LAW): REAL EXPANSION OF THE PROTECTION OF
THE RIGHT TO PRIVACY?

Luciana Helena Gongalves

Resumo

O presente artigo visa a tecer algumas observacdes sobre o direito ao esquecimento na
internet, ou sgja, o direito de uma pessoa remover uma informagéo a seu respeito daweb. Tal
direito, na chave do presente trabalho, € exercido perante um motor de pesquisa, como por
exemplo, o Google. O Google € um provedor de contelido que disponibiliza, na web, os
dados criados ou desenvolvidos pelos provedores de informacdo, os quais produzem as
informacdes divulgadas na internet, ou pelos proprios usuarios da web. Buscar-se-a, assim,
discutir a respeito das possiveis referéncias ao direito ao esquecimento no Marco Civil da
Internet, e, diante disso, verificar em que medida tais possiveis referéncias representam uma
ampliacdo a tutela do direito a privacidade, ao se conceber, na chave do presente trabalho, o
direito a privacidade como incluindo o direito ao esquecimento na web.

Palavras-chave: Marco civil dainternet, Direito a privacidade, Direito ainformacao,
Liberdade de expressdo, Motores de pesquisa.

Abstract/Resumen/Résumé

This paper aims to presente a few observations about the right to be forgotten on the internet,
in other words, the right of a person to remove an information about her/him. In this paper,
we focus on this right as to be exercised before a search engine, for instance, Google. Google
is a content provider which makes accessible on the web the data created or developed by the
information providers, which produce the information disclosed on the internet, or by the
internet users. In this way, our purpose is to discuss about the possible references to the right
to be forgotten in the Marco Civil da Internet (Brazilian Internet Law), and, taking this into
consideration, to verify to what extent these possible references represent an expansion of the
protection of the right to privacy, as be conceived, in this paper, the right to privacy as
including the right to be forgotten on the web.

K eywor ds/Palabr as-claves/M ots-clés. marco civil dainternet (brazilian internet law), Right
to privacy, Right to information, Freedom of expression, Search engines.
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1 INTRODUCAO

O presente artigo versa sobre o direito ao esquecimento na internet, ou seja, o direito
de uma pessoa remover uma informagao a seu respeito da web' no Marco Civil da Internet®.
Tal direito, na chave do presente trabalho, é exercido perante um motor de pesquisa, como por
exemplo, 0 Google®, o qual é um provedor de contetido que disponibiliza os dados criados ou
desenvolvidos pelos provedores de informacdo, que produz as informacgbes divulgadas na
internet, ou pelos préprios usuarios da Web (BRASIL, 26/06/2012).

Como ja exposto em artigo do Conpedi deste Grupo de Trabalho (GONCALVES,
2014, p. 05), no Recurso Especial n® 1.334.097 — RJ, o Relator, o Ministro Luis Felipe
Salomdo ressalvou a diferenca entre as possiveis abordagens do tdpico direito ao
esquecimento, envolvendo esta decisdo o0 julgamento acerca de uma tensdo entre uma
publicacdo televisiva, o Linha Direta da TV Globo, e o direito ao esquecimento na 6tica do
direito penal®, ndo se referindo, assim, ao direito ao esquecimento na era digital, mencionando
0 Relator a necessidade de “separar o joio do trigo”. Desta forma, ap6s a distin¢do entre o0s
diferentes objetos e contextos do direito ao esquecimento, o Relator citado apontou que a

possivel existéncia de um direito ao esquecimento no ambito da internet envolveria a seguinte

! O Brasil discutiu durante quatro anos o Marco Civil da Internet, considerado hoje um texto pioneiro no mundo
ao estabelecer regras, direitos e deveres no ambiente virtual brasileiro. A lei teve apoio por meio de audiéncias
publicas em todo o Brasil e ao receber sugestdes em todo tipo de plataformas, como o Twitter e o portal e-
Democracia da Camara dos Deputados. O Marco Civil da Internet foi sancionado pela presidente Dilma
Rousseff em 23 de abril de 2014. O documento € considerado uma "Constituicdo da internet"”, ja que estabelece
regras e conceitos basicos da rede, aonde se apoiardo projetos e leis futuras sobre 0 mundo digital. O texto indica
a liberdade de expressdo, a protecdo da privacidade e o estabelecimento da neutralidade da rede como principios
bésicos das internet, além de definir os atores e quais responsabilidades de cada um no ambiente online.
Disponivel em: <http://tecnologia.terra.com.br/marco-civil/> . Acesso em: 15/03/2015.

2 Note-se que aqui se fala de remogao de contetido da world wide web, e n&o da internet, pois, segundo Marcel
Leonardi, a internet é todo o aparato que viabiliza o trafego de dados, incluindo, dentre outros, a world wide web
(www) e o correio eletrdnico (e-mail). Portanto, a web, a representacdo audiovisual de um site é uma das
aplicacGes possiveis por meio da internet. (Informagé&o retirada tanto de um curso de Direito Digital Aplicado de
pos-graduacao da Escola de Direito da FGV-SP deste Professor, como também de LEONARDI, 2007, p. 77).

* Note-se que a referéncia de motor de conteido serd o Google, tendo em vista o constatado pela seguinte
noticia: “O Google Brasil permaneceu em primeiro entre os buscadores mais utilizados no pais, registrando
82,75% de participacdo nas buscas realizadas no periodo de 4 semanas terminado em 28 de setembro de 2013.
Em segundo lugar em participacdo nas buscas no pais em setembro de 2013 esta 0 Google.com, com 8,79%,
seguido de Bing Brasil, com 4,48% da preferéncia dos usuarios, e de Ask Brasil, com 2,69%. Somando-se todos
os dominios do Google entre os top 10 buscadores mais utilizados no Brasil, o buscador atinge 91,63% de
participagdo no mesmo periodo de 4 semanas terminadas em 28 de setembro”. (Informacdes de acordo com
dados da Hitwise, ferramenta de inteligéncia em marketing digital da Serasa Experian). Disponivel em:
<http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.ntm?infoid=35154&sid=4#.U7N9vvldV05>.
Acesso em 14/03/2015.

* Tal abordagem, segundo a decisdo citada, abrange as publicagfes midiaticas que vao de encontro & reabilitacéo
do condenado, que, como prevé o artigo 93 do Codigo Penal “[...] alcanga quaisquer penas aplicadas em
sentenga definitiva, assegurando ao condenado o sigilo dos registros sobre seu processo e condenagdo”
(BRASIL, 1940) e ameaca a reintegracdo do condenado a sociedade (a sua ressocializaco).
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situagdo “[...] "na América" - afirmou Schimdt -, h& um senso de justica que € culturalmente
valido para todos nos. A falta de um botdo delete na internet € um problema significativo. H&
um momento em que 0 apagamento € uma coisa certa” (TIBKEN, 06/05/2013).

O direito ao esquecimento na web é uma das manifestacfes do direito a privacidade e
a intimidade, que se referem ao direito da personalidade da pessoa, cujos desdobramentos néo
sdo previstos de forma exauriente pela legislacdo brasileira. Ademais, remetendo-se a
construcdo do Direito Constitucional aleméo, o direito geral da personalidade envolve, hoje,
uma triade das autonomias da pessoa, entre elas, a sua autodeterminacéo, e, portanto, podendo
tal exercicio da autodeterminacdo da pessoa estar inserido em um determinado contexto, o
meio eletrbnico, e manifestar-se assim como um direito a autodeterminacdo de seus dados
pessoais.

E necessario notar que o Marco Civil da Internet niio conceitua o que seriam “dados
pessoais”. Para isto, serdo mencionados o Anteprojeto de Prote¢ao de Dados Pessoais, que, de
acordo com o seu artigo 4°, inciso I “dado pessoal” seria “[...] qualquer informacéo relativa a
uma pessoa identificada ou identificavel, direta ou indiretamente, incluindo todo endereco ou
nimero de identificacdo de um terminal utilizado para conexdo a uma rede de computadores®’
e o0 artigo 2° da Diretiva europeia 95/46/CE sobre a protecdo de dados pessoais, que delimita
os ‘“dados pessoais” como “[...] qualquer informacgdo relativa a uma pessoa singular
identificada ou identificavel (‘pessoa em causa’); € considerado identificavel todo aquele que
possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um nimero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisiologica,
psiquica, econdmica, cultural ou social®’. Ou seja, note-se que o presente trabalho, ao conferir
uma atencao especial a atividade dos motores de pesquisa, também dialoga com o fato de que
estes provedores de conteddo criam referéncias a um determinado elemento especifico da
identidade fisica, cultural, social, econémica, psiquica ou fisioldgica da pessoa.

Segundo Marcel Leonardi, em curso de pds-graduacéo de Direito Digital Aplicado da
FGV-Direito-SP (09/03/2015), na verdade, a éarea do direito digital ndo envolve
necessariamente a producdo de novas regras juridicas, mas sim a reflexdo e habilidade quanto
a sua efetividade, de acordo com este contexto. Assim, segundo este professor, o qual indica
institutos ja existentes no Direito brasileiro para lidar com o problema in casu (LEONARDI,

2008, p. 391): “[...] sempre sera possivel requerer ao Poder Judiciario que, liminarmente ou

*Disponivel em: < http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-a-passo/anteprojeto-lei-
protecao-dados-pessoais.pdf>. Acesso em: 19/08/2014.

®Disponivel em: <http://ec.europa.euljustice/policies/privacy/docs/95-46-ce/dir1995-46_partl pt.pdf>. Acesso
em 19/08/2014.
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em antecipacdo dos efeitos da tutela, remova ou bloqueie 0 acesso a informacdes licitas
disponibilizadas por um provedor de conteddo em um web site, ou armazenada por um
provedor de hospedagem’, quando presentes 0s requisitos previstos para a concessdo da
medida, através da propositura da acdo de obrigacdo de fazer ou ndo fazer, conforme o caso,
em face do provedor em questdo”.

Portanto, diante disso, verifica-se que pessoas utilizam-se do fundamento legal acima
mencionado para se dirigirem ao Poder Judiciario, a fim de ver uma informacdo a seu respeito
removida perante 0 motor de pesquisa. Ocorre que, em virtude da relevancia do direito ao
esquecimento perante a protecdo da privacidade da pessoa, pode-se verificar referéncias ao
mesmo no Marco Civil da Internet, a Lei 12.965 de 23 de abril de 2014, mas que néo
necessariamente implicam a sua maior protecdo, como sera discorrido na proxima secdo deste

artigo.

2. AS POSSIVEIS REFERENCIAS AO DIREITO AO ESQUECIMENTO NO MARCO
CIVIL DA INTERNET

O Marco Civil da Internet apresenta as seguintes disposicdes:

Dos Direitos e Garantias dos Usuarios

Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipéteses de guarda obrigatéria de registros previstas nesta Lei;

Da Responsabilidade por Danos Decorrentes de Contetido Gerado por Terceiros

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de internet somente poderd ser responsabilizado civilmente
por danos decorrentes de conteddo gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetdo apontado
como infringente, ressalvadas as disposic@es legais em contrério.

§ 1o A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contelido apontado como infringente, que permita
a localizagdo inequivoca do material.

8 20 A aplicagdo do disposto neste artigo para infracGes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que deverd respeitar a
liberdade de expressdo e demais garantias previstas no art. 50 da Constituicdo
Federal.

” Provedor de hospedagem é toda pessoa natural ou juridica que fornece o servico de armazenamento de dados
em servidores proprios de acesso remoto, possibilitando o acesso de terceiros a esses dados, de acordo com as
condicOes estabelecidas com o contratante do servico (LEONARDI, 2008, p. 379).
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§ 30 As causas que versem sobre ressarcimento por danos decorrentes de conteidos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses conteldos por
provedores de aplicacdes de internet, poderdo ser apresentadas perante os juizados
especiais.

§ 40 O juiz, inclusive no procedimento previsto no § 30, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
conteddo na internet, desde que presentes 0s requisitos de verossimilhanga da
alegacdo do autor e de fundado receio de dano irreparavel ou de dificil reparacao.
(BRASIL, 26/08/2014).

Como se pode evidenciar, a palavra “remo¢dao” ndo aparece nos artigos acima
mencionados, mas sim os termos “exclusdo definitiva” e “indisponibiliza¢do de conteudo”.
Ocorre que, é possivel referir-se a tais termos por meio da palavra “remog¢ao” de conteudo,
sendo que, como se pode também constatar, as possiveis referéncias ao direito ao
esquecimento sdo previstas ainda com complementos que podem ser analisados como
complicadores para uma identificacdo de uma previsdo expressa do direito ao esquecimento
na era digital no Marco Civil.

O primeiro deles diz respeito a “exclusdo definitiva dos dados pessoais”. Ora, se se
estd pensando sobre um provedor de aplicacdes que € um motor de pesquisa, como se podera
concretizar um “término da relacdo entre as partes” entre a atividade de buscar informagdes
no Google, por exemplo, e 0 Google disponibiliza-la de forma automatica?

Ademais, o0 artigo 19, referente ao “tornar o contetido indisponivel”, versa sobre uma
possibilidade de responsabilizacdo do provedor de aplicacdes, in casu, 0 motor de pesquisa, e
a previsdo legal oriunda desta regra geral presente no citado artigo do Marco Civil da Internet
implica entdo imputar responsabilidade em virtude de descumprimento de ordem judicial
especifica, sendo isto, portanto, diferente de reconhecer um direito per si.

Portanto, note-se que uma precisa mencdo ao direito ao esquecimento é dificil de ser
imaginada por meio da leitura literal dos dispostos acima do Marco Civil da Internet. Ocorre
que, deve-se levar em conta que o Marco Civil da Internet € uma lei geral de principios,
direitos e deveres, cujo carater inédito de tratamento a respeito de uma “ampliagdo do direito
a privacidade” pode auxiliar no que tange ao reconhecimento de um direito ao esquecimento
na web, até mesmo de forma provisoéria, até que nao seja promulgada uma Lei especifica
sobre a protecdo de dados pessoais, como & o caso do Anteprojeto de Lei de Protecdo de
Dados Pessoais, em preparacao pelo governo federal, e que estd sendo desenvolvido desde o

ano de 20108 ou seja, como consta no proprio parecer do Poder Executivo sobre o Marco

® Disponivel em: < http://www1.folha.uol.com.br/tec/2014/01/1402559-lei-de-protecao-de-dados-pessoais-pode-
afetar-regras-da-telefonia-diz-governo.shtml> . Acesso em: 26/08/2014.
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Civil da Internet “[...] na auséncia de uma lei de protecdo de dados pessoais no ordenamento
juridico nacional, capaz de garantir ao cidaddo a adequada tutela de tais informacdes, faz-se
necessario antecipar no Marco Civil da Internet algumas regras relativas ao registro e
tratamento de tais dados™ (2014, p. 30).

Neste parecer do Poder Executivo sobre o Marco Civil da Internet, pode-se verificar
que ambos os artigos mencionados acima estdo sob o titulo “ampliagdo da protecdo da
privacidade”, acrescentando que o inciso X do artigo 7° foi incluido com a finalidade de
permitir ao usuario o controle sobre suas informacdes, solicitando a exclusdo definitiva de
seus dados pessoais, ao término da relacdo entre as partes, caso entenda conveniente.
Buscamos, mais uma vez, explicitar na lei o principio da autodeterminagdo informativa,

atribuindo ao usuario maior controle sobre seus dados pessoais.

3. 0 ARTIGO 19 DO MARCO CIVIL COMO UMA GARANTIA DA LIBERDADE DE
EXPRESSAO, SEGUNDO LEONARDI

Primeiramente, é necessario, para esta secdo, deixar claro que se esta referindo, na
Otica deste artigo, a necessidade de conferir um maior controle a pessoa quanto aos seus dados
pessoais indexados pelo motor de pesquisa. Ou seja, ndo se estd assim falando de um
conteddo ilicito a ser disponibilizado e indexado online, mas sim de uma possibilidade de a
pessoa poder autodeterminar-se, podendo pedir a remoc¢do de um contetdo licito, mas que lhe
prejudica.

Marcel Leonardi (s/d, p. 03). delimita de forma precisa, assim, que “[...] o0 Marco
Civil da Internet assegura a privacidade do usuario da Internet tanto em relacdo ao tratamento
de seus dados pessoais, quanto em relacdo a inviolabilidade e sigilo de suas comunicacfes
privadas”.

O foco do presente artigo €, portanto, a possivel ampliacdo da protecdo do direito a
privacidade, e a possibilidade de ser incluido nesta protecdo o direito ao esquecimento na era
digital, junto a atividade de tratamento de dados por motores de busca, como € o caso do
Google®.

% O presente artigo afina-se, assim, ao decidido pelo Tribunal de Justica da Unido Europeia, ao concluir que:
“[...] Por conseguinte, ha que declarar que, ao explorar a Internet de forma automatizada, constante e sistematica,
na busca das informagdes nela publicadas, o operador de um motor de busca «recolhe» esses dados, que
«recupera», «regista» e «organiza» posteriormente no &mbito dos seus programas de indexacdo, «conserva» nos
seus servidores e, se for caso disso, «comunica» e «coloca a disposi¢do» dos seus utilizadores, sob a forma de
listas de resultados das suas pesquisas. Na medida em que estas operacdes estdo explicita e incondicionalmente
referidas no artigo 2.°, alinea b), da Diretiva 95/46, devem ser qualificadas de «tratamento» na acepcdo desta
disposicdo, independentemente de o operador do motor de busca efetuar as mesmas operagcdes também com
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Segundo Marcel Leonardi, o artigo 19 do Marco Civil da Internet, que trata da
responsabilidade civil dos provedores de aplicagdes seria a regra mais importante para a tutela
da liberdade de expresséo online.

Para este professor, o Marco Civil da Internet afastou-se assim do mecanismo de

notificagdo e retirada sem ordem judicial, conhecido como “notice and takedown, e que traria

graves problemas™°.

Leonardi coloca também que o Marco Civil da Internet ndo impede que o contetdo

seja removido voluntariamente pelo motor de contetdo:

Repita-se, para maior clareza: o artigo 19 do Marco Civil da Internet ndo diz que
remocdo de conteldo somente pode ocorrer por forca de ordem judicial. O artigo
trata de responsabilidade civil, e ndo de remocédo forcada de contetdo. Ou seja: 0
artigo esclarece que o provedor pode ser responsabilizado em caso de
descumprimento de ordem judicial de remocédo forcada de contetido, mas nao diz - e
nem poderia dizer - que qualquer remocdo de contelldo somente pode ocorrer por
ordem judicial. Isso significa que cada provedor continua livre para implementar as
politicas que entender pertinentes para remocao voluntaria de contetido. Néo se deve
pensar, portanto, que o provedor esta de maos atadas, aguardando por uma ordem
judicial: ele pode perfeitamente remover o contetdo de acordo com seus termos de
uso, suas politicas e outras préticas (LEONARDI, s/d, p. 16).

outros tipos de informagéo e nio as distinguir dos dados pessoais”. (TRIBUNAL DE JUSTICA DA UNIAO
EUROPEIA, 13/05/2014).

19| eonardi enumera os seguintes problemas: a) Notificacdo e retirada incentiva a remogdo arbitraria de
contetdo. A possibilidade de remocgdo sumdria de informagdes online mediante simples reclamagdo do
interessado, sem ordem judicial, cria espago para que reclamagdes frivolas, infundadas ou até mesmo ilegais, que
jamais seriam acolhidas pelo Judicidrio, sejam necessariamente atendidas pelas plataformas online, que ficariam
obrigadas a fazé-lo para se isentar de responsabilidade. Essa situacdo incentiva a remocéo arbitraria de contetdo,
atribuindo a uma requisicdo privada o mesmo poder de uma medida liminar, sem o necessario devido processo
legal.

b) Regras procedimentais de notificacdo e retirada ndo impedem a censura tempordaria. Ainda que
eventuais regras procedimentais tentem impedir abusos na utilizacdo de mecanismos de notificagdo e retirada,
isso ndo afasta o risco de imposic¢do de censura temporéria, calando manifestagdes cujo momento de divulgacao
é crucial (tais como campanhas politicas, acontecimentos recentes e noticias urgentes) e cuja divulgacdo
posterior sera indtil ou irrelevante.

¢) Notificacéo e retirada permite abusos frequentes. Estudos realizados por membros da Electronic Frontier
Foundation e do Berkman Center for Internet & Society da Harvard Law School demonstram5, com riqueza de
exemplos, que o sistema de notificacéo e retirada instituido nos Estados Unidos pelo DMCA é rotineiramente
utilizado de forma abusiva, servindo como ferramenta de intimidacdo ou sendo empregado impropriamente para
a retirada de conteddo ndo protegido por direito autoral, trazendo enormes implicagdes para a liberdade de
expressdo, além de ndo combater adequadamente a violacdo de direitos online. Entre outras situacdes, o
conteldo indevidamente removido por abuso do DMCA inclui fatos e informacdes ndo sujeitos a protecao
autoral, material em dominio publico, critica social e material de utilizagdo livre em razdo de limitacdes aos
direitos autorais.

d) Notificacdo e retirada nédo oferece granularidade e é desproporcional. Em muitas situacdes, o contelido
apontado como ilegal consiste em apenas um item (ou seja, um Unico arquivo, texto, video, fotografia, post, link
ou URL), mas a plataforma ou o servi¢o sdo obrigados a desativar completamente um website para atender a
notificagdo e se beneficiar da isencdo de responsabilidade. Como exemplo, isso ocorre quando o Sservigo apenas
oferece espago para armazenamento de websites e ndo controla nem gerencia as ferramentas utilizadas por seus
usuarios. Essa auséncia de granularidade do mecanismo de notificacao e retirada traz sérias implicagdes para a
liberdade de expressdo online e ofende a regra da proporcionalidade consagrada no sistema constitucional
brasileiro. (LEONARDI, s/d, p. 11-12).
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Ocorre que, apesar de o Marco Civil ndo dizer que a remoc¢édo de conteido somente
pode ocorrer por for¢a de ordem judicial, naturalmente sera este sim um efeito da previséo do
artigo 19 desta legislacéo, ja que este diploma legal isenta o provedor de conteddo de forma
total, sendo que o instituto da responsabilidade representa, em termos gerais, uma atribuicdo
de consequéncia devido & pratica de uma atividade, e assim, se ndo se prevé consequéncia
juridica, menos ainda pode vir a importar para 0 motor de conteldo eventuais prevencdes e
concessOes para com a protecdo da privacidade de seus usuarios™.

Note-se que esta situacdo é diferente da do artigo 21 do Marco Civil, uma excecdo a
regra, o qual prevé uma remocdao réapida, sem a necessidade da ordem judicial, por meio de

uma notificagdo abaixo mencionada:

Art. 21. O provedor de aplicagdes de internet que disponibilize contetido gerado por
terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgagdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap6s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetdo.

Paragrafo unico. A notificagdo prevista no caput deverd conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificacdo da legitimidade para
apresentacdo do pedido. (BRASIL, 2014).

Ou seja, se no Brasil a concretizacdo do direito ao esquecimento, o qual envolve a
remoc¢do de um conteldo sobre a reputacdo de uma pessoa, depende do Poder Judiciario, ndo
podemos nos esquecer da pertinéncia de propostas para a atuacdo de intermediarios na
efetivacdo deste direito, como é o caso da mediacdo, conciliacdo, sendo lembrado que inexiste
no Brasil uma Autoridade Independente para a Prote¢do de Dados Pessoais, como existe em

paises europeus, como é o caso da Espanha® e da Italia™>.

1 J4 ha quem critique o mencionado artigo, dizendo que o mesmo divergiria da jurisprudéncia do Superior
Tribunal de Justica sobre a responsabilidade civil dos provedores de contetdo que é publicada por terceiros.

O que ocorre é que, segundo decisdes recentes do STJ, o provedor de contetido responde solidariamente pelo
dano se for comunicado extrajudicialmente sobre conteldo impréprio e, em 24 horas, manté-lo no ar. Agora,
com o Marco Civil vigente, os provedores de conteldo estariam assim salvaguardados, ja que sem ordem
judicial ndo precisam remover nada preventivamente. (Disponivel em: http://www.conjur.com.br/2014-abr-
30/marco-civil-contraria-tese-stj-responsabilidade-provedor Acesso em 03/07/2014).

12 A Agéncia Espafiola de Proteccién de Datos (AEPD) vela pelo cumprimento da legislacio sobre protecdo de
dados e controla a sua aplicagdo, em especial relativamente aos direitos a informagdo, acesso, retificacéo,
oposicdo e cancelamento de dados (ESPANHA, 30/03/2014). Interessante mencionar que a AEPD figura com
uma das protagonistas do caso de Gonzalez, tendo em vista que deferiu a sua reclamagéo contra 0 Google Spain
SL e a Google Inc. Desta forma, o Google recorreu das reclamacdes, aparecendo a AEPD junto com Mario
Gonzalez em seu processo contra 0 Google Spain SL e a Google Inc. Esse processo chegou ao Tribunal de
Justica da Unido Europeia, pois a Audiéncia Nacional, um Tribunal espanhol com jurisdigdo em todo o territdrio
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Revela-se, portanto, que o Marco Civil tratou de forma superficial a respeito da tutela
de um direito ao esquecimento na era digital, um direito de remogdo de uma determinada
informacdo que diz respeito a uma pessoa.

Espera-se, assim, que a aprovacdo do Anteprojeto de Protecdo de Dados Pessoais
represente uma confirmacdo diante da necessidade de ser atribuido um maior controle a
pessoa quanto a exibicdo de seus dados pessoais que sdo indexados pelos motores de busca, e
0s quais vao, assim, criando uma espécie de “perfil” ao ser o nome da pessoa digitado junto
ao motor de conteudo, como ja decidiu o Tribunal de Justica europeu.

Interessante para fazer esta ponderacdo para com o exposto por Leonardi a mengéo de
Daniel Solove (2007, Kindle Edition, posi¢do 415), que nota que, quando todos lembram que
a liberdade de expressdo é atributo de nossa liberdade e autonomia, se é esquecido de que a
privacidade faz parte também de nossa liberdade e autonomia.

Assim, deve-se lembrar que ambos os direitos fundamentais fazem parte da nossa
autodeterminacgéo, e por isto, devem ser pensados de forma conjunta e equilibrada, como

coloca Daniel Solove (2007, posi¢do 155, Kindle Edition).

4. REPENSANDO O DIREITO A PRIVACIDADE NA ERA DIGITAL INCLUINDO O
DIREITO AO ESQUECIMENTO

Como se pode verificar, o Marco Civil da Internet (2014, artigo 3°) apresenta, dentre
seus principios, trés pilares “[...] | - garantia da liberdade de expressdo, comunicacao e
manifestacdo de pensamento, nos termos da Constituicdo Federal; Il - protecdo da
privacidade; e 1V - preservacdo e garantia da neutralidade de rede”.

Esta ordem de enumeragdo mencionada no artigo 3° do Marco Civil da Internet parece
n&o ter sido colocada por acaso. E tendo como base as ideias expostas por Danilo Doneda, no

V Congresso Brasileiro de Crimes Eletrénicos da Fecomércio, em S&o Paulo, nos dias 04 e 05

nacional e especializado para o conhecimento de determinadas matérias atribuidas por lei, ou seja, de matérias
concernentes ao ambito de penal, de contencioso administrativo, e social (PODER JUDICIAL ESPANA,
03/07/2014), submeteu um pedido de decisdo prejudicial, tendo em vista a previsdo do Tratado sobre o
Funcionamento da Unido Europeia (TFUE). (TFUE, 27/11/2009).

13 A Italia apresenta a Garante per la protezione dei dati personali, uma autoridade independente criada em 1997
para proteger direitos fundamentais e liberdades em conexéo com o processamento de dados pessoais, e também
para assegurar o respeito a dignidade individual (ITALIA, 30/03/2014). Um exemplo da sua atuagdo é a
expedicdo de diretivas, como é o caso da relativa ao processamento e publicacdo de dados sensiveis dos usuarios,
como é o caso de dados referentes a salide das pessoas. Ademais, note-se que, tendo em vista que o Brasil nao
apresenta uma Autoridade Independente, uma alternativa dada aos europeus a fim de que estes requeiram a
protecdo de seus dados pessoais perante os motores de busca, pode-se imaginar que a atuacdo do Poder
Judiciario brasileiro para compor conflitos no que tange a preservacdo da identidade da pessoa perante 0s
motores de busca possa ser dotada de ainda mais protagonismo, ja que os brasileiros ndo tém como recorrer a
outra Instituicdo que nédo seja ele.
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de Agosto de 2014, ser& que estariamos pagando pelas externalidades negativas da liberdade
de expressdo? Serd que os seus efeitos negativos ndo seriam desproporcionais em alguns
€asos?

Portanto, ao tratar sobre a possivel imposicdo de uma obrigacdo de desindexacdo de
uma informagdo a um motor de buscas, este artigo almeja trazer a reflexdo a respeito da
possivel ampliacdo da protecdo do direito a privacidade, a incluir o direito ao esquecimento na
web, devendo-se levar em conta o argumento de Daniel Solove (2007, posicdo 168, Kindle
Edition), ao lembrar que “[...] devemos proteger a privacidade a fim de garantir que a internet
n&o nos torne menos livre. Mas para assim fazé-lo, temos que repensar as nossas nogdes sobre
privacidade”.

E neste momento, mencione-se a dificuldade de se proteger a reputacao das pessoas na
web. Sob esta Otica de Solove, insere-se 0 conceito da reputacdo sobre a pessoa, tendo em
vista que, segundo o socidlogo Steve Nock (1993, p. 02), "[...] uma reputacdo é uma
percepcéo coletiva, compartilhada, sobre uma pessoa”.

Conclui-se, assim, rumo a uma nova vocacdo do direito & privacidade na era digital®*,
envolvendo uma maior autodeterminacdo da pessoa para com 0s seus dados pessoais 0s quais
sdo objeto dos motores de pesquisa, que 0s indexam, tornando-os referéncias no contetdo dos
resultados a serem disponibilizado por estes motores de pesquisa.

A reputacdo entra no viés da presente discussdo, tendo em vista que a referéncia, uma
disponibilizacdo online de uma informacdo sobre a pessoa, envolvera, assim, uma percepcao
coletiva, compartilhada, sobre uma pessoa, como mencionado acima por Steve Nock.

E, desta forma, o motor de contetido entra de maneira decisiva no constatado por
Daniel Solove (2007, posi¢do 175, Kindle Edition): “[...] um dos desafios que enfrentamos no
mundo exposto de hoje ¢ que a informacao raramente ¢ escondida de forma completa”. E o
problema aumenta, como se pode verificar pelas claras palavras de Solove (2007, posicéo
385, Kindle Edition): “[...] ocorre que, com o Google, uma mera fofoca pode se tornar um
permanente reputacional, e estar disponivel em qualquer parte do momento, e sendo achada
em menos de um segundo”.

N&o se pode esquecer de que o conhecimento da reputacdo alheia é importante para a
sociedade. Notem-se as palavras de Solove (2007, posicdo 363, Kindle Edition), ao falar que

“[...] apesar de querermos certo grau de controle sobre a nossa prépria reputagdo, nds também

4 Expressdo utilizada por Danilo Doneda, no V Congresso Fecomércio de Crimes Eletronicos, com mais
informacdes em: (<http://www.fecomercio.com.br/Eventosinterna/Get/10137>. Acesso em:12/03/2015).
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queremos saber sobre a reputagéo dos outros. Enquanto a privacidade confere um poder maior
sobre a sua reputacao, ela também torna dificil de saber sobre a reputacdo dos outros”.

Desta forma, segundo este autor, saber sobre a reputacdo dos outros pode funcionar
assim para preservar o controle social, evitando-se, por exemplo, a quebra da confianca. Nao
se estd, assim, negando este direito de saber sobre os outros, mas sim do quanto a exposicao
de informagdes alheias podem ser, em determinados casos, desrazoaveis a ponto de poder
prejudicar uma pessoa, sendo que, entre manter a indexacdo da informacdo e remover um
conteudo prejudicial, esta manutencdo torna-se uma penalidade desproporcional a pessoa em
questé&o.

Nestes casos, note-se que a busca empreendida no motor de contetdo € primordial
para a pessoa verificar como anda a sua reputacdo, assim como a sociedade para verificar
sobre a reputacdo alheia.

A nosso ver, este € 0 caso da decisdo do Tribunal de Justica da Unido Europeia, que
envolveu a pretensdo do cidaddo espanhol, Mario Costeja Gonzélez, de ver as suas
informac@es apagadas junto ao Google Spain SL Google Inc; sendo que se referem a anincios
relativos a venda de imdveis em hasta publica devido a dividas perante a seguridade social,
fato que ocorreu no ano de 1998. (GONCALVES, 2014, p. 14).

Desta forma, Gonzalez “[...] alegava que o processo de arresto, de que fora objeto,
tinha sido completamente resolvido h& véarios anos e que a referéncia ao mesmo carecia
atualmente de pertinéncia”. (TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA,
13/05/2014). Note-se, até mesmo, que por ser um consultor de empresas naquela época, a
mencao concernente a uma divida, que aparece como o primeiro resultado quando buscado a
respeito de seu nome no Google, atrapalhava Gonzélez até mesmo profissionalmente®.
(GONGALVES, 2014, p. 14-15).

O que se propde a ser refletido por meio deste trabalho, portanto, é que o dever de
transparéncia pelo motor de conteddo, existindo até mesmo um dever de maior cooperacéo do

motor de conte(ido para com o seu usuério deve ser incrementado®®, assim como préaticas de

> InformacBes presentes em entrevista de Gonzalez, disponivel no seguinte web site: <

http://www.lavozdegalicia.es/noticia/sociedad/2014/05/15/mario-costeja-gonzalez-nunca-defendido-derecho-
olvido-internet/0003_201405G15P37991.htm>. Acesso em 02/07/2014.

1% Note-se que a criacdo do Google Dashboard é uma boa técnica para o usuario poder saber sobre os dados
associados as aplica¢des do Google que utiliza na internet, sendo que podemos ndo ter nocdo da quantidade de
servigos do Google dos quais fazemos parte, e a eles aderimos de forma quase que automatica. Mas no que tange
ao direito ao esquecimento na web, este trabalho é da opinido de que a cooperagdo deste motor de contedido
deveria ser maior, tendo em vista até mesmo a relevancia da busca neste provedor para que a reputacéo alheia
seja sabida e conferida. Disponivel em:
<https://accounts.google.com/ServiceLogin?continue=https://www.google.com/settings/dashboard?h1%3Dde&hl
=pt-BR&sarp=1&passwdsession=true&osid=1&authuser=0&Ip=1> . Acesso em: 12/03/2015.
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educacao digital. N&o se propfe a propositura de uma acdo toda vez que alguém se sentir
prejudicado devido a uma referéncia junto ao Google, e nem que o Google julgue sobre qual
caso seria mais pertinente de ser protegido, efeito este causado pela decisdo do Tribunal de
Justica da Unido Europeia. (13/05/2014).

Como concluiu uma subcomissdo da Camara dos Lordes no Reino Unido, é também
demasiado custoso verificar casos e mover processos que envolvem o direito ao esquecimento
perante 0os motores de contetdo (HOUSE OF LORDS, 2014), problema este que também
poderia ser digno de reflexdo no Brasil, tendo em vista como estes podem vir a se multiplicar.

O que deve haver, contudo, no Brasil, ¢ uma abertura de didlogo para com a questdo
de se o direito a privacidade deve ser ampliado; se se incluiria no mesmo o direito ao
esquecimento na era digital, e como tais possiveis ampliacdo e inclusdo poderiam ser
procedidas. Nao sabemos ainda, contudo, se é possivel uma regulacdo juridica ou até mesmo
de arquitetura no que tange a conferir um maior controle a pessoa para com o0s seus dados
pessoais perante os motores de busca.

Mas o exemplo da Unido Europeia pode nos dar uma possibilidade de resposta pratica
ao que poderia ser efetivo e também o que ndo poderia ser concretizavel. Note-se que entre
setembro e novembro de 2014 foram realizadas audiéncias publicas por toda a Europa para
debater o equilibrio entre privacidade e fluxo de informacdes®.

E observe-se que a mesma discussdo europeia sobre a questdo da legislagdo sobre
protecdo de dados pessoais ocorre também no Brasil com o Anteprojeto de Protecdo de Dados

Pessoais®®,

3 CONCLUSAO

O presente trabalho visou a inserir a discusséo a respeito do direito ao esquecimento
na era digital inserida em um marco normativo recente no Brasil, o Marco Civil da Internet.
Desta forma, buscou elucidar alguns pontos que merecem considerag0es ao se pensar no
tratamento conferido a protecdo do direito a privacidade nesta legislacdo especifica.

Além de se pensar nas possiveis referéncias ao direito ao esquecimento na era digital

neste diploma normativo, o artigo buscou também colocar uma posicéo diferente, de protecéo

Y Mais informagbes em: <http://gl.globo.com/tecnologia/noticia/2015/01/google-aplica-direito-de-ser-
esquecido-so-em-seus-sites-europeus.html>. Acesso em: 12/03/2015.

8 Mais informacBes em: < http://www12.senado.leg.br/noticias/materias/2014/12/01/audiencia-publica-nesta-
terca-debate-protecao-de-dados-pessoais>. Acesso em: 12/03/2015.
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a liberdade de expressdo, em contraposicao a ampliacdo da protecdo do direito a privacidade,
que é a de Marcel Leonardi.

Por fim, o presente trabalho almejou buscar algumas reflexdes para se repensar o
direito a privacidade na era digital, com a possibilidade de incluir em si o direito ao
esquecimento, expondo o raciocinio, primordialmente, de Daniel Solove, autor norte-
americano o qual discorre sobre o repensar da discussdo sobre a relevancia da protegdo do
direito a privacidade, agora no meio eletrénico.

De certo €, assim, que o Marco Civil da Internet ndo solucionou o problema da
protecdo a privacidade na era digital no que tange a uma possivel ampliagdo de seu escopo. O
Marco Civil da Internet foi assim, uma conquista para o estabelecimento de principios os
quais a nossa democracia almeja verem preservados. Mas, como se refletiu neste trabalho, o
tema, principalmente no que tange a reflexdo de uma possivel ampliacdo do direito a
privacidade, e a possibilidade de ser incluido nesta protecdo o direito ao esquecimento na
web, deve ser aprofundado, e isso até mesmo é demonstrado por meio da elaboracdo do

Anteprojeto de Protecdo de Dados Pessoais.
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