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INTELIGENCIA ARTIFICIAL

OSDIREITOSHUMANOSNA ERA TECNOLOGICA I11

Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



RECONHECIMENTO FACIAL E DISCRIMINACAO ALGORITMICA: ESTUDO
ACERCA DA SELETIVIDADE PENAL A LUZ DO PROCESSO PENAL E DAS
GARANTIASFUNDAMENTAIS

FACIAL RECOGNITION AND ALGORITHMIC DISCRIMINATION: A STUDY ON
CRIMINAL SELECTIVITY INTHE LIGHT OF CRIMINAL PROCEDURE AND
FUNDAMENTAL GUARANTEES

Rahellen Miguelista Ramos 1
Gustavo Amorim Noronha 2

Resumo

O presente trabalho tem por fim estudar a seletividade racial no sistema penal, propiciada por
erros algoritmicos diante das novas tecnologias de reconhecimento facial sob a égide do
Direito Processual Penal e suas correlacOes as relagles interpessoais que se concomitam,
provocando transgressdes as garantias fundamentais e processuais dispostos na Constituicdo
Federal de 1988, abrindo margem para as discriminagdes raciais e a perpetuacéo do racismo
estrutural diante de um ordenamento juridico aberto, conforme entende Canotilho (2000).

Palavras-chave: Algoritmos, Discriminagéo, Reconhecimento facial, Seletividade

Abstract/Resumen/Résumé

The present work aims to study the racial selectivity in the penal system, caused by
algorithmic errors in face of the new technologies of facial recognition under the aegis of the
Criminal Procedural Law and its correlations to the interpersonal relationships that are
concomitant, causing the transgressions to the fundamental and procedural guarantees.
disposed in the Federal Constitution of 1988, opening room for racial discrimination and the
perpetuation of structural racism in the face of an open legal system, as Canotilho (2000)
understands.

K eywor ds/Palabr as-claves/M ots-clés. Algorithms, Discrimination, Face reconigtion,
Selectivity

1 Graduanda no curso de Direito Bacharelado na Universidade Estadual do Maranh&o- campus Bacabal .
Pesquisadora nas &reas de Tecnologia, Direitos Humanos, Género e Raga. Bolsista PIBIC-UEMA 2020/2021.

2 Graduando no curso de Direito bacharelado na Universidade Estadual do Maranh&o- campus Bacabal.
Pesquisador nas areas de Direitos Humanos e viol éncia doméstica.
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1. INTRODUCAO

A popularizacdo massiva das tecnologias digitais nos Gltimos anos coloca em evidéncia
varios recursos de Inteligéncia Artificial que perpassam sob falhas nos processos de
identificacdo de pessoas, levando a discriminacédo algoritmica. Sob tal perspectiva, a crescente
implementacdo de sistemas de reconhecimento facial para fins de seguranca publica no Brasil,
reverbera sobre preocupacdes atinentes ao sistema de justica criminal. Ademais, a inexisténcia
de um marco regulatério para o curso dos procedimentos, somada as frequentes violagdes no
tocante a forma de execucéo do processo criminal, violam as garantias consolidadas na Magna
Carta de 1988.

Nesse interim, conforme apontam estudos e levantamentos (LUCENA, 2019; SILVA,
2020; REDE OBSERVATORIOS DE SEGURANCA, 2019), as vitimas dessas prisdes e
abordagens que ndo seguem os ritos estabelecidos no ordenamento juridico comumente
perfilam as mesmas caracteristicas: sdo negros, pobres e periféricos. A ostensiva discriminacao
sofrida é resultado de um processo historico que construiu o retrato do criminoso através de

padrdes que marginalizam os grupos ja excluidos da sociedade.

No presente trabalho, pretende-se discutir a relacdo entre reconhecimento facial, a
discriminacdo algoritmica e a seletividade penal, lancando luz sobre como as tecnologias de
reconhecimento, como todas as inovacGes em aprimoramento, inevitavelmente sdo capazes de
produzir erros e quando mal utilizadas constituem um dos fatores estruturais que perpetuam

violéncias simbolicas, contribuindo para a manutenc¢do do racismo.

Diante de tais injusticas sociais que dao reflexos & discriminacdo racial far-se-a a
justificacdo da presente pesquisa como uma analise das principais ocorréncias em ambito da
tecnologia na contemporaneidade. Destarte, alicercados no método documental e seguindo a
linha de raciocinio indutivo, almeja-se, quantitativa e qualitativamente, analisar a efetividade
das tecnologias de reconhecimento facial; avaliar em que medidas a utilizagdo do procedimento
tem assegurado as garantias fundamentais e processuais; questionar a tese do determinismo

tecnoldgico segundo a qual a producdo tecnoldgica é neutra (DAGNINO et al, 2004).

2. O RACISMO, A HIPERVIGILANCIA DA POPULACAO NEGRA E A
SELETIVIDADE PENAL

No Brasil, a historia aponta que o projeto de criminalizagdo dos negros se intensificou

logo apos a abolicdo do regime escravocrata, época em que surgiram diversas normas penais
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discriminatorias que de forma sutil incriminavam expressdes intrinsecas a cultura negra.
Doravante, o “sucesso” destas politicas racistas brandas levaram alguns até mesmo a negar a

existéncia de racismo no pais (NUNES, 2006).

Sob tal perspectiva, como leciona Flauzina (2006), a relacdo umbilical entre a
racializacdo e sistema penal conduz a uma estigmatizacdo estereotipada que constrdi a imagem
do negro como inimigo social. Nesse sentido, como defende a autora, 0 mito da democracia
racial blinda as praticas governamentais de exterminio e legitima a vigilancia ostensiva de um
grupo social determinado, o povo negro®. Acrescenta-se que, no contexto hodierno, o rumo pos-
democrata seguido pelo pais que é empregado, principalmente, em discursos que circundam no
meio social, os quais sdo alimentados, em grande parte, pela midia e politicos aliados ao
mercado financeiro, propagam o medo, exaltam o punitivismo e a nomeacdo e o combate aos
inimigos comuns a sociedade: negros, periféricos e com baixa escolaridade (ANDRADE;
AMORIM, 2020).

No presente cenario, a tese do Direito Penal do Inimigo, introduzida no campo de
estudos juridicos por Gunther Jakobs em 1985, é validada em cada acéo estatal que legitima a
hipervigilancia de contingentes especificos (JAKOBS, 2007). Desse modo, a aplicacdo
ostensiva da prisdo preventiva, o carater punitivo do sistema prisional bem como a seletividade
do sistema carcerario contraria os ditames constitucionais e, consequentemente, distancia-se
dos ideais de igualdade e dos direitos humanos (ANDRADE; AMORIM, 2020).

3. DISCRIMINACAO ALGORITMICA

Em breve definicdo, os algoritmos designam uma sequéncia estruturada de passos que
através de um conjunto ordenado de regras buscam atingir um objetivo especifico (LUCENA,
2019). A eficiéncia da utilizacdo de tal ferramenta se relaciona a possibilidade de realizar
atividades em um menor lapso temporal, diminuindo os custos e acelerando a velocidade para
se obter a informacgdo tencionada. Com efeito, o incremento dessa ferramenta pelo Poder
Publico gera uma série de beneficios ao qualificar atividades, reduzir despesas e atuar na

prevencdo, controle e processos de segurancga publica (LUCENA, 2019).

Diante da conjuntura da sociedade informacional o fendmeno da automacéo se traduz

em um elemento-chave para atender a demanda social. Por meio dele os mecanismos verificam

L A utilizagdo da expressdo “negro” parte da tese adotada pelo IBGE (Instituto Brasileiro de Geografia e Estatistica)
e defendida pelo Movimento Negro, segundo a qual o grupo em referéncia é formado pela soma de pretos e pardos.
(IBGE, 2013)
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0 seu préprio funcionamento, sem a necessidade de interferéncia humana. Dessa maneira,
utilizando-se recursos de Inteligéncia Artificial como 0 “machine learning”, em portugués
aprendizado em maquina, é possivel reconhecer padrdes, rostos, objetos, imagens e contextos

mediante a analise de um banco de dados e suas variaveis (SILVA et.al, 2020).

Sob essa égide, em um cenario em que toda a sociedade faz parte da grande aldeia global
e de alguma maneira projeta a sua identidade em uma realidade virtual é necessaria uma
reflexd@o sobre o vies discriminatdrio escondido nestas tecnologias. Nesse sentido, ao entender
a multiplicidade de fatores presentes nestas ferramentas que conduzem & racializacdo
tecnoldgica resultando em uma opressdo algoritmica, pde-se em xeque a tese de neutralidade
da tecnologia. Cita-se, a titulo de exemplo, o sistema de algoritmo que classifica negros com
maior chance de reincidéncia e, por isso, determina sentencas maiores a eles (BBC BRASIL,
2016).

Conforme Tarcizio Silva (2020), os casos cotidianos em que a visdo computacional
reflete vieses discriminatorios prejudicando os direitos humanos de populagoes especificas, séo
apenas consequéncia de um imbréoglio maior: a sociedade racista e suas desvantagens
estruturais. Devido a isso, os mercados de alta tecnologia possuem um ndmero relativamente

pequeno de desenvolvedores e gerentes que representam grupos sociais minoritarios.

Acrescenta-se que o colonialismo que se constituiu sob um discurso de vigilancia
racializada se relaciona as ideologias carcerais e as tecnologias, atravessando os limites da
prisdo e definindo o lugar e o ndo lugar do negro (SILVA, 2020). Nessa construcdo, os discursos
de prevencdo a criminalidade ganham espaco na sociedade, através da utilizacdo de tecnologias
de reconhecimento facial, por exemplo, disseminando préaticas discriminatorias que acentuam
as formas de tratamento (LUCENA, 2019). Portanto, apesar de o emprego das tecnologias
demostrar sua efetividade pratica quando mal aplicados e interpretados (re)produzem,
analogamente, os vieses discriminatdrios de raca, classe, género e localidade manifestos nos
fluxos semanticos da sociedade (SILVA, 2020). Ademais, choca-se com a tese do ordenamento
juridico aberto de Canotilho (2000) a partir de uma discriminacdo que impacta no fluxo

normativo e principioldgico que rege os ramos juridicos no alicerce dos direitos humanos.
4. RECONHECIMENTO FACIAL

O reconhecimento facial se fincou em nome da seguranca publica a partir da
identificacdo de pessoas, com historico na Justiga Criminal brasileira, baseando-se em uma

estruturacdo interligada de algoritmos identificadores da estrutura facial humana por intermédio
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das codificagcOes realizadas em softwares integradas aos dispositivos eletronicos de
identificacdo (MACEDO et al, 2019).

Sob a égide do Direito Processual Penal, o reconhecimento fotografico, alocado no art.
226 do CPP enquanto circunscricdo no reconhecimento facial, torna-se como ferramenta
imprescindivel na identificacdo de sujeitos na seara criminal (TAVORA, 2017). Contudo, nota-
se obstaculos quanto a incorporacdo das tecnologias de reconhecimento facial nas ciéncias
criminais diante das transgressdes ao Codigo de Processo Penal nas delegacias, diante da
ilicitude de condutas. (MACEDO et al, 2019). Intrinsecamente, o art. 5°, LVI1I da Constitui¢do
Federal de 1988 se molda como um principio de esfera processual e uma garantia fundamental
mediante a garantia a figura da pessoa humana ndo ser submetida a identificacdo criminal na
condicdo desta ter se identificado previamente, tendo em vista as exce¢des na Lei n°
12.037/2019 (MACEDO et al, 2019).

Ressalta-se, portanto, que infelizmente é comum a transgressdao a redacgdo
constitucional. Posto que os dados biométricos coletados em delegacias, impressdo digital ou
registro facial, aliado a auséncia do defensor do acusado materializam violagdes a garantia
fundamental e processual, além do carater duvidoso do principio penal da ndo autoincriminacao
(MACEDO et al, 2019). Consequentemente, é passivel de coerc¢do para a deixar a sua “marca
de identidade” nas sedes policiais, as quais constituirdo algoritmos submetidos aos dispositivos
de identificacdo facial, haja vista que sdo alimentados por dados adquiridos nas bases dos
distritos das delegacias (MACEDO et al, 2019). Ainda, o art. 3°, §1°, inciso XII da Resolucdo
do CNJ n°. 137/2011 dispde sobre a conjuntura de soma de dados por fotografias de pessoas
passiveis de ordem de prisdo, elencando mais uma modalidade preventiva do reconhecimento
facial, embora a esta resolucdo seja dada carater facultativo e muita das vezes constituido de
ilicitude (MACEDO et al, 2019).

Acerca da discriminacdo racial, 0s rostos humanos possuem as mesmas construcdes
fisiondmicas, embora isso seja facilmente sabido, os dispositivos de reconhecimento facial
ainda sdo incapazes de detectar e processar a fisionomia facial das pessoas negras
(BUOLAMWINI, 2017). A discriminagdo, portanto, mesmo que vedada no ordenamento
juridico brasileiro, refrata no processo penal que se debruca sobre a utilizagdo das tecnologias
de reconhecimento facial como maneira de atribuir a Justica maior efetividade. No entanto, abre
margem para a seletividade racial no sistema penal perpetuando a discriminacédo racial e o
enraizamento do preconceito (MACEDO et al, 2019).
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Nesse sentido, Lucena (2019) leciona que:

O uso de dados para aplicagdo em seguranga publica é antigo, e rememora tempos das
primeiras policias organizadas. [...] E j& nestas fases era bem presente 0 viés
discriminatério. Regides marginalizadas, com populacdes de baixo poder aquisitivo,
sofriam o revés de um patrulhamento mais ostensivo, com maior violéncia, muito
provocado pela forma de criminalizacdo presente nos costumes, de preconceitos
estruturados, e nas legislacdes penais da época. (LUCENA, 2019, p. 05)

Em ambito internacional, a Corte Europeia entendeu o uso do reconhecimento facial por
forcas policiais como figuracéo de transgressdo ao art. 8° da Convencdo Europeia de Direitos
Humanos — CEDH, além contrariar a secdo 64 da Data Protection Act 2018 em consonancia as
diretrizes obrigacionais de igualdade do setor publico da secdo 149 da Equality Act 2010
(SILVA, 2020).

No Brasil, um levantamento realizado pela Rede Observatérios da Seguranca (2019),
monitorou os sistemas de reconhecimento facial implantados em cinco estados do pais: Bahia,
Ceara, Pernambuco, Rio de Janeiro e S&o Paulo. De acordo com os dados obtidos no estudo,
nas prisdes realizadas em razdo do uso dessa tecnologia, as informac6es quanto ao perfil da
pessoa, local do reconhecimento e motivos da prisdo, eram incompletas o que revela uma
verdadeira caixa-preta existente no curso destes processos. Cumulado a isso, nos casos em que
foi possivel encontrar referéncias sobre a cor do preso ou imagens dos abordados, 90,5% eram

negros.

Para Pablo Nunes (2019), coordenador da pesquisa supramencionada, o reconhecimento
facial nada mais é que uma inovacéo high-tech do racismo que fundamenta o sistema de justica
criminal brasileiro. Além disso, outra preocupacao que emerge no presente contexto € a larga
implementacdo destes sistemas no ambito nacional. A partir da anélise dos planos de governo
dos prefeitos eleitos nas capitais em 2020, cerca de 17 deles apresentaram propostas que
preveem a aplicacdo de tecnologias de reconhecimento e/ou video monitoramento na seguranca
publica (MELO, 2021).

5. CONSIDERACOES FINAIS

O reconhecimento facial alterou diversos paradigmas na sociedade tecnoldgica
contemporanea, tendo refracbes no ordenamento juridico como mecanismos de auxilio
preventivo e no combate a criminalidade crescente por intermédio da adocdo de algoritmos
fracionados que juntos conseguem detectar rostos e desenvolver registros de dados. Entretanto,
tais funcionalidades acopladas aos dispositivos de identificagdo abrem margem para a

discriminacdo racial por néo identificarem a fisionomia da constituicdo da face humana em
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pessoas negras, caracterizando, desse modo, patologias quanto a execugdo dos objetivos de tal
tecnologia e refratando significativamente no processo penal atraves das disfungdes técnicas

propiciadas pelos algoritmos no gque tange a seletividade penal.

Outrossim, sugere-se que diante da realidade de violéncia extrema e da cultura do medo
que assola a sociedade atual é necessario romper com o entendimento que liga politicas de
seguranga publica a condutas estatais repressivas pautadas no combate a violéncia criminal
através da eliminagdo do “inimigo”. Nessa construcdo, ressalta-se que o uso de tecnologias que
utilizam os dados e algoritmos no &mbito da seguranca publica se mostra como uma alternativa

que atende aos anseios sociais.

No entanto, a auséncia de uma (de)codificacdo algoritmica aliado a falta de adocéo de
um objetivo filosofico especifico na sua aplicacdo ndo apenas segrega pessoas, mas também
cria obstaculos a incorporacdo do reconhecimento facial como uma tecnologia absoluta ao
Direito podendo, portanto, induzir ao erro e ao dolo moral de cidaddos especificos. Insta
salientar que o Estado Democrético de Direito implica agendas governamentais que estimulem

as relacdes interpessoais no sentido de contornar as formas historicas de discriminacao.
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