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Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



PRIVACIDADE NA INTERNET: USO DE COOKIESPELO INSTAGRAM E A
NOVA LEI GERAL DE PROTECAO DE DADOS

INTERNET PRIVACY: THE COOKIESUSED BY INSTAGRAM AND THE NEW
GENERAL DATA PROTECTION LAW

Luisa Carolyna De Souza Silva 1

Resumo

A presente pesquisa apresenta como tema o uso de cookies pela rede social Instagram, com
foco principa na verificagdo de manipulacéo do consumidor por meio dos anincios presentes
no feed dos usuarios. Diante disso, a problemética consiste em analisar se 0 uso de cookies
pelo Instagram fere o direito a privacidade do cidad@o. No tocante a metodologia, utilizou-se
a vertente juridico-sociolégica; o tipo de investigagdo juridico-projetiva e a técnica tedrica,
aém disso o raciocinio desenvolvido serda predominantemente hipotético-dedutivo.
Considerou-se, ainda, aLei Geral de Protecdo de Dados, que vem amparar e proteger nossas
informagdes na eradigital.

Palavras-chave: Instagram, Lel geral de protecdo de dados, Cookies, Consumidor,
Privacidade

Abstract/Resumen/Résumeé

This research introduces a theme, the use of cookies by the social media Instagram, with the
main focus on consumer manipulation through the paid advertisements present in the users
feed. That said, the problem consists in analyzing whether Instagram'’s use of cookies violates
the citizen's right to privacy. Regarding the methodology, the law-sociological aspect, the
type of legal-projective investigation, and the theoretical technique were used. The reasoning
developed will be predominantly hypothetical-deductive considering the General Data
Protection Law, which supports and protects our information in the digital age.

K eywor ds/Palabr as-claves/M ots-clés. Instagram, General data protection law, Cookies,
Consumer, Privacy

1 Graduando em Direito, na modalidade Direito Integral, pela Escola superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS

A presente pesquisa apresenta como tema o uso de cookies pela rede social Instagram,
com foco principal na verificacdo de manipulacdo do consumidor por meio dos andncios
presentes no feed dos usuérios. Diante disso, a problematica consiste em analisar se 0 uso de
cookies pelo Instagram fere o direito a privacidade do cidaddo. Além de comentar sobre a Lei
brasileira 13.709 (LGPD) de 2018, que vem amparar e proteger nossas informacdes na era
digital.

O documentério Terms and Conditions my apply (“Sujeito a termos e condigdes™), do
diretor Cullen Hoback (2013), trata sobre a progressiva expansdo do mercado de dados
alimentado principalmente pelas grandes corporaces como Facebook e Google, além de nos
alertar sobre a necessidade de uma tratativa juridica desse mercado. A frase “Data is the new
oil” (“Dados sdo o novo petroleo”), criada por Clive Humby, demonstra como os nossos dados
sdo vistos na atualidade, tendo eles grande importancia para as articulagdes mercadolégicas.
(COSTA; OLIVEIRA, 2019).

E possivel observar essas articulages no Instagram. Através do uso de algoritmos o
aplicativo mostra no feed de seus usuarios inimeros anuncios de empresas que segundo a
Politica de dados do Instagram sido “interessantes e relevantes para vocé”. Para isso a rede
social usa “informagdes sobre o que vocé faz no Instagram e no Facebook (nossa matriz), além
da atividade de sites e de aplicativos de terceiros que voc€ usa” (2021). No entanto o
consentimento da coleta desses dados pelos usuérios, prescrito pela LGPD, é fundamental para
a protecao dos dados pessoais das pessoas que usufruem dessa rede social.

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicécio (2020), pertence
a vertente metodologica juridico-social. No tocante ao tipo genérico de pesquisa, foi escolhido
0 tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi predominantemente

hipotético-dedutivo e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.
2. O QUE SAO OS COOKIES

Cookies sdo pequenos arquivos de texto que guardam uma série de informacdes
especificas sobre cada usuario; eles podem ser armazenados nos computadores ou dispositivos

moveis. Os cookies foram criados para fornecer memoria as paginas da Web e aplicativos

diversos. Podem ser usados para auxiliar os anunciantes a construirem uma imagem baseada
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nos interesses de cada pessoa, uma vez que eles possuem informagdes sobre quais paginas
visitamos. 1sso é conhecido como “publicidade comportamental”. (COOKIEPEDIA, 2019).

Existem quatro principais tipos de cookies, sao eles:

Os First Party Cookies, pequenos pacotes de dados gerados pelo navegador da Web e utilizados
apenas para recuperar informacdes dos usuarios enquanto eles visitam determinado servidor,
ou seja, eles ndo trocam dados com outros sites. Os Third Party Cookies, dados coletados
através do historico de navegacao de um usuario, o que inclui informac6es sobre suas atividades
em outros sites. (VIEIRA, 2020). Os Session Cookies, dados armazenados temporariamente e
destruidos quando o navegador é fechado, e por fim os Persistent Cookies, que ficam salvos no
computador mesmo depois de fecharem um navegador; possuem uma vida util designada.
(COOKIEPEDIA, 2019).

Os Cookies possuem diferentes objetivos, no entanto, nesta pesquisa trataremos sobre
os Cookies de Publicidade, utilizados para fornecer aniincios mais relevantes para o usuario
baseado nos seus interesses, deduzidos pela coleta de dados dos utilizadores. Com 0 uso desses
cookies é possivel limitar o nimero de vezes que se vé um anuncio e medir a eficacia de sua
campanha publicitaria. Eles lembram que o usuario visitou um site e fornece essa informacao a

outras organizagdes, como os anunciantes. (COOKIEPEDIA, 2019).

3. A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

E possivel observar que a industria de dados se constitui a partir de um ativo que no
Ihe pertence: nossos dados pessoais. Muitas vezes eles tém sido coletados de forma ilicita, por
empresas como as redes sociais, com a justificativa de uma suposta gratuidade nos servicos e
beneficios fornecidos aos seus usuarios, que em sua maioria ndo percebem que a “troca” de
seus dados pessoais pelo servigo, “sio o verdadeiro produto nesse tipo negécio”. (FRAZAO,
2019, p. 30).

Ao oferecermos nossos dados a esse mercado digital nos expomos a sérias violagdes
dos direitos fundamentais. Por isso, a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) se faz presente, tendo “importante papel de refor¢ar a autonomia dos titulares dos
dados e o necessario e devido controle que estes precisam exercer sobre os seus dados”, com 0
objetivo de diminuir as ilicitudes que permeiam o mercado movido a dados. (FRAZAO, 2019,
p.31).

Segundo Danilo Doneda (2006, p.126 - 127), a privacidade é compreendida através da

dicotomia publico-privado, ou seja, o direito a privacidade analisa quais atividades devem ser
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exercidas na esfera publica e quais atividades devem estar restritas ao espaco privado dos
sujeitos, sendo a habitacao dos individuos exterior a esfera publica. Dessa forma, Hanna Arendt
“compreende o direito a privacidade como pressuposto democratico, visto que a partir da fuga

da “pressao social”, os individuos podem vivenciar e experimentar suas subjetividades no

espaco privado.” (COSTA; OLIVEIRA, 2019).

E nesse contexto que a privacidade pode ser compreendida como o direito de ser
deixado s6, ou seja, como uma garantia de ndo violacdo ou invasdo de seus aspectos
privativos, assim como o proprio artigo 5°, X da Constituicdo Federal e o artigo 21 do
Cadigo Civil preceituam, ao determinarem a vida privada como inviolavel (BIONI,
apud COSTA,; OLIVEIRA, 2019).

Na sociedade digital, existe um grande controle de dados pessoais pelas redes sociais;
empresas como Google e Facebook afirmam ndo recolher os dados relacionados ao nome de
seus usuarios, tratando-os anonimamente; no entanto isso ndo afeta a tratativa da LGPD, que
defende os usuarios contra a excessiva exposi¢do e violacdo de seus dados nas redes, ndo
criando uma divisédo entre dados pessoais e dados anonimizados, visto que “a determinacao de
perfis comportamentais feita pelos controladores de dados geram efeitos violadores na vida das
pessoas, sendo elas identificaveis ou ndo”. (POLLET, apud COSTA; OLIVEIRA, 2019).

Portanto, a protecdo de dados pessoais insere-se na gama de direitos da personalidade,
sendo imprescindivel para a LGPD que todos os controladores de dados sejam
vigiados, na medida em que vigiam seus usuarios, ou seja, € preciso que tenhamos
clareza sobre a forma como sedemos nossas informag8es pessoais, sobre como essas
informagdes sdo utilizadas e ainda carecemos de uma compreensdo sobre como isso
nos afeta. Para além da tutela da privacidade, a sociedade de vigilancia precisa de uma
contrapartida juridica que proteja o individuo na totalidade de sua personalidade, hoje
amplamente digitalizada. (COSTA; OLIVEIRA, 2019).

Nesse sentido, as redes sociais, por controlarem dados, devem se adequar a LGPD
concedendo maior seguranca a seus usuarios. Além de fornecer um aviso prévio sobre como, e
para que o controle dessas informacdes pessoais serdo utilizadas, dando aos usuarios a opgao
de permitirem ou ndo o uso de seus dados pessoais.

A LGPD trata no Art. 5°, XIlI, sobre o consentimento, considerando-o como a
“manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (BRASIL, 2018). Ademais, essa Lei
brasileira visa também, proteger os direitos do consumidor, uma vez que suas informagdes
pessoais sdo valorativas para as empresas, pois estas usam desses dados para direcionar seus

produtos ao publico alvo atraves dos anuncios em redes como Instagram.
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4. PUBLICIDADE E CONSUMO NO INSTAGRAM

O advento da internet proporcionou mudancas significativas no ambiente
organizacional. Nesse cenario de conexao e expansdo € importante observar de que formas as
redes sociais sdo capazes de interferir no comportamento do consumidor. Temos um cenario
em que o consumidor esta cada vez mais conectado, absolvendo e fornecendo informagdes.
Diante disso 0 objetivo desta pesquisa é analisar como 0s anuncios presentes no Instagram
podem influenciar na decisdo de compra dos consumidores. (LIMA; LOURENCO;
RODRIGUES, 2019).

Em 2014 o jornal americano The New York Times publicou um artigo chamado: Your
Instagram Picture, Worth a Thousend Ads (“Sua foto no Instagram vale milhdes de antincios”),
tal afirmativa elucida como a atividade dos usuarios no Instagram molda os tipos de anincios
que aparecerdo em seu perfil. Esse tipo de propaganda recebe o nome de “publicidade
interativa”, sdo um sistema de métodos que visam a criagdo de antincios mais relevantes para
os usuarios; podem ser classificados em diferentes categorias, no entanto trataremos nessa
pesquisa sobre a “publicidade comportamental”.

Pode-se conceituar a publicidade comportamental como sendo aquela de maior
potencial publicitario, uma vez que se baseia no comportamento digital de individuos ao longo
do tempo; através do estudo de suas a¢des (paginas que foram acessadas; duracdo das visitas;
palavras-chave; etc) e fornecimento desses dados detalhados as empresas, elas possibilitam a
adaptacdo e diversificacdo dos produtos e servicos oferecidos para diferentes clientes. Assim,
as empresas vao criando nichos de consumo cada vez mais especificos, visando a manutencgéo
da lucratividade e estabilidade comercial. (SOUZA, 2018)

Nesse sentido, a interacdo direta com o consumidor e a segmentacdo do marketing,
proporcionada pelas redes sociais, efetivam a criacdo do marketing one to one, conceito
desenvolvido por Pepper e Roger, que defendem a utilizacdo de banco dados de consumidores
para oferecé-los a maior quantidade de produtos e servigos de acordo com seus interesses.
(SCHWENKE, 2006 apud SOUZA, 2018).

Como ja citado ao decorrer da pesquisa, 0 Instagram decide quais anincios mostra
para cada usuario conforme esse usa o aplicativo; proporcionando para cada pessoa um feed
unico, baseado apenas nas suas interagdes no aplicativo, no Facebook (se tiver uma conta), e
em sites e aplicativos parceiros de marketing do Instagram. Dessa forma, é possivel afirmar
gue o Instagram, através da coleta de cookies, influéncia na decisdo de compra dos

consumidores que usam de seus servicos, por intermédio dos anuncios.

81



5. CONSIDERACOES FINAIS

Ao longo da pesquisa algumas questdes foram levantadas. O Instagram tem influéncia
sobre o consumidor? Suas propagandas sdo iguais para todos os usuarios? De que forma a
LGPD protege os dados pessoais? Em suma a resposta dessas perguntas seria, sim o Instagram
pode induzir o consumidor através dos andncios, e ndo, as propagandas serdo mostradas de
acordo com o perfil de cada usuario, tracados através dos cookies que auxiliam a plataforma a
descobrir o que cada pessoa gosta. Por fim, a LGPD vem para controlar o uso desses dados
pessoais, tornando o consentimento dos usurios e a seguranca de seus dados obrigatodria.
Portanto, conclui-se através da pesquisa que a Lei Geral de Protecdo de Dados Pessoais
é essencial para a protecdo dos dados pessoais de cada cidaddo e a manutencédo de seus direitos
fundamentais. Nesta perspectiva, novas questdes podem surgir. O Instagram deve ser
penalizado por manipular o comportamento de consumo dos seus usudrios, através dos dados

fornecidos a empresa? Estas respostas serdo passiveis a futuros trabalhos.
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