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Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



NOTAS SOBRE O CAPITALISMO DE VIGILANCIA E A TRANSFORMAGCAO DOS
DADOS PESSOAISEM MERCADORIA

NOTESON THE SURVEILLANCE CAPITALISM AND THE TRANSFORMATION
OF PERSONAL DATA INTO COMMODITY

Sergio Marcos Carvalho de Avila Negri 1
Nathan Paschoalini Ribeiro Batista 2

Resumo

O presente trabalho, de carater exploratorio e fruto de uma pesquisa de mestrado em
desenvolvimento, tem por objetivo analisar a manifestacdo da forma-mercadoria, como
descrita por Karl Marx, nos dados pessoais, a partir das dindmicas impostas pela nova forma
de acumulacéo de capital denominada Capitalismo de Vigilancia. Vaendo-se da pesquisa
bibliogréfica, neste primeiro momento, chega-se a conclusédo preliminar de que ha
manifestacdo da forma-mercadoria, apesar de existirem diplomas legais que visam a protecéo
e livre desenvolvimento da personalidade.

Palavras-chave: Capitalismo de vigilancia, Protecdo de dados, Forma-mercadoria

Abstract/Resumen/Résumé

This paper, which has an exploratory nature and is the result of an ongoing master's research,
aims to analyze the manifestation of the commodity-form, as described by Karl Marx, in the
personal data, from the dynamics imposed by the new form of capital accumulation called
Surveillance Capitalism. Using bibliographic research, in this first moment, the preliminary
conclusion is that there is a manifestation of the commodity-form, despite the existence of
legislations that aim to protect and guarantee the free personality development.

K eywor ds/Palabr as-claves/M ots-clés. Surveillance capitalism, Data protection,
Commodity-form
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1. Introdugéo

Segundo Bioni (2019), a atual formacéo social organiza-se de maneira distinta daquelas
anteriormente compreendidas, como por exemplo a sociedade agricola ou industrial. Nessa
nova forma de organizacao, a informacgdo assume um protagonismo para o desenvolvimento da
economia.

Diversos autores como Rodota (2008), Doneda (2019) e Bioni (2019) apontam para o fato
de que o avanco da informatica, especialmente o avanco da capacidade de processamento dos
computadores, foi fundamental para a centralidade da informacgéo nas atuais relac@es sociais. E
foi justamente esse avanco tecnoldgico o responsavel pela retomada de discussdes relativas a
coleta, tratamento e uso de dados pessoais, que ja ocorriam desde meados dos anos 1960,
momento em que se debatia os novos rumos da privacidade frente a essa possibilidade de
utilizacdo destes, como é possivel observar na célebre obra Privacy and Freedom, publicada em
1967 por Alan Westin.

Com a promulgagdo da Lei 13.709./2018 — a Lei Geral de Protecdo de Dados Pessoais
(LGPD) — (BRASIL, 2018) e sua consequente entrada em vigor no ano de 2020, acentua-se
uma nova preocupacao no que diz respeito a sua real eficacia para resguardar e garantir 0s
direitos do titular dos dados em meio a concentracdo de plataformas digitaist, como Google,
Apple, Facebook, Amazon e Microsoft, também denominadas conjuntamente de GAFAM
(FIORONTE; SORDI, 2019), que utilizam dados pessoais e ndo pessoais para a estruturacdo e
manutencdo de seus modelos de negdcio.

A partir da centralidade desse tipo de informacdo nos modelos de negocio de plataformas
digitais, fazem-se necessarias discussdes relativas a sua natureza. Ressalta-se, no entanto, a
auséncia de consenso doutrinario quanto a tal assunto, uma vez que a natureza desses dados
pode ser encarada sob duas perspectivas: uma de carater patrimonialista; e outra a partir da qual
é considerada uma extensdo da pessoa, sendo, portanto, vinculada ao exercicio de sua
personalidade

N&o obstante a isso, é preciso que analisemos 0s movimentos da realidade material a luz da
Economia Politica, com intuito de identificar as relaces sociais e econdémicas que resultam no
sistema capitalista, bem como “a consequéncia das transformagdes materiais no ambito

produtivo para as formas juridicas ou politicas, tendo em vista que ndo se manifestam por

! “De uma maneira geral, plataformas sdo infraestruturas digitais que permitem a interagdo de dois ou mais
grupos. ” (SRNICEK, 2017, p. 43, tradugdo nossa)



vontade propria, mas sim, por terem raizes fincadas nas condi¢cBes materiais de existéncia em
sua totalidade” (FORNASIER, KNEBEL, 2020).

Para tanto, o presente trabalho tem por objetivo iniciar as investigacdes sobre as relacdes
entre a utilizagdo de dados pessoais, o Capitalismo de Vigilancia e a forma-mercadoria,
questionando se hd a manifestacdo desta Ultima na maneira como as grandes plataformas
digitais sdo desenhadas.

Sendo assim, esta investigacdo pretende estabelecer as estratégias tedrico-metodologicas
que serdo utilizadas e orientaréo o desenvolvimento do trabalho (item 2), de modo a permitir o
desenvolvimento do raciocinio (item 3) que estrutura a hipdtese formulada. E por fim, seréo

tecidas algumas conclus6es acerca do que foi desenvolvido até entdo (item 4).

2. Estratégias tedrico-metodologicas

Para que seja possivel tecer os argumentos iniciais sobre a tematica anunciada, o presente
trabalho utilizard como horizonte tedrico a categoria de forma-mercadoria, conforme descrito
por Marx (2017) no primeiro capitulo do livro | de O Capital, e o0 conceito de Capitalismo de
Vigilancia, definido por Zuboff (2019), em sua obra The Age of Surveillance Capitalism.
Conceito este que determina um novo regime de acumulacao de capital, a partir da expropriacao
do que Zuboff (2019) denomina de superavit comportamental, isto é, aqueles dados pessoais
ou nao pessoais, produzidos durante a permanéncia do usuario no ciberespaco e que ndo sao
utilizados para o aprimoramento dos servicos disponibilizados online.

No que tange a forma-mercadoria, Marx (2017) disp6e que nas sociedades onde o modo de
producdo capitalista impera, as suas riquezas sdo constituidas por uma ‘“enorme colecdo de
mercadorias” (Marx, 2017, p. 113). Sendo, portanto, a mercadoria individual sua expressao
mais elementar, constituindo, assim, um objeto externo ao sujeito, algo que, devido as suas
caracteristicas, é capaz de satisfazer necessidades humanas, sejam elas fisioldgicas ou
artificiais, independendo de como tais necessidades sdo satisfeitas, se sdo diretamente como
meios de subsisténcia ou indiretamente como meio de producdo. Dessa maneira, a mercadoria
possui em seu interior a relacdo dialética entre valor de uso e valor de troca.

A partir do exposto até aqui e considerando o contexto informacional em que a atual
sociedade estad inserida, no qual ha intensificacdo da coleta, manipulacdo e uso de dados
pessoais, questiona-se: preliminarmente é possivel afirmar que os dados pessoais estdo
sofrendo, considerando o0s conceitos orientadores ora explicitados, um processo de
mercantilizagéo, contribuindo, assim, para a manutencao e desenvolvimento do Capitalismo de

Vigilancia?



Como hipdtese a esse questionamento, sustenta-se, preliminarmente, que, considerando a
concepcao de mercadoria estabelecida por Marx (2017), os dados pessoais estdo submetidos ao
processo de transformacdo em mercadoria, pelo fato de a prdpria estrutura do Capitalismo de
Vigilancia necessitar de dados, pessoais ou ndo, para sustentar-se e, assim, extrair o que Zuboff
(2019) denomina de behavioral surplus? (superavit comportamental).

Dessa maneira, 0 processo de transformagdo dos dados pessoais em mercadoria, seria um
fator preponderante para a manutengédo dessa forma de acumulagao de capital, haja vista que a
transacdo comercial de dados pessoais seria autorizada, permitindo, assim, uma intensificacao
ainda maior no fluxo de dados.

Para que essa investigacdo preliminar seja possivel, sera adotada, como estratégia
metodoldgica, a pesquisa bibliogréfica, de carater exploratdrio e transdisciplinar (GUSTIN,
DIAS e NICACIO, 2020), tendo em vista que se pretende uma maior familiarizacio com o
problema de pesquisa aqui exposto, buscando aprimorar algumas das ideias desenvolvidas no

seio do projeto de pesquisa que resultou no presente trabalho (GIL, 2002).

3. Dadigitalizacdo da vida ao Capitalismo de Vigilancia e a transformacéo de dados em
mercadoria

A digitalizacdo da vida tem ocorrido amparada “pelo aprimoramento tecnoldgico dos dias
atuais, com o surgimento de tecnologias cada vez mais ageis, eficientes e com grande potencial
de armazenamento e difusdo de informac6es (COSTA; OLIVEIRA, 2019, p. 24). No seio dessa
nova forma de sociabilidade, a informacdo, segundo Bioni (2018), ocupa uma posicao
fundamentalmente estruturante do processo de reorganizacdo da sociedade.

N&o obstante a isso, Bioni (2019) aduz o fato de que tal sociabilidade ndo se limita aos
ambientes virtuais®, apesar do protagonismo assumido pelo avango das tecnologias e do
desenvolvimento das Tecnologias da Informacdo e Comunicacgédo (TICs), que potencializaram
as dimensbes do fluxo e tratamento de informacBes. Estas cujo controle mostrou-se
imprescindivel, ao longo da histéria, para o estabelecimento de poderes em uma sociedade
(DONEDA, 2019).

2 Segundo Zuboff (2019), o superavit comportamental é resultado da coleta dos comportamentos dos usuarios em
meios digitais, e utilizado de forma possibilitar a antecipagdo de comportamentos destes mesmos usudrios.

% Tais ambientes virtuais podem ser denominados de ciberespacos, isto é, o “espaco de comunicagdo aberto pela
interconexdo mundial dos computadores e das memorias dos computadores”. (LEVY, 2014, p. 94). Destaca-se
que o ciberespaco, segundo Levy (2014), ndo é composto somente pela infraestrutura material, mas também pelo
conjunto de informacdes que ele abriga, bem como pelos seus usudrios.



Nesse sentido, “as novas dimensdes da coleta e do tratamento de informagdes provocaram
a multiplicagdo de apelos a privacidade (...)” (RODOTA, 2008), cujo conceito passou por
mudancas significativas provocadas pelo contexto historico ao qual ele esté inserido. Deixando,
assim, de ser somente uma possibilidade burguesa (RODOTA, 2008), quando entendida como
“o direito de ser deixado s6”, elaborado por Warren e Brandeis (1890) e passando a “a se
relacionar com uma série de interesses e valores” (DONEDA, 2019). Sendo, portanto,
transformada em uma forma de promoc¢do da “paridade de tratamento entre os cidadios”
(RODOTA, 2008).

Segundo Doneda (2019), as discussdes sobre privacidade relacionam-se progressivamente
com temas atinentes a protecdo de dados pessoais, tendo em vista que sua relevancia juridica
reside no fato de que “parcela das liberdades individuais hoje sdo concretamente exercidas em
estruturas ou plataformas nas quais a comunicacao e a informagdo possuem papel relevante”
(DONEDA, 2019).

Nesse contexto de intensificacdo da coleta, manipulacdo e uso de dados pessoais em
diversos seguimentos da sociedade, especialmente em plataformas digitais, Zuboff (2019)
desenvolve a categoria denominada Capitalismo de Vigilancia. Tal categoria faz referéncia a
uma mudanca no regime de acumulacdo de capital, ainda no interior do sistema capitalista,
imposto pelo amplo desenvolvimento e massificacdo Tecnologias da Informagdo e
Comunicacdo (TICs), as quais, especialmente a Internet, funcionam como suporte para 0s
modelos de negdcio da economia digital (SRNICEK, 2017).

Com o desenvolvimento do capitalismo no século XXI, o sistema econdémico passou a
centrar-se em um tipo particular de matéria prima, os dados (SRNICEK, 2017). Dessa maneira,
a nova forma de acumulacdo de capital descrita por Zuboff (2019) possui como substrato a
expropriacdo de dados, sejam eles pessoais ou ndo pessoais, a partir do comportamento do
usuario no meio virtual, com intuito de se obter o que ela denomina de superavit
comportamental (behavioral surplus).

Com isso, novos mercados surgem com o Capitalismo de Vigilancia, estabelecendo uma
l6gica de acumulacdo na qual a vigilancia desempenha um papel estruturante. Nesse sentido,
apesar de as corporacdes que 0 constituem possuirem as caracteristicas classicas do modelo
capitalista, elas operam por mecanismos préprios de acumulacdo de capital (ZUBOFF, 2019).

Sendo assim, Bioni (2019) aponta para o fato de que em uma economia orientada por dados,

estes tornam-se ativos econdmicos. Fato que revela uma fragilidade do consentimento como



principal instrumento para se efetivar a autodeterminagdo informativa®, pois existe uma
verdadeira assimetria de poder entre os consumidores e as grandes plataformas digitais. Tal
assimetria de poder é uma das caracteristicas utilizadas por Zuboff (2019) para definir o
Capitalismo de Vigilancia.

Dessa maneira, com o desenvolvimento desses novos mercados, surge um apelo para uma
utilizacdo ainda mais massiva de informagdes, de maneira que comeca a se tornar mais evidente
um esforco de transformacdo dos dados pessoais em mercadoria, a partir da concepcao aqui
adotada.

Marx (2017) dispbe que “a mercadoria é, antes de tudo, um objeto externo, uma coisa que,
por meio de suas propriedades, satisfaz necessidades humanas de um tipo qualquer — se, por
exemplo, elas provém do estdmago ou da imagina¢ao —nao altera em nada a questdo. ” (MARX,
2017, p. 113), apresentando-se de maneira dialética, tendo em vista que se constitui de seu valor
de uso e valor de troca.

O valor de uso, segundo Marx (2017), € aquele que se efetiva no uso ou no consumo, pois
a mercadoria possui como propriedade o carater Gtil, bem como a capacidade de satisfazer uma
necessidade. O valor de troca, por sua vez, € uma nova determinagéo agregada ao valor de uso,
quando produzido sob a forma mercadoria. Este, segundo Antunes (2012), se realiza quando do
ato da troca, que antecede o consumo, sendo, portanto, um ato estranho para o valor de uso.

E justamente na dialética do valor de uso e valor de troca, caracteristicas fundamentais para
a categorizacdo da forma-mercadoria, que se insere o processo de transformacdo dos dados
pessoais em mercadoria. Hoje, estes possuem tanto um valor de uso, quanto um valor de troca.

O valor de uso do dado pessoal pode ser identificado na propria l6gica que estrutura o que
se denomina Capitalismo de Vigilancia, tendo em vista que os produtos das principais empresas
de tecnologias — Big Techs —, ou também denominadas de GAFAM, séo desenhados de maneira
a necessitarem de dados, de maneira ampla, como espécie de matéria prima para o
funcionamento 6timo de seus modelos de negocio, baseados em publicidade direcionada.
Inaugurando, assim, a figura do prosumer, que segundo Bioni (2019), consiste na figura do
usuario desses produtos que deixa de ocupar uma participacao passiva diante destes, de maneira
que passa a produzir o bem de consumo.

Sobre o valor de troca, segundo Marx (2017) afirma que é necessario que haja uma

transferéncia daquilo que vira a se tornar uma mercadoria para outrem, de forma a suprir a

4 Principio disposto no art. 22, Il da Lei 13.709/2018 (LGPD), o qual versa sobre o poder de controlar a circulacio
das proprias informac&es (RODOTA, 2008).
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necessidade daquele para quem houve a transferéncia, com vistas a se concretizar a
manifestacdo do valor de troca. Dessa forma, quando falamos em dado pessoal, o valor de troca
esta justamente na utilizacdo das aplicagdes online.

A sua manifestacdo se dd no momento em que para utilizar determinado servigo, 0 Usuario
abre mdo de alguns de seus dados, seja mediante consentimento, sendo este uma das bases
legais para o tratamento de dados pessoais dispostos na Lei Geral de Prote¢cdo de Dados, ou
independentemente do consentimento desse usuério, por meio de mecanismos escamoteados no
préprio desenvolvimento das tecnologias.

Dessa maneira, considerando as caracteristicas dialéticas — valor de uso e valor de troca —
que, segundo Marx (2017), séo constituintes da forma-mercadoria, pode-se afirmar, ainda que
em sede preliminar, que ha a manifestacdo dessa categoria tipicamente capitalista nos dados

pessoais.

4. Conclusdes preliminares

O presente trabalho, fruto de uma pesquisa de mestrado em desenvolvimento e de carater
exploratdrio, buscou relacionar as dindmicas de tratamento dos dados pessoais a partir da otica
da Economia Politica, de maneira a utilizar o instrumental de analise do capitalismo
desenvolvido por Karl Marx para visualizar algumas nuances que perpassam os fendmenos de
digitalizacdo da vida e plataformizacdo da Internet, em meio a grande concentracdo de seu
ciberespaco pelas grandes empresas de tecnologia, denominadas de Big Techs.

Com isso, houve a tentativa de analise dos dados pessoais a partir da categoria da forma-
mercadoria, de maneira que buscou identificar, ainda que brevemente, a manifestacdo desta nos
dados pessoais. Preliminarmente, pode-se dizer que ha uma manifestacdo da forma mercadoria
nos dados pessoais, apesar da existéncia de diplomas legais que visam a protecdo dos dados
pessoais sob a perspectiva de protecdo e garantia do livre desenvolvimento da personalidade.

Tal manifestacdo se da a partir das dinamicas impostas pelo novo regime de acumulacdo de
capital denominado de Capitalismo de Vigilancia, cujo funcionamento estd estritamente
relacionado a utilizacdo de grandes volumes de dados (big data), sejam eles pessoais ou ndo,
de modo que a protecdo da personalidade passa a ser considerada subsidiariamente em

detrimento do pleno avanco dessa l6gica de acumulagédo
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