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Il CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL

DIREITO PENAL E CIBERCRIMES

Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



DEEP WEB COMO MECANISMO DE ACESSO A INFORMACAO EM PAISES
AUTORITARIOS

DEEP WEB ASMECHANISM OF ACCESSTO INFORMATION IN
AUTHORITARIAN COUNTRIES

Julia Da Silva Almeida
Laura Noronha Inacio

Resumo

O presente trabalho buscou explorar 0 uso da Deep Web como mecanismo de acesso a
informac&o em paises que impedem o livre ingresso no meio virtual, analisando, de forma
concisa, o direito a informacdo e o direito ao acesso a internet enquanto direitos humanos
fundamentais. Foi feita uma distincdo entre as camadas da internet, especificando o
funcionamento da Deep Web, identificando-a como ferramenta para popul acdes que vivem
sob regimes ditatoriais para acesso a dados. Diante disso, concluiu-se que a Deep Web,
apesar de sua camada tenebrosa, pode ser utilizada positivamente como forma de burlar o
autoritarismo.

Palavras-chave: Deep web, Acesso ainformacao, Conexao, Ferramenta, Paises autoritarios

Abstract/Resumen/Résumé

The present work sought to explore the use of the Deep Web as a mechanism for access to
information in countries that prevent free entry into the virtual environment, analyzing,
concisaly, the right to information and the right to access the Internet as fundamental human
rights. A distinction was made between the layers of the Internet, specifying the functioning
of the Deep Web, identifying it as atool for populations living under dictatorial regimes for
data access. Therefore, it was concluded that the Deep Web, despite its dark layer, can be
used positively as away to circumvent authoritarianism.

K eywor ds/Palabr as-claves/M ots-clés. Deep web, Acess to information, Connection, Tool,
Authoritarian countries
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1 INTRODUCAO

Fruto das pesquisas militares durante a Guerra Fria, a internet € hoje um dos maiores
avancos da humanidade. A criacdo, relativamente recente, rapidamente reformulou as relagdes
(Netto, 2019), conectando a sociedade em todas as suas facetas e possibilitando o avanco da
globalizagdo. Fato é que, a evolucdo da tecnologia da informacdo, em seu dualismo, influi
também na organizacao dos Estados.

O direito a informacéo, previsto no art. 19 da Declaracdo Universal dos Direitos
Humanos, na atualidade, esta intimamente ligado ao direito a conex&o, motivo pelo qual este
se revela verdadeiro direito humano, sendo a internet um dos principais meios pelo qual tal
previsdo se materializa, segundo reconhece a Organizacdo das Nacgdes Unidas (2011).

A conexdo possibilitou a comunicacdo da informacdo em tempo real e,
consequentemente, 0 acesso simultaneo a diversos dados (Pinheiro, 2016). Nesse sentido, na
visdo democratica, a detencdo e ocultamento destes, revela-se como medida excepcional numa
sociedade plugada. Contudo, a existéncia de regimes ditatoriais, que nos € alarmante em pleno
século XXI, demonstra que, embora a internet seja de suma importancia, esta longe de se tornar
igualitéria e universal.

O monopolio dos paises do primeiro mundo sobre a rede acentua as desigualdades
sociais. Segundo Pinheiro (2016, p.70), “globalmente, a presenca da tecnologia passa a ser um
novo fato de analise de subdesenvolvimento, ao mesmo tempo que equipara paises que ainda
ndo resolveram problemas priméarios, como saneamento basico e salde, a outros em que essas
questoes ja estdo satisfatoriamente resolvidas™.

Nesse contexto, a pesquisa exploratoria busca analisar, adotando métodos de
pesquisa qualitativa a partir da analise documental e da coleta de dados hipotético-dedutiva, o
direito & informac&o e o direito de acesso a internet enquanto direitos humanos fundamentais e
de que forma a Deep Web pode ser utilizada como instrumento nos paises governados
autoritariamente, para o acesso a informacao por parte da populacéo, ja que mesmo o alcance
aos meios gue possibilitam a conexao, como computadores e celulares, € extremamente restrito

e de alto custo.

2 OBJETIVOS
2.1 Objetivo Geral
O objetivo geral da presente obra consiste em explorar o uso da Deep Web como

mecanismo de acesso a informagédo em paises que reprimem o amplo acesso ao meio virtual.
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2.2 Objetivos especificos
o Analisar, de forma concisa, o direito a informacdo e o direito ao acesso a internet
enguanto direitos humanos fundamentais;
e Abordar o atual contexto mundial vivido em relacdo ao acesso a internet, destacando
regimes ditatoriais que reprimem o direito a informacéo e suas implicacoes;
o ldentificar a utilizacdo da Deep Web como meio para a populacdo sob o regime

ditatorial de acesso a informacéo.

3 METODOLOGIA

A pesquisa proposta pertence a vertente juridico-sociologica. Tera uma abordagem
do problema de natureza qualitativa com base no fenémeno social em andlise. Além disso,
guanto aos objetivos estabelecidos, a pesquisa serd explicativa, tendo em vista que ira se
preocupar em identificar os fatores que determinam ou contribuem para a ocorréncia dos

fendmenos.

O raciocinio a ser utilizado serd o hipotético-dedutivo e as técnicas a serem
utilizadas serdo a pesquisa bibliografica (mediante a utilizacdo de livros, artigos e outros meios
de informacéo, como periddicos) e a pesquisa documental (como tratados internacionais).

Por fim, quanto aos instrumentos de coleta de dados, se dardo por meio de uma

observacao ndo participante, tendo-se uma visdo externa acerca do objeto da pesquisa.

4 DESENVOLVIMENTO DA PESQUISA

Criacdo marcante da Terceira Revolucdo Industrial, a internet é resultado dos
laboratdrios militares estadunidenses, tendo sido originada na década de 1960. A ARPANET,
nome dado ao prototipo da rede hoje mundialmente conhecida, limitava-se a transmissédo de e-

mails. Sobre a tecnologia e sua evolugdo, Almeida (2005), aduz:

A importancia da ARPANET era tal que, em 1972, foi rebaptizada DARPANET em
que o D significava Defense e lembrava que a rede dependia do Pentdgono o qual
financiava os investimentos para a ligacdo entre computadores geograficamente
afastados de modo a ser permitido o seu acesso remoto e a partilha de fontes de dados.
Surge entdo a idéia da criagdo de uma “International Network™ — rede internacional —
e de uma “Interconnected Networks” — conexdo de redes regionais e nacionais nos
USA que ndo comunicavam entre elas. Estas expressdes apadrinharam a futura
denominagao “Internet”.
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Logo apds o0 marco da Revolucédo Digital, a inovacdo se expandiu globalmente e se
desenvolveu com rapidez, tornando-se uma das principais fontes de conhecimento mundial, em
constante evolucédo, e consolidando-se como ferramenta essencial na atualidade.

Assim, possui papel fundamental na sociedade po6s-moderna, possibilitando,
inclusive, o avango da globalizac¢do. Nas palavras de Nascimento (2013, p.11), “Sem a internet,
a economia e a sociedade como um todo regrediriam décadas: o mundo ficaria mais lento, a
comunicacdo mais dificil, as informacGes mais escassas, as distancias mais longas, a
produtividade diminuiria.”

Nesse contexto, insta salientar que a ampliagdo de novas tecnologias refletiu
exorbitantemente na ciéncia juridica. O acesso a internet passou a ser considerado um direito
humano fundamental, inclusive pela Organizacdo das Nagbes Unidas (ONU). O Relator
Especial para promocao e protecdo dos direitos a liberdade de opinido e expressao da ONU,
Frank La Rue, divulgou relatério em que expressa o reconhecimento do direito humano de
acesso a internet.

O relator extraiu do artigo 19 do Pacto Internacional sobre Direitos Civis e Politicos
os fundamentos materiais e as consequéncias juridicas do reconhecimento de tal direito no
plano internacional. Ato continuo, um segundo relatério foi divulgado afirmando que apesar de
0 acesso a internet ndo ser reconhecido como um direito humano, os Estados tém uma obrigacéo
positiva de promover ou facilitar a fruicdo do direito a liberdade de expressao por todos os
meios, incluindo a internet.

Posteriormente, o Conselho de Direitos Humanos da ONU aprovou por
unanimidade uma recomendacdo n&o vinculante que foi interpretada como o reconhecimento
do direito de acesso a internet (NASCIMENTO, 2013).

As mudancas ocorridas no mundo pela evolucdo tecnoldgica foram incorporadas a
sociedade de tal modo que a ideia de desconexdo forcada passa agora a ferir gravemente 0s
direitos humanos. A informacéo sempre foi essencial e sua detengéo revela-se como verdadeira
fonte de poder. Nesse sentido, sua auséncia passa a tornar-se uma ferramenta de perpetuagéo
de regimes ditatoriais.

A internet, sobretudo, como instrumento da garantia de instantaneidade para a
ampla divulgacéao de dados € o meio pelo qual a populacéo consegue se desamarrar do controle
politico, o que acarreta inclusive numa pluralidade de informacGes, em que o usuario devera

exercer uma atividade interpretativa, a fim de creditar a confiabilidade das noticias.
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Contudo, se o acesso ilimitado exige uma capacidade de compreensao do usuario,
a limitacdo do uso, seu impedimento ou, ainda, a manipulagéo de acGes, pela engenharia social
(OLSON, 2014), denota um carater verdadeiramente sordido.

Ainda assim, compreende-se 0 pavor demonstrado pelos governos repercutido na
repressdo ao amplo acesso a internet: este é o maior ambiente de acesso a informagdo e de
facilidade de reunido, gerando a cria¢do de “tribos” com objetivos perturbadores as ditaduras.

O grupo Anonymous, por exemplo, é responsavel pela derrubada de inimeros sites,
inclusive governamentais, e pela divulgacéo de dados confidenciais. Sobre os hackerativistas,

a revista Super Interessante informa:

Depois que uma passeata neonazista em Charlottesville resultou na morte de uma
mulher, em 13 de agosto de 2017, o Anonymous postou um video recriminando
discursos de édio. Os anons sdo conhecidos por acumular em seus curriculos atos em
defesa dos direitos civis e das liberdades individuais. Eles ajudaram a burlar a censura
durante a Primavera Arabe (a onda de protestos e manifestacdes que tomaram conta
do Oriente Médio e do norte da Africa no fim de 2010). Além disso, apoiaram pela
internet a populagéo que derrubou o governo ditatorial de Zine El Abidine Ben
Ali, na Tunisia. (SUPERINTERESSANTE, 2020, grifo nosso)

Assim sendo, nos paises autoritarios em que qualquer garantia ja amplamente
reconhecida entre a comunidade internacional, € arbitrariamente desrespeitada, a populacédo
precisa encontrar formas de resisténcia, utilizando-se até mesmo da desobediéncia civil, termo
alcunhado pelo fil6sofo estadunidense Henry David Thoreau, a fim de avangar rumo a liberdade
e ajustica.

Sobre o pensamento do autor, Poglia (2016, p.39), afirma: “Thoreau reconhece o
direito de revolucdo, como sendo o direito de recusar lealdade ao governo, e opor-lhe
resisténcia, sempre que se tornarem insuportaveis, tanto a tirania como a ineficiéncia
governamentais”.

Nesse escopo, a Deep Web, internet ndo indexavel, torna-se ferramenta apta para
garantir a transmissdo de dados e o contato com o “mundo externo” nas ditaduras,
possibilitando a reforma dos regimes de governo, como vislumbrado no trecho supracitado.

Assim, 0 ambiente passa a ser considerado como um meio importante e eficaz para
a garantia do direito humano a conexdo em regimes ditatoriais, em que a acessibilidade é
duramente monitorada pelo governo, limitando-se a poucas informagdes expostas, a exemplo
do que ocorre em paises como a Eritreia, Coreia do Norte, Turcomenistdo e China em que,
segundo dados da ONG Reporters Without Borders (Repérteres Sem Fronteiras) do ano de
2021, figuram entre os paises onde a liberdade de imprensa é mais violada no mundo, a partir

da consideracéo, entre outros fatores, da independéncia dos meios de comunicagéo.
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Os paises que figuram na lista em piores posicBes, segundo o relatério da
organizacgéo, sdo considerados inimigos da internet, inclusive, por espionarem as comunicagoes
das suas populacoes.

A Coreia do Norte, uma das ditaduras mais divulgadas no mundo, possui um regime
de governo escancaradamente opressor, restringindo o direito de informacdo dos habitantes
com a disponibilizacdo cautelosa da internet, constituido por uma intranet, de forma a limitar
a conexdo ao ambito interno do pais e impossibilitando 0 contato mesmo entre residentes
estrangeiros e nacionais, além de restricbes mais severas, tendo sido desenvolvida pela Central
de Ciéncia e Agéncia de Tecnologia de Informacdo (CSTIA), a fim de propagar o regime
socialista.

Dessa forma, a Deep Web encapa-se de carater positivo quando passa a ser
analisada a partir da 6tica de um instrumento para promoc¢éo do direito humano a conexao em
paises com regimes arbitrérios, o que, no entanto, ndo significa que seu uso seja simples.

A camada da rede nasceu com a pretensdo de dar seguranca nas relagdes militares
dos Estados Unidos, sendo, posteriormente, liberado o seu projeto para outros desenvolvedores
globais (PEDRON, CAVALHEIRO, MAASS, 2017). Estima-se que cerca de 99% (noventa e
nove por cento) de toda a internet seja parte da Deep Web. O que acontece é que toda essa
porcentagem se encontra disponivel de forma an6nima, ndo sendo possivel que qualquer
usuario acesse livremente seus contetdos.

Para navegar na Deep Web é necessario usar um software especifico, denominado
TOR (The Onion Router), que é capaz de garantir o anonimato do usudrio através de um sistema
de camadas criptografadas que camuflam sua identidade (SOUZA, BARBOSA, MELO, RIOS,
2015). Tal caracteristica, entretanto, faz com que parte minoritaria da camada da rede, a Dark
Web, seja utilizada como meio propicio para a pratica dos cibercrimes.

Contudo, ainda que haja conhecimento pacifico acerca do lado obscuro da rede, o
que se propBe é sua utilizacdo de forma a permitir 0 acesso a informacéo diante de governos
totalitarios:

Por possuir 0 anonimato como principal caracteristica, vimos que na Deep Web ha
um mundo de ilegalidades. O anonimato, porém, também pode ser utilizado como
garantia a seguranca da fonte, e muitas vezes do proprio jornalista. Em paises como
China, Ird e Coreia do Norte, que possuem governos totalitarios que monitoram o uso
da Internet pela populagdo local, o anonimato é essencial para a circulagdo de
informacgdes que venham a ser de utilidade publica, como casos de corrupgéo e abuso
de poder. A Deep Web funciona, entdo, como forma de burlar a censura. (SOUZA,
BARBOSA, MELO, RIOS, 2015, p. 06)

Tal vislumbre decorre da caracteristica marcante da rede: a encriptacdo dos dados

permite o acesso dos usuarios de forma andnima, possibilitando o contato direto entre diferentes

63



pontos, sem que haja o rastreio da conexdo, o que em paises ditatoriais garantiria 0 acesso ao
“mundo externo”, permitindo o conhecimento das informagdes a nivel global e o contato

transcultural.

5 CONCLUSAO

Ante 0 exposto, verifica-se que a internet passou a ser um meio indispenséavel para
a sociedade p6s-moderna, tornando-se um direito fundamental ao ser humano, que deve ser
proporcionado de forma igualitaria e universal.

Foi possivel constatar, ademais, que ainda que a Dark Web seja vulgarmente
conhecida por seu lado obscuro, a parcela minoritaria da rede mundial de computadores, ndo
pode elidir o uso da Deep Web, sua parte detentora, como instrumento positivo.

Conforme verificado, a possibilidade de transmissao de informacdes e dados que é
propiciada por este meio é ampla, o que possibilitaria, pelo menos em tese, a concretizagdo do
direito de informar e ser informado em paises ditatoriais.

Sendo assim, a Deep Web pode ser utilizada como meio seguro para o trafego de

dados gracas ao anonimato garantido, a fim de resguardar a informacéo apesar da opressao.
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