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Il CONGRESSO INTERNACIONAL DE DIREITO E
INTELIGENCIA ARTIFICIAL

DIREITO PENAL E CIBERCRIMES

Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



O DIREITO ANPRIVACI DADE DO USUARIO: A NECESSIDADE DE
LEGISLACOESPROTETIVASNA PLATAFORMA FACEBOOK

THE RIGHT TO USER PRIVACY: THE NEED FOR PROTECTIVE
LEGISLATIONSON THE FACEBOOK PLATFORM

Laura Ramalho Brodbeck 1
LiviaVitériaLeroy 2

Resumo

O objetivo da pesguisa € abordar os impactos do Facebook no cotidiano de seus usuarios e as
legislacBes que garantem a protecéo de seus dados na internet. Para isso, € preciso uma
andlise das atividades da plataforma e os escandalos de vazamentos de dados pessoais a
envolvendo. Ademais, o problema em pauta € a privacidade dos dados dos usuérios e a
manipulacéo que pode ser gerada a partir deles, logo faz se necessario o uso de legislactes
gue os protejam dessa violagdo. Outrossim, deve-se analisar as legislagdes vigentes, como a
LGPD, afim de assegurar a privacidade das pessoas.

Palavras-chave: Facebook, Plataforma, Privacidade, Lei, Usuério, Lgpd

Abstract/Resumen/Résumé

The research focuses on impacts of Facebook on the daily lives of its users and the laws that
guarantee the protection of their data on the internet. Towards that, it is necessary to anayse
the plataform activities and scandals of leaks of personal data. Furthermore, the problem at
hand is the privacy of users data and the manipulation that can be generated from them,
therefore it is essential to use legislation to protect them from this violation. In order to do
this, it must analyze the current legislation, such as the LGPD, in order to ensure people's
privacy.

K eywor ds/Palabr as-claves/M ots-clés. Facebook, Plataform, Privacy, Law, User, Lgpd

1 Graduanda em Direito, modalidade Integral, pela Escola Superior Dom Helder Camara.
2 Graduanda em Direito, modalidade Integral, pela Escola Superior Dom Helder Camara.
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1. CONSIDERACOES INICIAIS

A presente pesquisa apresenta seu nascedouro no tema que aborda a questdo da
influéncia do Facebook na vida de seus usuarios ¢ como pode manipular, de forma
inconsciente, a decisdo daqueles que a usufruem. Apesar de trazer beneficios como a criacao
de vinculos entre as pessoas e o crescimento de comerciantes em desenvolvimento e em
processo de ampliacdo, ¢ necessario compreender o impacto da empresa em relagdo a coleta
excessiva de dados pessoais e os induzir a executar agoes de forma involuntéria.

No contexto atual, a plataforma foi um grande agravante nas eleicdes de Jair Messias
Bolsonaro, no Brasil, ¢ de Donald J. Trump, nos Estados Unidos. Em decorréncia da
manipulagdo de dados de seus usuarios, a empresa Facebook contribuiu na disseminagdo de
fake news e na coleta de informagdes pessoais, como no escandalo da Cambridge Analytica.
Consequentemente, ¢ importante analisar o qudo invasivo e influenciador estas coletas de
dados podem ser na vida de cada individuo, uma vez que agem inconscientemente.

Desse modo, a preocupagdo com o vazamento de dados pessoais no Facebook tem
sido cada vez maior pela alta exposi¢ao de informagdes e vazamento destes para terceiros.
Ademais, ¢ importante buscar legislagdes que contribuam com a privacidade dos usudrios no
ambito juridico e, portanto, salienta-se a busca de leis para protegerem os usuarios e
combaterem fatores como a divulgagdao de dados privados, como a Lei Geral de Protecao de
Dados (LGPD) e a General Data Protection Regulation (GDPR) (BRASIL, 2018) (UNIAO
EUROPEIA, 2016).

A pesquisa que se propde, na classificacdo de Gustin, Dias e Nicéacio (2020),
pertence a vertente metodologica juridico-social. No tocante ao tipo genérico de pesquisa,
foi escolhido o tipo juridico-projetivo. O raciocinio desenvolvido na pesquisa foi

predominantemente dialético e quanto ao género de pesquisa, foi adotada a pesquisa tedrica.

2. FACEBOOK E A VIOLACAO DO DIREITO A PRIVACIDADE DE SEUS
USUARIOS.

O inicio do desenvolvimento da maior plataforma de comunicacdes, sendo
atualmente o lider absoluto neste cargo, adveio de um grupo de estudantes da renomada
Universidade de Harvard no ano de 2003. O proposito inicial da companhia foi desenvolver
um website (Facemash) baseado em avaliagdes dos universitidrios de acordo com suas

aparéncias, de forma que pudessem classificar se o respectivo estudante era provido de beleza
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ou ndo. Contudo, este projeto foi interrompido pela administragdo da universidade por
invasdes de privacidade, no ano seguinte, um dos alunos, fundador e atual presidente da
empresa, Mark Zuckerberg, fundou o site “The Facebook” que, algum tempo depois, foi
renomeado apenas como Facebook (CORREIA; MOREIRA, 2014)

A principio, a corporacdo possuia influéncia e impacto somente no campus de
Harvard, sendo assim, apds alguns meses, passou a ser utilizada por outras universidades,
como Stanford e Yale. Outrossim, no ano de 2006, o Facebook ja contava com o acesso de
mais de 22.000 organizagdes especiais. Logo, com seu crescimento exponencial,
principalmente em razdo da praticidade de estabelecer relagdes entre as pessoas, € também os
atrativos da possibilidade de fazer publicagdes para o seu ciclo de amigos, no ano de 2007, o
website decidiu ampliar seu publico ap6s a permissao da criacao de novos usuarios com idade
igual ou acima de 13 anos e com e-mail valido. Desde entdo, este vem se expandindo com o
desenvolvimento continuo de novas ferramentas, como o botdo do like e sua evolu¢ao no ano
de 2016 para outras reagdes como coragdes € emocdes de alegria, tristeza e raiva (CORREIA;
MOREIRA, 2014) (BARROS, 2016).

Paralelamente, as redes sociais dispdem de um publico vasto que cresce de forma
exponencial, o qual estabelece cada vez mais um ambiente propicio para a criagdo e
desenvolvimento de empresas. Por conseguinte, em decorréncia das vendas informais que
ocorriam anteriormente na organizacdo, houve o desenvolvimento de uma nova aba em seu
website, o “Marketplace”, sendo uma ferramenta inédita que poderia flexibilizar e facilitar as
vendas, possibilitando também a permissdo de patrocinios e propagandas aos respectivos
publicos-alvo de determinado produto, resultando em um maior engajamento entre os
pequenos comerciantes.

Em seguida, apos o Facebook adquirir a rede social Instagram, a companhia aderiu
simultaneamente o mesmo projeto com o nome de “Instagram Shopping”, possibilitando
inclusive que seus vendedores criassem colecdes de uma mesma mercadoria. Além disso, em
virtude da pandemia da Covid-19 no ano de 2020/2021, o nimero de vendedores intensificou
e, desta forma, a plataforma ofereceu alguns auxilios, como Programa de Subsidios para
Pequenas Empresas, distribuindo cerca de U$100 milhdes em créditos e dinheiro com o
intuito de contribuir com o processo de estabilidade das pequenas empresas cadastradas no
site (FACEBOOK, 2020).

A influéncia do Facebook ultrapassa seus objetivos iniciais de conectar amizades
depois de sua adesdao ao lado comercial e publicitario, pois a partir disso, os dados dos

usuarios passaram a ser manipulados e acessiveis para a condugdo de forma inconsciente de
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suas acdes. Em consequéncia desta nova etapa, varias assessorias de politicos, juntamente
com empresas de consultoria, como a Cambridge Analytica (CA), comecam a investir em
campanhas no site, de forma que tragassem perfis pessoais para a identificacdo de possiveis
eleitores para, posteriormente, induzi-los a votar em seu respectivo candidato.

Dados os fatos, anteriormente a CA ja havia trabalhado com outros politicos em seus
processos de elei¢do, como no Quénia, no ano de 2017, atuando no pais em campanhas de
elei¢do a favor do politico Uhuru Kenyatta. De acordo com Shitemi Khamadi, integrante da
Associagdao de Bloggers do Quénia, em uma entrevista para a Deutsche Welle (DW) ha a
crenca de que a companhia tenha usufruido de informacdes falsas para influenciar os usudrios,
como explicita: “Havia muitas mensagens com discurso de 6dio [...] que eram muito hostis e
tinham como alvo principal Raila Odinga. Tinham o objetivo de fazer com que os seguidores
do Jubilee, o partido de Kenyatta, fossem votar em grande nimero no candidato do partido”
(PELZ, 2018).

Posteriormente, nas elei¢des estadunidenses no ano de 2016, houve a associagdo do
candidato republicano, Donald J. Trump com a Cambridge Analytica, por conta do alto
desempenho da consultora no processo eleitoral com seu concorrente, Ted Cruz.
Anteriormente as elei¢des, de acordo com o documentario “Privacidade Hackeada”, houve o
inicio do projeto Alamo, o qual divulgava anuncios em massa no Facebook e, a partir disso, a
CA alegou ter mais de 5000 pontos de medig¢do de cada eleitor americano. Por conseguinte, as
propagandas a favor de Trump totalizaram aproximadamente 5,9 milhdes ao final das
eleicdes, diferentemente de sua oponente, Hillary Clinton, com somente 66 mil (DAVIES,
2015) (PRIVACIDADE HACKEADA, 2019).

A posteriori, nas eleigdes brasileiras de 2018 houve a interferéncia indireta do
Facebook, o qual afetou o resultado nas urnas. Por meio da disseminagdo de fake news em
plataformas que foram adquiridas pelo website, como o Whatsapp, serviram de grande
incentivo e foram propagadores a favor do candidato conservador, Jair Messias Bolsonaro e,
consequentemente, adquirindo vantagem para sua posse. Noticias falsas circularam na época,
como a de uma suposta ligacdo telefonica entre a candidata a vice-presidente, Manuela
D’avila (PCdoB), do pleito de Fernando Haddad (PT), principal rival do candidato de direita,
com Adélio Bispo de Oliveira, acusado de esfaquear Bolsonaro em uma manifestacdo em
setembro de 2018 na cidade de Juiz de Fora. Portanto, por mais que as informagdes tenham
sido comprovadas como falsas, seguiram sendo divulgadas e contribuiram muito para o
processo de eleicio do candidato conservadorista (BORGES, ALESSI, MENDONCA,
BENITES, 2018) (BENITES, 2018).

136



3. LEGISLACOES QUE VISAM A PROTECAO DO USUARIO NA INTERNET E
QUE INTERFEREM NA PLATAFORMA FACEBOOK

A fim de analisar o status atual de seguranca do usudrio da internet no Brasil, é
importante verificar as prote¢des regulamentares vigentes no Estado, para compreender
também as acdes possiveis caso a privacidade do internauta seja violada. Sendo assim,
segundo a Constitui¢do Federal (CF) de 1988, inciso X, artigo 5°, todos os cidaddos
brasileiros tém direito a vida privada, portanto possuem direito a prote¢ao da sua identificacao
de forma oculta. Contudo, o principal ordenamento juridico do Brasil ndo previa o avango
tecnologico e a necessidade de garantir a protecdo dos dados pessoais dos individuos e,
consequentemente, apds uma série de escandalos de vazamentos de dados, tanto no exterior
quanto no territério brasileiro, foi constatada a caréncia de uma legislagdo especifica
(BRASIL, 1988).

Desta forma, dando continuidade ao artigo 5° da CF, diversas leis foram ratificadas
com o intuito de garantir a privacidade e a dignidade dos brasileiros. Seguindo uma linha
cronoldgica das legislagdes, a primeira que sucedeu o artigo foi a Lei n° 10.406/2002
adicionada ao Cdédigo Civil a qual, no Art. 21, visa garantir que a vida privada da pessoa
natural seja inviolavel (BRASIL, 1988) ( BRASIL 2002).

Sucessivamente, a partir da Lei n°® 12.527/2011, Lei de Acesso a Informagao, o
direito constitucional dos cidaddos de acesso as informagdes publicas foi regulamentado.
Como essa se aplicou aos trés poderes, ela serviu também para a manutencao da transparéncia
e garantia do regime democratico do pais. Ja em 2012, o caso da atriz Carolina Dieckmann,
que teve seu computador hackeado e suas informagdes violadas, permitiu o desenvolvimento
da Lei n° 12.737/2012. Esta entrou em vigor em 2013, com a finalidade de tipificar os delitos
ou crimes informaticos, prevendo puni¢des de trés a seis meses de prisdo, dependendo da
gravidade (BRASIL, 2011) ( BRASIL 2012).

Anterior a mais recente legislacdo de protecdo de dados do Brasil foi ratificado o
Marco Civil da Internet (Lei n° 12.965/2014) que regulamentou o uso da Internet no Brasil.
Este garantiu em seus artigos 3°, 7° e 10 uma maior privacidade aos dados pessoais e
comunicagdes privadas dos internautas. Outrossim, finalmente, a Lei n°13.709/2018, mais
conhecida como Lei Geral de Prote¢ao de Dados (LGPD), baseada na GDPR (General Data
Protection Regulation) aplicada na Unido Europeia, foi aderida ao ordenamento juridico

brasileiro. Esta, demanda uma aten¢do especial, ndo apenas por ser a norma mais recente, mas
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como também por suas san¢des e multas comecarem a ser aplicadas somente a partir de
agosto de 2021 (BRASIL, 2014) ( UNIAO EUROPEIA, 2016) ( BRASIL, 2018).

Para compreender a LGPD, ¢ preciso analisar os seus principios e bases legais. Por
conseguinte, quando trata de dados pessoais a lei tem como base: a finalidade de tratar-los de
forma especifica, legitima, explicita e informada; a adequagdo a coeréncia do uso da
informagdo solicitada; a necessidade do uso, limitado de dados essenciais para a finalidade
apresentada; o livre acesso de consulta da pessoa titular; a qualidade dos dados, garantia da
veracidade e atualidade deles; a transparéncia, ao titular, do uso dos dados; a seguranga para
impedir a invasdo, destrui¢do, perda ou difusdo destes; a prevencdo, a fim de evitar danos em
razdo do tratamento; a ndo discriminagdo, ou seja, ndo ¢ permitido descriminar ou promover
abusos conta os seus titulares; a responsabilidade e prestagdo de contas das empresas para
comprovar que estdo agindo de acordo com a lei (BRASIL, 2018).

O principal objetivo da LGPD ¢ garantir a protecdo de dados dos brasileiros, e para
este fim ela determina em quais tipos de dados aplica-se. O primeiro sdo os dados pessoais,
aqueles que dispdem informagdes que permitem identificar um individuo de forma direta ou
indireta, sendo assim, o CPF (Cadastro de Pessoa Fisica) e telefone sao classificados como
tais. O segundo sdo os dados pessoais sensiveis, que complementam o anterior, contudo
carece de maior atencdo em razao de tratarem de criangas e adolescente e/ou possuirem dados
sobre a origem racial ou étnica, referente a satide ou a vida sexual, dado genético ou
biomédico vinculados a uma pessoa natural, convicgao religiosa, opinido politica e filiagdo a
sindicato ou organizagdes de cunho religioso, filoséfico ou politico (BRASIL, 2018).

A nova legislagdo se aplica para o tratamento de dados pessoais coletados no
territorio nacional, que tenham como finalidade a oferta de bens e servigos para individuos
situados no Brasil. Todavia, esta ndo ¢ destinada para o uso pessoal, ndo comercial, fins
jornalisticos, artisticos ou académicos, seguranga publica e dados provenientes ou destinados
a outros paises que se encontram apenas em transito pelo Brasil (BRASIL, 2018).

Com isso, a partir da LGPD, ¢ possivel perceber a mudanca das politicas de
privacidade de varias empresas, em especial o Facebook, que passou a ter uma transparéncia
muito maior do uso dos dados pessoais de seus usudrios. A companhia criou, inclusive, a aba
“Verificagdo de Privacidade” com as opg¢des: “Quem pode ver o que vocé compartilha”;
“Como manter sua conta segura”; “Como encontrar voc€ no Facebook; “Suas configuracdes
de dados no Facebook”; “Suas preferéncias de antincios no Facebook”. Logo, possibilita que
o usuario adquira maior seguranca e privacidade, visto que possui o poder de decidir quais

dados e com quem deseja compartilha-los (BRASIL, 2018).
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4. CONSIDERACOES FINAIS

A partir do exposto, verifica-se que os avancgos tecnoldgicos de coleta de dados sdo
inevitaveis, ¢ em detrimento disso os internautas terdo seus dados pessoais em um risco
exponencial de exposi¢do. Entretanto, ao inserir legislagdes aos ordenamentos juridicos, que
tenham a finalidade de garantir a prote¢do do uso inadequado desses dados, cria-se um
cenario mais seguro € menos manipulavel.

Desse modo, a LGPD, legislacdo mais recente de protecdo de dados, visa proteger os
dados pessoais de todos os individuos no territdrio brasileiro. Contudo, essa nova lei, desde
que entrou em vigor em agosto de 2020, apesar de ja ter influenciado na atualizacdo da
politica de privacidade de muitas empresas, ainda ndo foi capaz de evitar vazamentos de
dados dos brasileiros(BRASIL, 2018).

Sob essa perspectiva, € notério que a Lei Geral de Protecdo de Dados ainda carece de
reparos, antes da vigéncia de suas sancdes autorizadas pela Autoridade Nacional de Prote¢do
de Dados (ANPD), previstas para agosto de 2021. Para assim, garantir a prote¢ao eficaz do

uso inapropriado das informagdes privadas dos individuos e o livre arbitrio destes.
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