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Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



O APLICATIVO'TIKTOK' EA PROTI?(;AO DE DADOS PESSOAISDE
CRIANCASE ADOLESCENTES: REFLEXOESNO CONTEXTO DO ARTIGO 14
DA LGPD

THE 'TIKTOK" APPLICATION AND THE PROTECTION OF CHILDREN AND
ADOLESCENTS PERSONAL DATA: REFLECTIONSIN THE CONTEXT OF
ARTICLE 14 OF THE LGPD

Roberta Densa
José Luiz de Moura Faleiros Junior

Resumo

A popularizagdo da plataforma TikTok vem despertando atencdo de pais, educadores e
Orgéaos reguladores pelo mundo afora. 1sso porque, apés a pandemia de Covid-19, a expansao
do aplicativo e sua grande aceitagdo por criancas e adolescentes fez surgir inquietagdes sobre
seus impactos. O trabalho, em linhas gerais, trabalhard com o tema-problema da
compatibilizacgo do aplicativo TikTok as regras de protecéo de dados pessoais brasileiras. A
hipétese envolvera a parametrizagdo de aspectos que ultrapassam aqueles previstos na
LGPD, especialmente a partir do labor da Autoridade Nacional de Protecdo de Dados. A
pesquisa se baseard na metodol ogia dedutiva e em pesqguisa bibliogréafico-doutrinaria.

Palavras-chave: Dados pessoais, Privacidade, Tiktok, Criangas e adolescentes

Abstract/Resumen/Résumé

The popularization of the TikTok platform has attracted the attention of parents, educators
and regulators around the world. Thisis because, after the Covid-19 pandemic, the expansion
of its wide acceptance by children and adolescents raised concerns about its impacts. The
paper will work with the problem-theme of the compatibility of the TikTok application with
the Brazilian personal data protection rules. The hypothesis will involve the parameterization
of aspects that go beyond those foreseen in the LGPD, especially depending upon the
National Data Protection Authority. The research will be based on deductive methodol ogy
and bibliographic-doctrinal analysis.

K eywor ds/Palabr as-claves/M ots-clés. Personal data, Privacy, Tiktok, Children and
adolescents
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1 Introducao

A popularizagdo da plataforma TikTok vem despertando atencdo de pais,
educadores e 6rgaos reguladores pelo mundo afora. Isso porque, especialmente apos a pandemia
de Covid-19, a expansdo do aplicativo e sua grande aceitacdo por criancas e adolescentes fez
surgir inquietagdes sobre os impactos de seus termos de uso e de suas politicas de privacidade.

No contexto da proteg¢do de dados pessoais, que ganha novos contornos em todo o
mundo, nota-se crescente preocupacdo com a adequacdo da referida plataforma as conjecturas
e particularidades que envolvem as atividades de tratamento de dados pessoais de criangas e
adolescentes. No Brasil, o advento da Lei Geral de Protecdo de Dados Pessoais desencadeou o
aumento dessa preocupacgdo, haja vista a vasta pléiade de aspectos contidos no artigo 14 da
referida lei, com impactos diretos sobre tal plataforma.

O presente trabalho, em linhas gerais, trabalhard com o tema-problema da
compatibilizacdo do aplicativo TikTok as regras de prote¢do de dados pessoais brasileiras. A
hipotese da pesquisa envolvera a necessidade de parametrizacdo de aspectos que ultrapassam
aqueles previstos na LGPD, especialmente a partir do labor da Autoridade Nacional de Protegdo
de Dados. A pesquisa se baseara na metodologia dedutiva ¢ em pesquisa bibliografico-

doutrinaria.

2 A plataforma TikTok

A popularidade da plataforma de compartilhamento de videos curtos ‘TikTok’ no
Ocidente tem suscitado duvidas quanto aos métodos adotados por sua desenvolvedora, a
companhia chinesa ByteDance, para a protecdo de dados pessoais de seus usudrios,
especialmente de criangas.

Recente noticia informa o descumprimento de acordo, formalizado pela referida
empresa com a Federal Trade Commission (FTC) norte-americana, que previa multa de US$
5,7 milhdes caso ndao fossem removidos os dados coletados, tratados e armazenados a partir de
contas utilizadas por usuarios com menos de 13 anos de idade. (CASTRO, 2020)

Vale notar que esse foi o segundo caso de multa aplicada pelo FTC por coleta
indevida de dados de criangas. O primeiro caso tramitou perante o Federal Trade Commission
em 2019 e terminou em acordo com imposi¢do de multa ao Google em US$ 170 milhdes por
violagdes a privacidade de criangas no YouTube (a multa mais alta aplicada pelo 6rgédo até

hoje). Conforme o acordo firmado, a Google LLC ¢ a subsidiaria YouTube LLC teriam violado
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as regras do COPPA (Children's Online Privacy Protection Rule) ao coletar informagdes
pessoais de criangas utilizando cookies para rastrear usuarios na Internet sem antes identificar
e obter o consentimento expresso dos pais ou responsavel. Com tais dados, o YouTube, usando
os identificadores, praticou a denominada publicidade comportamental direcionada as criancas
e adolescentes, sem expresso consentimento dos pais.

Feito o download de um aplicativo que esta disponivel para os principais sistemas
operacionais moveis, € realizado um cadastro que permite aos usuarios a gravagao de videos de
3 a 15 segundos de duragdo para a realizagdo de sincronia labial (/ip-sync) com musicas ou
trechos de outros videos, ou videos em autorrepeticdo (looping) com duracdo de 3 a 60
segundos, tendo por objetivo precipuo o compartilhamento desses contetidos para a propagacao
de diversdo interativa e para a confec¢do de memes. (HERRMAN, 2019)

Originalmente, a plataforma era chamada Douyin (18) e sua popularidade era
restrita aos paises do Oriente, destacadamente a China. Entre 2017 ¢ 2018, com a aquisic¢do de
uma outra plataforma chamada Musical.ly, passou a ganhar maior projecao nos Estados Unidos
da América, e foi nesse contexto que a FTC impds a mencionada multa — antes mesmo da
adogdo da marca ‘TikTok’.

Entretanto, o debate que se apresenta vai muito além das praticas de outrora e passa
a sinalizar a necessidade inevitavel de que a Ciéncia Juridica apresente respostas aos abusos
perpetrados em detrimento de criangas, que “estdo em posi¢do de maior debilidade em relagdo
a vulnerabilidade reconhecida ao consumidor-padrdao.” (CARVALHO; OLIVEIRA, 2015, p.
224) Estratégias interativas e baseadas em gamificacdo constituem o nucleo da plataforma
‘TikTok’, que possui interface baseada nos jogos e na “busca por recursos e solugdes de design
inspirados na logica dos games, no sentido de provocar, de alguma maneira, experiéncias de
envolvimento e diversdo, mas que ndo sdo caracterizados efetivamente como jogos.” (FAVA,
2018, p. 54)

De fato, segundo Carvalho e Oliveira (2015, p. 224), “cuida-se de uma
vulnerabilidade fatica (fisica, psiquica e social) agravada ou dupla vulnerabilidade, isto é: o
consumidor-crianga, em razao de suas qualidades especificas (reduzido discernimento, falta de
percepg¢do) sdo mais susceptiveis aos apelos dos fornecedores”.

Com o tempo dedicado pelos usuarios a criagdo, ao compartilhamento e a troca de
reacdes no ‘TikTok’, a plataforma mais parece um playground eletrdnico do que um aplicativo
de compartilhamento de videos passivo. O ‘TikTok’ instiga seu usuario a ‘jogar’ através da

cria¢do de videos criativos, usualmente de teor comico e aptos a “viralizacdo”, inclusive noutras
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redes sociais. E o ambiente perfeito para que criancas, exatamente pela vulnerabilidade fatica
descrita nas linhas acima, sejam instigadas a se inscreverem, criando contas na plataforma para

poderem aderir a diversdo ‘do momento’.

3 O TikTok e a protecio de dados de criancas e adolescentes

Os riscos sdao evidentes e podemos sintetizd-los a partir de uma reflexdo de
Jaqueline Vickery (2018, p. 6, traducado livre): “computadores, Internet, tecnologias moveis,
jogos de computador e midias sociais ndo sdo excecdes; isto €, sdo simultaneamente
consideradas tecnologias de oportunidade, bem como tecnologias de risco na vida dos jovens;
eles evocam muita ansiedade e atengdo de adultos.” Fala-se na necessidade de indicagdo de
classificagdo indicativa em portais eletronicos e na disponibiliza¢do de mecanismos de controle
parental (parental control) em ferramentas de entretenimento na Internet como exemplos do
escopo protetivo que o artigo 29 da Lei n° 12.965/2014 (Marco Civil da Internet, ou MCI) ja
anunciava. (DENSA, 2018, p. 191) Nem todo controle ¢ facilmente exercido pelos pais, o que
revela a importancia do debate mais especifico sobre dados pessoais.

E exatamente o caso do ‘TikTok’, cuja ascensdo desregulada e desprovida de
mecanismos de controle eficientes revelou a imperiosidade da protecdo aos dados de criangas
eventualmente expostas a plataforma, com consequéncias como a sangao imposta pela FTC.

No Brasil, a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais, ou apenas LGPD) dedicou dispositivos especificos ao assunto, definindo que o
“tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor
interesse” (art. 14, caput), a demandar “consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo responsavel legal” (art. 14, §1°).

Tais previsdes se alinham ao disposto no artigo 227 da Constituicio da Republica'
e no artigo 4° da Lei n°® 8.069, de 13 de julho de 1990 (Estatuto da Crianga e do Adolescente,
ou ECA)?, realgando a condicdo especial da crianga enquanto pessoa em condico peculiar de
desenvolvimento para que a sociedade coopere no intuito de livra-la de riscos. E, obviamente,

isso inclui uma série de deveres protetivos atribuiveis a quem desenvolve e explora software de

L «Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao adolescente e ao jovem, com
absoluta prioridade, o direito a vida, a satde, a alimentagdo, a educagdo, ao lazer, a profissionalizagdo, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminag@o, exploracdo, violéncia, crueldade e opressao.”

2 «Art. 4° E dever da familia, da comunidade, da sociedade em geral ¢ do poder publico assegurar, com absoluta
prioridade, a efetivagdo dos direitos referentes a vida, a saude, a alimentacdo, a educagéo, ao esporte, ao lazer, a
profissionalizag@o, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria.”
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Internet, se enquadrando no conceito de provedor de aplicagdes, o que implica a obrigagdo de
“prestar, na forma da regulamentacdo, informac¢des que permitam a verificagdo quanto ao
cumprimento da legislagdo brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagdes”
(art. 11, §3°, do MCI).

Essas emanagdes se coadunam, ainda, com o direito ao respeito, que, nos termos do
artigo 17 do ECA, contemplam a “inviolabilidade da integridade fisica, psiquica e moral da
crianga e do adolescente, abrangendo a preservagdo da imagem, da identidade, da autonomia,
dos valores, ideias e crencas, dos espagos e objetos pessoais.”

Nesse sentido, se os brinquedos ja se transformaram em aparatos de alta tecnologia,
com a substituicao da diversdo ludica e da imaginaga@o construida a partir de objetos por gadgets
e aplicativos interconectados — denotando verdadeira “Internet of Toys”, como sugere a doutrina
(YAMADA-RICE, 2019) —, serda ainda mais importante a atuacdo conjunta dos pais ou
responsaveis, em cooperacao com o Poder Publico e os provedores de aplicagdo, na fiscalizagdo
e efetiva prevencdo de riscos e danos as criangas, cabendo aos ultimos, ainda, “promover a
educacdo e fornecer informagdes sobre o uso de programas de computador, inclusive para a
definicdo de boas praticas para a inclusdo digital de criangas e adolescentes.” (LEAL, 2017, p.
183)

E fundamental que sejam criadas salvaguardas e, para isso, a ja citada LGPD
exercera papel de destaque. Para além da duvida sobre o escopo de seu art. 14, que trata de
criangas e adolescentes em seu caput, mas apenas de criancas em seus paragrafos (AMARAL,
2020, p. 175), devem os provedores de aplicagdo implementar mecanismos de seguranca de
dados.

O que se notou com o ‘TikTok’, porém, foi uma completa desatencao a pardmetros
minimos de controle na plataforma quanto a criagdo de perfis por criangas. A titulo de exemplo,
ndo havia mecanismo adequado para a confirmagao etéria, o que catalisava o nimero de contas
criadas e gerenciadas por criancas, sem qualquer supervisdo parental. (TIMBERG, 2019) E, na
metafora do playground, diferentemente do mundo real, onde um genitor ou responsavel pode
monitorar as brincadeiras das criangas, no mundo virtual e no espaco restrito dos smartphones
e tablets, a dificuldade de cognicdo das atividades empreendidas dificulta sobremaneira a
prevengao da superexposicao danosa.

A pressao sofrida pela empresa ByteDance, apds duras criticas no ano de 2019,

culminou em atualizagdes que passaram a permitir, por exemplo, o cadastramento de um
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genitor-supervisor (designed parent), com acesso as atividades do menor na plataforma.
(FANG, 2019) Além disso, foram desenvolvidos algoritmos para a realizagdo de varreduras
rotineiras e para a exclusdo de palavrdes e comentérios abusivos e/ou obscenos (BRESNICK,
2019), mas o percurso ainda ¢ longo: ndo se tem uma politica rigida para prevenir a criagao de
contas por criangas, nao se tem um mecanismo de controle que permita ao genitor/responsavel
amplo controle sobre os acervos de dados coletados (ou coletaveis) dos menores — inclusive de
dados pessoais sensiveis, como a geolocalizacdo —, ou mesmo sobre a existéncia de um sistema

‘opt-out’. (BOGOST, 2015, p. 185)

4 Consideracoes finais

Embora a experiéncia estrangeira ja demonstre quais sdo os principais gargalos
dessa plataforma, no Brasil, a LGPD esta em vigéncia apenas desde setembro de 2020 e, embora
a Agéncia Nacional de Protecdo de Dados (ANPD) ja esteja formalmente criada ha mais tempo
— uma vez que os dispositivos que dela trataram (arts. 55-A a 55-L, LGPD) tiveram vigéncia
imediata, e ndo diferida (art. 65, I, LGPD) —, o enforcement de qualquer dos demais dispositivos
da lei ainda demandara tempo.

Em atuagdo administrativa, porém, o Procon-SP ja solicitou a ByteDance
informagdes sobre a coleta e o tratamento de dados realizado pelo ‘TikTok’. A medida, a nosso
ver, € valida e necessaria, mesmo na ausé€ncia de desejavel atuacdo ostensiva da ANPD.

Nao obstante, os diversos desdobramentos previsiveis para casos como esse ainda
suscitardo discussdes que irdo muito além da evidente necessidade de investimentos para a
operacionalizagdo da ANPD. A questdo ¢, também, cultural e socioldgica, e implica reflexdes
sobre o papel da tecnologia na formagao das novas geragdes, no fomento a educacido digital e,
enfim, quanto a indispensabilidade da atenc¢do constante de pais e educadores, em cooperacao

com o Poder Publico e os provedores, as atividades realizadas por criangas na Internet.
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