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INTRODUCAO

A importancia do respeito aos direitos basicos, tais como o direito humano fundamental da
privacidade, estd presente também na feicdo do direito digital, e o trabalho em tela busca
demonstrar como se da tal garantia frente aos desafios da era digital. A vontade do usuario deve
sempre ser prioridade no tocante a exposicao de seus dados, pois isso se refere tanto a sua liberdade
quanto a sua privacidade de querer ou ndo ser exposto, sendo a analise destes embates desenvolvida

para melhor expor a reunido da privacidade e intimidade com os dados existentes na rede.
OBJETIVOS

Refletir sobre o respeito ao direito a privacidade na nova era das informagdes. Para isso,
conceituar o direito a privacidade explicando sua importancia e no que consiste quando se trata de
exposicdo de fatos e dados. Em seguida, demonstrar as dificuldades e complexidades existentes

devido a criagdo de um espaco digital no tocante a sua regulamentacéo.
METODOLOGIA

O método de pesquisa utilizado para discussao do tema foi a pesquisa bibliografica, por
meio de livros e artigos que abordam os direitos humanos e o direito digital. Foi possivel realizar
uma analise voltada para o direito a privacidade e em seguida comparar de forma técnica
determinadas situagcOes do espaco digital conjuntamente e concluir em quais momentos se tem ou

se busca a sua garantia por meio das regulamentacgdes elaboradas.
RESULTADOS E DISCUSSOES

O direito a privacidade consiste no poder de escolha em estar sO e ndo ser perturbado em
sua vida particular, de forma que somente com o consentimento do titular ou por um interesse

publico comprovado, podem terceiros interferir nessa esfera de privacidade. Pode-se dizer com



isso que certas particularidades da vida do titular do direito sdo proibidas por sua vontade de serem

publicizadas e a0 mesmo tempo de serem incomodadas por terceiros ndo autorizados *.

Dentro do direito a privacidade e conjuntamente com grande valia para o direito digital,
estd o direito a intimidade, que se distingue da privacidade. De acordo com o ministro Alexandre
de Morais, a intimidade diz respeito as relacfes subjetivas e de trato intimo de uma pessoa,
enquanto o direito a privacidade engloba todas as relagdes sociais e ndo sé as mais intimas, tais

como de estudo e trabalho?.

A dindmica que cerca a protecdo a privacidade se vale da teoria das esferas ou circulos
concéntricos, explicada através do circulo da vida privada em sentido estrito, o circulo da
intimidade e o circulo do segredo. O circulo da vida privada em sentido estrito abrange as relacdes
entre o titular e terceiros acerca de informagdes de conteudo material (bens, registros fiscais e
bancérios) e de sentimentos de menor importancia (amizades banais). O circulo da intimidade por
sua vez é composto por um conglomerado de manifestagdes (imagens, gestos etc.) que sdo
compartilhadas apenas com terceiros de confianca, como familiares, amigos proximos e qui¢a com
profissionais sujeitos ao sigilo; é também/ainda alcancado pelo circulo da intimidade a protecéao
do acesso indevido e publiciza¢do do conteido de comunicacao por qualquer meio e dentre eles o
meio digital. Por fim, no circulo do segredo estdo todas as manifestacdes e opcdes pessoais que
compde objetos confidenciais da personalidade do titular, tudo aquilo que por escolha propria deva

ficar a salvo do contato com terceiros®.

A teoria acima explicada tem como ponto de partida que a protecdo da vida privada
depende sempre da conduta do individuo, ou seja, ele tem o poder de escolha de querer ou ndo
proteger suas vontades, gestos, dados e demais tipos de informag6es que dizem a seu respeito das
demais pessoas. E possivel notar com o exemplo do famoso caso da loja americana Target?, o qual
descobriu-se através do registro de compras de uma adolescente que ela estava gravida, e com isso

a loja enviou cupons de produtos de gestantes para a familia antes mesmo dos proprios descobrirem
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a situacdo, que a privacidade por vezes é violada ndo s6 sem o0 consentimento, mas sem 0 mero

conhecimento da divulgacéo da informacao.

Fazendo um link entre o direito a privacidade e o cyberspace, pode-se dizer que o circulo
da intimidade e do segredo séo facilmente violados quando se tem uma grande quantidade de dados
pessoais ja inseridas nesses sistemas. A gravidez de uma filha adolescente assim como a compra
de determinados produtos pode muitas vezes ser algo pessoal em que o individuo ndo gostaria de
compartilhar. No caso comentado a propria adolescente ndo pode optar, ndo escolheu a melhor
forma de acordo com seu livre arbitrio de noticiar a gravidez, uma vez que foi descoberta pelo Big

Data e consequente com o questionamento dos familiares a loja.

O direito a privacidade tem algumas restricdes e ponderacdes, ndo restando davida que se
o titular do direito expor sua imagem de modo proposital em publico ou para o publico, ndo ha o
que se clamar a respeito da privacidade. Porém, a primazia sobre a exposi¢do da imagem em
publico encontra duas determinantes que sdo: a falta de interesse publico sobre as imagens e

filmagens e a falta de autorizagio para a obtencdo destas®.

Atualmente quando se trata da divulgacdo de conteido no meio digital automaticamente se
tem em mente a velocidade com que as informacgdes circulam e o nimero de usuarios que se atinge,
tendo isso em vista é possivel concluir que alguns dados podem nunca ser esquecidos uma vez
colocados na rede. Com isso surgiu recentemente a discusséo do direito ao esquecimento; o tema
em si ndo € novo, mas o embate com a privacidade e a liberdade de informacao se intensificou na

sociedade da informag&o®.

O direito ao esquecimento trata de episdédios em que o individuo se envolveu em um
acontecimento que foi publicizado, e com o passar do tempo ele deseja que essas informacdes
deixem de ficar prontamente acessiveis na internet devido a perda de interesse publico sobre elas.
Para melhor ilustrar a situagdo se tem como exemplo um caso de 2014 que ocorreu na Europa no
qual o Google foi condenado pelo Tribunal de Justica da Unido Europeia a retirar de suas buscas
a mencdo sobre dividas de um cidadao frente a seguridade social espanhola que ja haviam sido

sanadas ha mais de 15 anos, e tais mencdes estariam trazendo prejuizos a imagem de bom pagador
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do cidaddo. A decisdo foi embasada na falta de interesse plblico da informagdo’ e o direito ao

esquecimento foi reconhecido e garantida a privacidade do fato ao titular.

Dito isso vale destacar que a internet passou a desafiar os modos tradicionais de
pensamento, inclusive os modos tradicionais de regulamentacdes e criacdo de politicas de
funcionamento de um modo geral. O mundo globalizado da internet criou formas de perspectivas,

exigindo novos entendimentos, paradigmas e relagdes®.

Usualmente as leis sdo formuladas com base nos limites territoriais e quando se trata de
normas internacionais, acordos ou normas sdo estabelecidas. Todavia, no caso da internet as
fronteiras deixaram de existir e colocaram a soberania dos governos em cheque. Ndo ha na
infraestrutura global de informacbes a delimitacdo de territorios que ajude no exercicio da

soberania governamental, surgindo entdo uma nova forma, os provedores de servico de rede®.

Os provedores fazem funcdo semelhante as fronteiras territoriais, delimitando contetdos
disponiveis e ditando o que pode ou ndo ser acessado pelo usuario. A arquitetura criada pelos
provedores gera um tipo de fronteira em que o sistema é desenhado para determinar as regras. O
que ocorreu dentro dessas fronteiras criadas que auxiliaram na regulamentacdo foram os padrdes

criados que acabaram por favorecer alguns participantes do meio digital®.

A rede social também determina atualmente regras de comportamento de seus USUArios.
Essas regras, por exemplo, podem resultar em regulac@es diversas das leis locais, sendo que alguns
sites determinam entre os usudrios direitos autorais do que foi postado. Essas regulamentaces
online podem também ser “sui generis”, 0 que implica em dizer que ocorrera de acordo com o que

a provedora do servigo determinart?.

Assim como o estado, os provedores tém poder suficiente sobre seus participantes para
determinar se eles podem ou ndo fazer algo, ou até cercea-los de participacdo. As Netiquette rules,

termo usado para se referir as regras de etiqueta online, sdo em maioria estabelecidas pelos usuarios
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individualmente e consequentemente na rede como um todo, equipara-se a uma soberania como
um controle social informal dentro do espaco digital. Por exemplo, 0s “cancelboots” ou
“cyberangels”, que sdo comunidades voluntarias que visam procurar e denunciar criminosos

online de todos os tipos*2.

O controle social informal ndo deixa de ser uma forma de garantir a privacidade . Ao haver
a dendncia de criminosos por estas comunidades, ao mesmo tempo esta se combatendo o crime de
invasao de dispositivo informatico e furto de dados, que pode se enquadrar no artigo 171 e no 154-
A do Cddigo Penal.

O sigilo de dados ganha grande importancia dentro dessas regulamentacdes e se infere
diretamente na privacidade dos usuarios. A constitui¢do no artigo 52, XII traz que o sigilo de dados
é algo inviolavel e soma-se a isso a definicdo de dados pessoais da Lei 13.709 (Lei Geral de
Protecdo de Dados Pessoais — LGPD) como sendo toda informacéo relacionada a pessoa natural

identificada ou identificavel .2,

Vale ressaltar que o sigilo de dados ndo é uma garantia absoluta, podendo ser afastado de
proporcionalmente para proteger outros direitos previstos, como quebrar o sigilo para preservar

outro direito fundamental que ndo a privacidade.

A LGPD reflete todos os requisitos e conceitos a respeito da privacidade e sua
regulamentacdo, com o seguinte objetivo: proteger os direitos fundamentais de liberdade e de
privacidade; e o livre desenvolvimento da personalidade da pessoa natural, tudo isso dentro do
complexo ambiente virtual. A regulamentacdo é consequéncia de inimeras situacdes de quebra da
garantia a privacidade, com vazamentos e usos ndo autorizados de dados, como o Big Data e
ferramentas de identificacdo de comportamento de marketing digital, além dos desvios de

finalidade dos dados*.

O que ocorreu foi que a recente lei dispds sobre o uso dos dados com principios
garantidores de seguranca. Dentre estes principios que permitem a garantia a privacidade estdo: o

principio da finalidade legitima e informada, o qual exige que o tratamento ocorra para propdsitos
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legitimos, especificos e informados claramente ao titular; principio da adequacédo, que exige a
compatibilidade do tratamento com as finalidades informadas ao titular; principio do livre acesso,
que assegura aos titulares dos dados a verificagdo sem grandes barreiras e de maneira gratuita
sobre o tratamento para com seus dados; principio da qualidade e transparéncia, que garante a
exatiddo sobre o0 uso dos dados, ressalvados apenas o segredo comercial e industrial; e por fim, o
principio da seguranca e prevencao dos dados, que exige a adocao de medidas para a protecao dos
dados pessoais e contra 0 acesso de terceiros nao permitidos, assim como adog¢do de medidas para

prevenir a perca e danos sobre os dados®®.

A lei em tese traz o Brasil para um cenario em estudo no mundo todo. Na Europa entrou
em vigor Regulamento Geral de Protecdo de Dados em 2018, ja os Estados Unidos da América
ainda sofrem com problemas para regulamentar de maneira clara e objetiva o seu cyberspace, e
ndo s o problema territorial e de controle séo imbroglios para a feicdo de uma lei nesse sentido.
Respeitar a privacidade junto com a liberdade tem sido um obstaculo e embate dentro da

mentalidade liberal e auténoma do pais norte americano®®.

A definicdo do direito a privacidade trazida no inicio do presente trabalho foi relevante
para producdo da LGPD, um dos principais requisitos criados pela lei para o tratamento dos dados
dos usuarios, foi exatamente a maior atencdo de consentimento expresso pelo titular, o que passou
a ser elemento-chave. Sao inclusive invalidas e nulas as obtengdes de autorizagcdes genéricas, e
cabe também revogacdo do consentimento de forma gratuita posteriormente, reforcando de certa
forma a protecéo!’.

CONCLUSOES

No presente trabalho ficou demonstrado a importancia da garantia do direito fundamental
da privacidade quando se pensa na sociedade da informacéo, esta que existe primordialmente em

conjunto com a vontade expressa do titular.

N&o se pode ignorar que as vitimas de violagdes nesse sentido serdo os usuarios. Com isso,

a busca pela eficéacia de tal protecao deve ser mister nas leis, assim como a busca pela garantia de
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qualquer direito humano. Quando se trata da privacidade e das recentes evolucdes intensas do
mundo digital, a preocupacdo com o uso dos dados é cada vez mais relevante. Desde duvidas a
respeito de como regular o espaco e criar uma soberania até como proteger o usuario, respalda-se

na privacidade.

Dito isso, a LGPD visa por meio de diversos mecanismos garantir que ndo ocorram danos
pessoais reais aos usuarios do espaco digital, seja por meio de autoriza¢des que deixem clara a
vontade manifestada pela exposicéo e liberacdo dos dados, seja pelo embate acerca do direito ao

esquecimento. Entretanto, sempre salientando que a tutela da privacidade € vital.

A rotulacdo de uma pessoa com base no que foi exposto a seu respeito ndo é objeto de
desejo, menos ainda se as informac@es fizerem parte da sua esfera de privacidade e ndo terem
interesse publico relevante suficiente para exposicio®®. Por essa razdo, entende-se que fatos como

o direito ao esquecimento, por exemplo, devem sempre serem resguardados e observados.
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