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Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



A INTELIGENCIA ARTIFI CIAL E SEUSIMPACTOSNAS RELACOESDE
CONSUMO E A VIOLACAO AOSDIREITOS DA PERSONALIDADE

THE ARTIFICIAL INTELLIGENCE AND ITSIMPACTSON THE CONSOMER
RELATIONSAND THE VIOLATION OF THE PERSONALITY RIGHTS

Raquel dos Reis Trindade Ferrer Monteiro

Resumo

A presente pesquisa busca analisar a inteligéncia artificial e a sua utilizagdo no ambito das
relacOes de consumo. A utilizagdo dos dados pessoais dos usuérios dos recursos digitais por
meio dos logaritmos, possibilita as empresas a estabel ecerem novas estratégias de mercado
em detrimento ao respeito aos direitos da personalidade como privacidade, intimidade,
imagem etc. A formagdo de padrées de consumo pela inteligéncia artificial pode levar a
generalizacOes e discriminagfes dos usuarios, trazendo inseguranca e eventual violagdo de
direitos. O método de pesquisa utilizado é hipotético-dedutivo, utilizando-se de doutrina,
artigos cientificos e alegislagcéo referente ao tema.

Palavras-chave: Inteligéncia artificial, Direito do consumidor, Direitos da personalidade

Abstract/Resumen/Résumé

This research seeks to analyze artificial intelligence and its use in the context of consumer
relations. The use of personal data of users of digital resources through logarithms, enables
companies to establish new market strategies to the detriment of respect for personality rights
such as privacy, intimacy, image, etc. The formation of consumption patterns by artificial
intelligence can lead to generalizations and discrimination of users, bringing insecurity and
eventual violation of rights. The research method used is hypothetical-deductive, using
doctrine, scientific articles and legislation related to the topic.

Keywor dg/Palabras-claves/M ots-clés. Artificia intelligence, Consumer law, Personality
rights
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1. INTRODUCAO

No cenario atual, o desenvolvimento de novas tecnologias, dispositivos e ferramentas
digitais possibilitam maior celeridade e conforto para os usuarios, dentre tais inovagdes surge
em destaque a inteligéncia artificial. O presente trabalho busca estudar o conceito da
inteligéncia artificial, e como tal recurso se insere no &mbito das relagdes de consumo.

A utilizacdo da inteligéncia artificial como uma ferramenta para geragédo de
publicidade personalizada aos usuarios, principalmente por meios de algoritmos, utiliza-se de
dados pessoais para prever o comportamento do consumidor e assim o uso de tais dados pode
ensejar em danos aos direitos individuais, além de suscitar eventuais atuagdes discriminatorias
tais como 0 geoprinsing ou geoblocking, conceitos estes que serdo analisados ao longo do
presente estudo.

Serdo analisados nessa pesquisa, a inteligéncia artificial, especialmente se tratando dos
algoritmos, como estes sdo usados para a coleta de dados e geracdo de parametros de consumo
pelos usuérios de redes sociais e do comércio eletrdnico. Também busca-se explorar o instituto
da vulnerabilidade do consumidor e os riscos que este suporta ao expor seus dados, muitas
vezes, sem mesmo saber e as implicacbes geradas pela eventual ofensa aos direitos da
personalidade.

Serd adotado para esse estudo 0 método hipotético-dedutivo, a partir da anélise de
artigos cientificos e doutrina, o estudo de casos acerca da Inteligéncia artificial e a legislacdo

brasileira pertinente ao tema.

2. INTELIGENCIA ARTIFICIAL E OS ALGORITMOS NAS RELACOES DE CONSUMO

A inteligéncia artificial, segundo Luger (2013, p. 1) pode ser definida como “o ramo
da ciéncia da computagdo que se ocupa da automagdo do conhecimento inteligente”. Assim, a
inteligéncia artificial é desenvolvida por meio do emprego de algoritmos, sendo que estes
possuem uma importante capacidade de previsdo comportamental, sendo esta denominada
analise preditiva e “tem por finalidade aprender a partir da experiéncias anteriores sobre
comportamentos de outros coletaveis atravées de dados, e, por exemplo, reconhecer tendéncias
e padrdes comportamentais em desenvolvimento a fim de predizer comportamentos futuros”.
(HOFFMANN-RIEM, 2019).

Dessa forma, verifica-se que o uso da inteligéncia artificial, através dos algoritmos

possui a capacidade de realizar previsdes e estabelecer padrées comportamentais dos individuos
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através de dados. Se tratando entdo das relagcBes de consumo, essa anélise preditiva a partir do
big data®, pode gerar relatérios acerca do padrdo de consumo de determinado sujeito.

N&do ha duvidas de que a utilizacdo da inteligéncia artificial nos dias atuais,
principalmente em situacdes faticas do cotidiano geram maior celeridade e eficiéncia, porém
ha de se verificar que o0 uso dessa nova tecnologia, utilizada em larga escala, gera impactos de
ordem, social, econémica, dentre outras. A aplicacdo da inteligéncia artificial no plano do
comeércio eletrdnico, por pautar as analises em funcdo dos dados a ela oferecidos, a depender
destes, gerara um resultado ou decisdo preditivos distintos, e dessa forma, segundo Andrade et
al (2018, p.5) “é preciso observar que o proprio método utilizado nas decisbes automatizadas—
por meio da classificacdo e selecdo dos individuos — gera um risco de se produzirem resultados
discriminatorios, ainda que de forma néo intencional”.

Diante desse cenario, tais resultados discriminatérios podem ensejar na pratica, por
parte das empresas de geoprising e geoblocking. O mapeamento e rastreamento das atividades
dos consumidores na internet, tais como o nimero de cliques, o numero e perfis dos sites
pesquisados, a localizacéo e o valor pago pela compra do produto, fornecem dados as empresas
de forma que estas utilizam tais informacbes e tracam parametros de comportamento de
consumo, analisando fatores especificos de cada individuo ou classe de individuos. Como
consequéncia, 0 uso dos algoritmos pode acarretar da pratica do geoprising e geoblocking, que

podem ser definidos como:

No chamado geoblocking, h& um bloqueio, a determinados usuarios, da
oferta disponibilizada a outros consumidores, a partir do critério geografico. E
dizer, ha a negativa de oferta para alguns usuarios de acordo com sua posi¢do
geogréfica, aqueles ndo podendo sequer visualiza-la. Por sua vez, por meio da
préatica de geopricing, ha uma diferenciacdo de pregos tendo em vista a origem
geografica do consumidor (FAVARO, 2018; FRAZAO, 2018 apud GUIMARAES,
2019, p.93).

Por conseguinte, verifica-se que a préatica de tais discriminacdes acima explicitadas,
confere ofensas tanto a ordem econémica, quanto ao consumidor, havendo uma clara violacao
aos preceitos estabelecidos pela Constituicdo Federal em seu art. 1702. Assim, verifica-se que
os dirigentes econémicos utilizam da inteligéncia artificial como uma ferramenta de estratégia

econdmica, meio de publicidade e geracdo de lucros, em clara dissonancia com as normas e

1 “Esse termo ¢ utilizado para expressar uma cole¢do de tipos de dados de qualidade altamente diversificada,
oriundos de uma variedade de fontes e podem ser usados para diversos fins [...]” (HOFFMANN-RIEM, 2019).

2Art. 170. A ordem econdmica, fundada na valorizacdo do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justica social, observados os seguintes principios:
V-defesa do consumidor;
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principios de protecdo ao consumidor, sendo que este grupo sofre danos e violagdes aos seus
direitos, seja da coleta e 0 uso dos dados pessoais, e também pela consequente analise destes
dados, de forma que os algoritmos utilizados pela inteligéncia artificial produzem generalidades
e padrdes por vezes altamente discriminatorios. Nesse sentido, aponta Andrade et al. (2018,

p.5) que,

A discriminagdo estatistica se d& por meio da classificagdo de pessoas com
determinadas caracteristicas em certos grupos — isto é, por meio da generalizacao de
que pessoas com tais caracteristicas tém maior probabilidade de agir de certa maneira
ou de apresentar determinadas qualidades. A generaliza¢do, nesse caso, embora o
modelo possa funcionar bem e seja estatisticamente correto, pode levar a
discriminacédo das pessoas que configuram os casos atipicos, ndo se enquadrando nas
caracteristicas do grupo geral.

Fica-se entdo demonstrado que 0 mau uso ou uso incorreto da inteligéncia artificial,
pode causar inimeros danos ao consumidor, este que por si s6 ja é visto como parte
hipossuficiente da relacdo de consumo, fica ainda mais vulneravel e exposto ante essas novas
tecnologias e ferramentas digitais.

Dessa forma, verifica-se que no caso concreto, o consumidor se Vvé lesado sob diversos
aspectos em face da utilizacdo ma intencionada por parte de alguns vetores econdémicos, que
visando o lucro, ndo se atentam ou néo se importam de que as ferramentas digitais, e em especial
a inteligéncia artificial, tema do presente estudo, se torne um meio de violagdo aos direitos do
consumidor. Assim, aponta-se como exemplo o processo administrativo® instaurado pelo
Departamento de Protecdo e Defesa do Consumidor (DPCD), no dia 15 de agosto de 2016
contra a empresa “Decolar.com”, em funcdo de uma representacdo apresentada pela
concorrente “Booking.com”, em que buscou-se apurar a legada pratica discriminatoria contra

consumidores brasileiros, de forma que,

A Decolar.com estaria oferecendo reservas a precos
distintos, de acordo com a localizagdo do consumidor, identificado através do IP
(internet protocol) — geopricing —, bem como ocultando a disponibilidade de
acomodagbes a consumidores brasileiros, em favor de consumidores
estrangeiros — geoblocking. (GUIMARAES, 2019, p.99)

Apobs a analise pelo DPCD, restou comprovado que tais condutas praticadas pela
empresa Decolar.com lesavam o direito do consumidor e a dignidade da pessoa humana,

condenado a empresa, ao pagamento de multa no valor de sete milhdes e quinhentos mil reais.

3 PA n°08012.002116/2016-21
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Além disso, destaca-se que em 25 de janeiro de 2018 o Ministério Publico do Estado
do Rio de Janeiro ajuizou uma Agcdo Civil Publica* contra a empresa “Decolar.com” que

encontra-se em tramite perante a 7° Vara Empresarial da Comarca do Rio de Janeiro.

3. AVULNERABILIDADE DO CONSUMIDOR E A OFENSA AOS DIREITOS DA
PERSONALIDADE

O consumidor, conforme o disposto no art. 4°, inciso | da lei n° 8.078/90° é visto como
um grupo vulneravel em se tratando das relagdes de consumo, pois encontra-se em uma posi¢ao
desfavoravel, em face aos demais sujeitos do mercado. Dessa forma, as leis oriundas do
paradigma liberal ndo sdo adequadas e suficientes para regular as relagdes de consumo, haja
vista que estas partem do pressuposto de que as partes encontram-se em igualdade de posic¢des
e segundo Tartuce (2018):

Os antigos elementos subjetivos da relacdo obrigacional (credor e devedor) ganharam
nova denominagdo no mercado, bem como outros tratamentos legislativos. Nesse
contexto de mudanca, diante dessa fragil posicdo do consumidor é que se justifica o
surgimento de um estatuto juridico préprio para sua protecdo. (NEVES; TARTUCE,
2018).

Assim, vislumbra-se a necessidade de protecao desse grupo vulneravel, e dessa forma,
0 ordenamento juridico brasileiro, reconhece tal protecdo como um direito fundamental,
conforme o art. 5°, inciso XXXII® da CF. Por conseguinte, evidencia-se que os usuarios das
novas tecnologias e dispositivos digitais devem ser protegidos pela lei consumerista e de acordo
com Cardin e Paulichi (2020, p. 233) “O uso das diversas tecnologias existentes no mercado,
como o uso de redes sociais [...] e armazenamento de dados tem por finalidade principal a
prestacdo de servicos, e deve ter sua relagdo protegida pelo Cadigo de Defesa do Consumidor”.
Dessa forma, considerando-se a vulnerabilidade em que os usudrios da internet, dispositivos
digitais, dentre outros, se encontram, estes devem ser vistos como consumidores, haja vista que

sd0 os destinatérios finais dos servigos.

Assim, entende-se que o Cddigo de Defesa do Consumidor deve ser aplicado nas
relagdes que envolvem os usuarios de aplicativos e softwares, blogs, sites, e similares,
ante a vulnerabilidade que se encontram. Ressalte-se que mesmo com as leis

4ACP n° 0018051-27.2018.8.19.0001

5 Art. 4° A Politica Nacional das RelagGes de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, salide e seguranca, a protecdo de seus interesses econdmicos, a melhoria
da sua qualidade de vida, bem como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios:

I- reconhecimento da vulnerabilidade do consumidor no mercado de consumo

SArt. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, & liberdade, a igualdade, & seguranga e a

propriedade, nos termos seguintes
XXXII - o Estado promovera, na forma da lei, a defesa do consumidor
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existentes acerca da internet, como a lei 12.965/2014 e a 1i13.709/2018, se néo forem
suficientes para tutelar o usudrio, deve-se recorrer ao codigo de
defesa do Consumidor como meio eficaz de proteger essas pessoas (CARDIN;
PAULICHI, 2018, p. 233)

Destarte, além da posicdo de vulnerabilidade em que se encontram, aqueles que
utilizam as ferramentas e dispositivos digitais, correm o risco de ver seus direitos violados,
especialmente se tratando dos direitos da personalidade. Os dados pessoais utilizados pelas
empresas, que usam da inteligéncia artificial como uma estratégia de mercado, podem possuir
naturezas diversas e a maneira como sdo coletados e analisados pelos algoritmos, pode acarretar
ofensas a tais direitos, e assim, de acordo com Andrade et al (2018, p. 4) tais analises realizadas
pela inteligéncia artificial “referentes a um individuo determinado, que se baseiam em um
método estatistico para analise de grande volume de dados e informagdes, podem ter grande
impacto sobre os direitos individuais™.

O uso das redes sociais, 0s sites mais frequentemente acessados, o numero de cliques,
o dispositivo utilizado pelo usuério, suas buscas e interesses etc. Sdo dados disponibilizados
pelos usuarios as plataformas digitais de forma induzida, sendo que muitas vezes o préprio uso
dos servicos ofertados pelos aplicativos, redes sociais, sites dentre outros, levam o individuo a
revelar informacdes pessoais em troca do uso gratuito dos recursos disponibilizados por essas
empresas. Assim, surge a possibilidade de ter os seus direitos violados, sendo mais
frequentemente lesados os direitos a privacidade, imagem, voz, intimidade, liberdade e honra.

Por conseguinte, percebe-se que muitas vezes 0s usuarios sao atraidos pela gratuidade
dos servicos oferecidos, a maior celeridade e conforto que estes geram a vida cotidiana e
acabam por ter violados diversos de seus direitos. Portanto, verifica-se a necessidade de
regulamentacdo acerca da protecdo dos dados pessoais destes usuarios e nesse sentido a Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados), dispde sobre o principio da finalidade que
segundo Miragem (2019, p.6),

[..] é central na disciplina da protecio de dados pessoais. A
finalidade da utilizacdo dos dados é requisito do consentimento. O titular dos dados
pessoais ao consentir o faz para que sejam utilizados para certa e determinada
finalidade, que deve ser expressa.

Dessa forma a LGPD em seu art. 6°7, inciso I, dispde que os tratamentos destinados

aos dados pessoais devem seguir o principio da finalidade, sendo este “realizacdo do tratamento

T Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

IX - ndo discriminagéo: impossibilidade de realizacéo do tratamento para fins discriminatorios ilicitos ou abusivos;
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para propdsitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades (BRASIL, 2018). Destaca-
se também que o inciso IX da lei supracitada, também proibe a utilizacdo dos dados para fins

discriminatorios.

4.CONCLUSAO

As ferramentas digitais sao imprescindiveis nos dias atuais, trazendo maior celeridade
e comodidade aos seus usuérios, nesse sentido a inteligéncia artificial a partir do uso de
algoritmos facilita e agiliza muitas atividades e cria novos recursos e estratégias utilizando-se
do big data. Porém, em se tratando do mercado de consumo, muitas vezes essa ferramenta é
utilizada arbitrariamente pelas empresas, que visando o lucro, exploram os dados dos usuarios
criando estratégias de mercado discriminatdrias como o geoprising e o geoblocking.

Além disso, em razdo do uso abusivo dos dados pessoais dos usuarios pelos agentes
econbmicos, tal pratica pode gerar violacdes aos direitos da personalidade. Assim destaca-se
gue o consumidor, como um grupo vulneravel se vé ainda mais fragilizado ante as grandes
empresas e corporagdes que por meio da tecnologia, buscam meios cada vez mais engenhosos
para aumentarem 0s seus proveitos econdmicos, ndo se importando ou se atentando a possivel
violacdo dos direitos e preceitos que protegem o consumidor.

Os usuarios dos recursos fornecidos por aplicativos, sites redes sociais etc. por serem
os destinatarios finais desse servi¢cos devem ser protegidos pelas normas que protegem o
consumidor, dentre elas a lei n° 8.078/90 (Cddigo de Defesa do Consumidor), haja vista que
este encontra-se em uma posicao de vulnerabilidade e hipossuficiéncia no &mbito das relagdes
de consumo.

Destaca-se ainda que o ordenamento juridico brasileiro possui normas destinadas a
protecdo dos dados dos usuarios, dentre as quais destaca-se a lei n°13.709/2018 (Lei Geral de
Protecdo de Dados), que regulamenta a utilizacdo dos dados pessoais dos individuos, instituindo
principios a serem seguidos de forma a evitar a violacdo de direitos. Ainda, ressalta-se que no
ambito da internet e do comércio eletrdnico também devera ser observada a lei n® 12.965/2014
(Marco Civil da Internet).

Portanto, verifica-se que o uso improprio dos dados pessoais dos usuarios de servicos
digitais, traz uma enorme inseguranca, restando-se claro que o uso da inteligéncia artificial deve

se dar de maneira a respeitar a protecdo ao consumidor e aos direitos da personalidade.
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