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Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



GESTAO DE SEGURANCA DIGITAL E O MODEL O DE GOVERNANCA DO CGl.
BR

DIGITAL SECURITY MANAGEMENT AND THE CGI.BR GOVERNANCE MODEL

Luciana Cristinade Souza 1
Waldelyce Ritchelly dos Santos Silva 2

Resumo

O texto analise o problema da seguranca digital no Brasil a partir de dados fornecidos pelo
Comité Gestor da Internet no Brasil (CGl.br) e da doutrina, aplicando o método dedutivo
para realizar uma pesguisa descritiva-documental, a qual utiliza as técnicas de estudo
compreensivo como procedimento metodoldgico. A investigacdo cientifica se desenvolve
atualmente no ambito de nosso grupo de pesquisa, vinculado a grupo registrado no CNPq
sobre Cidadania Digital. Os resultados parciais encontrados permitiram a categorizagao
inicial das informacgdes relativas ao padrao de Governanga Multissetorial da Internet do
Brasil.

Palavras-chave: Governanca, Lgpd, Seguranca

Abstract/Resumen/Résumé

The text analyzes the problem of digital security in Brazil from data provided by the
Brazilian Internet Steering Committee (CGl.br) and from the doctrine, applying the
deductive method to carry out a descriptive-documentary research, which uses the study
techniques comprehensive as a methodological procedure. Scientific research is currently
being carried out within the scope of our research group, linked to a group registered with
CNPqg on Digital Citizenship. The partial results found allowed the initial categorization of
information related to the Internet Multisectoral Governance standard in Brazil.

K eywor dg/Palabr as-claves/M ots-clés. Governance, Lgpd, Security

1 Doutoraem Direito pela PUC Minas. Professora do Mestrado em Direito da Faculdade Milton Campos; e da
Faculdade de Paliticas Publicas da UEMG. Coordenadora do projeto Seguranca Digital e Cidadania.

2 Pesguisadora voluntaria do Projeto Segurancga Digital e Cidadania, graduanda da Faculdade de Poaliticas
Publicas da UEMG.
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Nas ultimas décadas ocorreu a expansdo da internet no territério brasileiro e a
prestacdo de servigos publicos foi gradativamente migrando para versdes digitais — segundo a
Pesquisa Nacional por Amostra de Domicilios (PNAD) do IBGE de 2018, na &rea urbana 83,8%
das residéncias possuem algum tipo de acesso (celular, plano por cabo, etc.), e na area rural 0
indice é de 79,1%. No setor privado, o e-commerce se desenvolveu, especialmente ap6s a
pandemia de coronavirus — de acordo com a Associagdo Brasileira de Comércio Eletrdnico, em
2020 foram abertas 400 mil pequenas e médias empresas nesse setor (ABCOMM, 2020). As
redes sociais se tornaram referéncia de relacionamento social, modificando habitos sociais e
valores da nossa sociedade, e ganhando cada vez mais influéncia em questdes sociais e politicas,
inclusive. Os influenciadores digitais e 0 uso de robds sdo hoje tema de debate devido ao poder
que possuem na formacéo de opinides.

Todos os dias milhdes de bytes de informacbes e imagens séo postadas na web e
compartilhadas entre usuarios localizados em diversas partes do mundo, e esses dados podem
ser acessados remotamente, ndo € necessario estar sob a jurisdicao brasileira, o que é desafiador
para as autoridades no sentido de criarem estratégias de protecdo contra ataques virtuais,
disputas comerciais em e-commerce, combater discursos de 6dio, evitar sequestro de dados de
Orgaos estatais, dentre outras situagdes complexas que a interagdo no meio virtual. A seguranca
na internet envolve a existéncia de uma politica de informacéo, visto que ha a disponibilizacao
de um volume de dados cada vez maior na web e é preciso estarmos atentos a disseminacéao de
informacdes falsas. Tal politica igualmente permite proteger os dados das pessoas no ambito da
desterritorializacdo da prestacdo de servicos digitais, pois o prestador pode ter sua sede em
outro pais — motivo pelo qual a nova Lei Geral de Protecdo de Dados se preocupa com a
transferéncia internacional desses.

Para solucionar o problema apontado é imprescindivel a implantacdo de modelos de
governanca tecnologica na gestdo publica brasileira que estabelecam parametros de governanca
digital. Igualmente importante é a execucao de politicas publicas que redistribuam de modo
mais equitativo o acesso digital no Brasil, ja que algumas regies concentram esse indice e as
classes D e E, em geral, tém acesso via aparelho celular, o que limita as atividades que podem
ser desenvolvidas on line. Ndo é apenas uma questdo de ter um modelo de internet mais rapido,
mas de ampliar, sim, a inclusdo digital, que no pais ainda deixa muito a desejar.

E imprescindivel discorrer sobre os desafios de seguranca digital e protecdo da
cidadania em razdo de ser a internet um espa¢o que possui impacto nacional e internacional,
sendo, de certa forma, desterritorializado. Explica-se: simultaneamente, é possivel utilizar um

aplicativo on line de provedor sediado em outro pais, até outro continente, e navegar por
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enderecos eletronicos de diversas jurisdi¢des, posto que a transmissao de dados depende de uma
infraestrutura fisica que ndo esta restrita ao territorio brasileiro. Utiliza cabeamentos, satélites
e outras infraestruturas fornecidas por parcerias com empresas estrangeiras. Os servidores que
armazenam os dados ficam, em vaérias ocasifes, fora do territorio nacional, 0 que demonstra
qudo necesséria é a Lei Geral de Protecdo de Dados e outras medidas publicas para assegurar a
protecdo das pessoas na interacdo no ambiente digital.

Considerando isso, é essencial analisar a legislacdo vigente em territério nacional, a
Cartilha sobre Seguranca na Internet do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), e por meio desse repertorio fazer uma analise
comparativa com a proposta de governanca digital existente no Brasil e aquela proposta no
ambito das relagdes internacionais (SOUZA, 2019). Essa investigacdo cientifica igualmente é
relevante porque as interagdes entre individuos e também destes com as organizacdes publicas
ou privadas acontecem com grande frequéncia na internet. Prefeituras, orgaos federais, redes
de ensino, pequenos empreendedores, todos utilizam servicos digitais atualmente para sua
prestacdo de servicos ou oferta de produtos. O acesso digital reduz também as distancias
geograficas, o que permite as pessoas interagirem com instituicbes, empresas e pessoas em
outros lugares do planeta.

Isso, no entanto, pode trazer problemas de jurisdicdo no momento de se solucionar
conflitos entre as partes envolvidas. A legislacdo de outros paises pode ndo ser protetiva da
cidadania como € a Constituicao brasileira promulgada em 1988, por isso, garantir que o Estado
ofereca seguranca e protecdo contra atos ilicitos cometidos nas redes sociais, paginas
eletronicas de venda de produtos e outros locais na web € vital para proteger os usuarios desses
sistemas digitais. E preciso lembrar que os usuarios sdo hipossuficientes, portanto, sendo mais
vulneraveis nesses espacos frente as grandes corporacdes que os controlam, a acdo publica é
fundamental para protegé-los, o que demanda uma interacdo mais qualitativa entre
Administracdo Publica e Sociedade Civil, de acordo com Gabriela Lotta (2019) e Diana-Urania
Galetta (2019).

Considerando que hoje o Brasil é 0 4° pais do mundo em trafego de dados na internet,
muito disso devido aos smartphones (WAKKA, 2020; VALENTE, 2017), é imprescindivel que
nosso modelo de governanca digital seja promovido por meio de politicas publicas eficazes de
seguranca e cidadania para o ambiente digital. 1sso evidencia que hé risco real de ataques on
line se ndo houver uma politica de seguranca publica pensada para a realidade virtual. A
ciberseguranca é uma realidade, sem medidas de protecdo, pessoas e organizagdes podem ser

severamente prejudicados por ataques virtuais: "O laboratorio de seguranca digital Dfndr Lab
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publicou um levantamento no més de julho que aponta 5,8 milhdes de vitimas de golpes
diversos de WhatsApp no Brasil." (COZER, 2020).

Sem medidas que resguardem os usuarios na interacao digital, podem ser incontaveis
0s prejuizos humanos e econdmicos: "De acordo com a Organizacdo das Nacbes Unidas, 0
prejuizo global em razdo de problemas associados a seguranca da informacdo ja soma
aproximadamente US$ 1 trilhdo ao ano." (NICOLAI; ALVES, 2020). Garantir a seguranca e a
cidadania das pessoas na web significa protegé-las, preservar sua integridade e dignidade. Deve
existir um compromisso com a garantia de direitos das criancgas e adolescentes, idosos, vitimas
de discurso de 6dio, bancos de dados de 6rgdos publicos, e outras frentes que podem sofrer
hackeamento ou outros percalcos.

Esta pesquisa é de natureza compreensivo-descritiva, aplicado o método dedutivo,
visto que o modelo de protecdo no ambiente digital a partir das informacdes do Comité Gestor
da Internet no Brasil (CGl.br) pela técnica de tabulacdo comparativa; ainda, promove a
identificacdo dos riscos de seguranca previstos na Lei Geral de Protecdo de Dados pela
metodologia de formulacdo e analise de categorias. A categorizacdo das informac0es serve para
descrever a proposta do grupo de Governanca Multissetorial da Internet do Brasil do CGl.br,
segundo o qual:

Partindo de alguns principios ja consensuados e da atuacdo multissetorial baseada em
evidéncias, esperamos contribuir para que o avango da 1A siga no sentido da promo¢éo
do bem-estar, da justica e da equidade, respeitando critérios de seguranca,
responsabilidade, transparéncia e privacidade. (CGl.br, 2021, p. 14)

Isso é crucial, visto que o relatério mais recente desse orgdo revelou uma forte
preocupacdo das pessoas atualmente com a protecdo de dados pessoais. Por exemplo, 60% das
pessoas junto as quais foi efetuada a coleta de dados informou néo ter buscado o sistema de
teleconsultas médicas por essa razdo, ndo se sentem seguras para utilizar essa ferramenta digital
e inserir suas informacdes (CGl.br, 2021, p. 71). No caso do teletrabalho, além da precariedade
de algumas condic¢bes laborais, a auséncia de uma forma de acesso remoto controlado pelas
empresas por meio da utilizacdo de softwares mais seguros expde a riscos 0s dados da
organizacdo e até mesmo dados sensiveis do proprio trabalhador que navega usando seu
equipamento pessoal — o fornecimento de antivirus e outros apoios de seguranca esta abaixo
dos 25% (CGl.br, 2021, p. 92).

A ampliacdo das atividades pela Internet, por sua vez, vem acompanhada do aumento
na coleta e potencial uso de dados pessoais, suscitando preocupa¢fes em como
garantir privacidade e seguranga. O contexto da pandemia acrescenta maior
complexidade a busca pelo equilibrio entre a coleta excessiva de dados e a utilidade
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publica dessas informagdes em acdes de prevencdo ao contadgio. Como mostra a
pesquisa, a desconfianca acerca do meio digital esta mais associada ao medo de
fraudes e roubo de identidade, que podem causar prejuizos financeiros e limitar o
acesso da populacdo a crédito ou financiamento. (CGl.br, 2021, p. 96)

Objetiva-se refletir sobre tais interfaces entre Estado e Sociedade na resolugéo e
elaboracdo de acOes que tratem dos riscos de seguranca que existem na internet, bem como a
protecdo de dados institucionais e pessoais (DALLARI; MONACO, 2021). Pretende-se
formular pareceres descritivos por meio de politicas publicas para que, além de identificarmos
0s grupos mais vulneraveis nas relacdes digitais brasileiras, possamos propor a¢@es estatais que
melhorem a protecdo na internet, bem como, propor um modelo de governanca digital que possa
colaborar para a solucdo, ainda que parcial, da criacdo de estratégias de protecdo contra ataques
virtuais, disputas comerciais em e-commerce, dentre outras situagdes e problema questionado
nesta pesquisa.

Todavia, sabemos que outras acdes futuras serdo necessarias por parte do Poder
Pablico brasileiro por meio da implementacdo de politicas publicas estruturais de acesso e
seguranca digitais. Na atualidade, garantir seguranca e cidadania na internet ¢ um direito

fundamental e devem existir politicas publicas que os efetivem no cotidiano de cada pessoa.
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