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Apresentacao

Renovando o compromisso assumido com os pesquisadores de Direito e tecnologia do Brasil,
€ com grande satisfacdo que a SKEMA Business School e o CONPEDI — Conselho Nacional
de Pesqguisa e Pos-graduacdo em Direito apresentam a comunidade cientifica os 12 livros
produzidos a partir dos Grupos de Trabalho do Il Congresso Internacional de Direito e
Inteligéncia Artificial (11 CIDIA). As discussdes ocorreram em ambiente virtual ao longo dos
dias 27 e 28 de maio de 2021, dentro da programagdo que contou com grandes nomes
nacionais e internacionais da &rea em cinco painéis teméticos e 0o SKEMA Diaogue, aém de
354 inscritos no total. Continuamos a promover aquele que €, pelo segundo ano, 0 maior
evento cientifico de Direito e Tecnologia do Brasil.

Trata-se de coletanea composta pelos 255 trabal hos aprovados e que atingiram nota minima
de aprovacdo, sendo que também foram submetidos ao processo denominado double blind
peer review (dupla avaliacdo cega por pares) dentro da plataforma PublicaDireito, que é
mantida pelo CONPEDI. Os oito Grupos de Trabalho originais, diante da grande demanda, se
transformaram em doze e contaram com a participacdo de pesquisadores de vinte e um

Estados da federacdo brasileira e do Distrito Federal. Sdo cerca de 1.700 péginas de producéo
cientifica relacionadas ao que ha de mais novo e relevante em termos de discussao académica
sobre a relacdo da inteligéncia artificial e da tecnologia com os temas acesso a justica,

Direitos Humanos, protecdo de dados, relacdes de trabalho, Administracdo Publica, meio
ambiente, formas de solugdo de conflitos, Direito Penal e responsabilidade civil.

Os referidos Grupos de Trabalho contaram, ainda, com a contribuicdo de 36 proeminentes
professoras e professores ligados a renomadas instituicbes de ensino superior do pais, 0s
guais indicaram os caminhos para o aperfeicoamento dos trabalhos dos autores. Cada livro
desta coleténeafoi organizado, preparado e assinado pel os professores que coordenaram cada
grupo. Sem davida, houve uma troca intensa de saberes e a producéo de conhecimento de
alto nivel foi, mais umavez, o grande legado do evento.

Neste norte, a coletanea que ora torna-se publica é de inegavel valor cientifico. Pretende-se,
com esta publicagdo, contribuir com a ciéncia juridica e fomentar o aprofundamento da
relacdo entre a graduagdo e a pos-graduacdo, seguindo as diretrizes oficiais. Fomentou-se,
ainda, a formag&o de novos pesquisadores na seara interdisciplinar entre o Direito e os varios



campos da tecnologia, notadamente o da ciéncia da informacdo, haja vista o expressivo
nimero de graduandos que participaram efetivamente, com o devido protagonismo, das
atividades.

A SKEMA Business School é entidade francesa sem fins lucrativos, com estrutura
multicampi em cinco paises de continentes diferentes (Franca, EUA, China, Brasil e Africa
do Sul) e com trés importantes acreditacdes internacionais (AMBA, EQUIS e AACSB), que
demonstram sua vocacdo para pesquisa de exceléncia no universo da economia do
conhecimento. A SKEMA acredita, mais do que nunca, que um mundo digital necessita de
uma abordagem transdisciplinar.

Agradecemos a participacdo de todos neste grandioso evento e convidamos a comunidade
cientifica a conhecer nossos projetos no campo do Direito e da tecnologia. Ja esta em
funcionamento o projeto Nanodegrees, um conjunto de cursos praticos e avancados, de curta
duracdo, acessivels aos estudantes tanto de graduacéo, quanto de pds-graduacéo. Em breve,
sera lancada a pioneira pés-graduacdo lato sensu de Direito e Inteligéncia Artificial, com
destacados professores da &rea. A SKEMA estrutura, ainda, um grupo de pesquisa em Direito
e Inteligéncia Artificial e plangja o lancamento de um periédico cientifico sobre o tema.

Agradecemos ainda a todas as pesquisadoras e pesquisadores pela inestiméavel contribuicdo e
desgamos a todos uma Gtima e proveitosa leitural

Belo Horizonte-M G, 09 de junho de 2021.

Profa Dr2 Genevieve Daniele Lucienne Dutrait Poulingue
Reitora— SKEMA Business School - Campus Belo Horizonte
Prof. Dr. Edgar Gastén Jacobs Flores Filho

Coordenador dos Projetos de Direito da SKEMA Business School



COMPLIANCE DE DADOSE O USO DE TECNOLOGIAS: MITIGACAO DE
ATAQUES CIBERNETICOSINTENSIFICADOSPELO TRABALHO REMOTO DO
SERVIDOR PUBLICO

COMPLIANCE OF DATA AND THE USE OF TECHNOLOGIES: MITIGATION OF
CYBER ATTACKSINTENSIFIED BY THE REMOTE WORK OF THE PUBLIC
SERVER

Rhaissa Souza Proto 1
Arthur Pinheiro Basan 2

Resumo

A pandemia causada pelo coronavirus acelerou o processo de avangos tecnol6gicos,
acarretando maior circulacdo de dados pessoais. Dentre as medidas impostas para combate a
pandemia destaca-se 0 isolamento social que, consequentemente, aumentou
significativamente os niUmeros de servidores em regime de trabalho remoto. O objetivo deste
estudo, que ndo se pretende ser exauriente, € abordar quais as medidas necessarias, no ambito
da Administracgo Publica, para tomada de atitudes para seguranca de dados de terceiros
expostos, ja que, com a expansdo do uso de computadores alheios a rede da Organizagéo
houve aumento de atagues cibernéticos que podem comprometer todo o sistema publico.

Palavras-chave: Compliance, Dados, Cibernético, Tecnologias, Administracéo

Abstract/Resumen/Résumé

The pandemic caused by coronavirus accelerated the process of technological advances,
leading to greater circulation of persona data. Among the measures imposed to combat this,
social isolation stands out, consequently, significantly increased the number of civil servants
in remote work regime. The objective of this study, which isn't intended to be exhaustive, is
to address what measures' re necessary, within the scope of Public Administration, to take
attitudes towards data security of exposed third parties, with the expansion of the use
computers outside the network of the Organization there was increase in cyber attacks that
can compromise the entire public system

K eywor ds/Palabr as-claves/M ots-clés. Compliance, Data, Cybernetic, Technologies,
Management
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1 INTRODUCAO

E inegavel que a pandemia causada em decorréncia da infeccdo humana pelo coronavirus (Sars-
Cov-2), popularmente designado como novo coronavirus, trouxe reflexos transversais para o
cotidiano, para a ciéncia do direito, bem como impulsionou diversos avancos tecnologicos.
Nesta seara, como o distanciamento fisico se trata de uma das medidas impostas para contengdo
da disseminacdo do virus, abordando aqui especificamente dos servidores publicos, inUmeros
destes passaram a exercer seus oficios em modo de trabalho remoto. Decorrente desse novo
momento desafiador e com ele um novo modo de se conduzir o trabalho no Ambito da
Administracdo Publica, surgiram diversos imbréglios, alguns apontados para reflexdo no
presente texto.

Neste momento pandémico, com o aumento da utilizacdo da internet, a exposicao de dados se
destacou, tornando-se um assunto de grande relevancia social. Tanto € que, em meio a corrida
para combate da pandemia causada pelo coronavirus, a Lei Geral de Protecdo e Dados Pessoais
brasileira (Lei n°®13.709/18, a LGPD) entrou em vigor no dia 18 de setembro de 2020 (BRASIL,
2018), sendo mencionada expressamente ainda antes em julgamentos no STF.* No ambito das
organizagOes publicas e privadas houve um recrudescimento dos ataques cibernéticos, sendo
uma das causas dessa ocorréncia a necessidade de trabalho remoto pelos servidores e 0 uso por
seus computadores particulares.

Pois bem, frente a relevancia do tema para a sociedade e ressaltando que mesmo apés o fim do
cenario pandémico o trabalho remoto sera uma realidade para os servidores de uma
organizacdo, parte-se da seguinte problematica: através de quais mecanismos a Administracdo
Publica podera garantir a seguranca dos dados das informacdes dispostas diante dos ataques
cibernéticos?

No afa de que o presente estudo alcance sua finalidade, o objetivo geral do texto sera apresentar
a necessidade de aplicacdo de um programa de compliance de dados na organizagdo que, com

o0 auxilio da utilizacdo de novas tecnologias, podem garantir a seguranca dos dados de terceiros

1 Em maio de 2020, no julgamento das cinco Agdes Diretas de Inconstitucionalidade contra a Medida
Provisdria 954/2020, que previa o compartilhamento de dados de usuarios por prestadoras de servigos
de telecomunicagbes com a Fundagédo Instituto Brasileiro de Geografia e Estatistica (IBGE), o STF
reconheceu a protecéo de dados direito como fundamental. A¢des ajuizadas pelo Conselho Federal da
Ordem dos Advogados do Brasil (ADI 6387), pelo Partido da Social Democracia Brasileira — PSDB
(ADI 6388), pelo Partido Socialista Brasileiro — PSB (ADI 6389), pelo Partido Socialismo e Liberdade
— PSOL (ADI 6390) e pelo Partido Comunista do Brasil (ADI 6393). BRASIL. Supremo Tribunal Federal.
ADI 6387 - Agéo direta de inconstitucionalidade. Requerente: Conselho Federal da Ordem dos
Advogados do Brasil - CFOAB. Intimado: Presidente da Republica Relator: Min. Rosa Weber. Brasilia,
DF, 7 de maio de 2020. Disponivel em http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165.
Acesso em: 05 maio 2021.
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disponiveis aos servidores que ao realizarem o labor de seus computadores particulares. 1sso
porque, por haver a possibilidade de ndo estarem estes em conformidade com a politica de
seguranca da organizacdo que pertencem, estdo susceptiveis a ataques cibernéticos podendo
comprometer toda a Administracdo. Nessa senda, serdo expostos assuntos sobre o imbréglio do
tema levado a efeito neste trabalho.

Almeja-se com o presente estudo demonstrar que a insercédo de tecnologias especificas, através
da implementacdo do compliance de dados, é a maneira eficaz para mitigar os ataques
cibernéticos. Isso porque, com o aumento de servidores em trabalho remoto, o risco de
vazamento de dados de terceiros sensiveis pode trazer inimeros danos a Administracdo Publica,

que em alguns casos podem ser irreversiveis.

2 COMPLIANCE DE DADOS: COLETA E TRATAMENTO DE DADOS NO
AMBITO PUBLICO DIANTE DO AUMENTO DO CONTINGENTE DE SERVIDORES
EM TRABALHO REMOTO

Com o advento da LGPD a tendéncia a governanga ganhou novos contornos. Paulatinamente,
assevera Faleiros Janior (2020, p. 122) que diversas modificacdes sociais passaram a afetar a
inovacdo e oportunizaram o surgimento de novas tecnologias, acirrando riscos ja existentes e
surgindo novos, conduzindo ao fato de que a mera existéncia da norma ndo garante a protegédo
e contingenciamento a todas as individualidades envolvidas na efetiva protecéo a pessoa.
Explica Saavedra (2021, p.731) que uma das grandes novidades que as legislacbes recentes
sobre protecdo de dados trouxeram foi o perfilhamento da sistematica de compliance como
método interno de conexdo entre os varios institutos do direito, acrescentando que o sistema de
gestdo de compliance de dados aparece como locuc¢do do principio da accountability e como
meio de vigilancia para garantir protecdo dos dados. Enfatiza-se, neste ponto, que em face do
recrudescimento dos ataques cibernéticos as organizacGes publicas e privadas, tem a
necessidade de observacao de normas de seguranca da informacao exarada por aquele 6rgéo. A
administracao Publica deve atendimento a referida base de dados que se encontram compiladas
no sitio eletronico do governo federal do Brasil?. A observancia desse pacote foi enfatizada pelo
Tribunal de Contas da Unido nos Acorddos n° 1233/2012 (BRASIL, 2021) e n° 3051/2014—
TCU — Plenério (BRASIL, 2014).

2 https:/lwww.gov.br/gsi/pt-br/assuntos/dsi/legislacao
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Em um outro viés, na perspectiva de Faleiros Janior (2020 p.124), é cedigo que o big data
publico j& é uma realidade no nosso cotidiano, passando assim o controle de dados exercido
pelo Poder Publico a assumir uma nova dimensdo com a possibilidade de compartilhamento
interorganico.

Esses dados em comento integram-se o0s tdo notorios big datas, que na perspectiva de Gonzéles
(2016, p. 17) referem-se a “[...] grandes quantidades e informagdo digital controlada por
companhias, autoridades e outras organizacdes, sujeitas a uma analise extensa baseada em
algoritmos”. A utiliza¢ao dos dados, por si s6, ndo consegue causar esfacelos, com excegao de
aplicagdo por terceiros sem o consentimento do manuseio das personalidades a eles
interligados. Nesse sentido, Faleiros Janior (2020, p. 289) traz a conceituagdo de big data como

sendo:

“[...] nada mais é que um enorme banco de dados no qual se armazena todo tipo de
informagdo para que, posteriormente, se trabalhe com esses bancos de dados,
cruzando as informac@es coletadas através de algoritmos, oferecendo possibilidades
variadas de previsdo de eventos futuros e, ainda, condi¢des de se identificar correlacdo
de dados a partir de causalidades complexas, oferece possibilidades de analises
estatisticas infindaveis, normalmente se valendo de amostragens. Quanto maior o
banco de dados, maior é a sua confiabilidade e, consequentemente, mais precisa sera
a aferi¢@o obtida pelo algoritmo utilizado na testagem proposta.”
O crescimento do numero e da diversificacdo dos dados que podem ser combinados teve uma
evolucdo rapida especialmente pelo uso intensivo da Internet (destacando-se, ainda mais o
periodo pandémico em que o distanciamento fisico elevou o nimero de usuarios da web),
ilimitado no espaco e no tempo, elevando o risco de re-identificacdo mesmo apds a
anonimizacéo de bases isoladas (MOONEY e PEJAVER, 2018). Destaca-se ainda o fato de que
0s mercados que sdo ricos em dados e cercados por segredos quanto a aplicacdo de seus
algoritmos, os quais sdo utilizados para propiciar uma vantagem concorrencial e 0s danos
decorrentes dessa obscuridade sdo variados (FALEIROS JUNIOR, 2020). Frank Pasquale
(2015) define esse quesito como caixas-pretas (black boxes).
Os dados atualmente sdo considerados o novo petréleo, conforme argumenta Flender (2019,
np) frase originalmente em inglés “data is the new oil”, inspiracdo do especialista em ciéncia
de dados Clive Humby, reflete 0 quanto sdo inesgotaveis e expansiveis. Nesse sentido,
demonstra-se a importancia de empresas que lidam com dados pessoais aplicarem programas
de compliance. A LGPD ¢ trabalhada estimulando a autorregulacdo, o que se reflete na verdade
numa co-regulagéo, auxiliada pela tecnologia. Importante entender que a tecnologia pode ser

um importantissimo vetor ou mecanismo regulatorio, que no caso da protecdo de dados tem um
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grande potencial para ser utilizado, e que quanto mais se atentar para as probabilidades de risco,
menor a chances de vazamento de dados, enfatizando, in casu, no ambito da Administracdo
Publica.

Com efeito, partindo da maior incidéncia dos servidores em trabalho remoto aumenta-se o fluxo
de informacoes pela rede, frente ao acréscimo do nimero de esta¢des de trabalho, pela adogao
do Sistema Eletronico de Informaces a nivel nacional e alocagdo constante de novos recursos
computacionais na infraestrutura da Organizacéo. Diante disso, possiveis ataques cibernéticos
demandam maior vigilancia dos dados. Nesses casos, elucida Silva (2003, p. 112-113) que por
ser utilizado sistemas e plataformas digitais que envolvem a colheita, tratamento ou
armazenagem de dados, ou possivelmente o compartilhamento de tecnologias, implicardo a
necessaria observancia a tais parametros. Diante dessa viabilidade, necessario discutir-se sobre

a implementacdo de tecnologias para efetivacdo do programa de compliance de dados.

3 IMPLEMENTACAO DE TECNOLOGIAS QUE VISEM MITIGAR ATAQUES
CIBERNETICOS: O COMPLIANCE DE DADOS

A partir do momento que o servidor laborando em trabalho remoto, utiliza o seu computador
particular para acessar sistemas, e-mails ou qualquer outro meio para ingresso as plataformas
que contenham dados disponiveis a ele para realizacdo do oficio, € imprescindivel que a
Organizacdo tenha meios para garantir o impedimento de ataques cibernéticos. Ja que, se
incorrer nesse acometimento, pode haver danos e prejuizos em larga escala para toda a
Administracdo Publica que possui inumeros dados sensiveis de terceiros.

Sobre esse ponto, quando ja acometido com o problema, os responsaveis pela administracao do
servidor invadido deverdo realizar levantamento de vulnerabilidades para adotar medidas
cabiveis ao fortalecimento e aprimoramento dos niveis de seguranca do ambiente institucional.
Referida acdo reduzira a capilaridade das vulnerabilidades a serem exploradas, diminuindo
assim as possibilidades de ocorréncias semelhantes no futuro.

Neste interregno, a utilizagdo do compliance de dados através do uso de tecnologias sera 0 meio
eficaz para atuacao nesse ponto. O setor de Tecnologia de Informagdo e Comunicacdo (TIC) de
uma organizagdo é o principal aliado para implementagdo desses mecanismos. Destaca-se,
ainda, que os usudrios das contas de TIC sdo os que mais necessitam de fortalecimento dos
padrdes de seguranca.

O uso de tecnologias € um grande auxiliar para implementagdo em rotina de agdo como meio

de enrijecimento das estruturas de seguranca e politica de acesso, ja que com registro de eventos
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de ataques cibernéticos ligados ao usuario do servidor, propicia-se o inicio imediato de
atividades de identificacdo e qualificacdo destes e apds a caracterizagdo, comunica-se junto a
equipe técnica especializada para solucao do caso e visando evitar demais ataques.

A aplicacdo do compliance de dados encarregar-se-4 de realizar o levantamento de
vulnerabilidade que viabiliza aos administradores dos servidores, adotando medidas cabiveis
de mitigacdo do risco e de fortalecimento e aprimoramento dos niveis de seguranca do ambiente
organizacional. Com essa diminuicéo, abranda-se a possibilidade de ocorréncias futuras.
Dentre os mecanismos que se pode utilizar, é valido destacar os seguintes: bloqueio de conta
apos 3 (trés) tentativas de acesso com credenciais invalidas; adequacdo dos privilégios das
Politicas de grupo de dominio, em especial aquelas referentes a agdes sensiveis como alterar
horério do sistema, desligar sistema, forcar o desligamento a partir de um sistema remoto e
permitir logon local; diferentes configuracdes dessas politicas para os diferentes tipos de
servidores (destacando que os pertencentes ao TIC necessitam de ainda mais vigilancia).
Essas acBes aumentam os niveis de protecdo do ambiente da Organizacéo tornando-as menos
susceptiveis a ataques cibernéticos que logrem éxito, garantindo assim, a seguranca de dados
de terceiros. Referidas condutas, através do compliance de dados, reforcam o carater protetivo
as informagdes geradas e geridas pela Administracdo, protegendo, consequentemente, as
credenciais de acesso de seus usudrios e dificultando o acesso indevido a informagdes por meio
de logins comprometidos.

Adentrando ao ponto de que o servidor em trabalho remoto tem em seu poder dados, ha maioria
das vezes sensiveis, de terceiros, a regra a ser aplicada € a mesma para o trabalho fisico. 1sso
porque 0 que ira conscientiza-lo e demonstrar os riscos advindos do compartilhamento, tanto
de forma individual como globalizada, se trata da disseminacdo da cultura de compliance.
Para essa ocorréncia, a Alta Administracdo € a valvula motriz para a dissipacdo. Com a
utilizacdo efetiva do Programa de Compliance, os administradores resguardam a si e a todos
(GAZONI, 2019, p. 88). Para melhor compreensdo o Guia de Programa de Integridade para
Empresas Privadas, da Controladoria Geral da Unido (BRASIL, 2015, p.8) elucida que:

O comprometimento da alta direcdo da empresa com a integridade nas relagdes
publico-privadas e, consequentemente, com o Programa de Integridade é a base para
a criacdo de uma cultura organizacional em que funcionarios e terceiros efetivamente
prezem por uma conduta ética. Possui pouco ou nenhum valor pratico um Programa
que ndo seja respaldado pela alta direcdo. A falta de compromisso da alta direcéo
resulta no descompromisso dos demais funcionarios, fazendo o Programa de
Integridade existir apenas “no papel”.
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Nesse interim, a Organizagdo pode se valer de inimeras ag¢Ges. Valendo-se do ponto que o
presente estudo objetiva buscar meios para seguranca de dados de terceiros em poder dos
servidores que se encontram em trabalho remoto, uma das medidas a serem tomadas é a
disponibilizacdo de uma série de videos pelo departamento de TIC, os quais podem ser
disponibilizados em canais institucionais e, a fim de ter uma relagéo aproximada, bem como
conhecer as dificuldades enfrentadas pelo servidor, permitir a interacdo ao final entre os
participantes. Esses videos podem apresentar conceitos basicos da seguranca da Informacéo,
demonstrar as principais ameacas e ataques cibernéticos, a privacidade na internet, como
cuidar dos dados na Organizacdo, utilizagdo de aplicativos e tecnologias como estratégia para

melhorar sua seguranca.

Pelo exposto, de forma a atender de maneira satisfatoria aos requisitos técnicos de seguranca
difundido na area de protecdo de dados, principalmente com grande parcela de servidores em
escala de regime de trabalho remoto, faz-se necessario investimento para aquisicdo de
equipamento de alta performance para protecdo do perimetro de rede da Organizacdo. Tal
contratacdo € um mecanismo eficaz na implementacdo do compliance de dados na area
publica, ja que terd por meta a melhorias na descoberta, identificacdo e mitigacdo de incidentes

de seguranca de rede.

4 CONCLUSAO

O desafio nesse momento é detectar quais seriam as melhores estratégias para se tomar diante
do elevado numero de aumento de servidores em trabalho remoto, uma vez que, apds a
ocorréncia de incidentes pelo uso de dados ocorrer de forma equivocada ou indesejada, 0s
eventuais danos financeiros, as penalidades e os danos reputacionais podem gerar incalculaveis
impactos para a Administracéo Publica.

Em sintese, com maior compartilhamento de informacdes significa maior risco de vazamentos,
0 que exsurge a necessidade de uma maior vigilancia e aprimoramento da seguranca dos dados.
A razéo para isso decorre do invariavel trafego informacional que surge do uso de qualquer
tecnologia aplicada ao exercicio da gestdo publica, enfatizando o aumento diante da quantidade
de servidores alocados em regime de teletrabalho. Na medida em que o tratamento de dados
incita riscos, o compliance de dados surge como solucéo para a mitigacdo destes e a fim de que

se tenha o devido respeito a transparéncia em todos o0s seus niveis.
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