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Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



MALWARES: OSLIMITESDO USO DE NOVAS TECNOLOGIASPOR AGENTES
PUBLICOSEM INVESTIGACOES CRIMINAISEM FACE AOSPRINCIPIOSE
GARANTIAS CONSTITUCIONAIS.

MALWARE: THE LIMITSOF THE USE OF NEW TECHNOLOGIESBY PUBLIC
AGENTSIN CRIMINAL INVESTIGATIONSIN THE FACE OF
CONSTITUTIONAL PRINCIPLESAND GUARANTEES.

Alan Stafforti
Juliana Oliveira Sobieski

Resumo

A pesquisa aborda o impacto dos avangos tecnologicos na aquisicdo de informacdes,
destacando a crescente utilizagdo de malwares em investigagdes criminais no Brasil. O
estudo analisa a viabilidade do uso de malwares para obtengdo de provas, frente aos
principios e garantias constitucionais, Cédigo Penal, Lel n° 12.850/2013 e a LGPD de Dados,
examinando quanto a adequagdo e necessidade de regulamentacdo especifica para malwares.
Discute-se a tensdo entre a eficécia e a protecdo dos direitos fundamentais, propondo um
marco regulatdrio. A conclusdo ressalta a urgéncia de regulamentar do tema, visando
proteger a privacidade e garantir alegalidade das investigagOes criminais.

Palavras-chave: Mawares, Agentesinfiltrados, Direitos fundamentais, Lgpd,
Regulamentagéo

Abstract/Resumen/Résumé

The research addresses the impact of technological advances on information acquisition,
highlighting the growing use of malware in criminal investigations in Brazil. The study
analyzes the feasibility of using malware to obtain evidence, in view of the constitutional
principles and guarantees, the Penal Code, Law No. 12,850/2013 and the LGPD of Data,
examining the adequacy and need for specific regulation for malware. The tension between
the effectiveness and protection of fundamental rights is discussed, and a regulatory
framework is proposed. The conclusion highlights the urgency of regulating the issue, order
to protect privacy and ensure the legality of criminal investigations.

K eywor ds/Palabr as-claves/M ots-clés. Mawares, Infiltrated agents, Fundamental rights,
Lgpd, Regulation
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1 INTRODUCAO

A evolugdo tecnologica tem tornado a aquisi¢ado de informacdes mais rapida e
conveniente no mundo moderno, dados importantes sdo armazenados digitalmente, com uma
crescente tendéncia de computagio e armazenamento em solugdes de cloud computing’ &
storage, essas mudangas trazem beneficios de praticidade, acessibilidade e disponibilidade a
sociedade, mas, também, introduz novos riscos que podem afetar negativamente a reputacao de
pessoas e organizacdes. A falta de atengdo a ciberseguranca pode resultar em danos
irreversiveis.

O avango tecnologico e¢ a difusdo da internet e novas tecnologias para quase a
totalidade das pessoas, influenciam e continuam a promover, em certa medida, a atividade
criminosa, surgindo delitos exclusivamente virtuais e, quando ndo, utilizando a rede para
facilitacdo do cometimento de infragdes que nao se restringem ao ambiente virtual.

Neste cenario, a presente pesquisa se propde a analisar a viabilidade do uso de agentes
infiltrados digitais, através de softwares espides, no contexto de obtencdo de prova de
materialidade e autoria de delitos em investigacdes criminais, levando-se em conta os direitos
constitucionais objetivos e subjetivos de cada individuo. Tendo como objetivo geral investigar
a viabilidade de utilizar malwares em operagdes de investigacdo no Brasil, avaliando as praticas
atuais em termos de eficécia, legalidade e identificar os limites entre o uso legitimo e o abuso
dessas tecnologias. Questionando em que medida provas colhidas por meio de malwares por
agentes publicos sdo licitas. Qual ¢ o limite claro da lei autorizando os 6rgaos de investigagao
em colher provas através da utilizacdo destes softwares na fase investigativa? Esta € a pergunta
nevralgica que guia a presente pesquisa, pois tem-se o dever de prote¢do dos dados em suas
dimensdes subjetivas e objetivas.

Na perspectiva dos autores, este elevado percentual de invasdo a privacidade, a
inviolabilidade e o sigilo das comunicagdes, bem como a auséncia de parametros especificos
para utilizagdo desses agentes, suscita multiplas criticas a utilizagdo de malwares, os quais sao
frequentemente classificados como uma forma de Blackhat hacking ou cracking’ que por vezes
tais individuos sao patrocinados pelo Estado na ansia acusatoria vivenciada.

Questiona-se, ainda, se a legislagdo atual sobre os meios de obtengdo de prova ¢

adequada, ou se a implementagao de malwares como ferramenta investigativa requer a criagao

! Computagio e armazenamento na nuvem.
2 Interpreta-se: hackear para fins perversos, egoistas ou para atender os interesses de terceiros.
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de um marco regulatorio especifico. Para abordar estas questdes, inicialmente, define-se o
conceito de malware e examina-se seu impacto sobre os direitos e garantias constitucionais
previstos na CF/88 e, em seguida, com enfoque na legislacdo vigente relativa aos meios de
obtengdo de prova, incluindo disposi¢des do Codigo Penal e da Lei 12.850/2013, bem como da
ADPF?, tombada perante o Supremo Tribunal Federal sob n°: 0091455-54.2023.1.00.0000, de
relatoria do Ministro Cristiano Zanin ¢ a LGPD - Lei Geral de Prote¢ao de Dados.

Este trabalho foi desenvolvido através de pesquisas bibliograficas através de livros e
artigos que tratam sobre o assunto, com o objetivo de apresentar a importancia de entender o
que s3o os malwares e seus impactos na obten¢ao de provas na esfera penal.

Por fim, propdem-se analisar o dever de protecdo dos dados, frente as garantias
fundamentais e a proporcionalidade dos direitos fundamentais em um Estado Democratico de
Direito em enfrentar o cibercrime € obviamente os métodos utilizados no combate dos mesmos
e 0 quio pode ser invasivo frente aos ditames constitucionais, com intera¢des instantaneas ¢ a
todo momento, urge a necessidade de desenvolver um marco regulatério robusto que

regulamente o uso de malwares nas investigagdes penais no Brasil.

2 DESENVOLVIMENTO DA PESQUISA
2.1. O que sao Malwares? Seu uso é devidamente amparado pela legislaciao brasileira?

A terminologia "malware" origina-se da juncdo do prefixo, adjetivo, mal- sob o
significado de "malicioso" com o sufixo, substantivo, -ware, sob o significado "software". O
conceito de malware designa uma categoria especifica de softwares que, ao serem
clandestinamente instalados em dispositivos eletronicos, conferem a terceiros - nao autorizados,
0 acesso oculto e controle a informagdes e dados ali armazenados ou em processo de
manipulacdo, de forma instantanea.

Neste contexto, tem-se como extrema relevancia refletir sobre a (im) possibilidade de
uso dessa intrusdo virtual remota como meio de obtengdo/captagao de prova em procedimentos
criminais no ambito do direito brasileiro, especialmente para coletar dados para se chegar a
materialidade e autoria dos delitos. Essa invasdo permite ao cracker sob a execugdo de um
malware acessar dados armazenados ou em processamento e manipular varias funcionalidades
do sistema operacional em questdo, esses programas exploram vulnerabilidades para
an

estabelecer uma "backdoor

sistema. (RAMOS, 2019).

, ou porta de acesso remoto, que facilita o controle invisivel do

3 A¢do de Arguigdo de Preceito Fundamental.
4 Tal espécie de malware, ganha o nome de Cavalo de Tréia ou Trojan.
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Para Ossani Bezerra Pinho Filho, ha uma conciliacdo, pelo Estado, na prevencdo da
criminalidade e repressdo mais eficiente, com respeito aos direitos humanos, sempre foi um
discurso que se almejava com o modelo de Politica Criminal, argumentando que a pos-
modernidade gera com seus paradigmas uma recorrente atualizacdo do controle social, através
da forma¢ao de uma sociedade de risco e do direito penal em si, com uma visdo sistémica e
harmoénica do ordenamento juridico (2022).

Embora ainda ndo haja legislacao especifica no Brasil - em que pese uma eventual
LGPD penal, disciplinando a natureza juridica de malware, suas distintas espécies, trazendo
procedimentos, aplicabilidade, san¢des e penas para a sua aplicacdo, no ordenamento juridico
Péatrio, tem-se no Codigo Penal o crime de invasdo de dispositivo eletrdnico; informatico; nos
termos do Artigo 154-A, outra norma ¢ a Lei Federal 12.850/2013, que trata sobre organizagdes
criminosas a qual tem em seu bojo alguns meios de obtencao de provas, mais precisamente em
seu artigo 10 ao 14, trazendo a figura do agente infiltrado digital, pelo fato de agir em um
ambiente virtual, guardaria mais semelhanca de uma autorizacao legal para uso dos malwares,
com a devida autorizagdo judicial, ante o preenchimento de todos os requisitos trazidos pela
norma, ¢ sendo o malware uma técnica invasiva nao se poderia aplicar em um conceito amplo
de infiltragdo (RIBEIRO; CORDEIRO; FUMACH, 2022).

Para Eduardo Riboli (2019), a potencialidade lesiva da utilizacdo de softwares de
espionagem aliada a uma auséncia de regulamentacdo especifica ¢ impeditiva como meio de
obtengao de provas, oportunidade na qual deveria ser proibida a sua utilizacao. Alicerca-se seu
entendimento sobre duas premissas: (i) ha outros meios de obten¢do de provas representando
uma grave ameaca a privacidade; capaz de interferir nas liberdades individuais dos individuos;
(11) a inexisténcia de normas disciplinando o uso e os limites para tanto, ndo sendo disposto um
modo de execugdo com o tratamento dos dados, isto €, para que finalidade tais dados foram
coletados e armazenados.

Nessa perspectiva, a utilizacdo de malwares em dispositivos eletronicos de terceiros,
sem sua ciéncia e sua anuéncia, pode ser compreendido como ato ilegal, uma vez que inexiste

regulamentacdo legal especifica para o seu uso e os limites de sua operacionalizacao.

2.2. A violacdo do artigo 5°, X, CF/88 e principios constitucionais em face de abusos
perpetrados por malwares.

A luz das inovacdes tecnologicas, a sociedade contemporanea tem experimentado

transformagdes significativas em diversas e multiplas esferas e camadas. A Constitui¢ao
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Federal de 1988 foi além e trouxe em sua redacdo a previsdo ao direito a privacidade como uma
garantia fundamental do individuo, dispondo em seu art. 5°, X que “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo
pelo dano material ou moral decorrente de sua violagdo””.

O uso excepcional de malwares, em investigagdes criminais, tem o potencial de
comprometer o niicleo® essencial de direitos fundamentais garantidos pela Constitui¢io Federal.
O excesso da captura ou coleta de dados por agentes publicos podem constituir evidente
violagdo a intimidade, a vida privada, a honra e a imagem do cidadao (art. 5°, X); também
podendo ferir a inviolabilidade do domicilio (art. 5°, XI) e o sigilo das comunicagdes
telematicas (art. 5°, XII). Isso ocorre porque tais softwares maliciosos, permitem o acesso a uma
grande variedade e volume de dados .Tornando-se ainda mais perigosos caso ativem a webcam
e o microfone dos dispositivos eletronicos, permitindo a captagdo de imagens e sons de locais
privados e, em tese, intimos. Além disso, se associados a tecnologias de geolocalizacao,
possibilitam o monitoramento continuo do individuo (RORIZ, 2022 p. 15-16).

Neste contexto, ao reconhecer o direito a privacidade € essencial refletir sobre a eficacia
pratica desta previsdo constitucional em investigagdes criminais, o ordenamento juridico
brasileiro preocupou-se em criar um espago civil para o bom uso na rede. Trata-se em esséncia
de proteger a inviolabilidade das comunicagdes privadas no meio digital, na internet, em que
pese que foi editada a Lei 12.965, de 23 de abril de 2014, popularmente conhecido como o
Marco Civil da Internet (MCI) brasileiro; Esta lei estabeleceu os principios a prote¢do da
privacidade e dos dados pessoais (art. 3°, II e III), bem como a inviolabilidade da intimidade,
da vida privada, do sigilo de comunicacdes na internet, das comunicagdes privadas armazenadas
(art. 7°, 1, II e III), e a protegdo dos registros de conexado e de acesso a aplicagdes de internet
(arts. 7°, VII, 10 e 11), (ADO, 2024).

A garantia dos direitos fundamentais sdo afirmativas que legitimam o poder exigido nas
acoes e praticas do Estado, buscando efetivar uma protecao eficiente dos direitos fundamentais.
Mostra-se como uma ideia franqueada pelo principio da proporcionalidade (MORAES, 2020).
A intervengdo estatal esta pautada em garantias das normas constitucionalmente previstas,
sempre franqueando a sua atuacdo frente a proporcionalidade, ou seja, de maneira simplificada,

a intervencao estatal deve ser minima, somente quando necessaro.

> Constituicio Federal de 1988.

® Teoria criada pelo Ministro Barroso —[...] A dignidade humana é parte do nucleo essencial dos direitos
fundamentais, como a igualdade, a liberdade ou a privacidade. Sendo assim, ela vai necessariamente informar a
interpretacao de tais direitos constitucionais, ajudando a definir o seu sentido nos casos concretos.” (p.23)
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O recente caso do software PEGASUS representa uma das maiores demonstragdes de
violagdo dos direitos fundamentais dos brasileiros. Trata-se de um spyware desenvolvido pela
empresa israeclense de armas cibernéticas NSO Group, que pode ser instalado secretamente em
dispositivos eletronicos, como smartphones, tablets, wearables e outros dispositivos como
sistemas operacionais para smartphones Android e los, ndo s6 permite o monitoramento de
todas as comunicagdes de um smartphone, mas também possibilita o rastreamento de chamadas
telefonicas e localizagdo, um dispositivo de vigilancia constante, traduzindo-se em uma
vigilancia governamental totalmente invasiva, ilegal e inconstitucional, um ius puniendi et
extra, isto ¢, um direito de punir exacerbado por parte do Estado.

Sem embargos, a protecdo dos Direitos Fundamentais deve ser entendida como um
elemento essencial do Constitucionalismo, que visa garantir a efetividade desses direitos, sob
pena do exercicio da jurisdicdo constitucional ser articulada como instancia asseguradora de

tais direitos (MORAIS, 2020).

2.3. Lei Geral de Protecio de Dados frente aos abusos de Malwares.

Com o crescimento ¢ a evolugao da sociedade brasileira, em 2024, com 203 milhdes de
individuos (CENSO, 2022), observa-se um potencial aumento de cibercrimes. Diante deste
cenario, o malware também passou a ser visto como um potencial meio de obtengao de provas
em processos penais, servindo como uma ferramenta util para as autoridades competentes na
repressao e prevencao de crimes. Em tempo, ressalta-se que, malwares, por sua natureza, atuam
de maneira invisivel ao usuario-vitima, de forma oculta e via de regra sem qualquer evidéncia
de sua existéncia ao cidaddo em seu dispositivo eletronico. O uso de malware cria uma
antinomia constitucional-legal entre os direitos fundamentais do individuo e a LGPD em face
dos principios de investigacdo e a prevengao criminal.

A LGPD tem como principal objetivo proteger os dados pessoais e sensiveis do
individuo, introduzindo importantes regras e diretrizes para a coleta, armazenamento € uso
adequado em fase de tratamento dos dados pessoais da populacdo no Brasil, ndo apenas
aumentando a transparéncia, mas refor¢ando a ciberseguranga e a privacidade no tratamento de
dados pessoais, oferecendo diretrizes para identificar os possiveis responsaveis pelos crimes
cometidos por agentes infiltrados via crimes cibernéticos (SILVA, NOVALIS, 2023).

Segundo Morais, a protecdo dos dados pessoais como direito fundamental e a sua

distingdo como direito auténomo, esta o papel do Estado pelo seu dever de protecdo, zelar

65



ativamente, pela consisténcia e efetividade ndo s6 da LGPD mas de todas as normas e leis
vigentes no Brasil que dizem respeito a prote¢do dos dados pessoais (MORALIS, 2020).

Sob uma perspectiva processual penal o professor Aury Lopes Junior em sua obra
"Direito Processual Penal" (p. 116) menciona que o principio do nemo tenetur se detegere € a
manifestagdo de uma garantia segundo o qual o sujeito passivo ndo pode sofrer nenhum prejuizo
por omitir-se de colaborar em uma atividade probatdria da acusacao ou por exercer seu direito
seu direito ao siléncio. O autor ¢ imperioso ao indicar que esse direito estd sob risco de
constricdes indevidas devido a nivel de invasdao dos softwares maliciosos, que permitem o
monitoramento audiovisual de condutas realizadas nos ambientes de maior intimidade do
individuo, onde ele tem uma real expectativa de nao estar sendo visto ou ouvido. Dessa forma,
como o emprego desse meio investigativo ndo ¢ do conhecimento do investigado, questiona-se

se, em tais circunstancias, uma declaragao auto incriminadora poderia ser admitida e valorada

em seu desfavor.

3 CONSIDERACOES FINAIS

A presente pesquisa faz parte de um trabalho em andamento cujo objetivo ¢
conscientizar sobre a existéncia de malwares que quando utilizados por agentes infiltrados em
investigacdes criminais como meio de obter provas, afrontam e violam gravemente nossos
direitos e garantias fundamentais, geralmente essas investigagdes ocorrem sem autorizacao
judicial.

Ao longo da pesquisa realizada, torna-se evidente a urgéncia que o Brasil possui em
criar um espaco de forte de regulamentagdo sobre estas medidas, estabelecendo diretrizes
provisorias para a protecdo dos direitos fundamentais a intimidade, a privacidade e a
inviolabilidade do sigilo das comunicagdes pessoais € dos dados e a operacionalizacdo do
sistema, até que a lacuna normativa inconstitucional seja corrigida. Assim, os usudrios terdo
conhecimento sobre as nocivas aplicagdes em investigacdes e que medidas em termos de
regulacdo precisam ser tomadas.

Portanto, ao regulamentar o uso de malwares por agentes publicos e reforcar as
penalidades para o uso ndo autorizado dessas ferramentas, o Brasil estara dando um passo
importante na protecao dos direitos fundamentais e na promog¢ao de um sistema de justi¢a mais

seguro e eficiente.
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