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Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



PROTEGENDO OSVULNERAVEIS: UM ESTUDO SOBRE A EXPOSI CAO DE
CRIANCASNA INTERNET E ASIMPLICACOES SOCIAISE LEGAIS

PROTECTING THE VULNERABLE: A STUDY OF CHILDRENSINTERNET
EXPOSURE AND SOCIAL AND LEGAL IMPLICATIONS

Marina de Almeida Gabrich Orzil Padua
AnaVirginia Gabrich Fonseca Freire Ramos

Resumo

O presente trabalho cientifico apresenta como temética a exposicdo de criangas e

adolescentes na internet e as implicactes legais e sociais. Como finalidade, o trabalho busca
descrever 0 contexto dessa exposiG80 excessiva e Seus riscos sociais e juridicos, aos
responsaveis legais e as proprias criancas e adolescentes. O método utilizado € baseado na
vertente juridico sociol6gica e dos dados informativos, conclui-se a necessidade de medidas
para se assegurar os direitos fundamentais desse publico vulneravel.

Palavr as-chave: Palavras-chave: crianca e adolescente, Exposicéo online, Ambiente virtual

Abstract/Resumen/Résumé

The present scientific work presents as its theme the exposure of children and adol escents on
the internet and the legal and socia implications. As a purpose, the work seeks to describe
the context of this excessive exposure and its social and legal risks, for legal guardians and
children and adolescents themselves. The method used is based on the legal-sociological
aspect and informative data, concluding the need for measures to ensure the fundamental
rights of this vulnerable public.

K eywor ds/Palabr as-claves/M ots-clés. Keywords: child and adolescent, Online exhibition,
Virtual environment
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1 CONSIDERACOES INICIAIS

O avango tecnoldgico e a democratizagdo do acesso a internet t€ém contribuido
significativamente para o aumento do uso das redes sociais por parte da populacao brasileira,
em todas as faixas etarias. O compartilhamento online de fotos, videos e informagdes nesses
meios, por sua vez, também aumentou, ao passo que a internet se estabeleceu como uma
ferramenta cotidiana de socializagao e identificacao.

A vista disso, constituiu-se uma exposi¢do acentuada, protagonizada por criangas e
adolescentes!, decorrente de incentivos dos proprios responsaveis legais ou de uma supervisao
insuficiente do que ¢ divulgado, pelos responsaveis, gerando, assim, uma série de possiveis
violagdes aos direitos e dignidade desses menores. Dessa forma, o presente trabalho pretende
abordar as implicagdes legais e sociais acerca da exposicao de vulneraveis.

Os resultados da pesquisa do IBGE afirmam que 85% das criancas de 10 a 13 anos ja
tinham acesso a internet, em 2022, as quais 54,8% ja possuiam um aparelho celular (Brasil,
2022). Em conformidade com esses dados, constata-se uma realidade na qual a tecnologia
ocupa grande parte da vida desses menores de idade que apresentam um envolvimento ativo no
mundo virtual. Nao s6 atuam como telespectadores dos conteudos postados, mas, em
consideravel parte, como produtores dindmicos, incentivados pelos proprios protetores legais.

Isto posto, no século XXI, vivenciamos o fenomeno da chamada "Sociedade do
Espetaculo", cunhado pelo filésofo francés Guy Debord em sua obra homonima, a partir de
uma analise tedrica da sociedade capitalista. Conforme Debord, a midia emerge como a
instituicdo mais influente, capaz de moldar comportamentos em massa e mobilizar vastos
recursos financeiros. As relagdes sociais, seriam, entdo, mediadas pelas imagens e
obrigatoriamente interligadas as dindmicas de producdo e consumo, nas quais a imagem € a
propria pessoa se tornam um produto. Neste contexto, focalizaremos a exposigdo virtual de
criancas e adolescentes, impulsionada pelo avango tecnologico e pela crescente presenca
digital, e suas consequéncia sociais e juridicas.

No tocante a metodologia da pesquisa, 0 presente resumo expandido utilizou, com base
na classificacdo de Gustin, Dias e Nicacio (2020), a vertente metodoldgica juridico-social. Com

relacdo ao tipo genérico de pesquisa, foi escolhido o tipo juridico-projetivo. Por sua vez, o

! Art. 2° Considera-se crianga, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos, e adolescente
aquela entre doze e dezoito anos de idade. (ECA)
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raciocinio desenvolvido na pesquisa foi predominantemente dialético. Quanto ao género de

pesquisa, adotou-se a pesquisa tedrica-bibliografica.

1.2 SHARENTING E CASOS CONCRETOS.

Nessa perspectiva, surge o termo Sharenting derivado da juncao das palavras inglesas
share (compartilhar) e parenting (pai). Perfis de sharenting voltados para a divulgagdo de
rotinas, “vliogs”, dangas, fotos ou informagdes pessoais de criancas e bebés, desfrutam de uma
consideravel base de seguidores, visualizagdes e compartilhamentos, resultando em uma alta
taxa de engajamento e, consequentemente, em lucratividade significativa.

Por exemplo, o perfil, @wren.eleanor, no aplicativo TikTok, que alcanga 17 milhdes
de seguidores, foi alvo de criticas massivas, acusando a mae pelo uso abusivo e com conotac¢ao
sexual da imagem da crianga, visando lucro. Outro exemplo de sharenting excessivo, que o
torna abusivo, ¢ evidenciado pelo caso do canal do Youtube “Bel para meninas”, no qual a mae
da adolescente foi acusada por internautas de coagir a menor a gravar videos que ndo condiziam
com atitudes propicias a sua faixa etdria e a deixavam constrangida, com a finalidade de obter
ganhos financeiros por meio da monetizagdo desse conteudo.

Paralelamente, inimeros pais utilizam suas contas para veiculacdo de imagens de seus
filhos, mesmo que sem a intencdo de monetizacdo ou busca por engajamento, muitas vezes
ignorando os riscos associados a essa pratica. Visto isso, o compartilhamento online de fotos,
videos e informagdes de criangas, apresenta riscos ndo s6 a imagem e a integridade dos
menores, mas também a propria familia que os divulgam. Assim, a exposicao de menores por
terceiros, pode acontecer, pela intencdo de monetizar, engajar ou pela mera vontade de

socializagdo e identificagdo nas redes.

1.3 PROJETO DE LEI

Ao passo que o debate publico, acerca desse topico, se expandiu consideravelmente
nos ultimos anos, a Comissdo de Constituicdo e Justiga (CCJ) aprovou o projeto de lei (PL)
2.628/2022, que busca proteger criangas ¢ adolescentes em ambientes digitais. Esse projeto
prevé a criacdo de mecanismos que verifiquem a idade de usudrios das redes, impde a
necessidade de supervisao dos responsaveis ao uso de internet pelas criangas, também a criacao
de sistemas de notificacdo de abuso online e uma melhoria na protecdo dos dados pessoais.

Ademais, prevé uma forma de impedir o uso por criancas e adolescentes de plataformas que
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ndo sejam dirigidas ou adequadas a esse publico, prevé regras para publicidade do publico
infantil e a remocao de conteudos violadores de direitos dessa comunidade, sem aguardar ordem
judicial.

A vista disso, analisaremos as implica¢des sociais e juridicas dessa exposi¢do
excessiva, a partir da LGPD (Lei Geral de Prote¢ao de Dados), do ECA (Estatuto da Crianga e
do Adolescente), de principios fundamentais e do Projeto de Lei 2.628/2022.

2 IMPACTOS JURIDICOS, SOCIAIS E PSICOLOGICO DO SHARENTING E DA
EXPOSICAO DE CRIANCAS NA INTERNET

A manifestacdo juridica da crianga e do adolescente como sujeitos de direitos em
condigdo peculiar de desenvolvimento, que demandam protec&o integral e prioritaria por parte
da familia, sociedade e do Estado, segundo o Estatuto da Crianca e do Adolescente (1990),
reitera a urgéncia de medidas destinadas a salvaguarda desses individuos.

O acesso irrestrito concedido a criancas e adolescentes em plataformas online, bem
como sua exposicdo promovida pelos préprios responsaveis legais, pode parecer uma pratica
inofensiva. Isso porque, sdo, muitas vezes, utilitarias, enquanto levantam pautas sociais
relevantes, promovem uma aproximacdo entre comunidades com interesses semelhantes e
trocas de experiéncias. Mas, por outro lado, deve se considerar o impacto psicol6gico sobre 0s
individuos expostos, a vulnerabilidade concedida, aos ataques no ciberespaco, aos riscos a eles
expostos como o uso predatorio de seus dados por pedofilos e abusadores.

Em consonancia, Aradjo (2016) destaca que em um contexto social fluido, onde as
estruturas sdo volateis e a aceitabilidade é ampliada, os direitos inerentes a infancia séo
frequentemente desrespeitados. Ao serem submetidas a uma exposic¢ao excessiva virtualmente,
podem estar suscetiveis a violacbes morais e emocionais, principalmente.

Em analise inicial, os ataques virtuais interferem na vulnerabilidade psicoldgica da
crianga que, exposta a opinido publica, tem seu comportamento e aparéncia julgados por
qualquer usuario das redes. A precaria capacidade de compreensdo desses comentarios pelas
criangas, proveniente de uma ampla audiéncia, aliada a falta de discernimento, devido a pouca
idade, podem afetar seu desenvolvimento psicolégico, social e emocional, sua autoestima e a
sua autopercepcao.

“O sharenting ¢ um fenémeno social cujos riscos psicolégicos ainda ndo estdo

dimensionados. H4 uma certa normalizagdo perigosa” (Olsson, G., 2023). A pratica de
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sharenting, portanto constroi um rastro digital que acompanhara a crianga durante a sua vida
(Eberlin, 2017).

Nessa linha de raciocinio, esses menores se encontram em estagio de desenvolvimento
e de niveis reduzidos de prudéncia e ponderacdo e carecem da capacidade de definir o que
permitem ser publicado a seu respeito. Consequentemente, em momento futuro podem
experimentar sentimentos de vergonha, invasdo de privacidade e violagdo de privacidade por
exposicao excessiva.

Além disso, ha individuos que deliberadamente acessam a internet com o propoésito de
localizar criangas vulneraveis e expostas, a fim de perpetrar atos ilicitos contra elas (Araujo,
2016). Dados da organizagdo SaferNet Brasil apontam um aumento de 70% de imagens de
abuso e exploracao sexual infantil veiculadas online no inicio de 2023, em relacdo ao final do
ano de 2022. Visto isso, contetidos infantis postados sdo descontextualizados e inseridos, por
criminosos, as paginas de pornografia infantil.

Nessas perspectivas, o Ministério da Mulher, da Familia e dos Direitos Humanos
divulgou, em 2020, que a exposicao de criangas e adolescentes na Internet esta entre as cinco
espécies de denuncias mais relatadas, incluem pedofilia, cyberbullying e pornografia infantil
(Brasil, 2020, on-line).

Tais condutas s&o interpretadas como violacbes do Estatuto da Crianga e do
Adolescente. Em seu Art. 17, 0 ECA, estabelece que é dever da sociedade zelar pela integridade
fisica, psiquica e moral da crianca e do adolescente, 0 que abrange a preservacdo da imagem

dos menores, visando protegé-los de qualquer tratamento constrangedor.

3 MARCO LEGAL E RESPONSABILIDADE DOS PAIS NA PROTECAO DA
PRIVACIDADE INFANTIL

Para além das questfes sociais, psicoldgicas e juridicas, elucida-se a ideia de como a
exposicao online excessiva, focalizado em criangas e adolescentes, pode ocasionar uma ofensa
a direitos fundamentais. Atentando-se, principalmente, ao principio do melhor interesse da
crianga, conforme estabelecido tanto no Estatuto da Crianga e do Adolescente quanto no Codigo
Civil Brasileiro, com prioridade absoluta.

“Nesse contexto de ambiente virtual cada vez mais acessivel e integrante da vida das
pessoas, o direito a imagem enfrenta uma época de forte exposigao” (Gomes, 2019, p. 111). Ao
mesmo tempo que o direito a liberdade de expressao deve ser considerado, no que se refere a

exposicao infantil virtualmente, deve-se ponderar acerca dos direitos a preservacao de imagem
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desses individuos em desenvolvimento. Para tanto, cabe utilizar o principio do melhor interesse
da crianca. Assim, ao evocar a ideia do rastro digital produzido pela exposicdo, é percebido
uma colisdo entre a liberdade de expressao, dos pais, por exemplo, e a privacidade das criancas.
(Eberlin, 2017).

A partir dessa perspectiva, a exposi¢cdo demasiada dos menores também confere
violacgdo ao artigo 100, inciso V do ECA: “V - Privacidade: a promocéo dos direitos e prote¢éo
da crianca e do adolescente deve ser efetuada no respeito pela intimidade, direito a imagem e
reserva da sua vida privada”.

Considerando as concepgdes apresentadas, uma pesquisa conduzida pelo AVAST
(AntiVirus Advanced SeT) em 2020 constatou que 33% dos pais brasileiros compartilharam
fotos de seus filhos em redes sociais sem obter prévia autorizagdo ou sem ao menos ocultar seus
rostos antes da publicacdo. Nesse sentido, é relevante ressaltar que, mesmo que 0s pais incorram
em praticas excessivas de sharenting, por desconhecerem 0s riscos que a internet representa
para as criangas, especialmente no que diz respeito a protecdo de dados e imagem, as
ramificacdes legais permanecem em vigor.

O direito de personalidade dos menores, ou seja, aqueles que asseguram o basico, por
exemplo, sdo imprescindiveis e estdo relacionados a identidade da pessoa humana, a integridade
fisica, moral e psiquica, e seriam direitos inviolaveis. S&o esses estabelecidos pelo Cadigo Civil
Brasileiro, encontrados, também, no artigo 5°, X da Constituicdo Federal, o qual determina a
preservacdo da imagem que visa resguardar a honra de pessoa. Nessa logica, os pais, limitados
pelo direito de personalidade, tém o dever de zelar, em consonancia com os parametros juridicos
estabelecidos, a imagem da crianga, além de controlar o uso da internet e as postagens feitas
por ela.

A partir dessa andlise, qguando ndo houver essa concordancia aos principios, normas e
deveres, estabelecidos pelo ordenamento juridico, e o direito de personalidade for violado, cabe
ao Ministério Publico e ao Poder Judiciario, mediante analise do caso e exercicio de suas
funcdes, intervir e fazer cessar a conduta transgressora. Outrossim, a Lei Geral de Protecdo de
Dados, de n°® 13.709/2018, no artigo 14, principalmente em seus 88 4° e 5° confere aos
responsaveis legais dos menores, a responsabilidade do que é publicado, haja vista que a
criancas e adolescentes sdo vistos como individuos vulneraveis.

Portanto, fica evidente, que o poder familiar esta diretamente relacionado a certificar
o melhor interesse dos menores, protegé-los dos danos a sua privacidade e estabelecer limites

ao que é publicado no ambiente virtual.
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4 CONSIDERACOES FINAIS

O desenvolvimento desse trabalho possibilitou uma analise acerca da notavel presenca
de criangas e adolescentes no ambiente virtual, sua exposicao excessiva e a facilidade pela qual
seus direitos podem ser violados. Fica evidente, dessa maneira, a relevancia do debate quanto
aos riscos e beneficios oferecidos por essa exposi¢do, considerando os direitos fundamentais e
os principios que envolvem a salvaguarda desses menores.

Na pratica do sharenting os genitores, por sua vez, podem emergir como beneficiarios
da exposi¢ao ao mesmo tempo em que exercem tutela legal sobre os direitos dos filhos. Todavia,
sua prioridade deve ser a promogdo efetiva de um ambiente propicio para o crescimento
sauddvel e centrado na crianga. Compreende-se, assim, um conflito de interesses que
incrementa a vulnerabilidade no desenvolvimento infantojuvenil e pode comprometer o
desenvolvimento dos menores e a sua identidade virtual no futuro.

Isso posto, a protecdo desse publico deve se basear, sobretudo, no principio de melhor
interesse do menor, além da necessidade de que os pais atuem como protetores dos direitos
dessas criangas, a fim de preserva-los de potenciais violagdes, tais como aquelas relacionadas
a dignidade, a imagem e a privacidade. Ademais, a auséncia de consciéncia parental, no tocante
aos riscos do Sharenting, destaca a deficiéncia informacional, enfatizando, portanto, a
necessidade imperativa de campanhas conscientizadoras, mediante politicas publicas, que
estabelecam de maneira clara a relacdo direta entre a divulgacdo de dados e imagens e a
formagao da personalidade.

Por fim, este trabalho expde uma demanda cada vez maior de estudos, pesquisas e
dados, no que diz respeito a essa problemdtica contemporanea proeminente, que solicita a
concepgdo de estratégias que assegurem a efetivagdo dos direitos fundamentais de criangas e

adolescentes.
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