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Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



O PERIGO ANDA “ONLINE”: OSRISCOS DA AUTO EXPOSICAO VIRTUAL
DANGER IS“ONLINE”

Taynarade Oliveira Pinto
Tamyresde Oliveira Pinto

Resumo

A pesquisa consiste em analisar os perigos da falta de seguranca e educagéo para 0 meio
digital. Pessoas vulneraveis acabam fazendo com que suas “auto exposi¢cbes’ no mundo
virtual e nas redes sociais como Instagram, Facebook outras por exemplo, se colocam em um
alto risco se darem conta desses riscos que estéo correndo. Procurou-se entender formas de
protecéo normativa paratal realidade.

Palavras-chave: Redes sociais, Seguranca digital, Educacéo digital, Auto exposicéo

Abstract/Resumen/Résumé

The research consists of analyzing the dangers of a lack of security and education in the
digital environment. VVulnerable people end up causing their “self-exposure” in the virtual
world and on social networks such as Instagram, Facebook, etc., for example, putting
themselves at high risk if they are aware of the risks they are taking. We sought to understand
forms of normative protection for this reality.

K eywor ds/Palabr as-claves/M ots-clés. Socia media, Digital security, Digital education,
Self exposure
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1. CONSIDERACOES INICIAIS

m

A presente pesquisa comparativa, intitulada "O perigo anda 'Online', visa alertar e
conscientizar a sociedade sobre os perigos e altos riscos aos quais as pessoas se expoem no
mundo virtual, bem como os danos psicoldgicos que podem causar a si mesmas e a sua saude
mental sem perceberem. Além disso, destaca os riscos a seguranga pessoal decorrentes da
exposicao a diversos fatores, incluindo a "autoexposi¢ao".

O estudo busca identificar e analisar os gatilhos sutis e peculiares das redes sociais
que, através de manipulagdo e persuasdo, colocam a sociedade em risco sem que as pessoas
percebam. A pesquisa ressalta a necessidade de uma educagdo digital consciente, comparando
individuos com diferentes niveis de conscientizagdo digital para evidenciar a importancia dessa
educagao na mitigagao dos riscos associados ao uso das redes sociais.

A pesquisa comparativa pertence a vertente metodologica juridico-social. No
tocante ao tipo genérico de pesquisa, foi escolhido o tipo juridico-projetivo e como essas
pessoas podem se sentir seguras no campo de poderem exigir seus direitos nesse meio digital,

por exemplo. O raciocinio desenvolvido na pesquisa foi, predominantemente, dialético e quanto

ao género de pesquisa, foi adotada a pesquisa tedrica.

2. AUTOEXPOSICAO E REDES SOCIAIS

O objetivo da pesquisa ¢ investigar, coletar dados e alertar sobre os perigos dos
algoritmos e das redes sociais, mostrando como as pessoas correm grandes riscos nesses
ambientes sem se darem conta. Esses perigos comprometem a seguranga pessoal e ressaltam a
importancia de uma educagao digital que proteja a sociedade contra as ameagas virtuais, que
podem ir além de abalos psicolédgicos, envolvendo vulnerabilidades a abusos virtuais e sexuais,
especialmente de menores, autoexposi¢do, roubos, sequestros e até assassinatos.

Antes de destacar como o direito digital e uma educacdo virtual podem mudar esse
cenario, € comparar como as pessoas que possuem conscientizacao digital nao sdo facilmente
manipuladas, ¢ importante analisar como a sociedade chegou a um nivel tdo alto de
manipulacdo e submissdo virtual que coloca em risco suas proprias vidas e seguranga. O
objetivo da pesquisa ndo ¢ assustar, mas sim alertar até que ponto as pessoas podem ser
manipuladas virtual e digitalmente sem perceber.

Um exemplo dramatico de manipulacao virtual e abuso de menores ¢ ilustrado pelo

filme "Confiar". Nele, a personagem adolescente Annie Cameron (interpretada por Liana
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Liberato) se envolve em um relacionamento online com um homem mais velho que, na verdade,
¢ um predador sexual. O filme serve como alerta sobre os perigos da exposi¢cao de menores nas
redes sociais € como esses relacionamentos virtuais podem se transformar em casos reais de
estupro, roubo ou até assassinato. A trama destaca como a ingenuidade de um pai, que
presenteia sua filha com um computador, leva a menina a se tornar vitima de um psicopata nas
redes sociais.

A pesquisa também enfatiza que nao sdo apenas as criangas que podem ser vitimas
desse mundo virtual perigoso. O alerta e o objetivo da pesquisa sdo direcionados a todas as
pessoas, mostrando como redes sociais como Instagram e Facebook podem ser gatilhos para a
autoexposicao e os perigos decorrentes. Isso ¢ assustador, mas real.

Uma dinamica apresentada no programa Camera Record exemplifica essa realidade.
Trés pessoas foram abordadas nas ruas e ficaram extremamente assustadas ao descobrir como
as informacgdes que compartilham em suas redes sociais podem ser acessadas por qualquer
pessoa. Um reporter disfarcado investigou as redes sociais dessas pessoas e revelou
aleatoriamente informagdes pessoais, deixando-as perplexas. Essas informagdes eram
fornecidas pelas proprias pessoas em suas redes sociais, como postagens no Facebook com
nomes dos filhos, lugares frequentados, fotos pessoais e onde estudam. Esse experimento
mostra como as redes sociais usam essas informagdes como gatilhos para manipular e persuadir.

A pesquisa, portanto, busca refletir sobre como essa "exposi¢do exagerada" leva ao
grande perigo de colocar em risco a vida de si mesmo e de outras pessoas. Fornecer informacgdes
pessoais para publicos virtuais desconhecidos torna-se uma vulnerabilidade, expondo as
pessoas a possiveis assaltos e ameacas. Além disso, a auto-comparacao fomentada pelas redes
sociais pode levar a ansiedade e depressdo. Em suma, a pesquisa destaca a necessidade de
conscientizacao digital para proteger a sociedade dos riscos associados ao uso das redes sociais

e promover uma educagao digital que previna esses perigos.

3. OS “GATILHOS E PERIGOS DIGITAIS”

A forma mais segura de viver sem se autoexpor €, em primeira analise, ndo ter uma
rede social. Essa conclusdo se deve a diversos motivos. Primeiramente, ¢ importante destacar
que, no mundo globalizado, ¢ notorio o crescimento de pessoas cada vez mais egoistas e
narcisistas. Os grandes gerenciadores das redes sociais estdo cientes disso. Por exemplo, as
frases de persuasao e manipulacdo do Facebook e de outras redes sociais possuem todos os

gatilhos suficientes e necessarios para induzir as pessoas a se auto exporem sem se darem conta.
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Um exemplo disso ¢ a frase: “No que vocé estd pensando?”” ou a barra de stories, localizagdo e
onde vocé estuda.

Uma pessoa consciente sabe que todos esses gatilhos sdo utilizados para persuadir e
manipular os usuarios de redes sociais, levando-os a fornecer informagdes ao mundo e
colocando sua seguranga em jogo. Afinal, os usudrios sdo “o proprio produto” dessas
plataformas. Por exemplo, reflita sobre a necessidade de postar stories para pessoas
desconhecidas. Qual a necessidade de exibir sua vida para pessoas que nem torcem pela sua
felicidade? Perceba o perigo de se auto expor para desconhecidos e ainda colocar sua seguranca
em risco devido a esses algoritmos manipuladores.

Outro fator extremamente preocupante ¢ o psicoldgico. A barra de “stories” ou “status”
sdao elementos que afetam gravemente a saide mental dos usuarios, fornecendo gatilhos de
dependéncia emocional, levando ao vicio e a busca por aceitagdo através das visualizagdes das
postagens. Esse comportamento gera ansiedade e depressdo, como comprovado por pesquisas
que indicam o Instagram como uma das redes sociais mais tdxicas devido aos gatilhos
causadores de danos mentais.

A busca por “likes” também € preocupante, pois gera estimulos e gatilhos de ansiedade
e depressdo nos usudrios. Essa busca muda o condicionamento mental, tornando as pessoas
mais narcisistas e egoistas. A quantidade de “likes” nas fotos promove uma falsa ideia de
comparacdo e dificil autoaceitacdo. As pessoas acabam acreditando que precisam de “likes”
para se sentirem aceitas, vivendo em um mundo virtual que nao ¢ real. O mundo virtual ¢ uma
ilusdo e nem todos sdo tao bonitos como nos filtros das redes sociais. Ninguém ¢ perfeito. Isso
leva os usuérios a um quadro de depressdo e auto comparagao ilusoéria com um falso ideal de
perfeicdo e exibicionismo que ndo existe no mundo real.

Relatos de pessoas que praticam a “desintoxicagao digital” mostram que sdo mais
conscientes, menos ansiosas € se aceitam melhor na sociedade. Por outro lado, aqueles que
continuam usando as redes sociais se expdem a vulnerabilidades e colocam suas vidas em risco.
Um exemplo € o caso ocorrido com a atriz Ana Hickmann em maio de 2016. Ela sofreu uma
tentativa de homicidio em um hotel em Belo Horizonte (MG), vitima de um sequestro por ter
postado sua localizagao em suas redes sociais. Esse caso ilustra como as pessoas podem colocar
suas vidas em risco simplesmente ao usar redes sociais, sem se darem conta dos perigos que

correm ao expor informagdes para um mundo de desconhecidos com intengdes incertas.
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4. CONSIDERACOES FINAIS

Portanto, o nome ¢ o real objetivo da pesquisa intitulada “O perigo anda online” foram
definidos precisamente para alertar as pessoas sobre os perigos virtuais e os algoritmos aos
quais estdo sujeitas nesta nova era digital. A pesquisa visa minimizar e amenizar os danos
gerados pela ingenuidade e excesso de informagdes e autoexposi¢do da sociedade, que, sem
perceber, sdo manipuladas. Torna-se extremamente necessario implementar uma educacao
digital conscientizadora. Além disso, a boa noticia ¢ a evolucao do direito digital, uma area
fundamental que busca proteger essas vitimas virtuais.

A educagdo digital conscientizadora deve ser amplamente promovida para alertar
sobre os riscos do ambiente virtual. Nesse contexto, o direito digital surge como um importante
aliado. Por exemplo, a nova lei, Art. 147-A, que combate o stalking, oferece protecao as vitimas
de perseguicdes virtuais. O direito digital ndo apenas conscientiza as pessoas sobre 0s perigos
online, mas também oferece mecanismos legais para a sua prote¢do. A implementacdo de leis
especificas e a promog¢ao de uma cultura de conscientizagao digital sdo passos essenciais para
garantir a seguranca dos usuarios e prevenir tragédias que possam ocorrer devido a manipulagdo

e exposicao excessiva no ambiente virtual.
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