| ENCONTRO NACIONAL DE
DIREITO DO FUTURO

DIREITO DIGITAL, ALGORITMOS, VIGI LANCIA E
DESINFORMACAOQO |11



D598
Direito Digital, algoritmos, vigilancia e desinformagcao 111 [Recurso eletronico on-line]
organizacdo | Encontro Nacional de Direito do Futuro: Escola Superior Dom Helder Camara —

Belo Horizonte;

Coordenadores: Karina da Hora Farias, Wilson de Freitas Monteiro e Meire Aparecida
Furbino Marques — Belo Horizonte: Escola Superior Dom Helder Camara - ESDHC, 2024.

Inclui bibliografia

ISBN: 978-85-5505-946-9

Modo de acesso: www.conpedi.org.br em publicacGes

Tema: Os desafios do humanismo na era digital.

1. Direito do Futuro. 2. Humanismo. 3. Era digital. I. 1 Encontro Nacional de Direito do
Futuro (1:2024 : Belo Horizonte, MG).

CDU: 34

R4 Dom Helder

" ESCOLA SUPERIOR



| ENCONTRO NACIONAL DE DIREITO DO FUTURO
DIREITO DIGITAL, ALGORITMOS, VIGILANCIA E DESINFORMAGCAO I11

Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



OS DESAFIOS DA OPACIDADE ALGORITMICA NO PROCESSO JUDICIAL
BRASILEIRO

THE CHALLENGES OF ALGORITHMIC OPACITY IN THE BRAZILIAN
JUDICIAL PROCESS

Camila Soar es Gongalves
Larissa Carolina Souza Santos
Lavinia dos Santos Tavar es

Resumo

O trabaho visa analisar a opacidade algoritmica no processo judicia brasileiro, refletindo
sobre os principais desafios envolvidos no uso da inteligéncia artificial para tomada de
decisdes juridicas, tais como falta de regulamentac&o, transparéncia e vieses.

Palavras-chave: Direito, Algoritmos, Processo judicial

Abstract/Resumen/Résumé

The work aims to analyze algorithmic opacity in the Brazilian judicial process, reflecting on
the main challenges involved in the use of artificia intelligence to make legal decisions, such
as lack of regulation, transparency and biases.

K eywor ds/Palabr as-claves/M ots-clés. Law, Algorithms, Judicia process
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1. CONSIDERACOES INICIAIS

O tema deste trabalho ¢ a opacidade algoritmica no processo judicial brasileiro, tendo como
como escopo a analise quanto a falta de transparéncia relacionada aos algoritmos, especialmente
os de inteligéncia artificial (IA), utilizados na tomada de decisdes juridicas. A opacidade pode
resultar da complexidade técnica, da protecdo de propriedade intelectual e/ou da falta de
regulamentacdes exigindo a divulgagdo de seus funcionamentos internos.

A relevancia desse tema cresce a medida que o uso de IA no sistema judiciario se expande.
No Brasil, tribunais como o Supremo Tribunal Federal (STF) utilizam IA para classificar
documentos judiciais, com ferramentas como o Victor, que ajudam a acelerar processos e auxiliar
0S ministros.

Essas tecnologias analisam dados, preveem resultados e até sugerem sentengas. Contudo, a
falta de transparéncia nos algoritmos levanta preocupagdes sobre a justica, imparcialidade e
equidade das decisdes automatizadas. Se um algoritmo ¢ uma caixa-preta, como garantir que suas
decisdes nao sdo enviesadas ou erradas?

A opacidade algoritmica ¢ um tema relevante, pois a confianga publica no sistema judicial
¢ crucial. A crescente ado¢ao de A no direito pode levar a decisdes dificeis de contestar ou
entender. Isso se agrava com a prote¢do de muitos algoritmos como propriedade intelectual,
tornando suas operagdes ainda menos transparentes. Pesquisar e debater sobre opacidade
algoritmica ¢ essencial para desenvolver politicas que assegurem justica e responsabilidade no uso
de IA no sistema judicial, garantindo que a tecnologia seja uma aliada, € ndo um obstaculo a justiga
(ou ao acesso a ela).

No tocante a metodologia da pesquisa, utilizou-se como base a vertente metodoldgica
juridico-social na classificacdo de Gustin, Dias e Nicacio (2020). Com relagdo ao tipo genérico de
pesquisa, foi escolhido o tipo juridico-projetivo. Por sua vez, o raciocinio desenvolvido na pesquisa
foi predominantemente dialético. Quanto ao género de pesquisa, adotou-se a pesquisa tedrica-

bibliografica.

1. DEFINICAO DE INTELIGENCIA ARTIFICIAL E O USO NO JUDICIARIO
O termo Inteligéncia Artificial, frequentemente referido pela sigla IA ou Al do inglés
(artificial intelligence) refere-se a um campo da ciéncia da computagdo que abrange o desempenho

de maquinas capazes de executar tarefas que se assemelham as fungdes intelectuais humanas.
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A expressao "inteligéncia artificial" pode ser compreendida como um subcampo da ciéncia
da computagdo e de diversas outras disciplinas, que se refere a dispositivos e softwares capazes de
emular o comportamento e o pensamento humano na tomada de decisdes e na execucao de tarefas.
O interesse no avango do desenvolvimento das maquinas autonomas, habilitadas para simular o
pensamento humano e executar diversas tarefas, cresceu nas ultimas décadas, especialmente com
a publicagdo do artigo "Computing Machinery and Intelligence" pelo matematico inglés Alan
Turing.

O funcionamento da inteligéncia artificial ocorre mediante a coleta e a combinag@o de um
grande volume de dados, seguida pela identificagdo de determinados padrdes nesse conjunto de
informagdes. Esse processo, que geralmente se d4 por meio da utilizagdo de algoritmos pré-
programados, permite ao software tomar decisoes e realizar tarefas de maneira autonoma. Sob essa
perspectiva, existem diversos métodos pelos quais uma inteligéncia artificial pode replicar o
comportamento humano.

Entre os principais, destaca-se o machine learning (aprendizado de maquina), método que
opera de forma probabilistica, com algoritmos autoprogramaveis, ou seja, capazes de "aprender"
de forma autdbnoma, sem a necessidade de programacao prévia e explicita.

O Conselho Nacional de Justica (CNJ) publica anualmente o relatorio Justica em Numeros
apresentando as estatisticas oficiais do Poder Judicidrio. No relatorio de 2023, foram apresentados
dados alarmantes indicando que em outubro de 2023 havia um recorde histérico de 84 milhdes de
processos em tramitagdo nos tribunais do pais (CNJ, 2023).

O mencionado volume de acervo processual denota que mesmo na auséncia de novas
demandas e mantendo-se a produtividade dos magistrados e servidores, seriam necessarios
aproximadamente 2 anos e 8 meses de trabalho para eliminagao do estoque processual (CNJ, 2023).

Diante do cenario critico, o Judiciario brasileiro tem crescentemente direcionado
investimentos para soffwares que empregam inteligéncia artificial como ferramenta de gestdo de
processos, visando combater a morosidade processual e incrementar a produtividade. A introdugao
da Inteligéncia Artificial no dmbito do Judiciario brasileiro marcou o inicio de uma nova era de
inovagdes que visam ndo apenas a eficiéncia, mas também uma transformagdo fundamental na
gestao da justiga.

A aceleragdo dos tramites judiciais por meio da Inteligéncia Artificial representa um avango

particularmente significativo, especialmente quando se considera a historica problematica da
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morosidade do judicidrio. No Poder Judiciario brasileiro pode-se citar a transformagdo que teve
inicio por meio do rob6 Victor, implementado pelo Supremo Tribunal Federal (STF). O sistema
foi especialmente concebido para a anélise célere e eficaz dos recursos extraordinarios, sendo um
software que utiliza redes neurais profundas e machine learning.

A implementacao de softwares como este possui o potencial de redefinir o fluxo de trabalho
no contexto do judicidrio, permitindo a alocagdo de tempo e recursos humanos para tarefas que
requerem um discernimento juridico mais refinado. Ademais, a economia de tempo ¢ de suma
importancia ndo apenas para a eficiéncia operacional, mas também para os resultados promissores
derivados da utilizacdo da Inteligéncia Artificial que evidenciam que a agilidade sustentavel ¢
viabilizada mediante a fundamentag@o em dois pilares fundamentais.

O primeiro, quanto a analise massiva de dados, dada a capacidade de a IA processar grandes
volumes de dados de forma répida e eficiente, permitindo a identificagdo de padrdes, tendéncias e
informagdes relevantes para a tomada de decisdes no ambito juridico, proporcionando uma
compreensdo mais abrangente e detalhada dos casos, facilitando a aplicag¢@o da lei e contribuindo
para a celeridade dos processos.

O segundo diz respeito a automatizacdo de rotinas e processos, que consiste na substitui¢ao
de atividades manuais por sistemas computacionais, que realizam tarefas de forma automatizada e
programada, incluindo desde a coleta e organizacdo de informacgdes até a geracdo de documentos
e o acompanhamento do andamento processual, reduzindo erros, aumentando a eficiéncia e a
padronizagdo de procedimentos, resultando em uma gestao mais agil e eficaz do sistema judicidrio.

Ante o exposto, torna-se imperativo analisar os desafios apresentados pelo uso da

inteligéncia artificial no contexto juridico, especificamente no contexto dos processos judiciais.

2. DESAFIOS ENFRENTADOS: A OPACIDADE ALGORITMICA

No contexto do uso crescente de algoritmos no Poder Judiciario brasileiro, surge um desafio
significativo: o da opacidade algoritmica. Este conceito refere-se a dificuldade em entender como
os algoritmos tomam decisdes no sistema judicial, o que pode comprometer a transparéncia, a
aplicabilidade e, por consequéncia, a confianga no processo judicial.

A opacidade algoritmica ¢ uma preocupagao crescente a medida que mais tribunais adotam
sistemas de inteligéncia artificial para auxiliar na analise de casos, classificagdo de documentos e

previsao de sentengas, podendo ser atribuida a varias razdes. Primeiramente, pela complexidade
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técnica dos algoritmos, especialmente aqueles baseados em aprendizado de maquina e redes
neurais profundas, que tornam sua operagdo interna dificil de entender até mesmo para
especialistas'. Esses algoritmos funcionam como caixas-pretas, onde os processos de tomada de
decisdo nao sdo facilmente explicaveis (VILLANI, 2019. p. 141-142).

Além disso, muitos desses algoritmos sdo protegidos por direitos de propriedade intelectual,
o que impede a divulgagdo dos detalhes de sua operagio (CARVALHO, 2003)*. Empresas que
desenvolvem essas tecnologias frequentemente mantém seus algoritmos em segredo para proteger
sua propriedade intelectual e competitividade no mercado, o que agrava ainda mais a opacidade,
dificultando a andlise critica e a supervisao externa. Outro fator ¢ a falta de regulamentacdo sobre
a necessidade de transparéncia nos algoritmos utilizados no judiciario. Sem diretrizes claras que
obriguem a documentac¢ao e a explicagdo dos processos algoritmicos, os desenvolvedores ndo tém
incentivo para tornar seus sistemas mais transparentes € compreensiveis.

Nao ¢ dificil concluir, portanto, que a opacidade algoritmica apresenta impactos
significativos no sistema judicidrio. A falta de clareza nas decisdes algoritmicas torna dificil para
as partes envolvidas compreenderem e até mesmo contestarem tais decisdes. Isso pode minar a
confianga no sistema judicial, pois as partes ndo conseguem verificar se as decisdes foram justas
ou se seguiram os principios legais estabelecidos, tampouco se foram enviesadas ou ndo.

Quando os algoritmos sdo opacos, ¢ dificil identificar e corrigir erros ou vieses. Isso ¢
particularmente preocupante no contexto judicial, onde a equidade e a imparcialidade sdo
fundamentais. Algoritmos podem perpetuar ou amplificar preconceitos existentes nos dados de
treinamento, levando a decisdes injustas ou discriminatdrias (PINTO, 2023). Por exemplo, se um
algoritmo ¢ treinado em dados histdricos que contém vieses raciais ou de género, ele pode replicar
esses vieses em suas decisdes, prejudicando determinados grupos?.

Os riscos de viés algoritmicos sdo uma das principais preocupacdes associadas a opacidade

algoritmica. Algoritmos treinados em dados enviesados podem continuar a perpetuar essas

TA explicabilidade das tecnologias ¢ uma das condi¢des de sua aceitagdo social, sem a possibilidade de explicar as
decisdes tomadas pelos sistemas autdnomos, parece dificil justifica-las. Mas como aceitar o injustificavel em areas tao
decisivas para a vida de um individuo quanto o acesso ao crédito, emprego, moradia, justiga ou saude?

2 Os mecanismos de prote¢do da Propriedade Intelectual sdo instituigdes que mudam no tempo, afetados pela evolugdo
do conhecimento, do surgimento de novas tecnologias ¢ da dindmica de competi¢ao das firmas, reinterpretando direitos
e incorporando formas novas para lidar com situagdes inéditas.

3 A PROPUBLICA, realizou pesquisa acerca do uso de algoritmos preditivos de risk assessment, apds denuncias de
casos de erros e vieses discriminatorios nas pontuagdes individuais. Ao analisar o COMPAS, constatou que os réus
negros eram muito mais propensos a serem erroneamente julgados que os réus brancos, pelo fato de o sistema
considera-los estar em maior risco de reincidéncia.
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distor¢des, amplificando desigualdades existentes. Esse problema ¢ particularmente grave no
judiciario, no qual decisdes tendenciosas podem ter consequéncias severas e de longo prazo para
os individuos afetados. Sem transparéncia, ¢ quase impossivel identificar e mitigar esses vieses,
levando a um ciclo continuo de injustica®.

Diante desses obstaculos, ha uma necessidade urgente de regulamentacdes que exijam
transparéncia e justificabilidade dos algoritmos judiciais, tais como iniciativas que promovam a
divulgacdo das operacdes internas dos algoritmos sdo essenciais para garantir a confianga no
sistema judicial.

E ndo ¢ s6. Varios sdo os riscos quanto ao uso da A no Judicidrio, que vao desde o gasto
de dinheiro publico com foco na aceleragdo dos julgamentos (sem a preocupacdo a eficiéncia ou
efetividade na prestacdo jurisdicional), passando pela falta de treinamento dos operadores do
direito, inseguranca Juridica em relagdo as decisdes que podem ter vieses, culminando até em
questdes de governanca na contratagdo de big techs para a gestdo de dados sensiveis dos
jurisdicionados.

Por tais motivos, a implementa¢do de algoritmos explicaveis com transparéncia e
compreensdo, auditorias independentes, acesso a tecnologia, regulamentagdo e a capacitagdo de
profissionais do direito sdo passos cruciais para uma utilizagdo mais transparente e responsavel da

inteligéncia artificial no processo judicial brasileiro.

3. CONSIDERACOES FINAIS

A crescente adocdo de algoritmos e sistemas de inteligéncia artificial no processo judicial
brasileiro apresenta tanto oportunidades quanto desafios significativos. A tecnologia pode
aumentar a eficiéncia, reduzir prazos e melhorar a gestdo de dados no judicidrio. No entanto, a
opacidade algoritmica emerge como um obstidculo imenso, comprometendo a transparéncia, a
igualdade de acesso, a imparcialidade e a justica das decisdes automatizadas.

Para enfrentar esses desafios, entende-se ser essencial implementar medidas que assegurem

a compreensao dos critérios utilizados pela inteligéncia artificial no processo decisorio. Além disso,

4 Temas relacionados indiretamente & Propriedade Intelectual I passaram a fazer parte da agenda, como concorréncia
desleal e privacidade/protegdo de dados, além do problema da “caixa-preta” dos algoritmos, refletindo a preocupagao
com a transparéncia das invengdes relacionadas a TA, vieses ¢ aspectos €ticos. Essas mesmas questoes também
constaram de conferéncias promovidas pelos principais organismos nacionais de PI da Europa, EUA, China, Japao e
outros (SANTOS, 2024).
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a criacao de regulamentagdes especificas que exijam transparéncia e explicabilidade dos algoritmos
judiciais € urgente para garantir que a utilizagdo da IA no judiciario seja responsavel e justa.

A superagdo da opacidade algoritmica ¢ vital para que a inteligéncia artificial se torne uma
verdadeira aliada na promog¢do da justica. Somente com um compromisso firme com a
transparéncia e a responsabilidade é que se poderd assegurar que as tecnologias emergentes
beneficiem todos de maneira equitativa e imparcial, fortalecendo a confianga no sistema judicial e

promovendo uma justi¢a mais eficiente e acessivel.
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