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Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



A TUTELA DOSDIREITOSFUNDAMENTAISNO AMBIENTE DIGITAL:
DESAFIOS DA LEI N° 14.811/2024 FRENTE AO CYBERBULLYING

THE PROTECTION OF FUNDAMENTAL RIGHTSIN THE DIGITAL
ENVIRONMENT: CHALLENGES OF LAW NO. 14,811/2024 IN CONFRONTING
CYBERBULLYING

Julia Cecilia Anacleto de Oliveira 1
Deilton Ribeiro Brasil 2

Resumo

Este estudo examina o cyberbullying a luz da Lei n° 14.811/2024, um passo regulatério
significativo. A premissa central destaca os desafios decorrentes do ambiente digital
dindmico, potencialmente afetando a eficécia dalegislagdo. O problema de pesguisainvestiga
como a Lei n° 14.811/2024 aborda esses desafios e explora medidas adicionais para
aprimorar a eficacia no combate a intimidacdo sistematica virtual no Brasil.
Metodologicamente, empregou-se uma abordagem hipotético-dedutiva e pesquisa
bibliografica e documental. Os resultados indicam a incluséo legislativa no Cédigo Penal
Brasileiro como apropriada, mas insuficiente, instando medidas suplementares devido a
lacunas identificadas, especialmente em relagdo ao anonimato.

Palavras-chave: Cyberbullying, Ambiente digital, Aplicacéo dalel, Marco legal

Abstract/Resumen/Résumé

This study examines cyberbullying in light of Law No. 14,811/2024, a significant regulatory
step. The central premise highlights the challenges arising from the dynamic digital
environment, potentially affecting the effectiveness of the legislation. The research problem
investigates how Law No. 14,811/2024 addresses these challenges and explores additional
measures to enhance effectiveness in combating systematic virtual intimidation in Brazil.
Methodologically, a hypothetical-deductive approach and bibliographical and documentary
research were employed. The results indicate the legidlative inclusion in the Brazilian Penal
Code as appropriate but insufficient, prompting supplementary measures due to identified
gaps, especially concerning anonymity.

K eywor ds/Palabr as-claves/M ots-clés. Cyberbullying, Digital environment, Law
enforcement, Legal framework
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INTRODUCAO

Este estudo aborda a emergéncia do cyberbullying com base na perspectiva de que a
Lei n° 14.811/2024 marca um avanco consideravel na tentativa de regulamentacdo. A
premissa central desta pesquisa indica que os desafios decorrentes da natureza em constante
mudanca e complexa do ambiente digital podem impactar a eficacia da legislacao.

Na presente investigacdo foi estabelecido o seguinte tema problema: partindo da
premissa de que a Lei n° 14.811/2024 representa um avanco significativo na tentativa de
regulamentar o cyberbullying, a hip6tese central desta pesquisa sugere que a eficacia da
legislacdo pode ser afetada por desafios inerentes a natureza dindmica e multifacetada do
ambiente digital. A investigacdo busca, assim, compreender de que maneira a Lei n°
14.811/2024 lida com esses desafios e se medidas adicionais sdo necessarias para fortalecer a
efetividade no enfrentamento da intimidacéo sistematica virtual no contexto brasileiro.

A pesquisa foi conduzida nas bases de dados Google Académico e Academia.Edu,
utilizando os descritores “cyberbullying”, “legislacdo”, “anonimato” e “crimes cibernéticos”.
Os critérios de inclusdo contemplaram artigos disponiveis na integra, publicados nos ultimos
10 anos, nos idiomas portugués, inglés e espanhol, contendo “cyberbullying” no titulo.

Foram identificados 11 (onze) resultados, dos quais 6 (seis) artigos foram selecionados
por serem relevantes para o objeto da pesquisa. Dentre esses artigos, 2 (dois) abordavam a
atuacdo dos o6rgaos jurisdicionais no combate ao cyberbullying, 2 (dois) discutiam a nova lei
sancionada, a Lei n° 14.811/2024, e os ultimos 2 (dois) analisavam o conceito de
cyberbullying e seu impacto na contemporaneidade. O método utilizado foi hipotético-
dedutivo e como procedimentos metodoldgicos a pesquisa bibliografica e documental,
analises tematicas, tedricas, interpretativas e comparativas.

Os resultados obtidos demonstraram que a inclusdo desse tipo penal no Cadigo Penal
Brasileiro pelo legislador foi uma medida acertada, evidenciando que o diploma legal procura
se manter atualizado diante de todas as evolugdes do mundo globalizado e suas novas formas
de crimes. Entretanto, tipificar tal conduta como crime ndo é suficiente, uma vez que a
legislacdo apresenta lacunas, especialmente no que se refere ao anonimato, tendo em vista que
0S agressores se escondem por tras de telas e contas falsas, de modo que medidas

suplementares se fazem necessarias para tornar a aplicacao da lei mais eficaz.
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AS MULTIFACETAS DO  AMBIENTE DIGITAL: DESAFIOS NO
ENFRENTAMENTO DA INTIMIDACAO SISTEMATICA VIRTUAL

O mundo globalizado trouxe inimeras vantagens e facilidades para a sociedade. Com
a disseminacéo da internet, surgiu uma ferramenta que permite acesso instantaneo e pesquisa
sobre uma variedade de assuntos, além de possibilitar que espacos fisicos também se
tornassem digitais. O ambiente virtual € um espaco aberto para troca de informacdes,
mensagens, publicacdes, e, sobretudo, interacdo social. Atualmente, é amplamente utilizado
para atividades como compras, entretenimento, estudos e trabalho.

Para um agressor, o espaco digital facilita a pratica de crimes, uma vez que dispde de
varios meios para a execucdo do delito, atingindo varias pessoas simultaneamente e
aproveitando-se da maior vantagem que o mundo virtual propicia: o anonimato. Apesar de o
praticante de cyberbullying valer-se do anonimato, frequentemente, para se esconder da
pratica abusiva, cabe frisar que essa estratégia € proibida pela Constituicdo Federal de 1988,
retratando em seu artigo 5°, inciso 1V, que a manifestacdo do pensamento de todos é livre,
contudo, € vedado o anonimato (Brasil, 1988).

Ao praticar o cyberbullying, o agressor utiliza dispositivos eletronicos, como celulares,
computadores e tablets, para atacar suas vitimas por meio de mensagens, imagens, audios,
videos, textos e videoconferéncias. Dessa forma, por estar atrds de uma tela, o agressor sente-
se poderoso, confiante e, sob a sombra do anonimato, acredita que ndo lhe acontecera nada e
que ficara seguro, visto que esta ocultacdo lhe garantira impunidade, ficando-o livre para
praticar mais atos violentos e agressivos. Na maioria dos casos, 0s agressores criam perfis
falsos para realizar tais atos, o que dificulta muito o reconhecimento de quem realmente esta
por tras daquela conduta.

O anonimato, aliado ao distanciamento que as redes sociais possibilitam, reforca a
certeza do agressor de que nunca sera penalizado e sofrera sanc¢des, levando-o a acreditar que
nunca serd encontrado pelas autoridades competentes e, incentivando-o a continuar praticando
violéncia contra suas vitimas sem medo de consequéncias legais. Assim, o anonimato é algo
tdo perceptivel e usual que é possivel encontra-lo retratado em séries de streaming, como
Control Z e 13 Reasons Why. As duas séries mencionadas, protagonizadas por adolescentes
em suas respectivas escolas, demonstram de forma fiel a pratica do cyberbullying, suas
repercussdes e consequéncias.

Outro desafio no enfrentamento a intimidagdo sistematica virtual a ser explicitado s&o

as dificuldades tecnicas que as redes sociais ocasionam aos usuarios. Tendo em vista que as
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plataformas sociais disseminam informagcdes de maneira rapida e crescente, estas nédo
possibilitam que a vitima delete, de imediato, as referéncias que fazem mencéo a sua pessoa,
tendo que procurar o suporte préprio da rede social para que este o faca, 0 que pode demorar
dias, em razdo da dificuldade de identificacdo e remocédo do conteddo ofensivo, uma vez que
o0 volume de dados inserido nessas midias é absurdamente grande.
Além disso, ao se falar em monitoramento das plataformas digitais pelos pais, escolas
e autoridades, o que poderia ser uma solucdo, ndo se pode esquecer que esse recurso esbarra
em principios constitucionais, como o da liberdade de expressdo e da privacidade. Tais
principios estdo respaldados pelo artigo 5° da Constituicdo Federal de 1988, in verbis:
Artigo 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade

do direito a vida, a liberdade, a igualdade, & seguranga e & propriedade, nos termos
seguintes:

[.-]

IV - é livre a manifesta¢do do pensamento, sendo vedado o anonimato;

[.]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violacéo (Brasil, 1988).

Como se depreende da leitura do dispositivo acima, o principio da liberdade de
expressao e o principio da privacidade sdo considerados de extrema magnitude, uma vez que
se encontram elencados no rol dos direitos e deveres individuais e coletivos, inseridos no
Titulo Il da Carta Constitucional, que versa sobre 0s Direitos e Garantias Fundamentais.

Todavia, esses principios colidem com outros também listados como o direito a honra,
a intimidade e o direito de imagem. Dessa maneira, o direito de se expressar vai de encontro
aos direitos intrinsecos da personalidade, sendo necessaria uma ponderagdo de principios para
conseguir identificar qual deles prevalecera naquele caso concreto. Segundo Robert Alexy,
guando dois principios entram em colisdo, se deve adotar a técnica do sopesamento. Essa
técnica, ao decidir sobre a aplicagdo de um principio em detrimento de outro em determinada
ocasido, ndo invalida o preceito que néo foi utilizado. Apenas significa dizer que, para melhor
resolucdo daquele caso concreto, valeu-se de um principio ao contrario de outro, tendo este
ultimo cedido perante o preceito escolhido (Alexy, 2017).

Por fim, registra-se que um grande obstaculo no enfrentamento ao cyberbullying é a
propria evolucdo da tecnologia, que se d& de forma constante e com o surgimento de novas
plataformas on-line, em que os métodos para praticar atos violentos tornam-se cada vez mais
aprimorados, exigindo das autoridades solucdes atualizadas e adaptadas para sua contencdo e

represséao.

114



ALCANCE DA LEI N° 14.811/2024 E MEDIDAS ADICIONAIS

O alcance da Lei n° 14.811/2024 representa um marco importante na tentativa de
regulamentar o fenémeno do cyberbullying, pois trouxe em seu bojo a tipificacdo de duas
condutas que antes ndo encontravam regulamentagdo: o bullying e o cyberbullying. A
legislacdo nomeou as duas infragdes penais como intimidacdo sistematica e intimidacdo
sistematica virtual, respectivamente. Como 0 objeto da presente pesquisa guarda relacdo com
o cyberbullying, foi realizada uma anélise do artigo 146-A, paragrafo unico, do Cddigo Penal,
no qual a conduta esta tipificada, abordando de forma abrangente aspectos do tipo penal,
como sujeitos, conduta tipica, objeto material e pena.

No que concerne aos sujeitos envolvidos, a legislacdo define claramente tanto o
agressor quanto a vitima, reconhecendo a importancia da responsabilizacdo de ambas as
partes no contexto do cyberbullying. Ao estabelecer essa clareza, a lei busca promover a
conscientizacdo sobre os impactos das agOes virtuais e fortalecer a prevencdo e punicao
adequadas.

O sujeito ativo é aguele que pratica a conduta tipificada como crime, nesse delito
configurado por qualquer pessoa, sem a necessidade de possuir alguma condicédo especial para
praticar a infracdo penal. Por sua vez, o sujeito passivo € aquele que sofre a conduta
criminosa, o ofendido, também podendo figurar qualquer pessoa nesse polo. Logo, trata-se de
um crime comum.

Ademais, ainda se fala em um terceiro participante na pratica do cyberbullying, o
espectador. Para muitos, ndo ha que se falar em crime de cyberbullying sem a presenca de um
ultimo membro ciente de toda a situagdo ofensiva. O espectador, assim como o sujeito, se
classifica em ativo e passivo. O espectador ativo é aquele que instiga a agressao, estimulando
o infrator com palavras de incentivo ou divulgando imagens, videos e espalhando fofocas
sobre 0 ato de violéncia, tornando-se coautor ou corresponsavel. O espectador passivo, por
seu turno, é aquele que testemunha os fatos e se mantém em siléncio, por receio de se tornar
uma vitima posteriormente (Brito; Haonat, 2013), fazendo com que ndo denuncie a acdo
agressiva e permitindo que o infrator saia impune diante do delito praticado.

No que diz respeito a conduta tipica do crime, o nucleo do tipo penal esta estampado
pelo verbo intimidar, que significa assustar, apavorar, amedrontar. Por sua vez, o termo “de
forma sistematica” implica dizer algo que ¢é feito com persisténcia, insisténcia,
constantemente. Logo, o comportamento descrito na norma penal consiste em intimidar

sistematicamente, individualmente ou em grupo, mediante violéncia fisica ou psicoldgica,
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uma ou mais pessoas, de modo intencional e repetitivo, sem motivacédo evidente, por meio de
atos de intimidagéo, de humilhag&o ou de discriminacdo ou de agdes verbais, morais, sexuais,
sociais, psicoldgicas, fisicas, materiais ou virtuais, cuja conduta seja realizada por meio da
rede de computadores, de rede social, de aplicativos, de jogos on-line ou por qualquer outro
meio ou ambiente digital, ou transmitida em tempo real (Brasil, 2024).

Quanto ao objeto material do crime, a legislacdo aborda de maneira precisa a
utilizacdo de dispositivos eletrénicos e aplicativos para perpetrar atos de cyberbullying. Essa
abordagem reflete a natureza digital do delito e reconhece a importancia de considerar as
tecnologias de comunicagdo como ferramentas essenciais para a pratica do crime.

Dessa forma, apesar de o artigo elencar meios pelos quais a pratica do cyberbullying
pode ocorrer, vale destacar que tal rol ndo € taxativo e sim meramente exemplificativo, uma
vez que a norma faz menc¢do a outros meios ou ambientes digitais que possam ser utilizados
para a prética da infragdo penal.

No que se refere as penalidades, a Lei n° 14.811/2024 estabelece medidas punitivas
especificas para 0s agressores, visando coibir condutas que resultem em danos fisicos ou
psicolégicos as vitimas. A penalidade prevista para o crime de cyberbullying corresponde a
uma pena privativa de liberdade, sendo de 2 (dois) a 4 (quatro) anos de reclusdo, e multa, se a
conduta ndo constituir crime mais grave, conforme previsto na legislagéo penal vigente.

Por conseguinte, a Lei n° 14.811/2024, ao abordar de forma abrangente e especifica o
tipo penal, sujeitos, conduta tipica, objeto material e penalidades do cyberbullying, representa
um importante instrumento legal no combate a essa forma de violéncia virtual, promovendo a
seguranca e 0 bem-estar das vitimas no ambiente digital.

Ademais, é fundamental frisar que a Constituicdo Federal de 1988 veda 0 anonimato,
reforcando o compromisso com a transparéncia e responsabilidade no ambiente digital. Essa
proibicdo implica que os agressores ndo podem se esconder por tras do anonimato ao praticar
cyberbullying, contribuindo para a identificacéo e responsabilizacao efetiva dos infratores.

Dessa maneira, embora os agressores usem do anonimato para se esconder e praticar
atos violentos, existem medidas para que sejam encontrados, como a revelagdo do nimero de
IP (Internet Protocol) do dispositivo usado para o cometimento das ameagas e ofensas
(Fornasier; Spinato; Ribeiro, 2020). Autoridades e provedores de servi¢os on-line conseguem
rastrear a atividade de qualquer dispositivo eletronico por meio do endereco de IP,
identificando o agressor e sua localizagdo aproximada, o que contribui para uma diligéncia

assertiva na captura do criminoso.
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Outra possibilidade de as autoridades rastrearem os infratores seria tendo uma
conversa com a vitima e seus familiares, perguntando-lhes se suspeitam de alguém que possa
estar por tras das ameacas e analisando as conversas para que possam identificar alguma pista
acerca do autor e seu perfil de comportamento.

Portanto, apesar de a Lei n° 14.811/2024 estar atenta a evolucdo constante da
sociedade globalizada e dos crimes que esta pode sofrer ou praticar, ainda encontra barreiras
na aplicacdo concreta da penalidade diante do crime de cyberbullying, quando ndo seja
possivel detectar o infrator. Dessa forma, na tentativa de minimizar a ocorréncia dos delitos,
buscam respostas momentaneas para a situacdo que, mais adiante, terdo que ser novamente

revistas e atualizadas.

CONCLUSOES

O fendmeno do cyberbullying, uma extensdo do tradicional bullying, evidencia a
crescente interconexdo digital em nossa sociedade. Enquanto o bullying estava limitado a
ambientes fisicos, o cyberbullying transcende fronteiras geograficas e temporais, permeando
0S espacos Vvirtuais onde todos estdo conectados.

Como resultados alcancados, verificou-se que a Lei n° 14.811/2024 representa um
avanco significativo na regulamentacdo do cyberbullying ao tipificar condutas anteriormente
ndo regulamentadas. Ao definir claramente os sujeitos envolvidos, a conduta tipica e as
penalidades.

A proibicdo constitucional do anonimato refor¢ca 0 compromisso com a transparéncia
e responsabilidade no ambiente digital. Além disso, a rapida evolucdo das tecnologias de
comunicagdo exige uma constante revisdo das estratégias legais e politicas para enfrentar essa forma

de violéncia. Somente assim poder-se-4 avancar na protecdo dos direitos fundamentais no ambiente

virtual e na promocéo de uma cultura digital mais segura e inclusiva.
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