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Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



A DEMOCRACIA SOB VIGILANCIA: DESVENDANDO O CONTROLE SOCIAL
NA ERA DIGITAL

DEMOCRACY UNDER SURVEILLANCE: UNRAVELING SOCIAL CONTROL IN
THE DIGITAL AGE

Nathalia M agalhaes De M atos
Arthur Bernardo Coelho Ribeiro Monteiro e Silva

Resumo

O texto analisa 0 controle social contemporaneo exercido por grandes corporacdes e pelo
capitalismo de vigilancia. Seu objetivo é investigar essa mudanca paradigmatica,

compreender as estratégias de controle atuais e refletir sobre os desafios de resisténcia que
exigem regulamentacdo juridica. Utiliza uma metodologia juridico-social baseada em autores
como Shoshana Zuboff. A relevancia do tema justifica o estudo, dada sua influéncia
abrangente na sociedade moderna, afetando relacdes individuais e estruturas politicas,
econdmicas e culturais. Compreender essas dinamicas € essencial para promover uma
reflexdo critica e buscar alternativas que garantam a autonomia e liberdade dos individuos.

Palavras-chave: Controle social, Capitalismo de vigilancia, Estado

Abstract/Resumen/Résumé

The text analyzes contemporary social control exercised by large corporations and

surveillance capitalism. Its objective is to investigate this paradigmatic change, understand
current control strategies and reflect on the challenges of resistance that alter legal regulation.
It uses a legal-social methodology based on authors such as Shoshana Zuboff. The relevance
of the topic justifies the study, given its wide-ranging influence on modern society, affecting
individual relationships and political, economic and cultural structures. Understanding these
dynamics is essential to promote critical reflection and seek alternatives that guarantee the
autonomy and freedom of individuals.

K eywor ds/Palabr as-claves/M ots-clés: Social control, Surveillance capitalism, State
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INTRODUCAO

O presente texto se dispde a analisar o controle social contemporaneo exercido pelas
grandes corporacdes e pelo capitalismo de vigilancia. Isso, pois, com o predominio das
institui¢des privadas orientadas pelo lucro no controle social, as dinamicas se tornaram mais
sutis e complexas. Libertar-se ou insurgir-se contra esse novo paradigma ¢ desafiador, pois a
luta ndo é mais contra um governante ou sistema visivel, mas sim contra entidades abstratas
como o poder do dinheiro, a influéncia da tecnologia e a onipresenga da internet, tornando-se
um embate contra inimigos invisiveis que desafia a sociedade e o proprio Direito.

O estudo do controle social contemporaneo ¢ relevante devido a sua influéncia
generalizada na sociedade, afetando n3o apenas as relagdes individuais, mas também a
estrutura politica, economica e cultural. Compreender as dinadmicas desse controle ¢
fundamental para promover uma reflexdo critica e buscar alternativas que garantam a
autonomia e a liberdade dos individuos.

No que tange ao Capitalismo Vigilancia, este caracteriza-se como uma nova ordem
econOmica que reivindica a experiéncia humana como matéria-prima gratuita para praticas
comerciais ocultas de extragdo, previsdo e vendas. Trata-se de uma expropriagao de direitos
humanos que ¢ melhor entendida como golpe de cima: uma derrubada da soberania do povo.
O capitalismo de vigilancia, conforme discute Shoshana Zuboff em seu livro 4 era do
capitalismo de vigildancia (2021), se utiliza da extragdo da experiéncia humana para traduzi-la
em dados comportamentais mercantilizados. Embora alguns desses dados sejam aplicados a
melhoria de produtos ou servigos, os demais sdo transformados em excedente
comportamental, que alimentam processos avangados de fabricacdo de produtos de previsdo
que antecipam o que vocé fara agora e mais tarde. Essas empresas passam a saber muito
sobre os usuarios.

Para esses fins, o texto terd como objetivos investigar e analisar a transi¢cdo do
controle social de formas tradicionais para um modelo mais sutil e onipresente, promovido
pelas corporagdes privadas; compreender as estratégias utilizadas pelo capitalismo de
vigilancia para influenciar o comportamento e os desejos individuais; refletir sobre os
desafios e as possibilidades de resisténcia diante desse novo paradigma de controle e
compreender como a Lei de Prote¢do de Dados, sancionada no Brasil em 2018, sob o numero
13.709/2018, interage diante do Capitalismo de Vigilancia .

No tocante a metodologia da pesquisa, o presente resumo expandido utilizou, com

base na classificacio de Gustin, Dias e Nicacio (2020), a vertente metodologica
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juridico-social. Com relacdo ao tipo genérico de pesquisa, foi escolhido o tipo
juridico-projetivo, o que implica um enfoque na proposicao de solucdes e alternativas para os
problemas identificados. Por sua vez, o raciocinio desenvolvido na pesquisa foi
predominantemente dialético. Quanto ao género de pesquisa, adotou-se a pesquisa

tedrica-bibliografica.

DESENVOLVIMENTO

Historicamente, o controle social era exercido por formas de governo que utilizavam
o poder estatal para subordinar os cidaddos. No totalitarismo, regimes como 0 nazismo na
Alemanha e o stalinismo na Unido Soviética utilizavam a coer¢do, a propaganda e a
eliminacdo fisica de opositores para manter a ordem. Esses sistemas eram visiveis e
palpaveis, com um lider ou partido claramente identificado como o opressor.

Na teocracia, o controle social era exercido através da religido. As autoridades
religiosas detinham o poder e usavam a fé e a doutrina para controlar a populagdo. Exemplos
disso sdo vistos em sociedades historicas e contemporaneas onde a religido e o Estado sdo
interdependentes, como no Ird moderno. Essas formas de controle social eram diretas e
explicitas, baseadas em uma estrutura hierarquica clara.

Com o avango da globalizagdo e o predominio das grandes corporagdes, o controle
social evoluiu para um modelo mais sofisticado e imperceptivel. O capitalismo de vigilancia,
termo cunhado por Shoshana Zuboff (2021), descreve a nova logica de acumulagao
capitalista baseada na coleta massiva de dados pessoais € no monitoramento constante das
atividades dos individuos. Plataformas digitais como Google, Facebook e Amazon
exemplificam essa nova forma de poder, onde a vigilancia ¢ realizada por empresas privadas
que visam lucro (Arruda, 2019, p. 15).

Nesse contexto, o controle social ndo € mais exercido por uma figura ou instituicao
identificavel, mas por um sistema de algoritmos e inteligéncia artificial que analisam e
prevéem comportamentos (Zuboff, 2021, p. 55). As corporacgdes utilizam esses dados para
influenciar e manipular desejos e decisdes de consumo, muitas vezes sem o conhecimento ou
consentimento explicito dos individuos. Essa mudanca representa uma transicdo de um
controle externo e coercitivo para um controle interno e persuasivo.

As estratégias utilizadas pelo capitalismo de vigilancia para exercer controle social
sao diversas e complexas. Uma das principais ¢ a personalizacdo de conteudo, onde os

algoritmos selecionam informacgdes e antincios especificos para cada usudrio com base em
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seus dados de navegagdo e comportamento online. Isso cria uma "bolha de filtros", onde os
individuos sdo expostos apenas a informagdes que reforcam suas crencas e desejos
preexistentes, limitando a diversidade de perspectivas e a reflexdo critica.

Outra estratégia ¢ a gamificacdo, que utiliza elementos de jogos para engajar os
usudrios e incentiva-los a realizar determinadas agdes. Exemplos disso sdo vistos em
aplicativos de redes sociais e fitness, onde recompensas e metas sdo utilizadas para manter os
usuarios ativos e coletar mais dados sobre eles.

Além disso, as grandes corporacdes utilizam a técnica de "nudging", onde pequenas
mudancas no ambiente digital sdo feitas para influenciar subconscientemente as decisdes dos
individuos. Isso pode ser visto em plataformas de e-commerce, onde a apresentacdo de
produtos e o design da interface sdo cuidadosamente planejados para maximizar as vendas.

A resisténcia ao capitalismo de vigilancia € extremamente desafiadora devido a sua
natureza invisivel e onipresente (Zuboff, 2021, p. 70). Diferente das formas de controle
historico, onde os opressores eram claramente identificaveis, o novo paradigma ¢ difuso e
operado por entidades abstratas. A luta contra esse sistema requer uma compreensiao
profunda das tecnologias e das dinamicas de poder envolvidas.

Outro ponto de deficiéncia exposto com as discussdes em torno do conceito de
capitalismo de vigilancia €, justamente, sua relagdo com o Direito. Exemplo disso, ¢ o que
ocorre com a necessidade inerente da criagdo da Lei Geral de Prote¢ao de Dados (LGPD) que
representa um marco na prote¢do dos dados pessoais no Brasil'. A LGPD define dados
pessoais como informagdes relacionadas a uma pessoa natural identificada ou identificavel, e
dados sensiveis como aqueles que revelam origem racial ou étnica, convicg¢do religiosa,
opinido politica, entre outros. A lei impde que o tratamento desses dados deve ser realizado
com o consentimento do titular ou com base em outras hipdteses legais, como a necessidade
de cumprimento de uma obrigagao legal ou regulatoria.

A ldgica de extracdo de dados ¢ realizada de maneira tdo incessante que se configura
como uma légica de vigilancia permanente, representando uma ameaca a democracia
(Morellato; Santos, 2021, p. 187). Isso ocorre porque, essa mesma logica identifica e antecipa
ilimitadamente os padroes de comportamento das pessoas, tornando-as previsiveis e
manipulaveis (Morellato; Santos, 2021, p. 187). Como resultado, ela elimina o risco nos

processos decisorios tanto do setor politico quanto do mercadolégico. O capitalismo de

! Inspirada no Regulamento Geral sobre a Protegdo de Dados (GDPR) da Unido Europeia, a LGPD estabelece
diretrizes rigorosas sobre a coleta, processamento e armazenamento de dados pessoais, visando garantir a
privacidade e a seguranga dos individuos.
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vigilancia tem se mostrado eficaz ndo apenas para promover novos ciclos de acumulagdo de

capital, mas também para anular a autonomia dos individuos.

Por exemplo, imaginemos um plano de satide que, como condi¢do para
oferecer precos mais baixos, oferte ao cliente o uso ininterrupto de uma
pulseira de monitoramento cardiaco. Antes, a empresa podia apenas
recomendar ao cliente que se exercitasse trés vezes por semanas por pelo menos 30
minutos ao dia para manter uma vida saudavel pelo seu proprio bem. Com a
pulseira, a sincronizar dados com os computadores da empresa diariamente, esta
tem como estar certa de como o cliente se comportou, se fez exercicios ou
ndo, verificando os batimentos cardiacos. Se o cliente ndo cumpriu o
“recomendado” entdo os precos, automaticamente, sobem. O risco da empresa cai
consideravelmente, pois d4 precos mais altos aos sedentdrios, condicdo que ela
verifica ao vigiar a que velocidade bate o coracdo do segurado (Evangelista,
2017, p. 247).

Dessa forma, concluimos que os mecanismos de vigilancia desta nova fase do
capitalismo impactam significativamente os mais pobres. Isso ocorre principalmente porque a
publicidade predatoria detecta situagdes de vulnerabilidade e explora essas condigdes para
formular estratégias de lucro. (Morellato; Santos, 2021, p. 188).

Assim, o capitalismo de vigilancia, caracterizado pela coleta massiva e continua de
dados pessoais por grandes corporagdes para fins de lucro, apresenta um desafio significativo
para a eficacia da LGPD. As estratégias utilizadas por essas empresas para monitorar e
influenciar o comportamento dos usudrios frequentemente operam nas margens da legalidade
ou em areas ainda nao claramente reguladas.

As técnicas sofisticadas de coleta de dados, como o rastreamento de navegacao,
andlise de redes sociais e uso de inteligéncia artificial para prever comportamentos, muitas
vezes ocorrem de forma invisivel e sem o consentimento explicito e informado dos usudrios.
Isso pode comprometer a transparéncia e a autodeterminacdo informativa que a LGPD busca
garantir.

Uma das possibilidades de resisténcia € a promogao da alfabetizag¢do digital, onde os
individuos sdo educados sobre como seus dados sdo coletados e utilizados. Isso pode
aumentar a conscientizagdo e incentivar praticas de privacidade mais robustas. Organizagdes
e movimentos de direitos digitais desempenham um papel crucial nesse sentido, promovendo
a transparéncia e a regulamentacdo das atividades das grandes corporagdes.

Outra estratégia de resisténcia ¢ o desenvolvimento e a adocdo de tecnologias
alternativas que priorizem a privacidade e a descentralizacdo. Exemplos disso incluem
navegadores € motores de busca que ndo rastreiam os usuarios, redes sociais descentralizadas

e criptomoedas que permitem transagdes andnimas.
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Shoshana Zuboft (2021), ao pensar sobre a influéncia das tecnologias para a cultura
democridtica, indica que, a partir de novas formas de obter dados dos cidaddos através de
tecnologias em televisdes e aplicativos, as empresas buscam prever o comportamento de
usudrios, para que seja possivel antecipar suas necessidades e influenciar seus
comportamentos (Zuboff, 2021, p. 257-260). Como exemplo, a autora apresenta o caso do
Facebook que, a partir de publicagdes de seus usudrios, consegue medir e prever o seu
comportamento e personalidade (Zuboff, 2021, p. 257-260).

Uma vez que empresarios e grandes conglomerados tem a possibilidade de
manipular a opinido da populagdo, através das redes sociais, ¢ por meio de campanhas
publicitaria, manipulagdo de mercado, de pesquisas, e tantas outras praticas ilegais, a
democracia pode se tornar um grande teatro, onde os pedes se ocupam em desfrutar das
benesses miseraveis que o mercado nos da a capacidade de comprar, por precos desleais e
com qualidades duvidosas, os regentes € maestros tocam todo o circo das dinamicas de ordem
juridica social. O Estado Democratico de Direito passa a ser de quem tem a chave destes
algoritmos, e consequentemente de quem tem o dinheiro para comprar estes servicos,

daqueles que orquestram a data science’.

CONCLUSAO

Portanto, o estudo do controle social exercido pelas grandes corporacdes e pelo
capitalismo de vigilancia revela uma transformacgao significativa nas dinamicas de poder e
controle. Enquanto as formas historicas de controle eram visiveis e baseadas em coercdo
direta, o novo paradigma ¢ sutil e baseado na persuasdo e manipulagdo. A resisténcia a esse
sistema requer uma abordagem multifacetada, que inclua a educagdo digital, a promocgao de
tecnologias alternativas e a regulamentagdo das praticas corporativas. Logo, compreender
essas novas formas de controle ¢ essencial para proteger a autonomia e a liberdade dos
individuos na era digital. O desenvolvimento de uma consciéncia critica e a busca por
solucdes inovadoras sdo passos fundamentais para enfrentar os desafios impostos pelo

capitalismo de vigilancia e garantir um futuro mais justo e equitativo.
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