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Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



A ALQUIMIA DIGITAL: O PROCESSO DE TRANSFORMACAO DOSDADOSEM
OURO

DIGITAL ALCHEMY: THE PROCESS OF TURNING DATA INTO GOLD

Milena Sampaio de Oliveira Silva
Theo Augusto Apolinario Moreira Fonseca
Caio Augusto Souza Lara

Resumo

As grandes empresas da tecnologia adquiriram o controle sobre os dados da populagéo, o que
Ilhes permite manipular o consumo e até mesmo a opinido politica dos usuarios, entre outras
acoes. Nesse interim, o objetivo do presente trabalho é avaliar o impacto econdmico e social
da mercantilizacdo dos dados, bem como suas implicacdes em relacéo a privacidade e a ética.
Isso decorre do extrativismo dessas informacdes pelas grandes empresas. Espera-se com esse
trabalho demonstrar, preliminarmente, aimportancia de se garantir a seguranca cibernética e
proteger os direitos humanos e as liberdades civis, sem comprometer o avanco tecnol 6gico.

Palavras-chave: Perfilamento dos usuarios, Dados, Manipulacdo

Abstract/Resumen/Résumé

Major technology companies have acquired control over population data, allowing them to
mani pulate consumer behavior and even users political opinions, among other actions. In this
context, the objective of this paper is to evaluate the economic and social impact of the
commodification of data, as well as its implications for privacy and ethics. This arises from
the extraction of information by large companies. This paper aims to preliminarily

demonstrate the importance of ensuring cybersecurity and protecting human rights and civil
liberties without compromising technological advancement.

K eywor ds/Palabr as-claves/M ots-clés. User profiling, Data, Manipulation
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1. CONSIDERACOES INICIAIS

O conceito de inteligéncia coletiva, alcunhado pelo fildsofo e socidlogo francés Pierre
Lévy (2003), traz a formulacdo que os individuos nédo se relacionam de forma isolada em seus
processos de pensamento. Passando a trabalhar a difusdo do conhecimento enquanto elemento
fatorial indissociavel no desenvolvimento cognitivo e humano. Entretanto, o caminhar das
tecnologias da informacdo e comunicacdo se fortificou com o estreitamento de informacdes
entre as pessoas, especialmente no ciberespaco, trazendo uma trilha de interatividade que se
redesigna no maior combustivel para as préaticas de perfilagem: os dados.

Segundo o Relatdrio de Industria do Forum Econémico Mundial de 2012, os dados séo
considerados o "novo petrdleo™, sendo o recurso mais valioso do mundo contemporaneo devido
a sua capacidade impar de perfilar os usuarios. O que, por sua vez, aumentou 0 cONsSuMo € a
manipulacdo online, ademais esse processo € capaz de inverter a l6gica mercadoldgica da
escassez (Vianna, 2021). Essas caracteristicas da transformacgdo dos dados em mercadoria
alteram diversas areas da vida humana por ser um recurso de alta importancia, o que tem
chamado a atencédo do Direito para uma legislacdo que o regule corretamente (Masseno, 2021).

Em 2018 entrou em vigor na Uni&o Europeia (UE) a General Data Protection Regulation
(GDPR), considerada a lei de privacidade e seguranca mais forte do mundo. Criada com intuito
de regular a forma como os dados pessoais de individuos na UE sdo processados e transferidos.
No mesmo ano, o Brasil sancionou a Lei Geral de Protecdo de Dados (LGPD) que dispde sobre
o tratamento dos dados pessoais, com 0 objetivo de proteger os direitos fundamentais de
liberdade e de privacidade. Além do livre desenvolvimento da personalidade da pessoa natural.

Essas medidas demonstram a relevancia do tema tanto para o Brasil como para o resto
do mundo. Outrossim, o avanco da influéncia das Big techs e o fortalecimento dos Unicornios
Sul-Americanos no mercado tecnoldgico, se tornaram limitadores da eficacia dessa lei,
principalmente em territorio brasileiro, incentivados pela comercializagéo lucrativa dos dados.
Dessa forma, urge analisar se os regulamentos internos atuais sao adequados para proteger 0s
usuarios dos impactos do perfilamento e da extracdo de dados, garantindo seus direitos
fundamentais e sua liberdade de escolha dentro das redes.

No tocante a metodologia da pesquisa, o presente resumo expandido utilizou, com base
na classificacdo de Gustin, Dias e Nicacio (2020), a vertente metodoldgica juridico-social. Com
relacdo ao tipo genérico de pesquisa, foi escolhido o tipo juridico-projetivo. Por sua vez, o
raciocinio desenvolvido na pesquisa foi predominantemente dialético. Quanto ao género de

pesquisa, adotou-se a pesquisa tedrica-bibliografica.
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2. A ALQUIMIA DIGITAL: IMPACTO ECONOMICO E SOCIAL DO
EXTRATIVISMO DE DADOS

A transformacéo dos dados em ouro, tal qual uma alquimia digital, pode ser considerada
como o atual estagio de desenvolvimento do modal capitalista. De acordo com Michael Kwet,
socidlogo sul-africano, o valor aquisitivo desses dados se da pelo uso da tecnologia como forca
de dominacédo politica, econdmica e social. Nesse sentido, é exatamente dessa artimanha que 0s
Unicornios Sul-Americanos usam para driblar a hegemonia das Big Techs - grandes
corporagdes do ramo da tecnologia digital - e galgar o seu lugar no mercado digital.

Os Unicdrnios Sul-Americanos sdo empresas de tecnologia avaliadas em mais de US
$1 bilhdo, como por exemplo, o iFood, empresa brasileira, que alcanga um valor de mercado
de 5,4 bilhdes de dolares (US$) e o Rappi, grupo empresarial colombiano, que estd avaliado em
US$ 5,2 bilhdes. Esse sucesso € resultado da plataformizagdo de mercados, como e-commerce
e delivery, nos quais 0s usuarios sul-americanos gastam, em média, sete vezes mais do que em
plataformas sociais e de streaming das empresas do Norte Global, gerando cada vez mais dados
perfiladores de usuérios (Seto, 2023).

Essa acumulacéo primitiva digital associada ao perfilamento do usuério coloniza a vida
cotidiana e interfere nos processos cognitivos e até mesmo no senso de realidade com a
finalidade de objetificacdo e mercantilizacdo (Faustino; Lipold, 2022). Tal extrativismo de
informac@es, quase sempre imperceptiveis pelos usuérios, leva ao aumento exacerbado do
consumo e até mesmo limita a liberdade de escolha ao selecionar, por meio de algoritmos, o
que é de fato interessante. Isso gera alienacdo, polarizacdo politica e grande incentivo ao
consumo na medida em que os usuarios sdo isolados e bolhas algoritmicas predeterminadas se
criam em meio aos individuos.

Outra caracteristica que amplia o valor de mercado dos dados é sua capacidade de
inverter a logica mercadologica da escassez. Nesse caso, a ldgica predominante € a da
abundancia, diferente do mercado convencional em que quanto mais abundante é o produto
menor é o seu valor de mercado (Mankiw, 1997). No caso dos dados, existe uma ldgica
progressiva na qual, @ medida em que aumentam o nimero de dados, mais especificos se tornam
os perfis e, por consequéncia, mais valiosos. Levando em consideragcdo também que a geragéo

de dados se retroalimenta, o extrativismo de dados mostra-se cada vez mais lucrativo.

3. PRIVACIDADE E NORMATIVAS NO CIBERESPACO
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O Ciberespaco € hoje considerado o calcanhar de Aquiles do Direito por sua dificuldade
de regulamentacdo. Nessa linha de raciocinio, o escritor norte-americano Lawrence Lessig
afirma, em 1999, que essa dificuldade se da pelas limitagdes territoriais que o préprio direito
interno impde sobre si. Dessa forma, ndo seria possivel regular a tecnologia com instrumentos
nacionais, uma vez que essa ndo respeita barreiras e passa, entéo, a ser responsabilidade da
jurisdicéo internacional.

No entanto, 0 que se vé nos dias de hoje é o oposto do que foi afirmado por Lessig no
liviro CODE - And Other Laws Cyberspace. A preocupagdo com a liberdade individual dos
cidaddos fez com que diversos paises repensassem a sua regulacdo interna e passassem a pensar
em uma nova regulacdo que freasse a interferéncia do perfilamento de usuarios na seguridade
dos Direitos Humanos, de forma a ndo interferir no avanco tecnolégico. Nesse intuito, o Brasil
promulgou o Marco Civil da Internet, a LGPD e a Emenda Constitucional n° 115, sendo essa
ultima responsavel por incluir a protecdo de dados pessoais entre os direitos e garantias
fundamentais.

Contudo, o que se discute € se as regulacdes brasileiras sdo suficientes para blindar a
privacidade dos usuérios das interferéncias orquestradas pelas empresas privadas em relacéo
aos perfilados. Em 2023, segundo Audrey Azoulay - Diretora Geral da Organizagéo das Nacdes
Unidas para Educacdo Ciéncia e Cultura (UNESCO) - as plataformas de redes sociais
“aceleraram e amplificaram a propagacdo de informacOes falsas e de discursos de adio,
colocando grandes riscos para a coesdo social, a paz ¢ a estabilidade”. Hoje, tratando do espago
cibernético brasileiro, as normativas para realizar as acdes de seguridade existem, mas nao
amenizam algumas questfes sistematicas como a formacdo de bolhas e a amplificacdo da
polarizacdo politica.

Outrora, o0 incentivo direcionado ao consumo também se apresenta neste horizonte. Em
estudos publicados pelo Share Lab, no ano de 2015, a publicidade tem utilizado de trés
diferentes segmentacdes que tocam de diferentes formas a tematica de vendas de dados. Os
apontamentos seguiram a seguinte toada: andncios direcionados com base nos dados dos
usuarios, o agrupamento de perfis similares (formacdo de bolhas) para serem alvos de

propagandas especificas e segmentacdo comportamental dos navegantes (Silveira, 2016).

4. CONSIDERACOES FINAIS
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A partir do exposto, conclui-se que mesmo com as regulagdes, o livre pensamento e
desenvolvimento ainda se encontram ameacados pela comercializacdo e manipulagdo dos
dados. No contexto brasileiro, por mais que a LGPD defina o controle da privacidade e como o
manejo de dados pessoais deve ocorrer na internet, a pratica do perfilamento ainda promove
campanhas politicas e publicidade especializada. Quando isso ocorre, bolhas algoritmicas
predeterminadas se criam em meio aos individuos, selecionando quais informagdes véo ser
recebidas e quais vao ser descartadas com base nas preferéncias dos usuarios.

Dessa forma, o uso das redes sociais com um nichamento prévio faz com que as
informacdes contrérias as setorizacdes de usuarios ndo cheguem até eles. O que promove uma
alienacdo que tanto influéncia nas opiniGes politicas, como nas escolhas de consumo,
intensificando a polarizacdo e o fomentando o consumismo. Os impactos decorridos desse
processo podem ser sentidos tanto no que toca as liberdades individuais, quanto em uma escala
macro ao analisar os resultados desse processo nas tomadas de decisdo de grupo, como nos
processos eleitorais.

Portanto, conclui-se preliminarmente que os danos do processo de perfilamento de
usuario bem como da venda de dados devem ser mitigados. A analise também sugere a baixa
eficacia dos métodos punitivos e regulatdrios presentes hoje no sistema normativo brasileiro no
que tange a essa matéria. Urge a necessidade do estabelecimento de leis mais severas e normas
que de fato impecam esse tipo de ataque ao campo cibernético individual. Da mesma forma,
que assegurem definitivamente os direitos constitucionais de livre pensamento e opinido,
consagrados no artigo 15 da Declaracdo Universal dos Direitos humanos e na Carta Magna de
1988, em seu artigo 5 (ONU, 1948; Brasil, 1998).
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