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Apresentacdo

O Encontro Nacional de Direito do Futuro, realizado nos dias 20 e 21 de junho de 2024 em
formato hibrido, constitui-se, j& em sua primeira edi¢cdo, como um dos maiores eventos
cientificos de Direito do Brasil. O evento gerou nimeros impressionantes: 374 pesquisas
aprovadas, que foram produzidas por 502 pesquisadores. Além do Distrito Federal, 19
estados da federacdo brasileira estiveram representados, quais sejam, Amazonas, Amapa,
Bahia, Ceard, Goiés, Maranh&o, Minas Gerais, Mato Grosso do Sul, Paraiba, Pernambuco,
Parand, Rio de Janeiro, Rio Grande do Norte, Rondbnia, Rio Grande do Sul, Santa Catarina,
Sergipe, Séo Paulo e Tocantins.

A conducdo dos 29 grupos de trabalho do evento, que geraram uma coletanea de igual

numero de livros que ora sdo apresentados a comunidade cientifica nacional, contou com a
valiosa colaboracdo de 69 professoras e professores universitarios de todo o pais. Esses livros
s80 compostos pel os trabal hos que passaram pel o rigoroso processo double blind peer review
(avaliacdo cega por pares) dentro da plataforma CONPEDI. A coleténea contém o que ha de
mais recente e relevante em termos de discussdo académica sobre as perspectivas dos
principais ramos do Direito.

Tamanho sucesso ndo seria possivel sem o apoio instituciona de entidades como o Conselho
Naciona de Pesguisa e Pés-graduacdo em Direito (CONPEDI), a Universidade do Estado do
Amazonas (UEA), o Mestrado Profissional em Direito e Inovagdo da Universidade Catdlica
de Pernambuco (PPGDI/UNICAP), o Programna RECAJUFMG — Ensino, Pesguisa e
Extensdo em Acesso a Justica e Solucdo de Conflitos da Faculdade de Direito da
Universidade Federal de Minas Gerais, a Comisséo de Direito e Inteligéncia Artificial da
Ordem dos Advogados do Brasil — Secdo Minas Gerais, 0 Grupo de Pesquisa em Direito,
Politicas Publicas e Tecnologia Digital da Faculdade de Direito de Franca e as entidades
estudantis da UFMG: o Centro Académico Afonso Pena (CAAP) e o Centro Académico de
Ciéncias do Estado (CACE).

Os painéis tematicos do congresso contaram com a presenca de renomados especialistas do
Direito nacional. A abertura foi realizada pelo professor Edgar Gaston Jacobs Flores Filho e
pela professora Lorena Muniz de Castro e Lage, que discorreram sobre o tema “Educacgao
juridica do futuro”. O professor Caio Lara conduziu o debate. No segundo e derradeiro dia,
no painel “O Judiciério e a Advocacia do futuro”, participaram o juiz Rodrigo Martins Faria,



os servidores do TIMG Priscila Sousa e Guilherme Chiodi, além da advogada e professora
Camila Soares. O debate contou com a mediacdo da professora Helen Cristina de Almeida
Silva. Houve, ainda, no encerramento, a emocionante apresentacdo da pesquisa intitulada
“Construindo um ambiente de salde acessivel: abordagens para respeitar os direitos dos
pacientes surdos no futuro”, que foi realizada pelo graduando Gabriel Otévio Rocha Benfica
em Linguagem Brasileira de Sinais (LIBRAS). Ele foi auxiliado por seus intérpretes Beatriz
Diniz e Daniel Nonato.

A coletanea produzida a partir do evento e que agora é tornada publica tem um inegavel valor
cientifico. Seu objetivo € contribuir para a ciénciajuridica e promover o aprofundamento da
relacdo entre graduacdo e pds-graduacao, seguindo as diretrizes oficiais da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES). Além disso, busca-se formar novos
pesquisadores nas mais diversas areas do Direito, considerando a participacdo expressiva de
estudantes de graduacdo nas atividades.

A Escola Superior Dom Helder Camara, promotora desse evento gue entra definitivamente
no calendario cientifico nacional, é ligada a Rede Internacional de Educacdo dos Jesuitas, da
Companhia de Jesus — Ordem Religiosa da Igreja Catdlica, fundada por Santo Inécio de
Loyola em 1540. Atuamente, tal rede tem aproximadamente trés milhdes de estudantes, com
2.700 escolas, 850 colégios e 209 universidades presentes em todos os continentes. Mantida
pela Fundacdo Movimento Direito e Cidadania e criada em 1998, a Dom Helder da
continuidade a uma prética ético-social, por meio de atividades de promocéo humana, da
defesa dos direitos fundamentais, da construcéo feliz e esperancosa de uma cultura da paz e
dajustica.

A Dom Helder mantém um consolidado Programa de Pés-graduacdo Stricto Sensu em
Direito Ambiental e Sustentabilidade, que é referéncia no pais, com entradas nos niveis de
mestrado, doutorado e pds-doutorado. Mantém revistas cientificas, como a Veredas do
Direito (Qualis A1), focada em Direito Ambiental, e a Dom Helder Revista de Direito, que
recentemente recebeu o conceito Qualis A3.

Expressamos nossos agradecimentos a todos os pesquisadores por sua inestimavel
contribuicéo e desgjamos a todos uma leitura excelente e proveitosal

Belo Horizonte-MG, 29 de julho de 2024.

Prof. Dr. Paulo Umberto Stumpf — Reitor da ESDHC



Prof. Dr. Franclim Jorge Sobral de Brito — Vice-Reitor e Pré-Reitor de Graduagéo da ESDHC

Prof. Dr. Caio Augusto Souza L ara— Pro-Reitor de Pesquisa da ESDHC



PROTECAO DE DADOS SOBRE A PERSPECTIVA DA LEGI SLACAO, DOUTRINA
E DA JURISPRUDENCIA DO SUPERIOR TRIBUNAL DE JUSTICA

LA PROTECCION DE DATOSDESDE LA PERSPECTIVA DE LA LEGISLACION,
DOCTRINA Y JURISPRUDENCIA DEL TRIBUNAL SUPERIOR DE JUSTICIA

Amanda Araujo Da Costa

Resumo

O mundo digital trouxe novas oportunidades, mas também carrega desafios. Um deles é a
protecdo de dados, que tornou-se direito fundamental previsto na Constitui¢cdo. Uma das
formas de garantir esse direito € por meio da reparacdo de danos, realizada pela
responsabilidade civil. Porém, no caso de vazamento de dados, para que ocorra
responsabilidade civil, € necessario que os dados pessoais segjam sensiveis e haja
comprovagao de dano.

Palavras-chave: Dados, Protecdo, Dano

Abstract/Resumen/Résumé

El mundo digital ha traido nuevas oportunidades, pero también trae desafios. Uno de ellos es
la proteccion de datos, que se ha convertido en un derecho fundamental previsto en la
Constitucion. Unade las formas de garantizar este derecho es através de laindemnizacion de
dafos y perjuicios, readlizada a través de la responsabilidad civil. Sin embargo, en caso de
fuga de datos, para que exista responsabilidad civil, los datos personales deben ser sensibles
y debe existir prueba del dafio.

K eywor ds/Palabr as-claves/M ots-clés. Datos, Proteccion, Dafio
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1. INTRODUCAO

O século XXI tem visto a civilizagdo humana se transformar rapidamente devido a
criacdo e disseminagdo do uso de novas tecnologias. Por causa delas, novas possibilidades -
antes inconcebiveis - t€ém-se mostrado para as pessoas: conexao em rede, nanorrobotica e drones

de guerra (LAGO, 2018, p. 19) .

Ademais, o mundo contemporaneo tem sido palco de uma sociedade protagonista
hipercomplexa, marcada pela multiplicagao de tudo, como a hiperabundancia de informacdes e
dados (LAGO, 2018, p.21). Sobre isso, foram desenvolvidas ferramentas que funcionam a partir
da manipulagdo de dados, entre as quais estao os algoritmos. Essa tecnologia tem sido utilizada
em larga escala pelas plataformas digitais como o YouTube . Nessa rede social, esse programa

coleta dados das preferéncias dos usuarios a fim de personalizar o conteudo a ser exposto.

Por outro lado, o consumo massivo de conteudos semelhantes nem sempre € benéfico.
Sobre essa tematica, um interessante paralelo que € possivel ser feito ¢ com os estudos do Daniel
Kahneman — um dos pioneiros em estudos sobre economia comportamental - em seu livro:
“Rapido e Devagar — Duas Formas de Pensar” . Nessa obra, o nobelista propde que a mente
tem dois modelos diferentes de raciocinio e os chamou de Sistema 1 e Sistema 2. O primeiro ¢
automatico, rapido e inconsciente, ja o segundo € acionado em caso de necessario esforco extra.
Kahneman apresenta também o conceito do conforto cognitivo (cognitive ease) que pode ser
induzido pela experiéncia repetida, gera uma sensagao de familiaridade e estd relacionado ao
Sistema 1. Em sentido oposto trabalha o Sistema 2, responsavel pelo julgamento de
verdadeiro/falso e por uma analise da situacdo de uma forma mais empenhada e analitica
(KAHNEMAN, 2012, p. 68-70, 73). O primeiro Sistema também conclui precipitadamente a
partir de evidéncias incompletas, o que o autor denomina como ‘“what you see is all there is”
(tudo que vocé vé é tudo que hd) (KAHNEMAN, 2012, p. 95). Dessa forma, a exposi¢do intensa
a conteudos os quais possuem pontos de vista semelhantes — baseados em coletas de dados de
preferéncias-, podem levar a uma ativagdo maior do Sistema 1 em detrimento do Sistema 2.
Isso contribui para um comportamento de menor analise critica dos fatos que sdo apresentados

e uma maior tendéncia a acreditar em noticias falsas.

Somado a isso, outro grande desafio do mundo digital em relacdo a manipulacdo e
armazenamento de dados ¢ a protecdo de dados. O conceito de dados tem sido abordado nas

normas juridicas brasileiras e consequentemente, tornou-se objeto de tutela juridica, sobretudo
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diante do vazamento de dados. Portanto, essa pesquisa possui a finalidade de, por meio de uma
metodologia realizada a partir de uma constru¢ao de um dialogo entre legislagao, doutrina e a
Jurisprudéncia do Superior Tribunal de Justiga, tecer uma analise da prote¢do de dados contra

vazamentos.

2. CONSTRUCAO HISTORICA DO DIREITO A PROTECAO DE DADOS NO
BRASIL

No Brasil, a Lei do Marco Civil da Internet foi um importante precursor de um
embasamento juridico para a protecdo de dados no pais. Essa legislacdo elencou novos
conceitos ao ordenamento, os quais, contudo, guardam expressa relagdo com direitos

anteriormente positivados, tais como privacidade e intimidade (PACIFICO, 2022, p.108).

Nesse diploma , sdo elencados direitos do usuario na Internet entre os quais estao o de
ndo permitir o acesso a terceiros — exceto em hipdteses previstas em lei - de seus dados pessoais,
registros de conexao e de acesso a aplicagdes de internet. Além disso, os dados pessoais s
poderdo ser coletados, usados, armazenados e tratados, apds explicito consentimento, o qual

deve ser feito de maneira destacada das demais cldusulas contratuais (BRASIL, 2014).

Posteriormente, foi promulgada a Lei Geral de Protecdo de Dados (LGPD). Essa
legislacdo inovou, pois apresentou diversos conceitos como dado pessoal, dado pessoal
sensivel, dado anonimizado, banco de dados, titular, controlador, operador e encarregado

(BRASIL, 2018).

Depois disso, a Emenda Constitucional n° 115, de 10 de fevereiro de 2022 elevou a
protecdo de dados ao nivel de direito fundamental expresso, com sua adi¢do ao inciso LXXIX
do artigo 5° da Constituigdo (BRASIL, 1988) . Além disso, também foram acrescidos o inciso
XXVI no rol das competéncias administrativas da Unido presentes no artigo 21, o qual prevé o
dever de “organizar e fiscalizar a protegdo e o tratamento de dados pessoais, nos termos da lei.”
(BRASIL, 1988) e o inciso XXX no artigo 22, que acrescentou a “protecdo e tratamento de
dados pessoais.” (BRASIL, 1988) entre as competéncias legislativas da Unido. Dessa forma, o

estudo dessa tematica tem-se mostrado cada vez mais necessario.
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3. RESPONSABILIDADE CIVIL E A JURISPRUDENCIA DO STJ

Os atos humanos podem ser em conformidade (atos licitos) ou em desconformidade
com a ordem legal (atos ilicitos). O primeiro caso constitui o ato juridico lato sensu, o qual
divide-se em ato juridico stricto sensu e negdcio juridico. Ademais, o ato licito ¢ jurigeno, ou

seja, faculdades podem ser criadas para o agente.

Ao passo que os atos licitos - conforme a manifestacdo de vontade — podem gerar
direitos e obrigacdes, os atos ilicitos apenas criam deveres decorrentes da obrigagdo de
reparacdao de danos (PEREIRA, 2017, p.522). Somado a isso, também segundo Pereira (2017,
p.522 - 523) “Sempre que alguém falta ao dever a que ¢ adstrito, comete um ilicito, € como os
deveres, qualquer que seja a sua causa imediata, na realidade sao sempre impostos pelos

preceitos juridicos, o ato ilicito importa na violagdo do ordenamento juridico.”

Além de ser uma violagdo ao ordenamento juridico, o ato ilicito ¢ uma agdo —
intencional ou ao menos previsivel - que possui consequéncia exterior . O ato ilicito também
possui como requisito a imputabilidade, a qual consiste em estabelecer uma relacdo entre o
resultado antijuridico e a consciéncia do agente. E finalmente, a acdo precisa projetar- se na
esfera juridica de outrem (PEREIRA, 2017, p. 523). No Cdédigo Civil de 2002, os dispositivos

que abordam os atos ilicitos sdo os artigos 186 e 187.

Portanto, apds a pratica do ato ilicito, deve-se reparar o dano. Para isso, faz- se uso da
responsabilidade civil, a qual consiste em imputar ao agente da conduta antijuridica o dano
decorrente dela. Sobre essa questdo, ¢ importante destacar que as instancias civil, penal e
administrativa sdo independentes, de maneira que uma mesma conduta ilicita pode ter
consequéncias em mais de uma instancia da Justi¢a, sem que incorra violagdo ao principio do

non bis in idem.

Do conceito, extraem-se 0s requisitos essenciais: a) em primeiro
lugar, a verificacdo de uma conduta antijuridica, que abrange
comportamento contrario a Direito, por comissdo ou por omissdo, sem
necessidade de indagar se houve ou ndo o proposito de malfazer; b)
em segundo lugar, a existéncia de um dano, tomada a expressao no
sentido de lesdo a um bem juridico, seja este de ordem material ou
imaterial, de natureza patrimonial ou ndo patrimonial; ¢) e em terceiro
lugar, o Estabelecimento de um nexo de casualidade entre uma e

outro, de forma a precisar-se que o dano decorre da conduta
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antijuridica, ou, em termos negativos, que sem a verificagdo do
comportamento contrario a direito nao teria havido o atentado ao bem

juridico. (PEREIRA, 2017, p.528)

Por outro lado, quando se fala em responsabilidade civil na LGDP, ndo existe um
consenso doutrindrio sobre sua natureza, se ¢ objetiva ou subjetiva. Porém, no artigo 42 dessa
legislagao 1é-se que o “controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,
em violagdo a legislacdo de protecdo de dados pessoais, € obrigado a repara-lo.” (BRASIL,

2018).

Sendo assim, em relagdo a tematica de prote¢do de dados, em caso de danos advindos
da pratica de tratamento de dados pessoais, o controlador ou o operador deve reparar. Todavia,
uma discussdo que surgiu ¢ sobre a reparagdo por vazamento de dados pessoais ndo sensiveis.

Para discorrer sobre esse assunto, sera feita uma analise de um caso julgado pelo STJ:

PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO
POR DANO MORAL. VAZAMENTO DE DADOS PESSOAIS.
DADOS COMUNS E SENSIVEIS. DANO MORAL PRESUMIDO.
IMPOSSIBILIDADE. NECESSIDADE DE COMPROVACAO DO
DANO.

I - Trata-se, na origem, de a¢@o de indenizagdo ajuizada por particular
contra concessionaria de energia elétrica pleiteando indenizagdo por
danos morais decorrentes do vazamento e acesso, por terceiros, de

dados pessoatis.

I — A sentenga julgou os pedidos improcedentes, tendo a Corte
Estadual reformulada para condenar a concessionaria ao pagamento
da indenizagdo, ao fundamento de que se trata de dados pessoais de

pessoa idosa.

IIT — A tese de culpa exclusiva de terceiro ndo foi, em nenhum
momento, abordada pelo Tribunal Estadual, mesmo apds a oposi¢ao
de embargos de declaragcdo apontando a suposta omissdo. Nesse
contexto, incide, na hipdtese, a Simula n. 211/STJ. In casu, ndo ha
falar em prequestionamento ficto, previsdo do art. 1.025 do
CPC/2015, isso porque, em conformidade com a jurisprudéncia do
STJ, para sua incidéncia deve a parte ter alegado devidamente em suas

razdes recursais ofensa ao art. 1022 do CPC/2015, de modo a permitir
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sanar eventual omissdo através de novo julgamento dos embargos de
declaracdo, ou a analise da matéria tida por omissa diretamente por

esta Corte. Tal ndo se verificou no presente feito. Precedente:

Aglnt no REsp 1737467/SC, Rel. Ministro Napoledo Nunes Maia
Filho, Primeira Turma, julgado em 8/6/2020, DJe 17/6/2020.

IV — O art. 5° II, da LGPD, dispde de forma expressa quais dados
podem ser considerados sensiveis e, devido a essa condigdo, exigir
tratamento diferenciado, previsto em artigos especificos. Os dados de
natureza comum, pessoais mas ndo intimos, passiveis apenas de
identificacdo da pessoa natural ndo podem ser classificados como

sensiveis.

V — O vazamento de dados pessoais, a despeito de se tratar de falha
indesejavel no tratamento de dados de pessoa natural por pessoa
juridica, ndo tem o condao, por si s9, de gerar dano moral indenizavel.
Ou seja, o dano moral ndo ¢é presumido, sendo necessario que o titular
dos dados comprove eventual dano decorrente da exposicdo dessas

informagoes.

VI — Agravo conhecido e recurso especial parcialmente conhecido e,
nessa parte, provido. (AREsp 2.130.619-SP, Rel. Ministro Francisco
Falcdo, Segunda Turma, por unanimidade, julgado em 7/3/2023, DJe
10/3/2023.)

Nesse caso, os conceitos trabalhados foram dado pessoal e dados pessoal sensivel.

Conforme a LGPD:

Art. 5° Para os fins desta Lei, considera-se:

I — dado pessoal: informagdo relacionada a pessoa natural

identificada ou identificavel,

IT — dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido. politica, filiagdo a Sindicato ou
a organizacdo de carater religioso, filosofico ou politico, dado
referente a satide ou a vida sexual, dado Genético ou biométrico,

quando vinculado a uma pessoa natural; (BRASIL, 2018)
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Portanto, na LGPD, foram elencados taxativamente os dados pessoais sensiveis,
consequentemente, ¢ estabelecida maior seguranga juridica para sua prote¢ao. Por outro lado,
no caso apresentado, os dados vazados foram de natureza comum, ndo carregados de intimidade
e frequentemente requeridos em cadastros de sites. Ademais, ndo houve comprovagao de dano,
sobre isso, 0 Ministro Francisco Falcao afirmou que no caso dos autos, ndo ¢ possivel presunc¢ao
de dano moral, de maneira que cabe ao titular dos dados provar o efetivo dano com o vazamento
de dados devido o acesso por terceiros. Dessa forma, na situacdo em questdo, ndo ¢ possivel
falar em dano moral in re ipsa, que ¢ uma hipdtese de presumir o prejuizo, independentemente
de constituicdo de prova. Por isso, tendo em vista que os dados ndo eram dados pessoais

sensiveis e ndo houve comprovagdo de dano, ndo ha responsabilidade civil.

4. CONSIDERACOES FINAIS

As novas tecnologias tém trazido possibilidades inimagindveis anteriormente.
Contudo, desafios tém-se apresentado, entre os quais esta a protecdo de dados, que goza do
status de direito fundamental expresso. Esse direito pode ser violado por meio do vazamento
de dados, de maneira que a responsabilidade civil ¢ um importante mecanismo para reparagao
de danos. Porém, em caso de vazamento de dados pessoais ndo sensiveis desacompanhado de

prova de dano, ndo hé responsabilidade civil.
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