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V ENCONTRO INTERNACIONAL DO CONPEDI MONTEVIDEU
—URUGUAI

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacao

Vive-se sob o impacto crescente do desenvolvimento tecnol 6gico. Diariamente incontéveis
produtos e servicos sdo projetados e disponibilizados no mercado globa de consumo e a cada
novo lancamento se renovam as promessas de mais qualidade de vida, reducéo de distancias,
maior conexao e felicidade.

A industria desenvolvedora de tecnologia ndo mede esforcos na criagdo de produtos e
aplicativos mais dinamicos e inteligentes e, amparados em poderosas campanhas de
marketing, criam e/ou antecipam desejos de consumo. Novos langcamentos se sucedem num
curto espaco de tempo, ditados mais pelo ritmo frenético da obsolescéncia programada do
gue por qualquer real necessidade dos usuérios. No outro lado da cadeia de producéo,
consumidores avidos por novidades ndo medem esforgcos para a aquisicdo de um novo
dispositivo eletrénico e, cativados pelo discurso publicitario, apostam nas promessas
mercadol 6gicas como verdadeiras férmulas garantidoras de umavida plena e feliz.

N&o é diferente no segmento das Tecnologias da Informagdo e Comunicacéo (TIC), cujos
produtos, aplicativos e servigos seduzem milhares de usuérios em todo 0 mundo. Em nenhum
outro periodo histérico foi tao facil e rdpido obter informacéo e 0 acesso aos bens culturais
como livros, musicas e filmes também experimentou relativa democrati zac&o.

Ao lado da pluralidade de fontes de consultas, a tecnologia algou o consumidor, antes
reduzido a um papel mais passivo, a condicao de produtor de conteidos, fato que se revela
atrativo, especialmente para os internautas mais jovens, denominados nativos digitais. E as
anunciadas vantagens ndo cessam no campo da informagéo, pois as experiéncias

comunicativas também se renovam sob a promessa de conexao global.

Para permitir a comunicagdo instanténea e sem fronteiras sdo criados dispositivos moveis e
variados aplicativos que tanto possibilitam contatos reservados entre um nimero limitado de
atores, quanto interagdes mais amplas e publicas, ocorridas nos inimeros sites de redes
sociais. E o0 ato de comunicar ganha novos matizes, pois ao lado da palavra falada e escrita
novos signos sao incorporados, encontrando nas imagens e simbol os aliados para dar vazéo a
liberdade de expresséo e comunicagao.



Todas essas facilidades introduzem modos préprios de ser e estar no mundo, tipicos da era
digital, e incorporam ao vocabulério cotidiano verbos como “publicar”, “curtir” e
“compartilhar”. Quando esses verbos se transformam em agdes, experiéncias de vida tornam-
se insumos de um mercado gue ndo cessa de se expandir. Grande parte dessa expansao ocorre
gracas aos dados pessoais dos internautas, captados durante as interaces on-line, momento
em que os usuarios das TIC abrem mao de sua privacidade em nome de experiéncias
compartilhadas nos mais variados ambientes virtuais. Ao lado da disponibilizacgo voluntéria
de informac@es também sdo utilizadas técnicas mais veladas de captura dos dados pessoais,
tanto realizadas pel 0 mercado quanto pelos Estados.

Em grande medida essa foi a ténica das discussdes que se realizaram no GT Direito,
Governanca e Novas Tecnologias, realizado no dia 09 de setembro de 2016, na Universidad
de la Republica Oriental del Uruguay, em Montevidéu, aos auspicios do V Encontro
Internacional do CONPEDI.

A selecdo dos trabalhos que compdem a presente obra foi realizada apos criteriosa avaliacdo
(com dupla revisdo cega por pares), 0 que resultou na qualidade dos dezesseis artigos
apresentados nesta obra. Ainda que com enfoques distintos, os artigos guardam em comum a
preocupacao com 0s impactos produzidos pelo uso crescente das tecnol ogias da informagédo e
comunicacdo, quer isso se revele como um desafio para a regulacéo da internet, nos efeitos
gue vai produzir na sua regulacdo, quer se manifeste nas relagdes entre os particulares.

Para dar maior coeréncia aos debates ao longo da apresentacéo, ocorrida no dia 09 de
setembro de 2016, os trabalhos foram divididos em trés eixos tematicos, assim distribuidos:

1) Temas mais gerais, que situam o leitor sobre os desafios impostos a sociedade e Estado em
decorréncia do uso das tecnologias da informagdo e comunicagdo, tanto pelo aspecto da
governanga, quanto em razao dos processos de regulacdo, o que pode ser encontrado nos
artigos: A governanca do enderecamento da rede: breve analise comparativa, A
regulamentacdo da internet a luz da violagcdo a liberdade de uso; Apartheid tecnoldgico ou
tragédia dos comuns: a América L atina na sociedade da informacdo; Crimes de informéticae
cruzamento de informacéo a partir de dispositivos méveis, Os contratos eletrénicos e os
deveres anexos: aspectos da boa-fé objetiva e as novas tecnol ogias.

2) Os potenciais das tecnologias da informacdo e comunicagdo como instrumento para
atuacéo politica, tema que foi objeto de atencdo nos trabalhos. A influéncia das novas
tecnologias no processo democrético; As novas tecnologias da informacéo e o e-gov como
instrumento de participacéo socia; Em tempos de comunicacdo digital a transparéncia e o



acesso a informacdo como condi¢Bes indispensaveis para o exercicio da cidadania
democratica

3) O terceiro eixo € composto por trabalhos que versam sobre novas formas de violacéo da
privacidade e de dados pessoais, discutindo-se as estratégias para a sua protecéo na sociedade
em rede, tematica que perpassa os trabalhos. A protecéo de dados no e-processo: entre a
publicidade do processo e a privacidade na era internet; A tutela da privacidade e a protecéo
a identidade pessoal no espaco virtual; A sociedade da informacdo como ambiente de

transmisséo de dados; Breves consideracdes sobre desafios a privacidade diante do big data
na sociedade da informacdo; Os comunicadores instantaneos e o direito fundamental a

privacidade nos ambientes corporativos; Privacidade e protecdo de dados pessoais na era pés-
Snowden: o Marco Civil da Internet mostra-se adequado e suficiente para proteger os

internautas brasileiros em face da cibervigilancia? Sociedade virtual do risco vs. Filosofia
libertaria criptoanarquista: livre manifestacdo do pensamento, anonimato e privacidade ou

regulacdo, seguranca e monitoramento da rede; Anotacfes sobre 0 marco civil dainternet e o
direito ao esquecimento.

Com nossos votos de boa leitural
Profa. Dra. Rosane Leal da Silva- UFSM/Brasil

Prof. Dr. Marcelo Eduardo Bauza Reilly - UDELAR/Uruguay



A REGULAMENTACAO DA INTERNET A LUZ DA VIOLACAO A LIBERDADE
DE USO

THE INTERNET REGULATION TOWARDSTHE VIOLATION OF THE
FREEDOM OF USE

Luiz Antébnio Mendes Garcia 1

Resumo

Este trabalho apresenta um estudo sobre a regulamentacéo da rede Internet, em contrapartida
com a violagdo a liberdade de uso e manutencdo das garantias individuais e coletivas. A
Internet cada vez mais assume papéis mais amplos do que a mera comunicagdo. Algumas
correntes defendem a constitui¢do de atos voltados a regulamentacdo e controle. Outros
defendem a Internet inteiramente livre e minimamente regulamentada. Neste trabalho séo
analisados trés propostas de atos regulatérios. o Marco Civil da Internet e os atos
norteamericanos conhecidos como SOPA — Stop Online Piracy Act e PIPA — Protect
Intelectual Property Act.

Palavras-chave: Internet, Regulamentacéo, Marco civil, Governanca da internet

Abstract/Resumen/Résumé

This paper presents a study concerning the regulation of the Internet, in contrast with the
violation of freedom and the maintenance of rights. The Internet is assuming larger
proportions rather than mere means of communication. The network has become the scene
for personal relationships, economic enhancement, thought expression, among other factors.
Some currents defend normative acts aimed at regulation. Some defend Internet as fully free.
Three draft regulatory acts are analyzed: the Civil Internet Marc Internet in Brazil and the
americans acts SOPA - Stop Online Piracy Act and PIPA - Protect Intellectual Property Act.

K eywor ds/Palabr as-claves/M ots-clés. Internet, Regulation, Sopa, Pipa, Governance
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INTRODUCAO

O presente trabalho de pesquisa objetiva efetuar uma andlise de atos de
regulamentacdo da Internet no Brasil e no mundo, com vistas a identificar as propostas de
regulamentacdo e controle da Internet em contrapartida com a violagdo de direitos a liberdade
de uso da rede mundial.

De fato, j4 hd algum tempo a Internet deixou de ser um simples meio de
comunicagdo € ndo se comporta mais como um mero recurso de transmissdo de dados. De
forma exponencial, o uso da Internet vem causando profundas transformagdes na sociedade.

Todavia, de forma ndo menos surpreendente, a Internet se tornou palco e
instrumento para os mais diversos tipos de atos ilicitos, das mais variadas formas. Dentre eles,
podem se citar a proliferacdo de virus de computador em escala mundial, causando sérios
prejuizos a milhares de empresas e pessoas em todo o mundo, a disseminagdo de mensagens
ofensivas a honra e a dignidade das pessoas, a pratica indiscriminada da pirataria, dentre
muitos e muitos outros atos ilicitos antes impensaveis fora do cyberespago.

Tanto no Brasil como em outros paises, diversos atos legislativos encontram-se
em fase de discussdo e elaboragdo, com vistas a regulamentar e disciplinar mecanismos de
utilizacdo da Internet. Nos Estados Unidos, tramitaram os atos conhecidos pelas siglas SOPA
e PIPA. No Brasil, foi sancionada a Lei 12.965/2014, conhecido como Marco Civil da
Internet. Por seu turno, na Unido Europeia hd um conjunto pormenorizado de diretivas
destinadas a regulamentacdo da Internet, somadas a outras em processo de elaboracao.

Todavia, a promulgagdo desses atos pode vir a cercear e limitar o direito a
liberdade de uso da Internet, além de coibir e sufocar as atividades de diversas empresas e
provedores do ramo de tecnologia. Percebe-se grande discussdo e controvérsia em torno do
tema, onde empresas diversas vém pressionando os governos a tomarem drasticas atitudes
para o combate a pirataria e a violagdo de direitos autorais. De outro lado, empresas atuantes
no setor da Internet, acusam ameacgas a suas atividades diante de marcos regulatérios
extremos e imprecisos.

O presente trabalho objetiva analisar trés exemplos de marcos regulatorios da
Internet, tendo em foco o bindmio da necessidade de regulamenta¢do em contraponto com a
violagdo a liberdades e direitos individuais e coletivos.

O primeiro ato analisado refere-se ao Marco Civil da Internet no Brasil,
instituido pela Lei N° 12.965, de 23 de abril de 2014 e regulamentado pelo Decreto N° 8.771,
de 11 de maio de 2016, além de duas tentativas de regulacdo internacional, no caso, os atos

conhecidos como SOPA — Stop Online Piracy Act e o PIPA — Protect Intellectual Property
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Act, ambos propostos no Congresso norteamericano e voltados ao combate a pirataria e a
protecdo de propriedade intelectual, os quais foram suspensos devido as fortes reagdes por
parte de diversos segmentos da comunidade da Internet.

A pesquisa se justifica diante de diversas questdes mundiais acerca do tema,
ainda sem respostas definitivas, tais como: as tentativas de regulamentagdo da Internet, SOPA
e PIPA possuem legitimidade juridica para aplicar mecanismos efetivos de combate a
violagdo de direito autoral? Ou violam frontalmente o direito a liberdade de uso da rede de
forma coercitiva, além de impedirem a atuacdo da maioria das empresas de inovagdo
tecnologica e de prestacao de servi¢os na rede mundial?

A importancia do tema se denota diante dos acirrados debates atualmente
ocorridos em nivel mundial, agravados pelo fato da Internet possuir trés caracteristicas muito
peculiares e particulares, as quais, juntas, constituem recursos fabulosos e ilimitados de
desenvolvimento, mas que determinam, também, enorme potencial danoso e estabelecem
gigantescos desafios a todos os atores que atuam no meio cibernético. Essas caracteristicas
sd0: a) a espantosa velocidade e capacidade de disseminacao e replicacdo de dados na forma
de textos, videos, fotos, musicas, documentos, livros, dentre outros; b) a presenca de recursos
altamente potentes, intrusivos e invasivos de controle, vigilancia, monitoramento e
policiamento dos aspectos mais intimos da vida humana; e c) o carater da transnacionalidade,

ou seja, o fato da Internet existir, sem fronteiras, virtualmente em todo o planeta.

1. O MARCO CIVIL DA INTERNET NO BRASIL

O Marco Civil da Internet representa uma das primeiras iniciativas, com for¢a
de lei, apta a estabelecer principios, diretrizes e preceitos gerais a serem aplicados a
regulamentacdo do uso da Internet no Brasil e representa uma iniciativa necessaria e benéfica
a sociedade, ndo obstante a grande controvérsia e as oposigdes sofridas ao longo de sua
tramitacao no Congresso Brasileiro.

Nessa esteira, o Brasil se insere no cendrio mundial com discussdes a respeito
de como estabelecer marcos regulatérios e modelos de governancga da internet que protejam
bens juridicos de internautas, empresas e cidaddos, tais como a privacidade e a liberdade de
expressdo, a0 mesmo tempo em que possa conter atos ilicitos e repreender fraudes, tudo isso
também de forma a fomentar a economia, o surgimento de novos negdcios e incentivar

atitudes criativas, de inclusdo social, dentre muitas outras.



1.1 A LEI 12.965/2014

Marco Civil da Internet ¢ o nome pelo qual ficou popularmente conhecido o
Projeto de Lei n°® 2.126/2011, posteriormente sancionado sob a Lei n® 12.965/2015, a qual
estabelece principios, garantias, direitos e deveres primordiais para o uso da Internet no
Brasil. Pelo texto da nova norma proposta, estdo previstos diversos direitos aos usuarios que
podem incorrer em responsabilidade, caso venham a ser desobedecidos ou desrespeitados
pelas empresas provedoras.

No Brasil, o 6rgao responsavel pela coordenacdo e regulamentacao da Internet
¢ o Comité Gestor da Internet no Brasil (CGLbr) . Criado pela Portaria Interministerial n® 147,
de 31 de maio de 1995, que foi alterada pelo Decreto Presidencial n°® 4.829, de 3 de setembro
de 2003, com a atribuicdo de coordenar e integrar todas as iniciativas de servigos Internet no
pais, promovendo a qualidade técnica, a inovagdo e a disseminacdo dos servigos ofertados
(COMITE GESTOR DA INTERNET NO BRASIL, 2014).

O CGLbr é composto por membros do governo, do setor empresarial, do
terceiro setor e da comunidade académica, nomeados por meio de Portarias Interministeriais
assinadas pela Casa Civil da Presidéncia da Republica, pelo Ministério das Comunicagdes e
pelo Ministério da Ciéncia, Tecnologia e Inovagdo. A composi¢do do CGLbr representa um
modelo de governanga da Internet baseado nos principios de multilateralidade, transparéncia e
democracia (COMITE GESTOR DA INTERNET NO BRASIL, 2014).

A proposi¢do para o projeto de lei do Marco Civil da Internet nasceu de uma
iniciativa proveniente da Secretaria de Assuntos Legislativos do Ministério da Justica, em
conjunto com o Centro de Tecnologia e Sociedade da Escola de Direito da Fundaciao Getualio
Vargas, onde foi estabelecido um processo aberto e colaborativo para a formulacdo de um
marco civil brasileiro para regulamentacdo do uso da Internet, tendo como elemento principal
de inspiracdo a Resolucdo de 2009 do CGL.br, intitulada “Principios para a governanga e uso

da Internet no Brasil” (COMITE GESTOR DA INTERNET NO BRASIL, 2014b).

1.2 PRINCIPIOS NORTEADORES DO MARCO CIVIL DA INTERNET

O Marco Civil da Internet no Brasil vem também sendo informalmente
classificado como a Constituicao da Internet no Brasil, ja que é bastante especifico e profuso

ao estabelecer principios norteadores e principios de uso e funcionamento da Internet no
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Brasil, tal qual o papel de uma verdadeira Constitui¢do. Com efeito, o Marco Civil se ocupa
de assegurar direitos, proteger bens juridicos j& tutelados pelo ordenamento brasileiro e de
garantir que a Internet no Brasil constitua um ambiente de liberdade, igualdade e
desenvolvimento em diversas areas, com beneficios para toda a sociedade.

No que tange aos principios previstos no Marco Civil da Internet, o Comité
Gestor da Internet no Brasil, por meio de sua Resolugdo CGIL.br/RES/2009/003/P, intitulada
“Principios para a Governanga ¢ Uso da Internet no Brasil”, elencou um conjunto de dez
principios que deveriam nortear os futuros marcos regulatorios para uso da rede mundial no
Pais.

De forma diligente, o texto final do Marco Civil da internet no Brasil, em seu
artigo 3°, preservou os principios propostos pelo CGLbr, assegurando a liberdade de
expressao, a privacidade dos usudrios, o ambiente de inovagdo e desenvolvimento econdmico,
bem como a legalidade e a seguranca no uso da internet, dentre outros aspectos.

Cabe mencionar a iniciativa da Universidade de Oxford com sede no Reino
Unido, que fundou o Oxford Internet Institute — OII, um instituto de ciéncias voltado
exclusivamente a pesquisas e estudos técnicos, sociais e econdmicos sobre os impactos,
rumos e evolucdes da Internet. Todavia, a presenca de interesses conflitantes nesses paises
pode levar a restri¢des de liberdade de expressdo, por meio de leis e outros normativos que
regulamentem a privacidade e a responsabilidade no meio digital. Esses exemplos levantam
questdes complexas e ndo resolvidas sobre tendéncias legais e regulatorias que possam vir a
afetar a liberdade de expressdo na rede mundial (DUTTON, 2010).

Também deve-se ressaltar que o modelo adotado pelo Marco Civil da Internet
contempla os interesses de praticamente todos os participantes do chamado “ecossistema on-
line”. Também cabe frisar que o texto atual do projeto de lei assegura a prote¢do da rede,
fomenta a inovagdo on-line e protege os direitos dos usudrios, sempre com observancia do
devido processo legal, e, com isso, estabelece a imprescindivel seguranga juridica necessaria
para o crescimento da economia digital e da Internet no Brasil. Por esses motivos, acredita-se
que o Marco Civil da Internet ¢ um bom exemplo do melhor caminho a seguir quando se

pensa em regulacdo da Internet (LEONARDI, 2012b).
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1.3 O MARCO CIVIL E A NECESSIDADE DE REGULAMENTACAO

O marco civil da Internet vem atender a necessidades hd muito identificadas de
se construirem marcos regulatorios para a Internet brasileira, com o intuito principal de
garantir a Internet como instrumento benéfico a toda a sociedade, assegurando
desenvolvimento econdmico, inclusdo social, prote¢do de direitos fundamentais, liberdade
criativa e liberdade de expressao.

Nesse caminho de discussdo, deve-se destacar que ha, nos paises
desenvolvidos, duas correntes divergentes que procuram estabelecer uma teoria acerca da
regulamentacdo do ciberespaco: uma delas, mais forte e predominante, define o ciberespaco,
aqui referenciado como sindnimo da Internet, muito embora haja controvérsias sobre esses
conceitos, como um ente especifico que merece sua propria jurisdicdo e regulamentagdo. A
outra corrente, também existente no Brasil, defende a ideia de que ndo existe nenhuma
novidade, em termos juridicos, com a Internet ou mesmo com qualquer tipo de comunicagao
efetuada por meio eletronico. Essa corrente seria defendida por aqueles que acham que os
atuais conceitos e a atual legislagdo sdo suficientes para a solucdo de todos os problemas e
deveriam ser aplicados também as redes de computadores (CERQUEIRA, 2001).

Com relagdo aos debates encerrados sobre o Marco Civil da Internet no Brasil,
trés pontos, dentre outros, foram objeto de acirradas disputas politicas, os quais elegemos para
abordagem neste estudo: a prote¢do a privacidade dos usudrios, a neutralidade da rede e a
inimputabilidade da rede.

No que se refere a protecdo da privacidade, ¢ de facil conclusdo que os
mecanismos de regulamentacdo da Internet devem incluir todos os meios possiveis de
proteger a vida intima, a honra e a dignidade da pessoa humana. Com efeito, esse ¢ um bem
juridico constante da Declaragdo dos Direitos Humanos e expressamente protegido pela
Constituicdo Brasileira, particularmente em seu artigo 5° incisos X e XII (BRASIL,
Constitui¢ao, 1988).

Consoante com tal linha de pensamento, defende o manifesto publicado pelo
Comité Gestor da Internet no Brasil, quando aponta que a quebra da privacidade pode gerar,
dentre outros danos, constrangimentos politicos e pessoais, discriminag¢do social, econdmica,
étnica, religiosa, dentre outras vdarias consequéncias. O crescimento vertiginoso das
informagdes disponiveis em sistemas digitais e o advento das ferramentas de pesquisa na
Internet possibilitou infinitas modalidades de rastreamento, cruzamento, captacio, tratamento

e analise de informagdes, aumentando muito os riscos a privacidade e expondo instituicdes e
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pessoas, o que evidencia a necessidade de legislacdo especifica para garantia desse direito
fundamental: a privacidade (COMITE GESTOR DA INTERNET NO BRASIL, 2014b).
Nesse diapasdo, verifica-se que o Marco Civil da Internet privilegia o modelo

de preservacao de dados, uma vez que determina a provedores de conexdo e de aplicagdes que
eventualmente recebam uma ordem judicial, o dever de preservar, a partir daquele instante,
todos os dados e registros de conexdo especificos de usudrios determinados, suspeitos de
terem praticado crimes ou outros atos ilicitos por meio da Internet. Interessante notar que
todos os demais usuérios do provedor em tela ndo sdo afetados (LEONARDI, 2012b).

No passado, alguns autores chegaram a sustentar que todos os provedores de
servicos de Internet deveriam efetuar a retencdo de dados de seus usuarios, a fim de se
viabilizar, caso necessario, a identificagdo e localizagdo dos responsaveis por atos ilicitos,
facilitando trabalhos de investigacdo policial criminal e de outros processos investigatorios.
Existe certo consenso de que o modelo de preservacdo de dados previsto no Marco Civil da
Internet ¢ mais adequado, ja que a guarda de registros apenas ¢ realizada a partir do momento
em que ha uma dentncia ou se constata uma suspeita da ocorréncia de crime ou de pratica de
ato ilicito, iniciando-se entdo o processo de investigagdo contra os possiveis usuarios
envolvidos, sem implicagdes para os direitos dos demais usuarios. Com isso, torna-se possivel
combater ilicitos e on-line sem se violar normas constitucionais, nem tampouco afetar direitos
fundamentais dos cidadaos, atendendo assim a necessaria ponderacdo entre principios e a
regra da proporcionalidade (LEONARDI, 2012b).

Por outro lado, importante destacar que a quebra de sigilo de dados cadastrais e
de conexdo ¢ distinta da interceptagdo ou monitoramento de informagdes transmitidas através
da Internet, pois os dados cadastrais e de conexdo de um usudrio ndo se confundem com o
contetido das comunicagdes eletronicas realizadas por ele. O sigilo dos dados cadastrais e de
conexdo ¢ protegido pelo direito a privacidade, que ndo prevalece em face de ato ilicito
cometido, pois, do contrario, permitir-se-ia que o infrator permanecesse no anonimato. O
Marco Civil da Internet estabelece ser sempre obrigatoria a intervengdo do Poder Judicidrio
para a revelacdo de informacgdes de usudrios da Internet (LEONARDI, 2012b).

Em outra andlise de grande pertinéncia, verifica-se a existéncia de propostas
oferecidas por algumas empresas que defendiam a ndo intervencdo do Poder Judiciario nas
questdes da Internet, propostas essas conhecidas pela expressdo “notice take down” (retirada
mediante notifica¢do). Segundo essa linha de proposi¢cdo, provedores de servicos da Internet
seriam forgosamente obrigados a retirar quaisquer contetidos ilicitos de seus sistemas

mediante a comunicagdo, por parte de algum interessado, sem a necessidade de expressa
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ordem judicial. Um sistema que permitisse a pronta remog¢ao de informagdes on-line mediante
simples reclamac¢do do interessado, sem andlise judicial, criaria espago para que reclamagdes
frivolas, que jamais seriam acolhidas pelo Judicidrio, fossem necessariamente atendidas pelo
provedor, que seria obrigado a fazé-lo para se isentar de responsabilidade (LEONARDI,
2012b).

O segundo ponto que trazemos a exposi¢do, objeto de grande controvérsia e
discussdo durante a tramitagdo legislativa do Marco Civil da Internet, refere-se ao principio da
neutralidade da rede. Segundo esse principio, os provedores de conexdo e acesso a internet
sdo vedados de praticarem diferenciacdo de acesso entre seus clientes, devendo fornecer
sempre a banda de transmissdo contratada independente de quaisquer fatores de cunho pessoal
ou social, ou até mesmo em funcao do tipo de conteudo trafegando pela rede.

As operadoras de telecomunicagdes combateram ferozmente a aplicacao desse
principio no Marco Civil da Internet, pois desejavam ter autonomia de montar modelos de
negocios e pacotes de dados diferenciados a seus usudrios conforme o tipo de trafego e a
natureza da utilizacdo do servigo de acesso a Internet. A motivagdo era de cunho econdmico.
As empresas desejavam ter a autonomia de maximizar seus lucros. Ademais, tal autonomia
permitiria aos provedores de acesso firmar acordos com empresas especificas em detrimento
de outras, privilegiando o trafego de empresas parceiras e prejudicando empresas nao filiadas,
ocasionando grande desequilibrio na utiliza¢do da rede mundial.

O Marco Civil protege e assegura a neutralidade da rede. Em consonancia com
tal posicionamento ¢ o manifesto expresso do Comité Gestor da Internet no Brasil quando
defende que a neutralidade de rede ¢ basica em qualquer interagdo social e um principio
embutido na origem da Internet, fundada na necessidade de que ndo exista interferéncia no
contetido que passa pela rede e de que ndo haja distingdo de origem e destino. Garantir a
neutralidade de rede corresponde a garantir que todos os conteudos e usuarios sejam tratados
da mesma maneira. Como exemplo pratico, as operadoras de telecomunicacdes, que proveem
o0 acesso a Internet, podem ter uma oferta diversificada de banda, mas ndo podem bloquear ou
limitar a velocidade de trafego, dentro do pacote de banda contratado, para determinados
aplicativos, sitios ou conteudos na rede. Diferenciar por tipo de servigo ou de usudrio, o que
pode ou ndo ser acessado, eliminando a possibilidade de escolha de empresas e pessoas na
Internet, é uma quebra inadmissivel da neutralidade (COMITE GESTOR DA INTERNET NO
BRASIL, 2014c)
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Por fim, o terceiro ponto em que se destaca a correta previsdo do Marco Civil
da Internet refere-se a regulamentacdo com forca de lei do principio da inimputabilidade da
rede.

Conforme esclarece o manifesto do Comité Gestor da Internet no Brasil, o
termo “inimputabilidade”, deriva do conceito de inimputabilidade penal, que trata da
incapacidade de determinado sujeito de uma agdo para responder por sua conduta
supostamente criminosa. Assim, a inimputabilidade ¢ causa de exclusdo da culpabilidade. O
Marco Civil da Internet, estabelece as responsabilidades dos prestadores de servigos de
telecomunicagdes, prestadores de servicos de conex@o a Internet e prestadores de
servigos/aplicacdes, prestadores de servigos de hospedagem de paginas web, buscadores de
contetidos, dentre outros, cabendo destacar que aqueles que oferecem meios e servigos para
hospedagem ou publicagio de mensagens ndo podem ser responsabilizados civil e
criminalmente por danos decorrentes de contetidos gerados por terceiros. Esse dispositivo
garante o principio da inimputabilidade da rede, segundo o qual o combate a ilicitos deve
atingir especificamente os responsaveis finais, aqueles que de fato cometeram o crime e nao
aqueles que operam os meios utilizados para uso da Internet (COMITE GESTOR DA
INTERNET NO BRASIL, 2014c¢)

1.4 O MARCO CIVIL E O DIREITO A LIBERDADE DE USO

Diferentemente de alguns outros marcos regulatdrios publicados ou propostos
no Brasil ¢ no mundo, a aprovagcdo do Marco Civil da Internet no Brasil veio assegurar
direitos, liberdades e seguranga juridica a utilizacdo da Internet no Brasil, constituindo um
importante e adequado marco regulatorio.

Neste topico vale destacar o papel do Marco Civil da Internet no Brasil como
elemento normativo garantidor de liberdades e protecdo de direitos e bens juridicos ja
tutelados pelo ordenamento patrio.

Importante consignar que a existéncia de marcos regulatérios do uso da
Internet pode exercer o papel cerceador de liberdades, com praticas censoras e restritivas de
uso, cujas regras sdo aplicadas para beneficios de poucos grupos especificos que nao
representam os anseios e necessidades da sociedade como um todo.

Em outra via, a existéncia de marcos regulatdrios corretos, bem elaborados e
bem aplicados pode justamente vir a constituir o elemento garantidor de liberdades, de

igualdades e de protecdo de direitos, defendendo o papel da rede mundial Internet como
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elemento de integracdo mundial, de desenvolvimento econdmico, de inclusdo social e de
harmonizagdo em ambito global.

Mesmo com a previsdo legal proposta pelo Marco Civil da Internet, indaga-se
se tal instrumento normativo sera eficiente e suficiente para suprir todas as agdes e demandas
oriundas do conflito entre provedores, usuarios e produtores de conteudo no ambito da rede.
Outra questdo refere-se a eventual necessidade de ampliacdo dessa norma, implantando-se
outras normas complementares.

Segundo diversas correntes, 0 Marco Civil da Internet Brasileira representa um
avango nas propostas legislativas de regulamentagdo da rede. Todavia ¢ bastante provavel a
necessidade de proposi¢do de normas complementares, até mesmo porque ndo se pode prever
todo o universo de utilizagdo e aplicacdes que fardo parte do dia a dia da sociedade em meio

eletronico e virtual.

2. SOPA E PIPA: ATOS ESTRANGEIROS DE REGULAMENTACAO DA
INTERNET

Dentre diversos atos estrangeiros voltados a regulamentagdo da Internet, o
SOPA — Stop Online Piracy Act e o PIPA — Protect Intellectual Property Act constituem
tentativas de estabelecimento de marcos regulatorios que culminavam em excessos de
controles, de vedagdes e de puni¢des, ameagando o ecossistema da Internet.

Ao se promulgar atos de regulamentagdo e controle da Internet ha que se
manter sempre em equilibrio o bindmio regulamentacdo X liberdade de uso. Isso porque
direitos e garantias fundamentais como a liberdade, a privacidade e a livre inciativa nao
podem ser coibidas por excessos de regulagdo, controle e san¢des, muito embora haja grande
controvérsia e debate nas comunidades da Internet e nos meios académicos e politicos de uma
forma geral.

O SOPA e o PIPA nasceram da inciativa de empresas surgiram oriundas das
industrias fonografica e de cinema norte-americanas, numa tentativa desesperada de
reconquistar o mercado perdido a partir do compartilhamento gratuito de seus produtos na
rede mundial Internet. Ao controlar, bloquear, punir e exterminar os piratas, essas empresas
imaginam renascer com a comercializacdo de contetido on-line, mantendo o monopdlio da
producdo, distribuicdo e comercializacdo de musicas, filmes e programas.

Tais medidas resultaram em fortissimas reagdes por parte de diversos atores da

Internet, suspendendo a tramitagao e a promulgacdo do SOPA e do PIPA.
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2.1 O QUE SAO OS ATOS SOPA E PIPA?

O SOPA — Stop Online Piracy Act e o PIPA — Protect Intellectual Property Act
foram duas propostas de atos legislativos que tramitaram no congresso norteamericano,
especificamente direcionados para o combate a pirataria e para a protecdo de direitos de
propriedade intelectual, motivados pelas induastrias fonografica e de conteudo de
entretenimento em fun¢do do grande volume de coOpias ndo autorizadas tramitadas pela
Internet, bem como em meios eletronicos de uma forma geral.

Nos ultimos anos, legisladores, académicos, advogados consumeristas, grupos
de liberdades civis e comunidades de usudrios vém expressando sérias preocupagdes com
relagdo aos crescentes niveis de medidas de prote¢do aos direitos de propriedade intelectual.
Muitas dessas preocupacgdes referem-se a sopa alfabética de protecdo transnacional de
propriedade intelectual, que consistem dos seguintes atos, dentre outros: SECURE (Standards
do Be Employed by Customs for Uniform Rights Enforcement), IMPACT (International
Medical Products Anti-Counterfeiting Taskforce), ACTA (Anti- Counterfeiting Trade
Agreement), TPP (Trans-Pacific Partnership Agreement), COICA (Combating Online
Infringement and Counterfeits Act), PIPA (Protect IP Act), SOPA (Stop Online Piracy Act),
and OPEN (Online Protection and Enforcement of Digital Trade Act) (YU, 2012).

A primeira proposta de ato regulatério da Internet abordada refere-se a
proposta legislativa conhecida pela sigla SOPA, que significa, conforme denominacao
original na lingua inglesa, Stop Online Piracy Act, expressao que pode ser traduzida como
Ato de Coibi¢do de Pirataria Online. Segundo os termos originais da proposta deste ato, um
sitio Internet ¢ considerado como dedicado ao roubo de propriedade dos Estados Unidos caso
seja divulgado, por seu operador ou outro agente co-participativo, oferecendo bens e servigos
que se engagem, permitam ou facilitem a violagao de direitos autorais (CARRIER, 2013).

O SOPA foi um projeto de lei da Camara dos Representantes dos Estados
Unidos de autoria do representante Lamar Smith e de um grupo bipartidario composto por
doze participantes. O projeto de lei amplia os meios legais para que detentores de direitos
autorais disponham de meios para coibir o trafego e a pirataria online de propriedade

protegida, ou de produtos digitais adulterados e falsificados. Em 20 de janeiro de 2012,
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Lamar Smith suspendeu o projeto. Segundo ele a suspensdo se dara "até que haja um amplo
acordo sobre uma solugao" (WIKIPEDIA, 2014).

O projeto do SOPA tem sido objeto de grande controvérsia, havendo
basicamente um podlo defensor e um pdlo opositor. Seus defensores se baseiam nas premissas
tradicionais da prote¢do a propriedade intelectual, afirmando que proteger o mercado sua
industria leva a geracdo de receitas e empregos. Por seu turno, seus oponentes sustentam
haver violagdo a Primeira Emenda, além de uma forma de censura que ird prejudicar a
Internet, ameacando delatores e a liberdade de expressdo (CARRIER, 2013).

Caso aprovada, a lei autorizaria, dentre outras medidas, ao Departamento de
Justica dos Estados Unidos e aos detentores de direitos autorais a obter ordens judiciais
drésticas contra websites ou empresas que, de alguma forma facilitassem ou viabilizassem a
violacdo aos direitos de autor, ou cometessem outros delitos similares. O procurador-geral
dos Estados Unidos, por exemplo, poderia também requerer que empresas norteamericanas
parassem de negociar com essas empresas supostamente violadoras, incluindo pedidos para
que mecanismos de busca retirassem referéncias, que websites inteiros fosse retirados do ar,
que registros de dominios fossem cancelados, que houvesse indenizagdes milionarias, dentre
outras medidas (WIKIPEDIA, 2014).

A segunda proposta de ato regulatdrio objeto de nosso estudo, também em
tramitacdo no congresso norte-americano refere-se ao ato conhecido pelas siglas PIPA ou
PROTECT IP, acrénimos em lingua inglesa para a expressdo que significa Preventing Real
Online Threats to Economic Creativity and Theft of Intellectual Property. Em traducao livre,
poder-se-ia denotar como “Prevenindo Reais Ameacas Online para a Criatividade Economica
e Roubo de Propriedade Intelectual.”

Segundo o texto original constante da proposta do PIPA, o Procurador Geral
poderia processar qualquer proprietario ou operador de sitio Internet dedicado a atividades
infratoras. Por “atividades infratoras”, o texto do ato considera como atividades envolvidas
na facilitacdo ou permissdo para reprodugdo, distribuicdo ou execu¢do publica de material
protegido por direitos autorais, de forma a constituir a violagdo desses direitos (CARRIER,
2013).

Em outra visdo, verifica-se na literatura a observacao de que o SOPA (Stop
Online Piracy Act) e o PIPA (Protect IP Act) sdo atos domésticos submetidos ao Congresso
norte-americano. Esses atos buscam impor novas obrigacdes a agentes e empresas
intermediarias da Internet para que bloqueiem e vedem acesso a sitios Internet que venham

eventualmente a facilitar ou viabilizar a pirataria e a falsificagdo no meio digital. O SOPA,
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por exemplo, € voltado para grupos especificos de empresas tais como provedores de servigos,
mecanismos de buscas, redes de pagamentos e redes de publicidade e anuncios na rede
mundial (YU, 2012).

Uma vez que o SOPA e o PIPA envolvem sitios Internet sediados em paises
estrangeiros ou que sdo acessados por meio de servigos de dominios registrados no
estrangeiro, o potencial alcance extraterritorial da legislagdo proposta tem causado
preocupagdes ndo somente no ambito dos Estados Unidos, mas também em diversas partes do
globo. Em carta dirigida a legisladores estadunidenses, membros do Parlamento Europeu
ressaltaram a necessidade de se proteger a integridade da Internet mundial e a liberdade de
comunicagdo, repudiando eventuais medidas unilaterais de revogacao de enderegos IP ou de
servigos de dominios (YU, 2012).

Com toda a miriade de atos de regulamentacdo da Internet em tramitacdo no
mundo, a exemplo do SOPA e PIPA, que pode vir a atingir virtualmente todo o globo e toda a
extensdo da Internet, seria possivel afirmar que as necessidades de regulamentacdo estardo
plena e adequadamente contempladas, sem a violagdo ao direitos e liberdades civil
fundamentais tais como a liberdade de expressdo, a liberdade de comunicagdo, a liberdade de
imprensa, dentre outras?

Verifica-se que tal equacdo ndo ¢ de resposta simples. Com efeito o tema ¢ de
grande controvérsia, havendo, na literatura, na midia e na comunidade da internet em geral,
amplas manifestacdes em ambos os sentidos, na busca de um equilibrio entre a existéncia de
um marco regulatério, que vise coibir abusos e ilicitos, porém sem cerceamento de liberdades

e do desenvolvimento da rede como um todo.

2.2 SOPA, PIPA E A NECESSIDADE DE REGULAMENTACAO

Muito embora a maior parte da comunidade mundial da Internet tenha efetuado
um enorme levante contra a promulgacido dos atos SOPA e PIPA, existe, tacitamente, certo
consenso de que algum nivel de regulamentacdo ¢ necessario, dadas as proporgdes que a
Internet vem assumindo e consequentemente os potenciais danos que podem dela advir.

Nessa esteira, existem manifestagdes em favor dos atos regulatorios
sustentando que a primeira razao para se comemorar ¢ que a legislacdo finalmente trouxe o
assunto a baila. Mais diretamente, se ndo hd problema, porque entdo leis sdo propostas? O

problema tem sido incomodo e a industria ndo se mostrou capaz de resolvé-lo. Entdo, ja que a
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industria tem sido incapaz ou sem vontade de enfrentar a questdo, os politicos se envolveram
no assunto. Politicos ndo procuram problemas, eles se envolvem porque seus representados ou
seus interesses os levam até a questdo. O problema surgiu e ja que ndo foi solucionado, pelas
partes envolvidas, chegaram entdo os politicos (SEREWICZ, 2013).

Em tom questionador, porém com embasamento, verifica-se na literatura
provocagdes afirmando que a questdo ¢, na sua esséncia, bem pragmatica: Como a internet
cria e sustenta valor? Podemos remover os limites legais sobre o contetido, mas entdo como
vamos ganhar dinheiro sem direitos de propriedade intelectual? Falamos de liberdade,
expressdo artistica e criatividade, mas ao final do dia, alguém tem que ser pago. Como serdo
pagos? De onde vem o dinheiro? Informagdes podem querer ser livres, mas alguém tem que
comer. As perguntas-chave ndo respondidas por tras desses atos legislativos sdo como atribuir
direitos de propriedade e direitos autorais a informagdes para a criagdo de valor (SEREWICZ,
2013).

Durante as décadas de 1980 e 1990, a industria da musica experimentou um
crescimento vertiginoso e constante nas vendas e nos lucros auferidos. No entanto, desde o
ano de 2000, o desempenho desta industria comegou a deteriorar. Varios artigos cientificos,
assim como gravadoras e organizacdes que representam a industria de grava¢do em varias
partes do mundo, apontaram a pirataria virtual como a causa do mau desempenho. A pirataria
virtual, por sua vez, tornou-se possivel pelo surgimento de uma série de inovacgdes decorrentes
da industria da musica. Entre essas inovagdes, destacam-se os arquivos MP3, que permitem a
desmaterializacdo da musica; peer to peer softwares (como o Napster, Kaaza, Gnutella, E-
mule, uTorrent, etc.), 0 que permitiu que musicas fossem a ser enviadas através da Internet,
sem a necessidade de pagar por isso (pirataria virtual), gravadores de CDs e de DVDs,
dispositivos digitais (como iPods e MP3), o que permitiu que musicas pirateadas fossem
tiradas do computador, e por ultimo as conexdes de banda larga, que permitem que a
execucdo e transmissao de forma mais rapida (TOYAMA, 2012).

A industria da musica vivenciou um historico quase que constante de bom
desempenho por mais de uma década. No entanto desde o inicio da década de 2000, passou a
enfrentar significativa recessdo. Suas unidades de governanca e alguns pesquisadores
culparam o desenvolvimento e divulgagcdo de um conjunto de inovagdes tecnologicas para a
diminuicdo significativa nos lucros. Na medida em que essas tecnologias alcangaram as casas
das pessoas, a chamada "pirataria virtual" aumentou de tal forma que passou a ser quase
impossivel aplicar de forma efetiva a aplicag@o e obediéncia aos direitos autorais (TOYAMA,

2012).
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O SOPA e o PIPA servem a um propdsito muito importante, que ¢ o de
proteger os valiosos ativos de propriedade intelectual de americanos titulares desses direitos.
Mesmo diante das alegacdes de que a protecao de direitos de propriedade intelectual mostra-
se como crucial para a economia norte-americana, os atos sao redigidos de forma pobre e
precaria, baseados em mecanismos falhos de protecao (YU, 2012).

Tal nivel de ponderagdo também em observado na afirmac¢do de que apesar de
ser inegavelmente importante para os governos adotarem medidas legislativas efetivas para
proteger a propriedade intelectual e combater a pirataria e a falsificagdo no meio digital, a
maioria das inciativas até entio apresentadas sio mal redigidas. E improvavel que o
desenvolvimento do SOPA e do PIPA tenha sucesso em propiciar a protecdo devidamente
necessaria aos detentores de direitos autorais. Ainda pior, o desenvolvimento e promulgacao
desses atos pode violar o interesse publico, além de sufocar a liberdade de expressdo, a
liberdade de imprensa e outras liberdades civis (YU, 2012).

Em contrapartida com a linguagem vaga, abrangente e imprecisa presente nas
propostas dos atos SOPA e PIPA, uma eventual legislagdo com linguagem clara e objetiva,
que enderece precisamente os problemas, suas responsabilidades e consequéncias pode ser
benéfica para as empresas de tecnologia e inovagdo (CARRIER, 2013).

Pode-se concluir, pois, que a questdo central ndo reside no bindmio da
regulamentacdo versus ndo-regulamentagdo, mas sim na existéncia de atos normativos que
sejam benéficos a comunidade da internet de uma forma geral, assegurando a liberdade de uso
e o desenvolvimento das atividades humanas na rede mundial, sem violar, todavia, os direitos

e limites de cada um.

2.3 SOPA, PIPA E O DIREITO A LIBERDADE DE USO

As proposicdes dos atos conhecidos pelas siglas SOPA e PIPA causaram
grande controvérsia e reagdes em nivel mundial por parte das empresas atuantes na Internet,
uma vez que tais atos, caso aprovados, causariam significativo cerceamento, censura e
limitacdes nos negocios de empresas de grande porte, como Google, Apple, Yahoo,
Facebook, Microsoft, dentre outras gigantes.

As propostas de controle, de combate a pirataria, de censura na Internet, dentre
outros recursos de protecdo, podem ocasionar sérios danos ao carater de inovacao inerentes a

empresas de tecnologia (CARRIER, 2013).
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Ademais, verifica-se certo grau de sigilo e de segredo na elaboragdo dessas
legislacdes e tratados. As propostas de controle, de combate a pirataria, de censura na
Internet, dentre outros recursos de prote¢do, podem ocasionar sérios danos ao carater de
inova¢ao inerentes a empresas de tecnologia e se propde a tratar também dessas questdes ao
longo do trabalho. Com efeito, as propostas dos atos Stop Online Piracy Act (SOPA),
PROTECT IP Act (PIPA), contém provisdes que imporiam responsabilidades, pela prote¢ao
autoral, de uma forma vaga e de amplas interpretagdes, que atingiriam empresas inovadoras e
empreendedoras e consequentemente sufocariam a inovagao tecnoldgica (CARRIER, 2013).

Na mesma linha de pensamento, a grande variedade de atos regulatorios da
Internet em profusdo pelo mundo, especialmente quando aplicados de forma conjunta e
complementar, podem incorrer em diversas consequéncias para O usuario comum, para
empresas da area de tecnologia e impactar todo o setor da industria da Internet, em prol de um
grupo especifico de empresas produtoras de conteudo (YU, 2012).

A redagao dos atos SOPA e PIPA estdo repletas de redagdes vagas e ambiguas
com expressoes do tipo “permitam ou facilitem”, de forma demasiado ampla e poderiam ser
aplicadas para punir tanto sitios Internet que infrinjam diretamente direitos autorais quanto
aqueles tenham participacdo indireta. Ademais, o texto da proposta legislativa encontra-se
ampla suficiente para englobar qualquer computador, ferramenta de comunica¢do de dados,
contetido de sitio web gerado por usudrio terceiro, mecanismo de busca, e-mails e provedores
de armazenamento. Esse tipo de previsdo poderia facilmente atingir proeminentes atores da
Internet, exemplo do YouTube, Google, Facebook, Flickr, Dropbox, blogs diversos, dentre
outros (CARRIER, 2013).

Destacam-se ainda os dados apresentados de que a Camara dos Deputados
estadunidense langou o SOPA ao inicio de 2012, porém tal inciativa despertou reacdo massiva
por parte de destacadas empresas do ramo de tecnologia e de atuacdo na Internet, que
simplesmente interromperam suas operagdes em protesto ao ato. Além disso, foram coletadas
cerca de sete milhdes de assinaturas em apoio a essas empresas € em repudio a tentativa de
regulamentacdo, o que fez o congresso estadunidense retroceder na proposta de promulgagao
do ato. Todavia, as discussodes prosseguem (CARRIER, 2013).

Denota-se, ainda, problemas quanto a abrangéncia e falta de precisdo
constatadas na redagdo do ato PIPA, as quais podem causar graves danos e consequéncias a
virtualmente todas as empresas provedoras que atuam na Internet (CARRIER, 2013).

Tamanha tem sido a repercussdo e oposicdo mundial contrarias atos

regulatorios SOPA e PIPA que a Universidade de Harvard, nos Estados Unidos, por
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intermédio de seu instituto denominado The Berkman Center for Internet & Society, publicou
um inovador e interessante artigo com resultados obtidos por mecanismos automaticos,
conhecidos no meio da Internet como “robds”, construidos para monitorar e acompanhar as
repercussodes e citacdes, em todo o globo, a partir do antincio da tramitagdo de tais atos no
Congresso norteamericano (BENKLER, 2013).

No mesmo diapasdo, aplicam-se ponderagdes no sentido de que
ocasionalmente surgem modelos regulatérios que propdem a imposi¢ao de medidas genéricas
de remocgao, bloqueio e exclusdo de websites ou de resultados de pesquisa em mecanismos de
busca on-line, tal como foi o caso dos controversos SOPA ¢ PIPA, nos Estados Unidos. No
entanto, essas sdo medidas drésticas, cuja aplicacdo deve ser reservada para os casos
excepcionais, sempre com a exigéncia de ordem judicial fundamentada e com a anélise de sua
adequagdo, necessidade e proporcionalidade, sendo esse um papel a ser desempenhado pelo
Poder Judiciario (LEONARDI, 2012b)

Ainda que se queira facilitar a tutela de direitos no &mbito da Internet, medidas
drasticas como as citadas acima apresentam graves riscos de danos colaterais a terceiros e a
sociedade em geral notadamente quando impostas sem a observancia do devido processo
legal, ameagando o livre comércio e a iniciativa, a liberdade de expressdo, a privacidade e a
propria seguranga da Internet (LEONARDI, 2012b)

Os danos e prejuizos causados pela forma como sdo propostos os atos
regulatorios podem ser alegados e demonstrados pela nitida falta de clareza de uma legislagao
que tem o potencial literal de aniquilar grande parte as empresas de inovacdo atuantes na
Internet. Os argumentos apresentados pelo autor se acentuam na questdo da falta de clareza e
sdo exemplificados pelo estudo de caso da empresa Napster. Ainda ha que se considerar que
diversos produtores de contetido instauraram a litigdncia como um modelo de negocios. Essas
empresas se valeriam de agdes de violacdo de direitos autorais como uma forma de ganhar
dinheiro (CARRIER, 2013).

Como conclusdo, observa-se que empresas de tecnologia e inovag¢do sdo
responsaveis por grande parcela da atividade economica tanto nos Estados Unidos como em
todo mundo, sendo que os atos de regulamentagdo conhecidos como SOPA e PIPA, dada sua
falta de precisdo e grande abrangéncia de interpretacdes, podem vir a penalizar ou mesmo a
sufocar e estagnar o crescimento dessas empresas que geram milhdes de empregos e
respondem por grandes inciativas de inovacdo de desenvolvimento tecnologico (CARRIER,

2013).
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Toda essa miriade de atos, acordos e tratados, especialmente quando aplicados
de forma conjunta e complementar, podem incorrer em diversas consequéncias para o usuario
comum, para empresas da area de tecnologia e impactar todo o setor da industria da Internet,
em prol de um grupo especifico de empresas produtoras de conteudo (YU, 2012)

Apesar de ser inegavelmente importante para os governos adotarem medidas
legislativas efetivas para proteger a propriedade intelectual e combater a pirataria e a
falsificacdo no meio digital, a maioria das inciativas até entdo apresentadas sao mal redigidas.
E improvavel que desenvolvimento do SOPA e do PIPA tenha sucesso em propiciar a
protecdo devidamente necessaria aos detentores de direitos autorais. Ainda pior, o
desenvolvimento e promulgacdo desses atos pode violar o interesse publico, além de sufocar a
liberdade de expressao, a liberdade de imprensa e outras liberdades civis (YU, 2012).

Todavia, a reacdo de algumas empresas dominantes do mercado acabam
causando uma ma impressao para os consumidores e potenciais consumidores. Isso pode ser
parcialmente creditado a alguns dos métodos que essas empresas vém aplicando para tentar
restabelecer o status quo anterior, considerado por vezes, como ilegitimo pelo publico em
geral. Como resultado durante o curso da desestabilizagdo do campo, as grandes empresas
adquiriram uma imagem negativa perante os seus consumidores (TOYAMA, 2012).

Verifica-se, nesse contexto, que sites de busca como o Google ou o Yahoo
poderiam ser processados por facilitarem a violagdo a direitos autorais, ja que indicam sites
que exibem conteudo protegido por direitos autorais de forma ilegal, como resultado de seus
mecanismos de pesquisa. O ato também daria a Procuradoria dos Estados Unidos o poder
geral de impedir as empresas americanas de estabelecerem relagdes comerciais com esses
sites e proibi-los de serem exibidos como resultados de pesquisas futuras. Por seu turno, o
PIPA foi uma reelabora¢do do ato anterior conhecido como COICA - Combate a Violagao
Online e Falsificacdes (TOYAMA, 2012).

No entanto, as grandes empresas de tecnologia da informacdo, além de
organizagdes da sociedade civil e de grupos informais de pessoas estdo reagindo contra as
novas leis. Grandes empresas de midia, tais como o Facebook, Google, Yahoo e Tweeter
organizaram recentemente um apagao em protesto ao SOPA e ao PIPA, tornando seus
servigos indisponiveis por um dia. Varios blogs tém feito o mesmo. Pessoas famosas e
celebridades, como cantores, roteiristas, escritores ¢ dangarinos também se manifestaram
contra os atos. Como resultado, os atos ndo foram promulgados pelo Congresso norte-

americano (TOYAMA, 2012).

99



\

A prote¢do a propriedade intelectual, bem como o combate a pirataria e a
falsificacdo no meio digital mostra-se crucial para salvaguardar os ativos econdmicos dos
produtores de conteido e dos detentores desses direitos. Todavia, a natureza da Internet
ultrapassa as fronteiras geograficas e convencionais de virtualmente todas as nagdes hoje

conectadas a rede mundial.

CONCLUSAO

A evolugao tecnologica ¢ um fator inexoravel a sociedade moderna, oferecendo
a sociedade novos recursos e novos dispositivos. Além disso, novos ramos de negocio, novas
profissdes e novas atividades econdmicas surgem com as novas tecnologias e impulsionam o
crescimento da sociedade nas esferas econdmica, cultural e tecnologica.

Tais aspectos nos levam a concluir que a Internet inexoravelmente deve ser
objeto de marcos regulatérios e normas juridicas que disciplinem seu uso, todavia tendo como
proposito principal o bem comum e a harmonizagao de toda a sociedade.

Conclui-se, ainda, pela positiva normatizagdo, com forca de lei, apresentada
pelo Marco Civil da Internet no Brasil, constituindo um marco regulatério que responde aos
anseios e necessidades de toda a sociedade brasileira e a respectiva comunidade de usuérios
da Internet, uma vez que tal dispositivo normativo garante a prote¢do a direitos fundamentais
tutelados pelo ordenamento juridico brasileiro e assegura a utilizagdo da Internet como meio
de desenvolvimento, harmoniza¢do e integragdo nacional, de forma alinhada aos mais
modernos designios e diretrizes de ambito global.

Verifica-se, ainda, que toda a comunidade global da Internet deve estar atenta a
represar tentativas de marcos regulatdrios protetivos, censores e cerceadores de liberdades,
propostos com o Unico propdsito de defenderem interesses especificos e localizados, a
exemplo dos atos SOPA (Stop On-Line Piracy Act) e PIPA (Protect Intellectual Property
Act), cuja tramitacdo nas casas legislativas dos Estados Unidos foi suspensa em decorréncia

de ampla manifestacdo de empresas, institui¢cdes e usuarios em todo o mundo.
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