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V ENCONTRO INTERNACIONAL DO CONPEDI MONTEVIDEU
—URUGUAI

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacao

Vive-se sob o impacto crescente do desenvolvimento tecnol 6gico. Diariamente incontéveis
produtos e servicos sdo projetados e disponibilizados no mercado globa de consumo e a cada
novo lancamento se renovam as promessas de mais qualidade de vida, reducéo de distancias,
maior conexao e felicidade.

A industria desenvolvedora de tecnologia ndo mede esforcos na criagdo de produtos e
aplicativos mais dinamicos e inteligentes e, amparados em poderosas campanhas de
marketing, criam e/ou antecipam desejos de consumo. Novos langcamentos se sucedem num
curto espaco de tempo, ditados mais pelo ritmo frenético da obsolescéncia programada do
gue por qualquer real necessidade dos usuérios. No outro lado da cadeia de producéo,
consumidores avidos por novidades ndo medem esforgcos para a aquisicdo de um novo
dispositivo eletrénico e, cativados pelo discurso publicitario, apostam nas promessas
mercadol 6gicas como verdadeiras férmulas garantidoras de umavida plena e feliz.

N&o é diferente no segmento das Tecnologias da Informagdo e Comunicacéo (TIC), cujos
produtos, aplicativos e servigos seduzem milhares de usuérios em todo 0 mundo. Em nenhum
outro periodo histérico foi tao facil e rdpido obter informacéo e 0 acesso aos bens culturais
como livros, musicas e filmes também experimentou relativa democrati zac&o.

Ao lado da pluralidade de fontes de consultas, a tecnologia algou o consumidor, antes
reduzido a um papel mais passivo, a condicao de produtor de conteidos, fato que se revela
atrativo, especialmente para os internautas mais jovens, denominados nativos digitais. E as
anunciadas vantagens ndo cessam no campo da informagéo, pois as experiéncias

comunicativas também se renovam sob a promessa de conexao global.

Para permitir a comunicagdo instanténea e sem fronteiras sdo criados dispositivos moveis e
variados aplicativos que tanto possibilitam contatos reservados entre um nimero limitado de
atores, quanto interagdes mais amplas e publicas, ocorridas nos inimeros sites de redes
sociais. E o0 ato de comunicar ganha novos matizes, pois ao lado da palavra falada e escrita
novos signos sao incorporados, encontrando nas imagens e simbol os aliados para dar vazéo a
liberdade de expresséo e comunicagao.



Todas essas facilidades introduzem modos préprios de ser e estar no mundo, tipicos da era
digital, e incorporam ao vocabulério cotidiano verbos como “publicar”, “curtir” e
“compartilhar”. Quando esses verbos se transformam em agdes, experiéncias de vida tornam-
se insumos de um mercado gue ndo cessa de se expandir. Grande parte dessa expansao ocorre
gracas aos dados pessoais dos internautas, captados durante as interaces on-line, momento
em que os usuarios das TIC abrem mao de sua privacidade em nome de experiéncias
compartilhadas nos mais variados ambientes virtuais. Ao lado da disponibilizacgo voluntéria
de informac@es também sdo utilizadas técnicas mais veladas de captura dos dados pessoais,
tanto realizadas pel 0 mercado quanto pelos Estados.

Em grande medida essa foi a ténica das discussdes que se realizaram no GT Direito,
Governanca e Novas Tecnologias, realizado no dia 09 de setembro de 2016, na Universidad
de la Republica Oriental del Uruguay, em Montevidéu, aos auspicios do V Encontro
Internacional do CONPEDI.

A selecdo dos trabalhos que compdem a presente obra foi realizada apos criteriosa avaliacdo
(com dupla revisdo cega por pares), 0 que resultou na qualidade dos dezesseis artigos
apresentados nesta obra. Ainda que com enfoques distintos, os artigos guardam em comum a
preocupacao com 0s impactos produzidos pelo uso crescente das tecnol ogias da informagédo e
comunicacdo, quer isso se revele como um desafio para a regulacéo da internet, nos efeitos
gue vai produzir na sua regulacdo, quer se manifeste nas relagdes entre os particulares.

Para dar maior coeréncia aos debates ao longo da apresentacéo, ocorrida no dia 09 de
setembro de 2016, os trabalhos foram divididos em trés eixos tematicos, assim distribuidos:

1) Temas mais gerais, que situam o leitor sobre os desafios impostos a sociedade e Estado em
decorréncia do uso das tecnologias da informagdo e comunicagdo, tanto pelo aspecto da
governanga, quanto em razao dos processos de regulacdo, o que pode ser encontrado nos
artigos: A governanca do enderecamento da rede: breve analise comparativa, A
regulamentacdo da internet a luz da violagcdo a liberdade de uso; Apartheid tecnoldgico ou
tragédia dos comuns: a América L atina na sociedade da informacdo; Crimes de informéticae
cruzamento de informacéo a partir de dispositivos méveis, Os contratos eletrénicos e os
deveres anexos: aspectos da boa-fé objetiva e as novas tecnol ogias.

2) Os potenciais das tecnologias da informacdo e comunicagdo como instrumento para
atuacéo politica, tema que foi objeto de atencdo nos trabalhos. A influéncia das novas
tecnologias no processo democrético; As novas tecnologias da informacéo e o e-gov como
instrumento de participacéo socia; Em tempos de comunicacdo digital a transparéncia e o



acesso a informacdo como condi¢Bes indispensaveis para o exercicio da cidadania
democratica

3) O terceiro eixo € composto por trabalhos que versam sobre novas formas de violacéo da
privacidade e de dados pessoais, discutindo-se as estratégias para a sua protecéo na sociedade
em rede, tematica que perpassa os trabalhos. A protecéo de dados no e-processo: entre a
publicidade do processo e a privacidade na era internet; A tutela da privacidade e a protecéo
a identidade pessoal no espaco virtual; A sociedade da informacdo como ambiente de

transmisséo de dados; Breves consideracdes sobre desafios a privacidade diante do big data
na sociedade da informacdo; Os comunicadores instantaneos e o direito fundamental a

privacidade nos ambientes corporativos; Privacidade e protecdo de dados pessoais na era pés-
Snowden: o Marco Civil da Internet mostra-se adequado e suficiente para proteger os

internautas brasileiros em face da cibervigilancia? Sociedade virtual do risco vs. Filosofia
libertaria criptoanarquista: livre manifestacdo do pensamento, anonimato e privacidade ou

regulacdo, seguranca e monitoramento da rede; Anotacfes sobre 0 marco civil dainternet e o
direito ao esquecimento.

Com nossos votos de boa leitural
Profa. Dra. Rosane Leal da Silva- UFSM/Brasil

Prof. Dr. Marcelo Eduardo Bauza Reilly - UDELAR/Uruguay



A PROTECAO DE DADOS NO E-PROCESSO: ENTRE A PUBLICIDADE DO
PROCESSO E A PRIVACIDADE NA ERA INTERNET

THE DATA PROTECTION IN THE E-PROCEDURE: BETWEEN THE PUBLICITY
OF PROCEDURE AND THE PRIVACY IN THE AGE OF INTERNET

Fernando Inglez de Souza Machado 1
Sérgio Augusto da Costa Gillet 2

Resumo

O presente artigo examina como ocorre a protecéo de dados pessoais diante da virtualizagéo
do processo, em que o direito fundamental a publicidade do processo se perfaz por meio da
rede mundial de computadores, resultando em aparente super-exposicdo do processo,
podendo implicar em violacdo dos direitos fundamentais a privacidade e a protecéo de dados
pessoais. Deste modo, utilizando-se do método dedutivo de abordagem, foi possivel
determinar que o processo judicial eletrénico traz certa relativizagdo da publicidade de seus
atos de modo a compatibilizar-se com o direito fundamental a privacidade, no qual a
protecdo de dados pessoais ancora-se.

Palavras-chave: Protecdo de dados, Processo judicial eletronico, Direito fundamental a
publicidade do processo, Direito fundamental a privacidade

Abstract/Resumen/Résumé

The present article exams how occurs the personal data protection before the procedure
virtualization, in which the fundamental right to publicity of the procedure is materialized
through the world wide web, resulting in apparent super-exposure of the procedure, possibly
implying in violation of the fundamentals rights to privacy and to personal data protection.
Thereby, using the deductive method of approach, it was possible to determine that the
electronic judicial procedure brings some relativisation of the publicity of its acts in order to
be compatible with the fundamental right to privacy, in which the personal data protection is
grounded.

K eywor ds/Palabr as-claves/M ots-clés. Data protection, Electronic judicial procedure,
Fundamental right to procedure’ s publicity, Fundamental right to privacy

1 Mestrando em Direito pela PUCRS. Bolsista CNPg. Advogado em Porto Alegre/RS.

2 Mestrando em Direito pela PUCRS. Especialista em Direito Processual Civil pela PUCRS e em Direito Civil
pela FADERGS. Bolsista CAPES/PROEX. Advogado em Belém/PA.
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INTRODUCAO

O paradigma contemporaneo da Sociedade da Informacdo perpassa pela intensa
transmissdo e consumo de midia, assim como pela virtualizacdo das atividades humanas em
contexto sdcio-cultural, modificando varios aspectos da vida em sociedade. Nesta esteira, 0s
impactos da popularizacédo das tecnologias da informacéo e da comunicagéo (TICs) alcancam
relevancia juridica, tendo em vista que o direito € um fendmeno cultural e, por esta razdo, ndo
estd alheio as transformacdes advindas desta difusdo de conexdes e intera¢Oes virtualizadas.

Todavia, com a realidade do uso das TICs cada vez mais difundido na Sociedade da
Informacgdo, o Estado passa, também, a utilizar-se de expedientes eletrénicos para a sua
prestacdo jurisdicional. Notadamente com a virtualizagdo do processo judicial, comeca-se a
implementar sistemas de tramitacdo eletronica de autos judiciais e a usar ferramentas
eletronicas para garantir a efetividade do processo.

Para a devida prestacéo jurisdicional, a fim de garantir aos cidaddos a sua dignidade, o
Poder Judiciario tem de coletar e tratar dados pessoais de seus jurisdicionados, o que demanda
a devida ponderacéo entre o direito fundamental a publicidade dos atos processuais e o direito
fundamental a privacidade, o qual guia a concessao do segredo de justica.

No entanto, a experiéncia cibernética do processo judicial opera maiores consideracdes
acerca da disposicdo das informacg6es constantes em processos judiciais na rede mundial de
computadores a clamar pela devida relativizacdo do principio da publicidade do processo face
a exposicao exagerada de seu conteldo na Internet, cuidando, ainda, da seguranca de eventuais
dados pessoais.

Neste sentido, a presente pesquisa se apresenta com o objetivo de determinar de que
modo a protecdo de dados pessoais € alcancada no &mbito do processo judicial eletrdnico. Para
tanto, contrapdem-se a garantia da publicidade dos atos processuais e o direito a privacidade, a
partir do problema da super-exposicéo e da seguranca dos dados num processo em rede.

Partindo-se do método dedutivo de abordagem, buscou-se, dentro dos panoramas da
protecdo de dados pessoais e da virtualizacdo do processo judicial, deduzir como os institutos
analisados se confluem para a devida ponderagdo entre a publicidade e a privacidade. Deste
modo, o0 presente artigo estruturou-se da seguinte maneira: primeiramente, analisou-se as
configuracBes da protecdo de dados pessoais; em seguida, da mesma maneira investigou-se a
virtualizacdo do processo judicial para, ao final, examinar como ocorre a protecao de dados

pessoais No e-processo.
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1 PANORAMA DA PROTECAO DE DADOS PESSOAIS

A protecio de dados’ pessoais? esta inserida dentro do ambito de protecdo do direito &
privacidade®, mais especificamente no aspecto da privacidade informacional. Assim, os valores
tutelados pela protecdo de dados pessoais coincidem com aqueles tutelados pelo direito a
privacidade, sendo valido o destaque daqueles mais relevantes e que justificam o
enquadramento da ambos os direitos como direitos fundamentais.

Mais do que resguardar a esfera intima da pessoa, ou a sua vida privada, o direito a
privacidade esta atrelado a propria nocdo de liberdade e, em ultima anélise, de democracia
(RUARO, 2015). Prova cabal de tal constatacdo é o fato de que, seja no &mbito literario — como
0 Grande Irmdo do livro “1984”, de Orwell —, seja no ambito histérico-fatico — por exemplo, 0s
regimes fascistas de Hitler e Mussolini e o regime socialista de Stalin —, a supressdo da
privacidade era instrumento essencial de controle e de dominio da populacdo nos regimes
totalitaristas.

O fascinio de Foucault pelo panoptico de Bentham néo era injustificado. De fato, a
estrutura arquitetonica idealizada por Bentham incrementa significativamente o potencial de
aplicacdo de disciplina e de controle ao impor a logica da vigilancia constante (FOUCAULT,
2002). Ainda que de forma menos extremada — quando comparada a sua aplicacdo a uma
instituicdo prisional — a l6gica adotada por Bentham também ¢é valida no que concerne o livre
desenvolvimento da personalidade.

O comportamento individual é sensivel a influéncias externas; somente sob o resguardo

do olhar alheio é que cada individuo adota a sua postura mais auténtica*, uma vez que livre de

L Em que pese o reiterado uso indiscriminado dos termos dados e informagdes, eles ndo consistem em sindnimos.
Dados seriam uma espécie de “pré-informacio”, ele consiste numa representagdo, via de regra indefinida. Assim,
um dado pode ser uma informacdo per si ou depender de outros dados para ser dotado de um significado e,
portanto, tornar-se uma informagao. “A informacao, por sua vez, alude a algo além da representagdo contida no
dado, chegando ao limiar da cogni¢do.” (DONEDA, 2011, p. 94).

2 Dado pessoal consiste em toda e qualquer informag&o (ou fragmento), independente de seu formato — som, texto,
imagem, etc. —, que diga respeito a uma pessoa singular identificada ou identificavel. ldentificavel, por sua vez,
diz respeito ao individuo que, por meio de algum nimero de identificacdo, ou algum elemento inerente & sua
identidade — seja fisico, psiquico, econdmico, social ou cultural —, pode ser identificado direta ou indiretamente,
considerando-se o emprego de “meios susceptiveis de serem razoavelmente utilizados para efetuar essa
identificacdo, seja pelo responsavel pelo tratamento, seja por qualquer outra pessoa.” (Diretiva 95/46/CE).

® Adianta-se que, ao se falar em privacidade, compartilha-se do entendimento de Doneda (2006) que julga
improdutiva a distingdo entre intimidade, vida privada, sigilo e privacidade para fins de verificacdo do ambito
de tutela desses direitos, vez que, apesar de distintos, todos séo esferas de protecdo englobadas por uma maior
que resolveu se chamar de direito a privacidade, sendo tal discriminacdo pertinente apenas para fins de
quantificacdo da indenizagdo por eventual violag&o.

* Nesse sentido, Maria Claudia Cachapuz (2014) questiona até que ponto aquilo que se torna publico — ou seja,
aquilo que integra o chamado mundo das aparéncias — reflete, de fato, 0 que a pessoa extrai de seu espaco de
reflexdo individual, da sua propria esséncia, em uma realidade em que ha uma tendéncia a autoexposi¢éo,
marcada por “confissdes publicas” e por uma repaginagéo do que é piblico e do que é privado.
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julgamentos criticos dos outros. Destarte, percebe-se a necessidade de um ambito privado — e,
portanto, fora da ingeréncia de terceiros — que possibilite ao individuo um autoconhecimento
imprescindivel para a construcao de seu carater e para o desenvolvimento de sua personalidade®.

Em suma, o prdprio exercicio do direito a privacidade se confunde com o exercicio do
direito & liberdade®, vez que cabe ao individuo decidir o quanto pretende expor a terceiros de
sua intimidade e de sua vida privada (VIEIRA, 2007). Porém, ndo se pode limitar a concepgao
de privacidade como um direito de ser deixado s6 (right to be left alone), sequer o fizeram
Warren e Brandeis (1890) em seu artigo intitulado “Right to privacy” ao consagrar o aludido
termo’.

Tal concepcdo se limita a dimenséao negativa do direito a privacidade, enquanto defesa
da esfera privada contra ingeréncias externas, sendo insuficiente para dar respostas as
problematicas desse direito no atual contexto social. A l6gica puramente individualista de tutela
de direitos fundamentais deve ser superada num cenario em que apenas uma discussao mais
ampla e de cunho coletivo pode compor interesses distintos. Forgoso asseverar que estamos
inseridos numa realidade em que grupos econdémicos sao “[...] capazes de controlar o exercicio
dos poderes baseados na disponibilizagdo de informagido” (RUARO; RODRIGUEZ, 2011, p.
47).

Vivemos na chamada Sociedade da Informacéo®, e esta alterou significativamente a
estrutura do tecido social, inclusive no que toca a organizacao do poder. Nessa nova composicao
social, a infraestrutura informativa passa a figurar como um dos eixos fundamentais na
concentracdo e manutencdo do poder (RODOTA, 1995, apud DONEDA, 2006).

> “A presumida ‘transparéncia de quem ndo tem nada a temer’, deixa de fazer sentido dada a crescente
complexidade das situa¢des que tais arroubos podem desencadear. Uma esfera privada, na qual a pessoa tenha
condicgBes de desenvolvimento da propria personalidade, livre de ingeréncias externas, ganha hoje ainda mais
em importancia; passa a ser um pressuposto para gue ela ndo seja submetida a formas de controle social que, em
Gltima andlise, anulariam sua individualidade, cerceiam sua autonomia privada [...] e, em Gltima andlise,
inviabilizariam o livre desenvolvimento de sua personalidade.” (DONEDA, 2006, p. 142).

® Se evidencia a intima relagdo entre privacidade e liberdade, a ponto de se afirmar que ambas consistem em “duas
faces de uma mesma moeda” (VIEIRA, 2007, p. 27). A privacidade, entdo, surge como pressuposto
indispenséavel ao exercicio do direito a liberdade ao garantir uma autodeterminac&o livre de ingeréncias externas
indevidas. Por sua vez, o simples exercicio do direito & privacidade pressupfe a existéncia de liberdade,
consoante ja referido acerca dos regimes totalitarios (VIEIRA, 2007).

"No aludido artigo intitulado “Right to privacy”, os autores trabalharam o chamado right to be left alone, enquanto
apenas um dos aspectos da privacidade, o qual ndo esgotaria o ambito de prote¢do desse direito (WARREN;
BRANDEIS, 1890).

8 Apesar da existéncia de outros termos para definir o contexto social atual como sociedade da hiperinformagao;
sociedade de vigilancia; sociedade de rede; e modernidade liquida; utilizaremos a expressdo sociedade da
informacéo.
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Nunca antes, a assertiva “informagao é poder”® fora tdo evidente. A informacéo sobre
terceiros aparece ndo s6 como mecanismo de controle, mas como mecanismo de discriminacao.
A partir dela, é possivel identificar, analisar e classificar os individuos com base em critérios
preestabelecidos para gest&o do risco®.

Tal alteracdo parece bastante clara ao se analisar o0 comportamento juridico dos anos
1970 em diante, quando o meio juridico passou a dar maior atencdo aos bancos de dados,
confrontando o tratamento de informagdes pessoais com o direito a privacidade®. Percebeu-se
que esse direito ndo se resumia a manutencao do sigilo de determinados aspectos da vida de
uma pessoa, passando a englobar, também, o direito de se saber quais informacdes pessoais sao
coletadas, por quem séo utilizadas e se elas estdo corretas (DONEDA, 2006).

E a partir dessa preocupagio que se constroi o direito a protecdo de dados pessoais,
como instrumento imprescindivel a tutela do direito a privacidade em uma realidade cada vez
mais complexa. Com base nesse direito, busca-se dar resposta as novas problematicas da

privacidade oriundas das inovagdes tecnolégicas no ambito informacional.

1.1 A autodeterminacéo informativa

A questdo central acerca da protecdo de dados pessoais recai no chamado direito a
autodeterminacdo informativa. Tal termo, por sua vez, foi consagrado pelo Tribunal
Constitucional Federal Alemdo no chamado caso da Lei do Censo de 1983
(Volkszéhlungsgesetz), tido, até hoje, como um dos leading cases no enfrentamento da

tematica®?.

° A partir do conceito weberiano (classico) de poder e do conceito de Diogo Moreira — “poder é um fendmeno
social no qual uma vontade, individual ou coletiva, se manifesta com capacidade de estabelecer uma relagéo da
qual resulta a producdo de efeitos desejados, que de outra maneira ndo ocorreriam espontaneamente”
(MOREIRA, 1996, apud SILVEIRA, 2000, p. 80) — Henrique da Silveira (2000) percebe que ndo s6 informacéo
é poder, mas também € pressuposto, fator multiplicador e meio de mensuragdo deste.

10 A partir de analises estatisticas os riscos passam a ser calculaveis, previsiveis e, portanto, passiveis de serem
evitados. Tal légica é largamente aplicada, seja a situagBes faticas como a seres humanos, criando-se as
chamadas categorias de risco — ou seja, aguelas em que o risco existente ndo é aceitavel. E a partir de tal
classificacdo que se inicia um processo de exclusdo e marginalizacdo de individuos na sociedade, seja por meio
de uma perseguicao estatal ou pela prépria privagdo de sua participag¢do na sociedade (MACHADO, 2005).

11 Consoante se constata, a atengéo do poder judiciario sobre a prote¢do de dados pessoais é anterior ao surgimento
do computador e dos meios eletronicos em si. N&o s6 a defesa da intimidade, mas o prdprio direito a protecéo
de dados pessoais sdo nogdes “pré-informatica”, a automagdo surge, nesse aspecto, apenas como instrumento
potencializador do tratamento de dados pessoais, dando margem a intimeras aplicagdes a estes dados (RUARO;
RODRIGUEZ, 2010).

12 A Lei do Censo alemdo promulgada em 1982 previa, para 1983, o recenseamento da populacdo alem,
estabelecendo questionarios informagdes profissionais, de moradia, dentre outros aspectos. O texto legal previa,
ainda, o cruzamento, a transmissdo e a comparacgdo dos dados obtidos com outros bancos de dados publicos,
bem como instituia sancdes aos que se recusassem a responder o censo (SCHWABE; MARTINS, 2005). O
resultado foi temor de um “Estado superinformado”, plausivel ao se falar em Alemanha pds-nazismo,
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A partir do julgado do TCF Alemdo, o direito a autodeterminacdo informativa fora
concebido como um direito fundamental, decorrente do direito geral de personalidade, que
garante ao titular o poder de decidir quais, com quem e de que forma ele pretende compartilhar
suas informacdes de cunho pessoal. Porém, de grande valia a ressalva feita por Doneda (2006)
de que tal controle ndo importa numa patrimonializagcdo desses dados e dessas informacdes
pessoais.

Tal tratamento configuraria, per si, uma violacdo ao direito a privacidade enquanto um
direito de personalidade®®, extrapolando os limites deste direito, do qual se desdobra a
autodeterminacdo informativa. Em se tratando de desdobramento do direito a privacidade, é
inadmissivel que a autodeterminacdo informativa pudesse violar tal direito, porquanto estaria
ferindo sua prépria esséncia (RUARO, 2015).

Em que pese no Brasil ndo se tenha reconhecido de forma expressa um direito geral de
personalidade — diferentemente do que ocorre na Alemanha —, é inquestionavel a existéncia de
um grupo de direitos que se enquadrem na categoria de direitos da personalidade. Ainda,
seguindo uma corrente naturalista®, a existéncia ou ndo de positivacdo desses direitos n&o
afasta a sua aplicacdo ou existéncia™.

Desta feita, independentemente de haver, ou ndo, uma previsao expressa do direito “a
autodeterminagio informativa”'®, deve-se reconhecer a sua existéncia diante da relevancia dos

valores que tutela'’. Outrossim, a propria caracterizacio desse direito demanda ndo sé6 sua

despertando grande inseguranga da populacdo alemd frente as imposicdes da lei (RUARO, 2015).
Consequentemente, o caso foi submetido ao aprego do Tribunal Constitucional Federal (TCF) Alem&o que, no
enfrentamento do mérito, declarou nulo diversos dispositivos da aludida lei, em especial aqueles que versavam
sobre o tratamento de dados pessoais — comparagdo, transmissdo e cruzamento de dados. Na ocasido, o TCF
“[...] reconheceu o direito do cidaddo germéanico de negar informag¢des de carater pessoal, entendendo como uma
faculdade individual consentir, ou ndo, na coleta, no armazenamento e no compartilhamento de dados pessoais.”
(SCHWABE; MARTINS, 2005, p. 44).

13 Em se tratando de direito de personalidade, o direito & privacidade e, por consequéncia, o direito a
autodeterminacdo informativa sdo dotados das caracteristicas tipicas deste instituto, ou seja, sdo direitos
intransmissiveis, irrenunciaveis e ndo sdo passiveis de limitagdo voluntéria (vide artigo 11 do Cddigo Civil de
2002).

4 Segundo essa corrente, os direitos de personalidade sdo direitos inatos ao ser humano e condicio essencial a
manutencdo da dignidade deste. Assim, tratam-se de direitos naturais do ser humano que independem de
reconhecimento pelo Estado, vez que anteriores & prdpria nocdo de Estado. A este, caberia, apenas, a
regulamentacdo e defesa de tais direitos como meio de dota-los de maior efetividade (BITTAR, 2015).

15 No Brasil, inexiste uma regulacio especifica acerca da protecéo de dados pessoais, havendo apenas leis esparsas
que abordam o tema como questdo de segundo plano, sendo a construgdo desse direito no ambito juridico
nacional praticamente jurisprudencial e doutrinaria, ou seja, sem uma base legal.

16 Segundo o Tribunal Constitucional Federal Alemdo, “A autodeterminacdo ¢ uma condicdo elementar de
funcionamento de uma comunidade democrética fundada sobre capacidade de agir conjuntamente de seus
cidaddos. [...] A informacdo, ainda quando relacionada a pessoa, apresenta uma figuragdo da realidade social, a
qual ndo pode ser exclusivamente subordinada ao afetado (CACHAPUZ, 2014, p. 828).

17 Mais do que ao controle das proprias informacdes, a autodeterminacao informativa esta atrelada ao proprio ser
humano. Ou seja, “expressdo ‘autodeterminagdo informacional’ significa, mais que o controle do individuo
sobre as informagdes e dados produzidos sobre si, uma (necessaria, mas insignificante) pré-condi¢do para que
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aplicacdo independente de previsdo legal, mas coibe sua limitacdo de forma arbitréaria. Tal
direito s6 pode ser restringido face a interesse predominante da coletividade, lastreado em base
legal de ordem constitucional, ou dela decorrente, sempre em observancia ao principio da
proporcionalidade (SCHWABE; MARTINS, 2005).

Né&o obstante, o interesse da coletividade ou interesse publico — que figuram como
limitadores tipicos de direitos fundamentais individuais — consistem num conceito
extremamente vago e, portanto, de dificil mensuracdo quando ndo tratado a partir de um caso
concreto. Sua compatibilizagdo com o valor de dignidade da pessoa humana e de liberdade,
questdo central da autodeterminacédo informativa, demanda, destarte, a existéncia de parametros
que norteiem o intérprete. Somente a partir desses é que poder-se-4 afirmar com maior
propriedade qual desses interesses conflitantes deve preponderar.

Estes pardmetros que norteiam a discussdo da autodeterminacdo informativa se
confundem com aqueles que pautam os classicos conflitos que envolvem os direitos de
personalidade, a exemplo do choque entre direito a privacidade e o direito a informacéo; o
direito a honra e o direito a liberdade de expresséo, dentre outros. Nesse sentido a relevancia da
situacdo para a populacdo; a pessoa a quem se refere o fato — se pessoa publica ou ndo —; a
natureza do fato — de cunho intimo, particular ou pablico — sdo exemplos de parametros a serem
ponderados quando da analise do caso concreto, porém néo esgotam a questao’®,

Em que pese ter espaco de destaque na protecéo de dados pessoais, a autodeterminagéo
informativa ndo esgota a problematica. Questdes como a protecdo de dados sensiveis e a
seguranca no tratamento de dados sdo de sua importancia para uma tutela efetiva da protecédo
de dados e, ndo obstante, fogem do ambito da autodeterminacgéo informativa. Nesse sentido, é
preciso enfrentar questdes proprias desse direito, que abarca tantos aspectos da privacidade,
como da informacdo (DONEDA, 2006).

1.2 Principios inerentes ao tratamento de dados pessoais

A falta de uma abordagem coesa do direito & protecdo de dados pessoais®, fundada

principalmente na falta de legislacédo especifica do tema no direito brasileiro, torna mais enfatica

ele viva uma existéncia que pode ser dita como autodeterminada” (ROUVROY; POULLET, 2009, apud
RUARO, 2015, p. 45-46).

18 Em que pese a relevancia desses parametros para o presente trabalho, a identificacio desses foge ao objeto ora
estudado. Tal questdo demanda pesquisa especifica em razdo de sua complexidade, que, para fins de completude,
demanda um f6lego que extrapola os limites deste artigo.

19 0 sistema juridico patrio adota uma abordagem complexa desse direito, carecendo de uma estrutura consolidada
— por exemplo 0 CDC (Lei n. 8.078/1990) e o Marco Civil da Internet (Lei n. 12.965/2014) que abordam a
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a necessidade de se buscar elementos que deem maior concretude ao mesmo na legislacéo e na
doutrina estrangeira. Prova de tal situacdo é a adogdo quase unanime do modelo europeu de
protecdo de dados pessoais como parametro a ser estudado, adaptado e, entdo, implementado a
realidade brasileira.?

No entanto, como bem ensina Humberto Avila (2015), a norma nasce da interpretacao
do texto, mas também ndo advém exclusivamente deste. Disso se depreende que a anélise dos
institutos do direito ha sempre de revelar normas ainda que néo oriundas de texto, e que podem
ser flexiveis e orientadoras quando da aplicacéo desses institutos, sendo essas as caracteristicas,
segundo o jurista, dos principios, pois “[...] instituem o dever de adotar comportamentos
necessarios a realizagdo de um determinado estado de coisas. [...].” (AVILA, 2015, p. 161).

Sendo assim, cumpre tracar breves consideracGes sobre os principais principios que
norteiam a protecdo de dados no Brasil, firmados pela doutrina nacional, notadamente por
Danilo Doneda (2006) e Tatiana Vieira (2007), virtualizagdo do processo judicial, sem a
pretensdo de esgotamento do tema?®!:

O principio da publicidade consiste na obrigatoriedade de se informar o publico quanto
a existéncia de um banco de dados e a finalidade do tratamento dos dados pessoais ali
constantes. Segundo a Diretiva 95/46/CE, ¢é obrigatdria a notificagdo para autoridade de
controle da existéncia de bancos de dados com informagdes pessoais, bem como sua existéncia
deve ser de conhecimento publico.

Pelo principio da exatiddo (ou veracidade), os dados armazenados devem ser
verdadeiros, ou seja, corresponderem a realidade. Nesse sentido, depreendem-se desse principio
a necessidade de cuidado e correcdo na coleta e tratamento de dados pessoais, bem como a
realizacdo de atualizacdes periodicas destes dados conforme a necessidade da manutencéo
desses. E com base neste principio (e no principio seguinte) que ganha destaque a figura do

habeas data no que toca protecao de dados pessoais.

matéria em seus respectivos ambitos de incidéncia. Nesse sentido, é possivel extrair, do ordenamento juridico
brasileiro, apenas disposi¢Bes esparsas acerca desse direito, enquanto desdobramento dos direitos a vida privada
e a intimidade, bem como de alguns dispositivos legais que abordam a questdo de forma superficial.

20O préprio projeto de lei sobre a protecio de dados pessoais (Projeto de Lei do Senado n. 330/2013) é amplamente
inspirado na Diretiva 95/46/CE que aborda a tematica da protecdo de dados pessoais e deveria ser aprovado em
conjunto com o Marco Civil da Internet (que inclusive faz aluséo a este projeto), porém até hoje aguarda a
apreciacao pelo senado.

2L Em que pese a multiplicidade de leis existentes no dmbito estrangeiro acerca da protecio de dados, inclusive a
ponto de se falar em geragdes de leis de protegdo de dados pessoais, “é possivel reagrupar materialmente seus
objetivos e linhas de atuacdo principais em torno de alguns principios comuns, presentes em diversos graus em
ordenamentos varios — no que podemos verificar uma forte manifestagdo da convergéncia das solugdes le-
gislativas quanto & matéria em diversos paises, bem como uma tendéncia sempre mais marcada rumo a
consolidacao de certos principios basicos e sua vinculagdo sempre mais estreita com a protecdo da pessoa e com
os direitos fundamentais” (DONEDA, 2011, p. 98).
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Pelo principio do livre acesso, o individuo tem o direito de acesso aos bancos de dados
que contenham informac@es pessoais suas, inclusive Ihe sendo facultado a solicitagdo de cdpias
desses registros, a fim de garantir seu controle sobre as suas informacdes.

Com o principio da finalidade, os dados pessoais s6 podem ser utilizados para a
finalidade a que se destinou a sua coleta, situacdo que importa na proibicdo da transferéncia
destes dados para terceiros, bem como garante a possibilidade de aplicagdo do principio da
proporcionalidade.

O principio da proporcionalidade afasta o tratamento de informag6es ndo pertinentes
ao fim almejado pela coleta. E por este principio que se protege o titular dos dados contra coletas
abusivas ou excessivas.

O principio da seguranga no tratamento visa a adocdo de medidas técnicas e
administrativas que protejam bancos de dados para que as informacdes pessoais neles contidas
ndo sejam objeto de acesso ndo autorizado (sigilo), de alteracédo (integridade), e de destruicao
(disponibilidade). Por meio de tal principio é que se evidencia o carater de atividade de risco
do tratamento de dados pessoais.

O principio do consentimento (esclarecido): consiste na concordancia prévia do titular
dos dados em relacdo a sua coleta e seu tratamento. Porém, para que este consentimento seja
valido ¢ dever do responsavel pela coleta e pelo tratamento informar ao titular — de forma que
este o compreenda — quais dados serédo coletados, para qual finalidade, quem terd acesso a esses
dados, como se dara o tratamento e como é a seguranca do banco de dados. Tal principio
aproxima-se do direito & autodeterminaco informativa.?

Por fim, pelo principio da proibicdo de tratamento de dados sensiveis, ha uma regra
geral de proibicdo dos dados sensiveis. Os dados sensiveis sdo aqueles que ddo maior margem
a discriminacdo — por exemplo, orientacdo sexual ou inclinacdo religiosa —, ou que digam
respeito a uma esfera mais intima do individuo (esfera confidencial) o que dependerd,
invariavelmente, do caso concreto. Assim, a proibicdo do tratamento de dados sensiveis busca
coibir o tratamento e coleta desses dados sempre que possivel e, quando estas atividades forem

imprescindiveis, elas demandam maior rigor na sua protecao.

22 Em sentido semelhante na eleicdo e definicdo dos principios mais relevantes no tratamento de dados pessoais,
DONEDA (2006, 2011) e VIEIRA (2007).
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2 PANORAMA DA VIRTUALIZACAO DO PROCESSO JUDICIAL

Como bem explicitado no topico 1 deste artigo, a sociedade da informacdo em que se
vive é intrinseca e inexoravelmente em rede, significando que todas as esferas da sociedade
estdo conectadas, notadamente, pela rede mundial de computadores. E de se dizer, portanto,
que se vive numa sociedade cujas bases estdo sendo fundidas com as TICs de tal modo que suas
forcas produtivas dependam da rede de comunicacdo na qual se insere a Internet para a
transmissdo de informacao, inclusive o Poder Publico (GILLES, 2008).

E com base nessa premissa que o Poder Judiciario, igualmente, integra-se neste
movimento de utilizacdo das TICs com a manutencao de sitios eletrénicos a conter informacdes
e servigos, como, por exemplo, pesquisas de jurisprudéncia ou consulta a processos, ou de perfis
ou paginas em redes sociais para a divulgacio de informacdes e julgados importantes® (RIGHI;
HOCH, 2015).

No entanto, verifica-se que a maior integracdo do Poder Judiciario na sociedade da

informacéo é a virtualizacdo do processo judicial®*

, pela qual o processo, enquanto ferramenta
do exercicio da jurisdicao, tramita em ambiente eletronico capaz de proporcionar a feitura e a
comunicacgdo dos atos processuais pela Internet, utilizando-se de sistemas de e-processo para
tanto (MADALENA; OLIVEIRA, 2008).

A primeira experiéncia®® nesse sentido foi em julho de 2003 nos Juizados Especiais
Federais (JEFs) do Tribunal Regional Federal da 42 Regido (TRF4) com a implementacao do e-
Proc para a tramitacdo eletronica de seus processos. Dado o aparente sucesso da medida e a
possibilidade de se utilizar das TICs para a virtualizacdo dos autos, a Lei n. 11.419/2006 (Lei
do e-Processo) foi promulgada com o intuito de se tornar o marco regulatério para a préatica de
atos processuais em meio eletrdbnico com a informatizacdo do processo judicial

(ATHENIENSE, 2010).

2 A titulo de exemplo, veja-se o sitio eletronico do Supremo Tribunal Federal: <http://www.stf.jus.br/>, e a sua
respectiva pagina no Twitter: <https://twitter.com/stf_oficial>, demonstrando como a suprema corte do pais
mantém-se ativa na Internet.

24 Ainda que a expressio comumente usada seja “processo eletronico” ou “processo judicial eletrdnico”, nio se
trata de terceira espécie de processo como o sdo o de conhecimento e o de execu¢do (ALMEIDA FILHO, 2015),
razdo pela qual opta-se por tratar como “virtualizagdo do processo judicial” ou ainda de “e-processo”, pela
utilizacdo da particula “e”, do termo inglés “electronic”, a denotarem ambas as expressdes que 0 pProcesso se
desenvolve em ambiente virtual e utiliza-se das TICs.

% Diga-se a primeira experiéncia em implementacdo de sistema de tramitagio eletrénica para toda a fase de
conhecimento do processo, pois j& haviam sido editadas outras normas a prever a utilizagdo de meios telematicos
no processo, como a Lei do Fax (Lei n. 9.800/1999) e a Lei da Penhora Online (Lei n. 11.382/2006).
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Todavia, a utilizacdo das TICs para a materializacdo do processo ndo se revela como
mera transposicéo de meio: do fisico, em papel, para o digital, em bits?®®, mas pela aplicacio da
I6gica informacional ao processo, significando que este assume outras nuances que ndo seriam
obtidas com a sua tramitagdo fisica, introduzindo um novo pensar sobre o processo enquanto
uma rede de informacdes (CHAVES JUNIOR, 2010), por ser capaz de alterar a percepgéo que
se tem do conteido do processo sendo porque depende, para o seu sucesso, de uma mudanca de
comportamento sobre como a informagéo contida no processo judicial passa a ser consumida
pelos agentes processuais (ABRAO, 2015).

Em suma, é o mesmo processo judicial regulado pelo ordenamento processual, contudo,
seus procedimentos sdo operados em meio eletrénico habil a garantir-lhes a eficécia, de tal
modo que o e-processo se revela como expoente da modernizagdo do Poder Judiciario por trazer
para dentro do processo judicial a l6gica da sociedade da informacdo em que se vive no Século
XXI (ABRAO, 2015). Igualmente, é possivel considerar que democratiza a atuacio do Poder
Judiciério, pois o processo judicial tem o seu acesso disponivel online na rede mundial de

computadores, 0 meio ambiente virtual para todos (FIORILLO, 2012).

2.1 Atos e-processuais

Para a devida transposicdo do meio fisico para 0 meio eletronico de tramitacéo, aplica-
se 0 principio da equivaléncia instrumental ao papel, preceito desenvolvido por Augusto
Tavares Rosa Marcacini (2013). Nesse sentido, ndo ha porque se falar em novos institutos
processuais a serem acrescentados como condi¢des da acdo ou pressupostos processuais de
existéncia ou validade, apenas a conformacdo e adaptacdo dos ja existentes ao meio eletrénico,
ja que sempre haverd umaequivaléncia de modo que, quando necessario, recorrer-se-a ao papel,
como, por exemplo, a citacao ou intimacdo daqueles que ndo tém cadastro no sistema eletrénico
pela via postal ou outra estipulada em lei (MENDONCA, 2008).

Outrossim, a comunicacao dos atos processuais também é possivel pelo meio eletrénico
de tal sorte que as partes, seja pessoalmente ou por seus patronos, mediante prévio cadastro,
poderdo receber em seus enderecos eletronicos notificacdes de cada andamento processual, bem
como das citacdes e intimacdes. Ademais, caso exista um Diario da Justica eletrdnico naquele

tribunal, preconizado pela Lei do e-Processo, este sera alimentado com as publicacdes dos atos

26 Unidade de informag&o, sendo que 8 bits (8b) formam 1 byte (1B).
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nos processos eletronicos de modo a dar-lhes a devida publicidade que a lei exige, como é
possivel perceber nos artigos 4° a 7° da referida lei (MENDONGCA, 2008).

N&o obstante, a citada lei também preveé a encriptacéo dos dados para que haja seguranca
na transmissao e certificacdo de que aquele ato praticado corresponde ao seu autor, bem como
que apenas os envolvidos nos processos em segredo de justica tenham acesso. Para tanto, é
prevista a atuacdo de Autoridade Certificadora credenciada, ou criagcdo sistema de
cadastramento préprio de cada Tribunal, de modo a garantir a pretendida seguranca (KRUEL,
2009). A assinatura digital é o mais seguro por usar da criptografia assimétrica®’, método de
encriptacdo e decriptacdo de mensagem que garante sua autenticidade, além da possibilidade se
gerar uma certificacdo digital, a qual sera prestada por uma Autoridade Certificadora a integrar
uma Infraestrutura de Chaves Publicas — ICP (FONSECA; BIRCHAL, 2008).

Pelo exposto, mostra-se plenamente cabivel a utilizacdo do meio eletrénico para o
tramite de um processo judicial, pois os pressupostos processuais de validade e existéncia
continuam a ser preenchidos em face das tecnologias disponiveis, como a encriptagcdo dos
dados, a equivaléncia instrumental ao papel e a comunicacao dos atos de maneira escorreita.
Destarte, 0 que se vislumbra € que os atos virtuais mantém a identidade com os atos fisicos,
porquanto conservem a validade e a existéncia que haveriam de ter (ALMEIDA FILHO, 2015).

Verifica-se, portanto, uma imaterialidade dos autos, cuja intangibilidade ndo favorece
aos acontecimentos eventuais do processo fisico, ja que este pode ter os autos tocados,
manuseados, folheados, rabiscados, dobrados, amassados, rasgados, arrancados, queimados,
arremessados, pisados, manchados, além de poderem ser esquecidos em algum arquivo, sendo

este Ultimo a pior coisa a se acontecer com um processo judicial.

2.2 Principios inerentes a virtualizacdo do processo

Cumpre, neste momento, remeter-se a licio de Humberto Avila (2015) ja exposta no
subtopico 1.2 para, igualmente, demonstrar a constru¢do de principios a nortearem a
virtualizacdo do processo judicial, sendo o principal expoente desta manifestacdo José Eduardo

de Resende Chaves Junior (2010) a identificar os principais fenbmenos inerentes ao e-processo.

21 A criptografia assimétrica se entende como o uso de duas chaves: uma publica, pela qual é possivel tomar
conhecimento da transmissdo de determinado dado; e uma privada, que d& acesso ao contetdo do dado
transmitido. O dado, por sua vez, é transmitido com duas “fechaduras”: quem tem a chave publica abre a
fechadura publica para ver a sua transmissdo e quem tem a chave privada especifica abre a fechadura privada
especifica para ver o seu contetido (SOARES, 2010).
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O principio da instantaneidade advém de o e-processo tratar-se de um processo em rede,
pois “a instantaneidade ¢ mais viva e interativa que o surrado e ineficiente principio da
celeridade do processo de papel” (CHAVES JUNIOR, 2010, p. 35), logo torna mais célere o
desenvolvimento de um processo judicial, j& que ha a disposicdo dos autos e seu tramite a
qualquer tempo a garantir maior agilidade na tramitacdo dos processos de modo a assegurar
maior celeridade (BAIOCCO, 2013).

O principio da imaterialidade “[...] enfatiza a corrente instrumentalista do processo, ao
desmaterializar os formalismos a bem de uma adequagdo social dos direitos materiais”
(CHAVES JUNIOR 2010, p. 26), portanto, traz imensa economia processual pela
instrumentalidade das formas?, de modo que sejam poupados recursos (humanos, financeiros
e juridicos) no desenvolvimento regular de um processo judicial (BAIOCCO, 2013).

O principio da interacdo deve ser havido como uma releitura do principio do
contraditdrio, uma vez que este pode se mostrar como um desservi¢o ao processo em razao da
procrastinacdo processual e da desvirtuacio dos fatos que carrega (CHAVES JUNIOR, 2010).
Assim, em sede de processo eletronico, o contraditorio a que as partes se submetem tem
contornos de interacdo entre si e entre eles e o juizo.

Na outra ponta, o principio da conexdo aborda precipuamente que o0 processo eletrénico
se encontra na rede e, assim, conectado aos agentes processuais e estes entre si em razdo da
rede que o e-processo forma. No segundo plano desse principio, pelo fato de essa rede ser
virtual, conecta o processo ao mundo virtual como um todo. O que esta na rede e no mundo
virtual, esta no processo eletronico (CHAVES JUNIOR, 2010).

O principio da intermidialidade trata que o processo eletrénico é capaz de ofertar a
comunicacdo dos atos e a producéo de provas em varios formatos de midia eletrénica (imagem,
audio e video), de modo que, por estar em bytes, o processo virtual torna o conhecimento do
conteudo da comunicacdo ou da prova intermidia instantaneo (GILLET; FINCATO, 2015) e
aumenta a possibilidade de se aferir uma verdade processual mais proxima da verdade real,
além de contribuir para a deformalizacdo do processo (CHAVES JUNIOR 2010).

Na outra ponta, o principio da hiper-realidade preceitua que a realidade a ser trazida
para 0s autos virtuais transcende o que se documenta em papel, uma vez que é demonstrada
através de imagens, sons e videos, além de textos (CHAVES JUNIOR, 2010). Os fatos, entéo,
sdo hiper-realizados, pois sdo apresentados como realmente ocorreram no mundo material ao

mundo virtual em que o processo eletrénico se desenvolve (GILLET; FINCATO, 2015).

28 Compreende-se como modelos para aproveitamento dos atos processuais, desprendendo-se da forma quando se
alcanca o fim sem prejuizo as partes (PORTANOVA, 2013).
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Por fim, o principio da desterritorializacdo aponta que o processo eletronico, por estar
desmaterializado, também esta desterritorializado em razdo de seu alcance em qualquer lugar
onde se possa ter acesso ao sistema. Isto corrobora para a nogéo consolidada de a jurisdicéo ser
unae ubiqua, desfazendo os limites que a distribuicdo de competéncia faz impor com o processo
fisico e, quica, fomentando a cooperagéo juridica nacional (CHAVES JUNIOR, 2010).

Apresentam-se, portanto, principios idealizadores, cujas observancias levam em conta
todas as possibilidades no uso do meio eletronico voltado para a prestacao jurisdicional, além
de mostrar a precariedade de possibilidades do papel, corroborando a ideia de que o processo
eletronico se aproxima de um processo judicial ideal (BAIOCCO, 2013). Os principios
especificos do processo eletrénico por ora elencados decerto demonstram a racionalizacdo e
otimizacéo da prestacéo jurisdicional do Estado.

3 PROTECAO DE DADOS NO e-PROCESSO

Neste ponto da presente pesquisa, 0 que se pretende realizar é discutir a necessaria
ponderacdo entre a tutela do Estado na protecdo de dados como concretizacdo do direito a
privacidade e a publicidade do processo potencializada com a sua virtualizacéo, vislumbrando-
se mais um embate entre os interesses privados e o interesse publico.

Assim, para evitar o lugar-comum de o interesse publico sempre prevalecer sobre 0s
interesses privados, cumpre debater a natureza, o fim e os limites da consagracdo do direito
fundamental & publicidade do processo estampado nos artigos 5°, inciso LX, e 93, inciso 1X, da
CRFB, com a sua devida relativizacdo diante do uso de novas tecnologias e da protecdo de
dados pessoais como garantia ao direito fundamental a privacidade esculpido no artigo 5°,
inciso X, da CRFB (PAULA, 2009).

3.1 Natureza e fim do principio da publicidade no processso

A natureza publica do processo reclama por igual publicidade dos atos processuais,
notadamente as decis@es judiciais, como consagram o0s artigos 5°, inciso LX, e 93, inciso IX,
da CRFB. Neste sentido, a compreensdo do processo como espago em que o autor demanda a
tutela de seu direito; o réu, a sua defesa diante da demanda; e o juiz, na figura do Estado, € o
agente que dird o direito existente e ordenara o seu cumprimento, ha de incutir a nocao de
publicidade necessaria para que a sociedade possa conhecer o que e como se decide
(PORTANOVA, 2013).
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Em complementacdo a este pensamento, € salutar que o Estado, notadamente o Estado
Democratico de Direito, seja transparente na condugdo da coisa publica, o que perpassa pelo
exercicio da jurisdicdo enquanto demonstracao tanto de forca do Estado como de tutela efetiva
de direitos em lesdo ou em ameaca lesdo (TESHEINER; THAMAY, 2015).

Isto significa dizer, portanto, que o Estado tem o poder de dizer o direito, e que isto
repercute no surgimento do direito do jurisdicionado de que este exercicio ocorra de modo
transparente para que ele possa ter conhecimento e, assim, poder insurgir-se diante de eventual
injustica neste exercicio, pelo que a publicidade dos atos processuais, neste contexto, assume o
carater de controle popular da atuagio estatal no processo (PORTO; USTARROZ, 2009).

A extensdo da publicidade dos atos processuais alcanca todos os que adquirem esta
natureza, ou seja, todos os atos processuais praticados por todos 0s agentes processuais: partes,
juizes, advogados, promotores, defensores, serventuarios, peritos etc. Isto demonstra que a
publicidade ndo apenas se conecta ao controle dos atos, mas igualmente ao exercicio do
contraditério — ainda que diferido em sede de tutela proviséria, por exemplo — e, em ultima
analise, ao devido processo legal (TESHEINER; THAMAY, 2015).

3.2 Relativizacéo da publicidade no processo: fisico e eletrénico

A publicidade dos atos processuais ndo é absoluta, havendo varias excecoes,
notadamente, na CRFB em seus incisos retrocitados e na Lei n. 13.105/2015 (Cddigo de
Processo Civil — CPC), em seu artigo 188, a estipular os momentos e as pessoas as quais havera
a restricdo ao acesso ao contetdo dos atos. Deste modo, é possivel definir que as partes e seus
advogados sempre terdo acesso ao contedo dos autos, ao passo que terceiros somente terdo
acesso quando a lei ou o juiz ndo atribuir segredo de justica (TESHEINER; THAMAY, 2015).

O segredo de justica pode ser definido como o instrumento pelo qual o contedido dos
atos processuais fica restrito somente as partes e seus procuradores em razdo da defesa da
intimidade ou do interesse social (artigo 5°, inciso LX, da CRFB e artigo 188, incisos I e 111, do
CPC), ou ainda em a¢Ges de familia ou que envolva arbitragem (artigo 188, incisos 1l e 1V, do
CPC) (PORTANOVA, 2013). Todavia, o segredo de justica pode ser relativizado caso
prejudique o interesse publico a informacao (artigo 93, inciso IX, in fine, da CRFB).

Pelo exposto, a aplicacdo do segredo de justica pode ser legal, aplicando-se desde logo
as acdes de familia ou que versem sobre arbitragem com clausula de confidencialidade, ou
judicial, pelo que o juiz decidira conforme o caso em defesa da intimidade ou pelo interesse
social (TESHEINER; THAMAY, 2015), excluindo-se desta categoria 0s momentos em que a
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publicidade ndo é simultanea para ambas as partes, mas diferida para o devido alcance da
efetividade do processo (PORTANOVA, 2013).

Entretanto, a concretizacdo da publicidade ganha nuances diferentes no processo
convencional e no e-processo: enquanto que no processo fisico é necessario dirigir-se ao foro
para ter conhecimento do teor dos autos; no e-processo, estd disponivel na rede mundial de
computadores (CHAVES JUNIOR, 2010). Esta mera facilidade de acesso aos autos eletronicos,
bastando conexdo, faz relativizar ainda mais a publicidade do processo, pois é como se estivesse
numa vitrine quando em ambiente virtual, ao passo que se encontra inacessivel quando numa
estante, sendo necessario que um funcionario do foro ache e entregue os autos para consulta
(PAULA, 2009).

Com a realidade dos autos eletronicos, 0 que se tem nos mais variados sistemas de
tramitacao eletrénica é a visualizagdo da movimentacao processual, com entradas referentes a
cada ato processual efetuado sem que, necessariamente, seja mostrado o seu contetdo. Esta é a
visualizacdo padréo para terceiros alheios ao processo, que porventura podem ter acesso ao
conteudo de eventuais pronunciamentos do juiz ou dos serventudrios da justica
(ATHENIENSE, 2009). Para as partes e seus procuradores, no entanto, a visualizacdo de seus
processos € plena, bem como para 0s serventuarios e o juiz da causa, tendo acesso ao conteudo
de todos os atos, ressalvados os casos em que a publicidade é diferida (PAULA, 2009).

O que se verifica, portanto, € que a publicidade dos atos processuais em ambiente virtual
ha de depender da posicdo do individuo no processo: (a) se juiz, escrivdo ou serventuario
ligados diretamente a determinado processo em razao do foro, terdo acesso a todo o conteldo;
(b) se parte ou procuradores dentro do proprio processo, terdo acesso conforme a postergacédo
da publicidade necessaria para a efetividade do processo, mas em algum momento terdo acesso
pleno a todo o conteldo; (c) se outro agente processual, como terceiro interventor ou membro
do Ministério Publico, terdo acesso conforme a necessidade de conhecimento do contetdo dos
atos; e (d) se terceiro alheio, terd acesso somente a movimentacao processual e contetudo de

pronunciamentos judiciais, ressalvado o segredo de justica.

3.3 (Im)Pessoalidade e seguranca dos dados no e-processo

Tem-se na automacado dos mecanismos de tratamento de dados pessoais o principal fator
que desencadeou uma discussdo acerca da protecdo desses dados, em especial quando se fala
em meios virtuais (DONEDA, 2006). Nesse sentido, a virtualizagdo do processo judicial

evidencia a pertinéncia de se trabalhar a questdo da protecdo de dados pessoais nesse ambito.
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Necessario reconhecer que o processo judicial pressupBe o tratamento de dados
pessoais, seja na identificacdo das partes, na produgdo de provas, ou em outro momento
processual. Destarte, cabe verificar quando se esté lidando com dados pessoais e de que forma
deve se dar a protecéo destes.

Para identificagdo dos dados pessoais, nos valemos do conceito elaborado pelo Tribunal
Europeu de Direitos Humanos (TEDH) no sentido de que dados pessoais seriam “[...] qualquer
informacdo relativa a um individuo identificado ou identificavel [...]”, ainda que ndo digam
respeito a vida privada do individuo, mas que, de alguma forma, interfiram no desenvolvimento
de sua personalidade (RUARO; RODRIGUEZ, 2010). Isto posto, tanto atos puramente
processuais®® como informacgdes atinentes a produtos ou bens® ndo se enquadram nesta
definicdo, sendo passiveis de publicizacao.

Soma-se a essa problematica, também, a questdo da prova emprestada. Quando seu
conteudo é alheio a questdo dos dados pessoais, ndo se verifica maiores empecilhos na
operacionalizacdo desse meio de producéo de prova, porém a questdo toma outros contornos
quando o conteudo dessa prova tiver carater pessoal.

Sobre este Ultimo aspecto, poder-se-ia trabalhar com duas possibilidades. A primeira
seria a anonimizacdo® dos dados pessoais, ou seja, fazer com que esses dados ndo sejam

12, Tal situacdo enseja, por sua vez, dois

relativos a pessoa identificada ou identificave
problemas: a verificacdo de uma anonimizacio efetiva®®; e a impossibilidade de se desvincular
a pessoa da prova a ser produzida.

Quanto a segunda possibilidade, esta consistiria em se requerer ao titular do dado a
autorizacdo da utilizacdo deste para fins de producéao de prova. Com isso, o tratamento do dado
pessoal atenderia aos principios especificados no item 1.2 deste artigo, em especial o principio
do consentimento esclarecido e o da finalidade, ndo implicando em violacdo ao direito a

protecdo de dados pessoais.

29 Consoante referido anteriormente, os atos processuais sio acessiveis ao ptblico em geral, sendo resguardado,
apenas, o contelido daqueles que envolvam aspectos referentes as partes que compdem a lide.

% Ou seja, questdes ligadas a fato do produto ou do servico, ou relativas a algum bem material.

31 Um exemplo recorrente de anonimizagio de dados pessoais no ambito do judiciario é a inser¢do apenas das
iniciais das partes em vez de seus nomes completos nas decisdes judiciais para fins de publicacdo das mesmas
sem a identificacdo dos envolvidos na lide.

%2 Segundo o Manual da legislagdo europeia de protecdo de dados (2014), a pessoa é identificavel quando, a partir
da obtencdo de informagdes adicionais ou ndo, for viavel a identificacdo do titular dos dados sem que para isso
seja necessario um esfor¢o desproporcional ou que tal identificacdo demande uma expertise incomum.

% Existem diversas criticas acerca da possibilidade de anonimizago de fato dos dados pessoais, vez que existem
diversos meios de identificacdo das pessoas que — ao menos teoricamente — tiveram seus dados anonimizados
(TEIXEIRA, 2015).
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Outra questdo pertinente a essa tematica é a seguranca no tratamento de dados no &mbito
do e-processo, em especial no que toca os dados sensiveis. Consoante ja explicitado no tépico
2.1 deste artigo, a utilizacdo de criptografia € um dos meios mais eficazes de garantir a restricdo
do acesso as informacdes constantes no processo apenas as pessoas autorizadas. A utilizacdo
de cadastros com senhas para acesso do conteido serve como primeira barreia imposta ao
acesso ndo autorizado, sendo a criptografia um mecanismo de seguranca complementar”.

No que toca a utilizagdo de dados sensiveis no &mbito do e-processo, entende-se que ha
uma necessidade de um tramite processual sob segredo de justica ou, ao menos, que haja uma
anonimizacdo desses dados. Via de regra, ha uma presuncdo de proibicdo do tratamento de
dados pessoais sensiveis, e, sendo tal tratamento imprescindivel ao processo, esta demanda uma
seguranc¢a mais rigida do que aquela atribuida ao tratamento de dados pessoais ndo sensiveis
(DONEDA, 2006). Ou seja, 0 acesso a esses dados deve ser mais restrito e controle sobre eles

deve ser mais rigoroso.

CONSIDERAGCOES FINAIS

Do exposto, percebe-se a nitida influéncia que os avancos tecnoldgicos, em especial no
ambito das TICs, exercem sobre o corpo social e, inclusive, no que toca a atuacéo e estruturacao
do proprio Estado. Notadamente, a virtualizagdo do processo surge como resposta a inumeros
problemas tipicos do processo fisico, ndo sé ao ampliar as possibilidades e recursos na formacéo
do processo — por exemplo, a producdo de provas nos mais variados formatos de midia
eletrbnica —, bem como ao proporcionar mecanismos mais eficientes e sustentaveis que
permitem uma resposta jurisdicional mais célere e, portanto, com mais chances de ser
tempestiva.

N&o obstante, a exemplo das demais inovacdes de cunho tecnoldgico, o e-processo
trouxe novas problematicas a serem enfrentadas pelos juristas: a publicidade dos atos
processuais em um processo acessivel via internet vislumbra uma super-exposi¢ao do mesmo,

0 que, por sua vez, implicaem uma ameaca ao direito fundamental a privacidade em seu aspecto

3 A criptografia serve para tornar ilegivel o contetido de uma mensagem quando esta for interceptada ou acessada
de alguma forma por pessoa ndo autorizada. Tal mecanismo codifica a mensagem de forma que apenas a pessoa
que possui o cédigo pode decifrar a mensagem e ver seu real conteddo. Em que pese ndo um mecanismo que
garanta de forma absoluta a protecéo do conteido da mensagem, apenas hackers muito experientes sdo capazes
de desencriptar uma mensagem sem o cddigo e podem demorar um longo periodo dependendo da complexidade
do sistema criptogréafico adotado.
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da protecdo de dados pessoais. Desta feita, faz-se necessaria uma nova releitura da publicidade
dos atos processuais contraposta com a protecéo de dados pessoais.

Nesse sentido, percebe-se que essa maior exposi¢ao do processo eletronico em relagéo
ao fisico faz com que apenas 0s atos processuais em si — e ndo seu contelido — sejam acessiveis
ao publico em geral, com exce¢do de alguns pronunciamentos do juiz ou de serventuérios da
justica. Nesta perspectiva, a extensdo da publicidade do processo virtual varia consoante a
posi¢do do individuo frente ao mesmo.

Ademais, € necessario a devida cautela na definicdo de quais dados sdo, de fato, dados
pessoais, sob pena de se dar prote¢do mais rigida a informacGes que ndo demandam tamanho
rigor. Tal situacdo repercute ndo s6 na questao da publicidade no processo, mas em outros casos
como o do instituto da prova emprestada, a qual demanda a observancia da protecdo de dados
pessoais quando estes constituirem parte da prova que se pretende utilizar.

Em virtude do mencionado, conclui-se que a construcao de um e-processo importa num
significativo avango para fins de prestacdo jurisdicional. Quanto aos problemas que essa
virtualizacdo do processo implica, constata-se que, a partir de uma analise sistematica, €
possivel soluciona-los com base na ponderacédo entre direitos que entram em conflito quando
contextualizados numa sociedade da informacdo, marcada pelos avancos no ambito da

informatica e das TICs em geral.

REFERENCIAS BIBLIOGRAFICAS

ABRAO, Carlos Henrique. Processo eletronico: processo digital. 4. ed. rev., atual. e ampl. S&o
Paulo: Atlas, 2015.

ALMEIDA FILHO, José Carlos de Araujo. Processo judicial eletrénico e teoria geral do
processo judicial eletrénico: a informatizacdo judicial no Brasil. 5. ed. Rio de Janeiro: Forense,

2015.

ATHENIENSE, Alexandre. Comentarios a Lei 11. 419/06 e as praticas processuais por meio
eletrénico nos Tribunais brasileiros. Curitiba: Jurua, 2010.

AVILA, Humberto. Teoria dos principios: da definicdo a aplicacdo dos principios juridicos.
16. ed. S&o Paulo: Malheiros, 2015.

BAIOCCO, Elton. Principios processuais: uma visdo remodelada a partir das novas tecnologias
da informacdo. In: SERBENA, César Antdnio (coord.). e-Justica e processo eletrénico: anais
do 1° Congresso de e-Justica da UFPR. Curitiba: Jurua, 2013. p. 171-188.

BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. S&o Paulo: Saraiva, 2015.

229



CACHAPUZ, Maria Claudia Mércio. Privacidade, protecdo de dados e autodeterminagdo
informativa. Revista Juridica da Presidéncia, Brasilia, v. 15, n. 107, p. 823-848, out./jan. 2014.

CHAVES JUNIOR, José Eduardo de Resende. O processo em rede. In: (coord.).
Comentarios a lei do processo eletronico. Sdo Paulo: LTr, 2010. p. 15-38.

DONEDA, Danilo. A protecdo de dados pessoais como um direito fundamental. Espaco
Juridico, Joagaba, v. 12, n. 2, p. 91-108, jul./dez. 2011.

. Da privacidade a protegéo de dados pessoais. Rio de Janeiro: Renovar, 2006.

FIORILLO, Celso Antbnio Pacheco. Principios do direito processual ambiental. 5. ed. rev. e
ampl. S&o Paulo: Saraiva, 2012.

FONSECA, Fernando Daniel de Moura; BIRCHAL, Leonardo de Abreu. Algumas
considerac@es sobre 0s atos processuais em meio eletrénico: da Lei 9.800/99 a Lei 11.419/2006.
Revista de Processo, Sdo Paulo, v. 33, n. 166, jan., 2008. p. 131.

FOUCAULT, Michel. Vigiar e punir: nascimento da prisdo. Traducdo de Raquel Ramalhete.
26. ed. Petrépolis: Vozes, 2002.

GILLES, Peter. Electronic civil procedure (some remarks to general aspects in concern of civil
court proceedings, teletechnology and e-procedural law). Revista de Processo, Sdo Paulo, v.
33, n. 158, p. 185-200, abr. 2008.

GILLET, Sergio Augusto da Costa; FINCATO, Denise Pires. Do papel a tela: conexdes entre
o direito a producdo probatoria e a aplicacdo dos principios da intermidialidade e da hiper-
realidade no processo judicial eletronico. In: FINCATO, Denise Pires (org.). Novas
tecnologias, processo e relacoes de trabalho. Porto Alegre: Sapiens, 2015. p. 647-659.

KRUEL, Eduardo. Processo judicial eletronico e certificacdo digital na advocacia. Brasilia:
OAB, 20009.

MACHADO, Marta Rodriguez de Assis. Sociedade do risco e direito penal: uma avaliacdo de
novas tendéncias politico-criminais. Sdo Paulo: IBCCRIM, 2005.

MADALENA, Pedro; OLIVEIRA, Alvaro Borges de. Organizacio e informatica no Poder
Judiciario: sentencas programadas em processo virtual. 2. ed. Curitiba: Jurua, 2008.

MANUAL DA LEGISLACAO EUROPEIA SOBRE PROTECAO DE DADOS. Luxemburgo:
Servico das PublicacGes da Unido Europeia, 2014. Disponivel em: <http://www.echr.coe.int/Do
cuments/Handbook_data_protection_POR.pdf>. Acesso em: 27 maio 2016.

MARCACINI, Augusto Tavares Rosa. Processo e tecnologia: garantias processuais,
efetividade e informatizacdo processual. Sdo Paulo: A. Marcacini, 2013.

MENDONCA, Henrigue Guelber. A informatizacdo do processo judicial sem traumas. Revista
de Processo, Sao Paulo, v. 33, n. 166, dez., 2008. p. 122.

230



PAULA, Wesley Roberto de. Publicidade no processo judicial eletrénico: busca da
indispensavel relativizacao. S&o Paulo: LTr, 20009.

PORTANOVA, Rui. Principios do processo civil. 8. ed. Porto Alegre: Livraria do Advogado,
2013.

PORTO, Sérgio Gilberto; USTARROZ, Daniel. Licdes de direitos fundamentais no processo
civil: o contetudo processual da Constituicdo Federal. Porto Alegre: Livraria do Advogado,
2009.

RIGHI, Lucas Martins; HOCH, Patricia Adriani Hoch. A utilizacdo de redes sociais pelo poder
judiciario: contribui¢des para uma “esfera ptblica” virtual?. In: SILVA, Rosane Leal da (org.).
O Poder Judiciario na sociedade em rede: jurisdicdo, informacdo e transparéncia. Curitiba:
Multideia, 2015. p. 119-138.

RUARO, Regina Linden. Privacidade e autodeterminagdo informativa: obstaculos ao estado de
vigilancia? Arquivo Juridico, Teresina, v. 2, n. 1, p. 41-60, jan./jun. 2015.

; RODRIGUEZ, Daniel Pifieiro. O direito a protecdo de dados pessoais: uma leitura do
sistema europeu e a necessaria tutela dos dados sensiveis como paradigma para um sistema
juridico brasileiro. Direitos Fundamentais & Justiga, Porto Alegre, n. 11, p.163-180, abr./jun.
2010.

; . O direito a protecdo de dados pessoais e a privacidade. Revista da Faculdade
de Direito — UFPR, Curitiba, n. 53, p. 45-66, 2011.

SCHWABE, Jirgen; MARTINS, Leonardo (orgs.). Cinquenta anos de jurisprudéncia do
Tribunal Constitucional Federal Alemado. Berlim: Konrad-Adenauer-Stifung E.V., 2005.
Disponivel em: <http://www.kas.de/wf/doc/kas_7738-544-4-30.pdf>. Acesso em: 02 maio
2016.

SILVEIRA, Henrique Flavio Rodrigues da. Um estudo do poder na sociedade da informacao.
Ciéncia da Informacao, Brasilia, v. 29, n. 3, p. 79-90, set./dez. 2000.

TEIXEIRA, Lucas. Teoricamente impossivel: problemas com a anonimizacdo de dados
pessoais. Oficina Antivigilanica, [s./l.], 08 maio 2015. Disponivel em: <https://antivigilancia.or
g/pt/2015/05/anonimizacao-dados-pessoais>. Acesso em: 28 maio 2016.

TESHEINER, José Maria Rosa; THAMAY, Rennan Faria Krilger. Teoria geral do processo:
em conformidade com o novo CPC. Rio de Janeiro: Forense, 2015.

VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacao: efetividade desse
direito fundamental diante dos avancos da tecnologia da informacdo. Porto Alegre: Sérgio
Antonio Fabris, 2007.

WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review,

Cambridge, v. 4, n. 5, dez. 1890. Disponivel em: <http://groups.csail.mit.edu/mac/classes
/6.805/articles/privacy/Privacy_brand_warr2.htmlI>. Acesso em: 30 abr. 2016.

231



	INTRODUÇÃO
	1 PANORAMA DA PROTEÇÃO DE DADOS PESSOAIS
	1.1 A autodeterminação informativa
	1.2 Princípios inerentes ao tratamento de dados pessoais

	2 PANORAMA DA VIRTUALIZAÇÃO DO PROCESSO JUDICIAL
	2.1 Atos e-processuais
	2.2 Princípios inerentes à virtualização do processo

	3 PROTEÇÃO DE DADOS NO e-PROCESSO
	3.1 Natureza e fim do princípio da publicidade no processso
	3.2 Relativização da publicidade no processo: físico e eletrônico
	3.3 (Im)Pessoalidade e segurança dos dados no e-processo

	CONSIDERAÇÕES FINAIS
	REFERÊNCIAS BIBLIOGRÁFICAS



