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XXIX CONGRESSO NACIONAL DO CONPEDI BALNEARIO
CAMBORIU - SC

PROCESSO CIVIL

Apresentacao

A presente coletdnea € composta dos trabal hos aprovados, apresentados e debatidos no Grupo
de Trabaho: “Processo Civil 1", no @mbito do XXIX Congresso Naciona do CONPEDI,
realizado entre os dias 07 a 09 de dezembro de 2022, na cidade de Balneario Camboril/Santa
Catarina, na UNIVALI — Universidade do Vale do Itgai, e que teve como temética central
“Constitucionalismo, Desenvolvimento, Sustentabilidade e Smart Cities’.

Os trabalhos expostos desenvolveram de forma verticalizada diversas tematicas atinentes ao
Direito Processual Civil, especialmente narelagdo dialogal com os Direitos Fundamentais e a
consequente Constitucionalizacdo do Processo Civil. As pesquisas ora apresentadas
funcionam como canais indispensaveis nos debates e propostas das pendéncias existentes nos
campos indicados e na busca de solucgdes efetivas para as probleméticas indicadas.

Jessé Lindoso Rodrigues e Newton Pereira Ramos Neto abordam a sistemética de
precedentes, inaugurada no ordenamento juridico brasileiro objetivando, dentre outras,
solucionar os problemas atinentes a inseguranca juridica, falta de previsibilidade e
estabilidade jurisdicional, notadamente frente aos litigios multitudinérios. Nesse cenario, um
dos principais vetores da atual codificagdo processual consiste na valorizagdo de padrbes
decisorios vinculantes, como é o caso do incidente de resolucdo de demandas repetitivas.
Analisam o procedimento desse incidente processua e projetam sua eficécia e utilidade afim
de conferir maior racionalidade na prestacéo jurisdicional e reducéo do acervo de processos,
abordando o caso do Tribunal de Justica do Maranh&o.

Flavia Candido Da Silva e Vitéria Estéfani da Silva investigam a possibilidade de efetuar o
pedido de reconhecimento de usucapido pela via extragjudicial. Com o passar do tempo, 0
judiciério brasileiro se tornou incapaz de resolver a grande quantidade de demandas
existentes e de dar uma resposta rapida aos litigios. Por isso. buscou-se a criagdo de formas
alternativas de solugdo de conflitos numa tentativa de amenizar o sistema judiciario. Uma
delas foi a autorizagdo da usucapido administrativa, feita de forma extrajudicial pelos
cartorios, autorizado pelo Codigo de Processo Civil de 2015.

Agatha Gongalves Santana, Carla Noura Teixeira e Neila Moreira Costa refletem sobre a
possibilidade juridica de se considerar um documento assinado €l etronicamente pelo devedor



como titulo executivo extrajudicial, ausentes as assinaturas de duas testemunhas, na forma
como previsto de forma literal na legislacdo processual vigente. Tem-se como objetivo
principal demonstrar a possibilidade de se considerar a executividade do documento assinado
€l etroni camente dentro dos padrdes de chaves | CP-Brasil, tendo em vista a presenca de todos
0s atributos e garantias legais, partindo-se de uma analise empirica do Recurso Especial n°
1.495.920/DF de 2018 (STJ).

Barbara Teixeira de Aragdo investiga a advocacia predatoria como um problema enfrentado
pela Justica brasileira em que advogados se utilizam da maguina estatal para cometer fraudes
processuais e alcancar indenizacdes indevidas, realizando uma verdadeira aventura juridica,
esquecendo-se de seus deveres éticos e profissionais, indo de encontro ao regramento
processual e ao Estatuto da Ordem dos Advogados do Brasil. Aludida prética tem sido
repreendida pelos magistrados em todo o pais, pois a judicializacdo predatéria acarreta
prejuizos sistémicos ao Poder Judiciério e, em especial, ao direito do consumidor, visto que €
adreaem que a prética € mais corriqueira, aém de fragilizar a classe advocaticiaferindo seus
principios éticos e morais.

Francisco Romero Junior e Pedro Henrique Marangoni alertam sobre a aplicacdo das
medidas sub-rogatorias, coercitivas, mandamentais e indutivas que estdo previstas no inciso
IV do art. 139 do Cdédigo de Processo Civil de 2015, que sdo meios coercitivos a disposi¢ao
das partes e do juiz a fim de valer as leis e decisdes judiciais. Muito se preocupava com a
efetividade e razodvel duracéo do processo, assim o legislador trouxe ao novo Caédigo
Processual uma ampliagdo dos poderes do juiz, de modo a impor uma medida desfavoravel
ao sujeito para que este cumpra a obrigacdo de maneira célere e gque este ato alcance
efetivamente o cumprimento da decisdo obtendo um resultado igual ou equivalente.

Josyane Mansano e Rogerio Mollica tratam do contexto atinente ao principio da motivacdo e
da atual configuracdo deste no cenério juridico, demonstrando a racionalidade das decisbes
judiciais face ao sistema de precedentes em temas que S0 Vvistos como sensiveis,
examinando-se o0 enfrentamento estabelecido entre a obrigatoriedade dos mesmos e a
criatividade decisoria do juiz. A partir de uma andlise empirica do Relatério “Justica em
Numeros’, realizado pelo Conselho Nacional de Justica — CNJ, com publicacdo em 2021,
referentes ao ano-exercicio 2020, constata-se gue o sistema de precedentes se mostra Gtil para
0s magistrados quando estes proferem sua decisdo e se esse sistema, de algum modo, obsta a
atuacéo do juiz no seu oficio. Discorre-se, também, acerca das possiveis vantagens e
desvantagens advindas de um stare decisis para o ordenamento juridico, singularmente em
relacdo a autonomia dos magistrados brasileiros.



Guilherme Masaiti Hirata Yendo , Carlos Alberto Lunelli , Rodrigo Ichikawa Claro Silva
analisam se 0 mecanismo de aplicacdo das astreintes no ambito processual civil da Franca
confere efetividade ao sistema de protecdo ao meio ambiente que tem sido construido ao
longo das Ultimas duas décadas naquele pais europeu. A aplicagdo das astreintes pode
conferir efetividade a tutela do bem ambiental na Franga, além de contribuir para a mudanca
do proprio perfil do processo civil francés, de uma feicdo privatista para uma feicéo
publicista.

José Miguel Garcia Medina e Julia Munhoz Ribeiro propdem uma andlise sistémica dos
aspectos histéricos e contemporaneos que informam o instituto da coisa julgada, abordando
uma atencdo dogmética a assuntos ontoldgicos outros, tais como a aplicabilidade do
encimado instituto em relacdo as questdes prejudiciais, igualmente sobre a operabilidade do
manto da coisa julgada sobre decisdes interlocutérias de mérito e, por Ultimo e ndo menos
importante, sobre a eficécia preclusiva na coisa julgada.

Pedro Henrique Marangoni, Francisco Romero Junior e Gabriel Trentini Pagnussat
investigam, sob a ¢tica da legislacdo brasileira e da portuguesa, a implementacdo de tutelas
destinadas a conservacdo e satisfacdo provisorias dos direitos, apontando pontos positivos e
negativos de ambos 0s sistemas.

Para Victor Felipe Fernandes de Lucena e William Paiva Margues Junior, devem ser

reconhecidas as demandas estruturais do direito fundamental a salde no contexto da
pandemia da Covid-19, considerando o direito sanitario como minimo existencia e

integrante da dignidade da pessoa humana em face da teoria da reserva do possivel, alegada
ndo raras vezes pelo Estado em sua tese defensiva, constituindo-se em entrave para a sua
efetivacdo. Nessa perspectiva, a busca pela realizacdo desse direito tem ensgjado inUmeras
acoes judiciais a fim de compelir o Poder Pudblico a sua prestacdo, inclusive com

manifestacbes do STF sobre o tema. No entanto, a solucdo para o problema estrutural da
seara sanitaria ndo reside apenas na agdo do Poder Judiciario compelindo os demais 6rgéos a
garantir o acesso dos cidaddos aos seus direitos, mas em uma macrossol ugao em um processo
estrutural, com a possivel declaracdo do estado de coisas inconstitucional favorecendo a
realizacdo de um didlogo institucional, uma acdo conjunta e integrada de todos os poderes da
Republica no cumprimento de um plano estratégico comum sob permanente jurisdicao,

objetivando solucionar, por vez, o caos estrutural em que se encontra o servigo publico de
salde no Brasil.

Marcio Vander Barros De Oliveira e Carlos Marden Cabral Coutinho, a partir do método
hipotético-dedutivo, abordam uma nova visdo processual, que ndo ignore oS avangos



doutrinarios, enxergando-se o0 processo e em especial a lei de Execugdes Fiscais de forma
constitucional e democratica, e ndo como mero instrumento para realizacdo de fins estatais,
no presente caso da LEF, fim este, meramente arrecadatorio. Considerando que apesar da
funcdo legislativa da LEF sgja a cobranca de dividas por entes federativos, esta cobranca
deve ser redizada através de um processo constitucionalmente balizado, sendo medida
necessariamente urgente a propria ordem democratica, o0 respeito as garantias fundamentais
do contribuinte.

Paulo Roberto Pegoraro Junior e Kelly Suzana Passos de Aguiar, tracam um panorama dos
honorérios advocaticios sucumbenciais e sua natureza de 6nus ao litigante derrotado ou
expectativa de direito autbnomo ao advogado da parte vencedora, bem como analisar se ha
possibilidade das partes disporem da verba em negdcio juridico processual sem a
aguiescéncia do advogado.

Jodo Paulo Kulczynski Forster e Viviane de Faria Miranda defendem que a inteligéncia
artificial vem ganhando muito espaco em todas as &reas, mas sua inser¢éo e utilizacdo no
Poder Judicidrio ndo pode ocorrer sem a sua compatibilizacdo com os direitos humanos
processuais, dentre os quais se destaca o direito a fundamentacdo que, no Brasil, também é
um Direito Fundamental. A busca da inovacéo, refletida em dezenas de iniciativas de uso da
inteligéncia artificial no Poder Judiciério, deve se dar sempre sob a 6tica dos direitos das
partes envolvidas. A andlise da matéria, efetuada através de pesquisa bibliografica, conta
com abordagem da legislacdo brasileira e da Convencdo Americana de Direitos Humanos,
bem como da jurisprudéncia pertinente.

Denise Pineli Chaveiro , Karla Vaz Fernandes e Maria Izabel de Melo Oliveira dos Santos
consideram que alegislacéo que antecedeu ao atual Codigo de Processo Civil tratou de forma
detalhada sobre as medidas judicias possiveis no processo executivo. Com as reformas
processuais ocorridas apos a Constituicdo de 1988, em especial nos anos de 2015 e 2016, o
sistema legal foi se encaminhando para a atipicidade dos meios executivos, e com a
aprovacao do novo Codigo de Processo Civil em 2015 o poder geral dos magistrados ganha
contornos ainda mais amplos, para permitir e ampliar o uso de medidas judiciais atipicas
mesmo para o exercicio da funcdo jurisdicional executiva que busca o pagamento de quantia.
O inciso IV do artigo 139, amplia possibilidades, mas também traz inquietacbes. Se de um
lado é necessério proteger o cidaddo do arbitrio do Estado, de outro temos o credor, de quem
foi retirado o poder de autotutela para solucéo dos conflitos, assim é preciso |he garantir o
direito fundamental a uma prestacdo judicial efetiva compativel com o principio da menor
onerosidade ao executado.



Paulo Reneu Simdes dos Santos , Marcelo Mocgo Corréa , Kelly Suzana Passos de Aguiar
constatam a possibilidade de realizar um negdcio juridico processual no ambito da
Administracdo Publica, especificamente no que tange ao estabelecimento de clausulas
processuais em sede de Acordo de N&o Persecucdo Civel. Para tanto, a tematica aborda a
consensualidade consubstanciada na superacdo do formalismo processual, a qual possibilita
as partes inclusive a Administracéo Publica a celebrar negdcios juridicos tipicos e atipicos.
Na sequéncia sera elencado o instituto do Negocio Juridico Processual, seus requisitos para
existéncia e validade do ato, considerando que se trata de um instituto complexo que abarca
guestdes de direito material e processual civil, bem como temas de Direito Administrativo.

Paulo Roberto Pegoraro Junior e Adauto Couto revelam a Teoria Geral do Garantismo
proposta por Luigi Ferrgjoli como um expoente na busca pela preservacdo dos direitos
fundamentais. A intensificacdo da préatica de atos processuais remotos, sobretudo durante a
pandemia da COVID-19, tem um relevante papel de inovagdo no processo, mas exige uma
andlise quanto aos direitos processuais fundamentais, em especial a producdo da prova, o
contraditorio e a valoracdio da prova. E nesse contexto que se insere o Garantismo na
perspectiva digital, devido as peculiaridades dos atos remotos, que podem exigir uma nova
abordagem das garantias processuais ou mesmo a criacdo de novos direitos voltados a
atender as especificidades dos atos processuais praticados no ambiente virtual. A valoragéo
dos atos e provas pelo julgador, tera papel ainda mais relevante frente aos desafios da
virtualizac&o dos atos processuais, de modo gque ndo sobrevenha qualquer prejuizo as partes.

Thomés Henrique Welter Ledesma e Gabriel Pessotti da Silva desenvolvem pesguisa em
torno da aplicacdo dos efeitos da coisa julgada as acBes de controle de constitucionalidade,
notadamente em razdo da utilizacdo, pelo Supremo Tribunal Federal, da teoria da
abstrativizacdo do controle difuso, que consiste em estender os efeitos do controle
concentrado de constitucionalidade ao controle difuso, modificando sua vinculacéo, eficacia
temporal e extensdo.

Josyane Mansano e Rogerio Mollica investigam a possibilidade de aplicacdo da totalidade
dos precedentes judiciais introduzidos pelo Cédigo de Processo Civil de 2015 como forma de
se promover a seguranca das relacfes juridicas. Com o objetivo de encontrar respostas para o
tema, foi realizada, primeiramente, uma andlise tedrica com uma leitura, analise e objetivos
do art. 927, do CPC/2015. Posteriormente, buscou-se uma padronizacdo decisOria para
aplicacéo do art. 311, Il, do CPC, ademais, foi feito um parédmetro com a utilizacéo de
precedentes do art. 927, com foco em circunstancias de abreviacdo procedimental, assim



como dos art. 332 e 1.032, do CPC, como proposta de padronizar o uso dos precedentes em
todas as situacdes em que tal emprego suscita decisdo liminar, a exemplo do inciso 1, do art.
311, do CPC.

Victor Felipe Fernandes De Lucena e William Paiva Marques Janior aquilatam os

precedentes judiciais e aimportancia do dever de fundamentacdo das decisdes judiciais para
o Estado Democrético de Direito, especialmente a relevancia do art. 489, 81°, incisos V e VI
da Lei n° 13.105/15, os quais regram os critérios minimos para uma deciséo judicial

adequadamente fundamentada, considerando a vinculagdo dos precedentes no atual sistema
processual brasileiro, devendo o 6rgédo julgador observa-los nos casos semel hantes, sob pena
de se congtituir em falsa fundamentacéo. A relevancia do tema possui origem constitucional,
posto que o dever de fundamentacéo das decisdes esta expressamente previsto no art. 93,
inciso IX da Constituicdo Federal de 1988, sendo um corolario fundamental para a
observancia da seguranca juridica e do devido processo legal, no contexto da democratizacdo
do Direito Processual Civil.

Saulo Capelari Junior, Liege Novaes Margques Nogueira e Silvana Aparecida Plastina
Cardoso abordam as discussfes que permeiam 0s instrumentos probatorios na Era Digital,
surgindo como problemética central da presente pesguisa o0 debate em torno da validade dos
Prints de WhatsApp como meios de prova no contexto das inovacdes tecnolégicas tem se
apresentado como instrumentos de transformagdo do meio.

Com grande satisfacdo os coordenadores apresentam a presente obra, agradecendo aos autores
/pesguisadores envolvidos em sua producéo pelas proficuas reflexdes surgidas e debatidas,
bem como reiteram e louvam a dedicacéo e competéncia de toda a equipe do CONPEDI pela
organizacdo e realizacdo do exitoso e arrojado evento, realizado em Balneario Camborit
/Santa Catarina.

Reiteramos a esperanca que a obra ora apresentada sirva como parametro académico para a
compreensdo dos problemas da complexa realidade social sob a Optica processua civil.
Desejamos leituras proveitosas na construcdo de uma nova perspectiva para os desafios
impostos ao Direito Processual Civil no contexto contemporéneo poés-pandémico de
utilizacdo dos mecanismos dos Direitos Fundamentais como forca motriz da

constitucionalizacdo processual .

Profa. Dra. Claudia Franco Corréa - Universidade Veiga de Almeida/Rio de Janeiro

Prof. Dr. Rogerio Borba- UNIFACVEST/Santa Catarina



Prof. Dr. William Paiva Marques Juanior- UFC (Universidade Federal do Ceard)



PROVASNA ERA DIGITAL: O USO DOSPRINTSDE WHATSAPP COMO PROVA
NOSPROCESSOS JUDICIAIS

EVIDENCE IN THE DIGITAL AGE: THE USE OF WHATSAPP PRINTSAS
EVIDENCE IN JUDICIAL PROCEEDINGS

Saulo Capélari Junior 1
Liége Novaes M arques Nogueira 2
Silvana Aparecida Plastina Cardoso 3

Resumo

Diante dos impactos provenientes dos fendmenos concebidos como Sociedades da
Informagdo e da Quarta Revolugdo industrial, as inovagdes tecnol dgicas tem se apresentado
como instrumentos de transformagdo do meio. Em outras palavras, a celeridade com que as
relaces sociais tem se desenvolvido apresenta a Ciéncia Juridica a dificuldade de se gjustar
adequadamente, a fim de cumprir com um de seus objetivos precipuos, qua segja, a
pacificacdo da sociedade. E nesse sentido que surgem as discussdes que permeiam 0s
instrumentos probatérios na Era Digital, surgindo como problematica central da presente
pesquisa o debate em torno da validade dos Prints de WhatsApp como meios de prova. Para
tanto, via método dedutivo e pesguisa fundamentalmente bibliogréfica, foi apresentada uma
necessaria introducdo acerca das provas no direito brasileiro. Ademais, objetivou-se
demonstrar os requisitos firmados pela doutrina e jurisprudéncia em relacdo as provas
digitais. Assim, foi possivel proceder com as consideracdes acerca dos fundamentos,
requisitos e pressupostos da utilizacdo de Prints de WhatsApp como meios de prova no
direito brasileiro.

Palavras-chave: Provas digitais, Processo na era digital, Whatsapp

Abstract/Resumen/Résumé

Faced with the impacts of phenomena conceived as Information Societies and the Fourth
Industrial Revolution, as technological innovations and presented as instruments for
transforming the environment. In other words, the celerity that social relations have presents
Legal Science with the difficulty of adjusting in order to meet a society with its main

1 Mestrando em Ciéncia Juridica (UENP). Bolsista CAPES. Graduado em Direito (UniToledo / Aragatuba-SP)
Membro de Grupos de pesquisas vinculado & UENP e ao NUPED-PUCPR. Pesquisador.

2 Mestranda em Ciéncia Juridica pela UENP. Graduada em Direito pela UENP (2010). Especializada em Direito
do Trabalho pela UNIFIO (2019). Advogada desde 2010.

3 Mestranda em Ciéncias Juridicas (UENP). Pos EAD pela FAAT (2013). Pés Filosofia Politica Juridica - UEL
(2009). Graduada em Direito - ICES (2007) Ciéncias Sociais - FAFICLA (1982). Advogada.
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objectives, namely, the pacification of compliance. It isin this sense that the discussions that
permeate the evidentiary instruments in the Digital Age arise, emerging as a central problem
of this research the debate around the validity of WhatsApp Prints as means of proof. To this
end, via the method of deductive reference, an introduction about the evidence in Brazilian
law was presented. In addition, the objective was to demonstrate the requirements established
by doctrine and jurisprudence in relation to digital evidence. Thus, it was possible to proceed
with the considerations on the grounds, and the possible printing requirements of WhatsApp
as evidence in Brazilian law.

K eywor ds/Palabr as-claves/M ots-clés: Digital evidence, Processin the digital age, Whatsapp
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1. INTRODUCAO

As novas tecnologias enquanto caracteristicas intrinsecas da atual concepcdo de
Sociedades da Informacdo constituem-se como instrumentos disruptivos, responsaveis
diretamente por intensas transformacdes em relacdo a existéncia humana. Assim, constata-se
com clareza que tais inovagdes alcancaram um nivel acelerado de desenvolvimento em virtude
das possibilidades advindas com a Quarta Revolucdo Industrial e mais recentemente com 0s
impactos provenientes do presente cenario moldado pela Pandemia da COVID-19.

N&o obstante, no &mbito do Poder Judiciério brasileiro, a presente pesquisa destaca
desde j&, a afirmacdo de que tais instrumentos digitais representam uma parte ja indissociavel
do cotidiano da sociedade brasileira, e como decorréncia disso, observa-se no ambito juridico
que as discussdes sobre as provas digitais também tém ganhado espaco. No entanto, para que
uma evidéncia eletrénica seja considerada elemento probatdrio faz-se necesséario se atentar para
as regras juridicas e metodoldgicas adequadas que determinem a sua preservacao.

E para a devida conservacao ¢ fundamental respeitar a cadeia de custddia da prova,
definida pelo préprio Cddigo de Processo Penal brasileiro, como “o conjunto de todos os
procedimentos utilizados para manter e documentar a histéria cronoldgica do vestigio coletado
em locais ou em vitimas de crimes, para rastrear sua posse e manuseio a partir de seu
reconhecimento até o descarte” (BRASIL, 1941).

Via método dedutivo e pesquisa fundamentalmente bibliografica a presente pesquisa
objetiva demonstrar como a prova digital — especialmente os Prints de mensagens trocadas
pelo WhatsApp — tem sido utilizada e interpretada no &mbito dos Tribunais e o seu tratamento
pelo direito brasileiro, almejando ao final apresentar como tem se dado o seu surgimento, as
suas caracteristicas, conceitos, requisitos e seus pressupostos de validade a partir das normas

processuais hora em vigor.

2. CONSIDERACOES SOBRE A PROVA NO DIREITO BRASILEIRO: Uma

introduc&o necessaria

Com a promulgacdo da Constituicdo da Republica Federativa em 1988, deu-se inicio
ao processo de redemocratizagdo do Brasil, instituindo um Estado Democratico de Direito,
pautado e limitado pelos direitos e garantias fundamentais. Cumpre destacar ja nesse momento

o trecho classico de José Afonso da Silva, ao consagrar que tal Estado “consiste em superar as
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desigualdades sociais e regionais e instaurar um regime democratico que realize justi¢a social”
(SILVA, 1988, p. 24).

Ademais, diante da instauracdo desse cenario no final do Século XX inicio do Século
XXI, a expansao da jurisdi¢do constitucional tornou-se uma consequéncia inevitavel. Assim, a
Constituicdo consagrou a busca constante pela preservacdo da dignidade da pessoa humana
(Art. 1°, 111, 1988) como um de seus principios basilares, e nesse sentido, elencou em seu art.
3° 0s objetivos fundamentais a serem perseguidos pela Republica.

Ora, ainda nesse sentido, o art. 5° consagra exemplificativamente um rol de direitos
fundamentais dispostos com o intuito de buscar a concretizacdo dessa dignidade humana, e
dentre eles, o devido processo legal, o direito a prova mais especificamente, apresenta-se como
uma dessas garantias indispensaveis a efetivacdo dos direitos sociais.

Assim, urge a necessidade de conceituar o que vem a ser 0 mecanismo intitulado como
“prova”. Edinilson Mougenot Bomfim (2019, p. 467) define que a “prova ¢ o instrumento usado
pelos sujeitos processuais para comprovar os fatos da causa, isto €, aquelas alegacfes que séo
deduzidas pelas partes como fundamento para o exercicio da tutela jurisdicional”.

Na defini¢ao dada por Marinoni e Mitidiero (2011, p. 334) a prova € o “meio retorico,
regulado pela legislacdo, destinado a convencer o Estado da validade de proposicdes
controversas no processo, dentro de parametros fixados pelo direito e de critérios racionais”. E

conforme corrobora Guilherme de Souza Nucci:

O termo prova origina-se do latim — probatio —, que significa ensaio, verificagéo,
inspecéo, exame, argumento, razdo, aprovacdo ou confirmacdo. Dele deriva o verbo
provar — probare —, significando ensaiar, verificar, examinar, reconhecer por
experiéncia, aprovar, estar satisfeito com algo, persuadir alguém a alguma coisa ou
demonstrar." (NUCCI, 2014, p. 338).

Tecido tal conceito, necessario apontar com substancial destaque o que resta
consagrado pela Constituicdo Federal de 1988 em seu artigo 5°, inciso LV, onde ressalta que
poderdo ser utilizados meios e recursos inerentes aos litigantes, quando em processo judicial ou
administrativo, sendo vedado o uso de prova obtida de maneira ilicita, conforme segue: “Art.
50[...] LV —aos litigantes, em processo judicial ou administrativo, e aos acusados em geral sdo
assegurados o contraditorio e ampla defesa, com 0s meios e recursos a ele inerentes;” (BRASIL,
1988).

Outrossim, nota-se que a prova é fundamental para o justo desenvolvimento de um
processo justo, posto que, ao se prever tal instrumento, poderdo ser utilizados os meios e 0s

recursos inerentes aos processos judiciais e administrativos, acabando por permitir o uso de
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provas eletronicas, por exemplo, a fim de ndo ferir os principios da ampla defesa e do
contraditorio e do acesso a justica. De acordo com Eduardo Cambi (2000, p. 150):
Pode-se entdo afirmar que o direito a prova é um direito constitucional, a partir de
duas perspectivas possiveis, deduzidas da Constituicdo Federal de 1988. Em uma
perspectiva interna, o direito a prova pode ser extraido, implicitamente, da nocédo de
direito ao processo justo, contida no art. 5° inciso XXXV, da CF, bem como ser

contemplado a partir da garantia do devido processo legal (art. 5°, inciso LIV, CF)
que, em sentido amplo, abarca as demais garantias constitucionais.

Né&o obstante, o Codigo de Processo Civil (2015), em seu artigo 369, determina que a
prova pode ser representada por qualquer meio legal (e moralmente legitimo) apto a demonstrar
a verdade dos fatos alegados e a influir eficazmente na convicgéo do juiz (BRASIL, 2015).

E concernente a Forca Probante dos Documentos, o artigo 411, inciso 1l do mesmo
documento legal, afirma que € considerado auténtico o documento quando a autoria estiver
identificada por qualquer outro meio legal de certificacdo, inclusive eletrénico. Resta evidente,
que a tanto a legislacdo em vigor como as que virdo a ser editadas, bem como a interpretagédo
doutrinaria e jurisprudencial deverdo sempre prestar o devido respeito aos mandamentos
consagrados pela Constitui¢do Cidada. Assim pondera Eduardo Cambi

Dessa forma, o direito fundamental a prova, o 6nus probatério e toda a atividade
relativa a prova dentro da lei processual deve ser examinada em consonancia com 0s
direitos e principios estabelecidos constitucionalmente, de maneira, inclusive, a

viabilizar a plena garantia do acesso a justica de maneira célere, adequada e efetiva
(CAMBI; DORI, 2018, p. 52).

Obviamente, ndo serd possivel, necessario e nem logico tdo somente no presente
trabalho descrever cada modalidade de prova, porém, tal introducdo se faz de substancial

importancia para a compreensdo dos objetivos ora propostos.

3. FUNDAMENTOS E REQUISITOS DAS PROVAS DIGITAIS

A construcdo do conceito de provas digitais, sem sombra de duvidas, encontra-se
deveras adiantado no &mbito do Processo Penal e da Criminologia, especialmente em razéo dos
crimes cometidos no ciberespaco. E verdade que, como ciéncia social, o Direito nunca priorizou
0 estudo sobre os dominios da informética e suas ferramentas.

No entanto, o cenario contemporaneo tornou inevitavel a conexao dessas ciéncias, uma

verdadeira transformacdo no paradigma do modelo social. Nao é para menos. A informética e
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os aparelhos tecnoldgicos tomaram conta do cotidiano das pessoas, tornando-se uma parte
indissociavel e indispensavel nos afazeres mais diversos.

Uma pesquisa realizada em abril de 2022 pela Datareportal (empresa especializada
em produzir relatorios para ajudar pessoas e empresas a encontrar certos dados, insights e
tendéncias no mundo digital) dirigida por Simon Kemp, foi constatado que os brasileiros gastam
em média 3h47min navegando pelas redes sociais®.

Além disso, conforme dados noticiados pela Folha de S&o Paulo, o WhatsApp
predomina em todos 0s estratos sociais e regides do pais, atingindo a quase totalidade dos que
se disseram usuarios de redes sociais (92%)>.

Com a ampla difusdo da internet, houve um movimento que culminou em uma
mudanca imensa no modo de vida do ser humano, exigindo uma resposta do Direito para que
houvesse regramento a respeito da forma de transmisséo e de tratamento das informacges que
circulam nas redes e que podem vir a ser usadas como prova dentro de um processo judicial.

No entanto, para que o uso dessa prova digital dentro do processo seja adequado, é
imprescindivel que sejam preenchidos certos requisitos capazes de trazer seguranca a instrucdo
processual. Ao longo das ultimas duas décadas, houve um intenso processo de legiferacdo
envolvendo os conceitos e 0s regramento sobre documentos e prova documental, mas nenhuma
abordava tal temética a partir de uma documentacdo eletrénica e digital, muito menos tratou de
prova digital em si.

O primeiro vislumbre regulamentador veio com a Medida Provisoria n. 2.200/2001,
que instituiu a Infraestrutura de chaves Publicas Brasileira — ICP-Brasil. O artigo 1° da MP
reconhecia a autenticidade, integridade e validade de documentos eletrdnicos que tivessem sido
produzidos utilizando certificagéo:

Art. 1° Fica instituida a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, para
garantir a autenticidade, a integridade e a validade juridica de documentos em forma
eletronica, das aplicacGes de suporte e das aplicagBes habilitadas que utilizem

certificados digitais, bem como a realizacdo de transaces eletrdnicas seguras
(BRASIL, 2001).

Na sequéncia, houve a promulgacéo da Lei n. 11.419/2006, que instituiu o Processo
Judicial Eletronico, em relacdo a pratica de atos processuais, comunicacdo, trafego e

armazenamento de documentos e arquivos em formato digital.

! Disponivel em: https://datareportal.com/reports/digital-2022-april-global-statshot. Acesso em: 01 out. 2022.
2 Disponivel em https://www1.folha.uol.com.br/tec/2022/07/94-tem-conta-em-alguma-rede-social-whatsapp-
Idera-com-92.shtml. Acesso em: 06 out. 2022.
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Em 2011, a Lei n. 12.527 (Lei de Acesso a Informac&o - LAI) consagrou os conceitos
de informacdo, documento, autenticidade e integridade. Em seguida, a Lei n. 12.682/2012,
permitiu a digitalizacdo e o armazenamento de documentos publicos e privados em meio

eletronico:

Art. 2°-A. Fica autorizado o armazenamento, em meio eletrénico, 6ptico ou
equivalente, de documentos publicos ou privados, compostos por dados ou por
imagens, observado o disposto nesta Lei, nas legislagdes especificas e no
regulamento.

§ 1° Apos a digitalizagdo, constatada a integridade do documento digital nos termos
estabelecidos no regulamento, o original poderd ser destruido, ressalvados os
documentos de valor histérico, cuja preservacdo observara o disposto na legislacéo
especifica.

8§ 2° O documento digital e a sua reproducdo, em qualquer meio, realizada de acordo
com o disposto nesta Lei e na legislacdo especifica, terdo o mesmo valor probatorio
do documento original, para todos os fins de direito, inclusive para atender ao poder
fiscalizatdrio do Estado.

§ 3° Decorridos os respectivos prazos de decadéncia ou de prescri¢do, os documentos
armazenados em meio eletrénico, dptico ou equivalente poderdo ser eliminados.

§ 4° Os documentos digitalizados conforme o disposto neste artigo terdo o mesmo
efeito juridico conferido aos documentos microfilmados, nos termos da Lei n° 5.433
de 8 de maio de 1968 , e de regulamentacdo posterior.

§ 5° Ato do Secretdrio de Governo Digital da Secretaria Especial de
Desburocratizacdo, Gestéo e Governo Digital do Ministério da Economia estabelecera
o0s documentos cuja reproducao conterd codigo de autenticacdo verificavel.

§ 6° Ato do Conselho Monetério Nacional dispora sobre o cumprimento do disposto
no § 1° deste artigo, relativamente aos documentos referentes a operagdes e transagoes
realizadas no sistema financeiro nacional.

§ 7° E licita a reproducéo de documento digital, em papel ou em qualquer outro meio
fisico, que contiver mecanismo de verificagdo de integridade e autenticidade, na
maneira e com a técnica definidas pelo mercado, e cabe ao particular o dnus de
demonstrar integralmente a presenca de tais requisitos.

§ 8° Para a garantia de preservacdo da integridade, da autenticidade e da
confidencialidade de documentos publicos serd usada certificacdo digital no padrao
da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) (BRASIL, 2012).

Pouco tempo depois, o0 Marco Civil da Internet, Lei n. 12.965/2014, trouxe diversos

conceitos que tinham uma aparéncia mais préxima do contexto da prova digital:

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacdo de dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

I11 - enderego de protocolo de internet (endereco IP): o cddigo atribuido a um terminal
de uma rede para permitir sua identificacdo, definido segundo pardmetros
internacionais;

IV - administrador de sistema autdbnomo: a pessoa fisica ou juridica que administra
blocos de enderego IP especificos e o respectivo sistema autbnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribui¢do de
enderecos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribui¢do ou autenticacdo de um endereco
IP;
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VI - registro de conexdo: o conjunto de informac®es referentes a data e hora de inicio
e término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o

VII - aplicacBes de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagbes de internet: o conjunto de informacGes
referentes a data e hora de uso de uma determinada aplicacéo de internet a partir de
um determinado endereco IP (BRASIL, 2014).

Além desses conceitos importantes, o0 Marco Civil da internet também disciplinou
sobre o consentimento, coleta, uso, armazenamento, tratamento, protecéo, sigilo e excluséo dos
dados pessoais dos usuarios.

Outras normas também podem ser citadas como contribuicdo a construgdo do conceito
da prova digital e sua regulamentagé@o, mas, principalmente, ndo se pode deixar de destacar o
Decreto n. 10.278/2020, editado para regulamentar as Leis n. 12.682/2012 e 13.874/2019, que
trouxe conceitos muito importantes acerca da prova digital, como documento digitalizado (art.
3° 1); metadados (art. 3°, 11); e integridade (art. 3°, 1V).

Além disso, as leis fixaram como requisitos de validade do documento digitalizado a
integridade,  confiabilidade, auditabilidade, rastreabilidade, confidencialidade e
interoperabilidade.

Apesar da intensa atividade legislativa, ainda ha inimeras lacunas legislativas a serem
supridas, pois a regulamentacdo parece tratar apenas de aspectos secundarios da documentacao
eletronica, deixando de lado os documentos eletrénicos que foram produzidos dentro dos meios
digitais, tais como, por exemplo, as mensagens trocadas via WhatsApp.

Nesse sentido, pode-se interpretar a prova digital como um tipo de prova atipica,
conforme bem explicam Diego Lemos, Larissa Cavalcante e Rafael Mota:

E importante destacar que o legislador n&o poderia prever todos os tipos de prova que
eventualmente poderiam ser produzidos. Assim, dividiram-se as provas em provas
tipicas e atipicas, estes instrumentos probatorios devem ser licitos e ndo podem violar
nenhuma garantia constitucional ou infraconstitucional previstas no ordenamento
juridico brasileiro. Da mesma forma, por ndo estar previsto na legislagdo nacional de

forma explicita, a prova digital deve ser considerada uma prova atipica (LEMOS;
CAVALCANTE; MOTA, 2021, p. 19).

E é por essa razdo que héa intensa polémica sobre 0 modo como tais mensagens vém
sendo utilizadas como instrumento probatorio, surgindo divida quanto ao seu tratamento dentro

do direito processual brasileiro.

4. BREVE INTRODUCAO AO WHATSAPP: OS PRESSUPOSTOS DE VALIDADE
DA PROVA DIGITAL E ALGUNS MEIOS DE PRESERVA-LOS
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Antes de analisar o cerne da questdo e trazer a baila o contexto jurisprudencial a
respeito do uso do aplicativo WhatsApp como meio de prova, é preciso descrever sua evolucao
ao longo do tempo. O WhatsApp foi criado em 2009 e tinha como objetivo inicial a troca de
mensagens de texto entre 0S USUArios.

Em razdo da grande adeséo da sociedade a essa ferramenta, houve a necessidade de
aprimora-la cada vez mais, de forma que passou a ser utilizada também para compartilhamento
de arquivos, chamadas de voz, videos, dinheiro e etc. Alessandra Salim e Kally Sanches “Este
aplicativo teve um impacto em escala global e alterou a forma como as pessoas se comunicam."
(SALIM; SANCHES, 2022).

Obviamente que o presente trabalho ndo tem a pretensdo de esgotar o tema, 0 que
parece mesmo impossivel de fazer tendo em vista a velocidade com que a evolucdo tecnoldgica
forca o Direito a modificar-se. Como foi dito anteriormente, a criminologia parece estar muito
avancada em relagdo aos conceitos de prova digital. No entanto, ndo se pode negar que outras
areas do Direito tém, dia a dia, lancado mao da ferramenta como meio de prova.

E o que tem acontecido rotineiramente na prética trabalhista, por exemplo. Pedidos
como horas extras, ocorréncia de assédio sexual e moral no ambiente do trabalho, comprovacgéo
de vinculo de emprego e periodo do contrato de trabalho e diversos outros séo facilmente
verificaveis com o uso correto da ferramenta.

No entanto, é inquestiondvel a necessidade de validacdo deste meio de prova nao
apenas com a observancia das leis, como também pela reavaliacdo do valor da prova diante das
ferramentas fornecidas pela tecnologia e pelo sistema de informacdo, como é o caso do
WhatsApp.

De que maneira 0 WhatsApp poderia ser usado como prova digital sem que a prova em
si seja maculada? E essa a grande questao que se levanta. Carlos Henrique Bezerra Leite ensina
que ndo é possivel o uso de provas obtidas ilicitamente (2022, p. 731 e 732):

As partes tém o dever de agir com lealdade em todos os atos processuais, mormente
na producdo da prova. O principio da licitude da prova encontra residéncia no art. 5°,
LVI, da CF, segundo o qual “sdo inadmissiveis, no processo, as provas obtidas por
meios ilicitos. (...) E factivel afirmar que a prova ilicita é aquela que implica violacéo
de norma do direito material, uma vez que é obtida por meio de ato ilicito. Ja as provas
que decorrem de violacdo de norma processual sdo chamadas de ilegitimas. O
principio da proibi¢do da prova ilicita vem sendo mitigado, em casos concretos, com
base nos principios da proporcionalidade (ou da razoabilidade), segundo o qual ndo
se deve chegar ao extremo de negar a validade a toda e qualquer prova obtida por
meio ilicito, como por exemplo, uma gravacéo sub-repticia utilizada por empregada

que deseja fazer prova de que fora vitima de assédio sexual pelo seu empregador ou
superior hierarquico, sem o conhecimento deste.”
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No entanto, para que a discussdo seja produtiva, é preciso afunilar o tema. Nesse
sentido, € indiscutivel que a ferramenta em questdo tem grande valia probatdria para os
processos. Contudo, 0 que se V€ € que sdo juntados espelhamentos da tela do aplicativo, 0s
chamados prints da tela, onde se pode visualizar o conteido da conversa por escrito.

O grande problema é que esse espelhamento pode ser facilmente manipulado e forjado
por meio de programas de computador ou ferramentas graficas, o que gera uma grande
inseguranca sobre a confiabilidade da prova.

O ordenamento juridico brasileiro ainda ndo tem posic¢éo expressa sobre a proibicdo
dessa forma de prova, conquanto existam decis6es defendendo o ndo reconhecimento desse tipo
de documento digital. Um exemplo € a decisdo proferida no Recurso de Habeas Corpus n°
133430 — PE (2020/0217582-8). Nele, o Superior Tribunal de Justica manifestou-se
contrariamente ao uso de prints de WhatsApp como meio de prova em procedimento criminal.

O objeto dos autos cuidava de demanda permeada pela suposta prética do crime de
Corrupcdao Ativa, previsto no art. 333 do Cddigo Penal. A prova acusatéria compreendia prints
de mensagens trocadas pelos agentes via WhatsApp.

A decisdo de 22 Instancia havia defendido a licitude dos documentos apresentados, sob
0 argumento de que ndo havia nos autos qualquer indicagdo da ilicitude da obtengdo dos
referidos trechos de conversa. No entanto, a 6 Turma do Colendo Tribunal decidiu pela
ilicitude desse tipo de prova:

Ante o exposto, voto por dar parcial provimento ao agravo regimental, apenas para
declarar nulas as mensagens obtidas por meio do print screen da tela da ferramenta
WhatsApp Web, determinando-se o desentranhamento delas dos autos, mantendo-se
as demais provas produzidas ap0s as diligéncias prévias da policia realizadas em razdo

da noticia anénima dos crimes. (AgRg no RECURSO EM HABEAS CORPUS
133.430 - PE) (BRASIL, 2020).

O embasamento da decisdo é a auséncia da "cadeia de custodia da prova", empecilho
de validade da prova. A preservacdo da cadeia de custodia, ao lado da autenticidade e
integridade, séo os pressupostos de validade e utilidade da prova digital.

Ou seja, preservados esses pressupostos, seria admissivel o print de WhatsApp como
meio de prova. A pergunta que se faz &, como preservar a cadeia de custddia, a autenticidade e
a integridade da prova? Antes de respondé-la, & imprescindivel conceituar cada um desses trés
pressupostos. A autenticidade tem estreita relacdo com a autoria da prova.

Sobre ela, Rennan Thamay e Mauricio Tamer ponderam:

Por autenticidade deve ser entendida a qualidade da prova digital que permite a certeza

com relagdo ao autor ou autores do fato digital. Ou seja, é a qualidade que assegura
que o autor aparente do fato é, com efeito, seu autor real. E a qualidade que elimina
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toda e qualquer hipdtese valida e estruturada de suspeicdo sobre quem fez ou
participou da constituicdo do fato no meio digital. Uma prova falha nesse aspecto ou
ndo auténtica é aquela, portanto, sobre a qual repousa divida em relacéo a autoria. E,
se essa divida existe, consequéncia légica é a perda de chances de utilidade da prova,
ao passo que o0s questionamentos em relacdo ao responsavel pelo fato passam a ser
possiveis. Ao final do dia, 0 que se tem no processo ou procedimento se desrespeitada
a autenticidade, é a falha do interessado juridicamente na prova digital em seu énus
de demonstrar o fato constitutivo do seu direito. Uma prova digital falha em sua
autenticidade acaba por reproduzir um fato, por assim dizer, pela metade sem autoria
certa (2020, p. 40).

Da leitura do trecho, depreende-se que a prova digital ter4 autenticidade se a autoria
do fato nela consubstanciado for inquestionavel.

A definicdo fica mais compreensivel quando analisada sob a perspectiva de exemplo
pratico. Imagine uma postagem ofensiva em uma midia social, por determinado perfil. O perfil
do qual saiu a ofensa por ser falso, assim somente é possivel conferir a autenticidade, nessa
circunstancia, quando quebrado o sigilo da postagem e fornecidas as informacgdes sobre os
provedores e conexao.

Como segundo pressuposto de validade, tem-se a integridade da prova digital.
Novamente, Rennan Thamay e Mauricio Tamer muito bem conceituam esse pressuposto:

Por integridade deve ser entendida a qualidade da prova digital que permite a certeza
com relagdo a sua completude e ndo adulteracdo. A prova digital integra é aquela
isenta de qualquer modificagdo em seu estado ou adulteragdo desde 0 momento da
realizacdo do fato até a apresentacdo do resultado prova. Prova digital integra,
portanto, é aquela ndo modificada ou adulterada, apta, portanto, a demonstrar a
reproducdo do fato em sua completude e integridade. A inutilidade da prova ndo
integra, assim como no caso da prova sem autenticidade, também é facil de visualizar.
Prezando pela objetividade, os mesmos exemplos dados anteriormente também séo
aplicaveis. Adulterada a prova, obviamente ela se torna muito mais fragil, resultando
na inutilidade da prova para os fins aos quais esta vocacionada, especialmente a

formatac&o da convicgdo do destinatéario da prova sobre a responsabilizagdo do autor
do fato (2020, p. 45).

A ata notarial ilustra bem o fundamento da integridade. Dentro do processo, ela detém
muito mais confiabilidade do que um printscreen justamente porque este Gltimo pode ser
facilmente adulterado por meio de aplicativos ou programas de computador, retirando dessa
prova a integridade necessaria a sua validacao.

Sobre a ata, Renan Thamay e Mauricio Tamer observam que ela ndo esta livre de
adulteracdes, mas conta com a fé-publica do tabelido que, investido do munus publico que lhe
é confiado, como terceiro desinteressado, é capaz de assegurar a integridade da prova. (2020,
p. 46).

O ultimo pressuposto é a preservacédo da cadeia de custodia da prova digital, sobre a
qual baseou-se a citada decisdo do Supremo Tribunal de Justica em que houve a invalidacdo do
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print de WhatsApp usado em processo criminal. Mais uma vez, os ensinamentos dos professores

Rennan e Mauricio mostram-se imprescindiveis:
E importante preservar a cadeia de custodia da prova digital, ou seja, é preciso
preservar a autenticidade e a integridade em todo processo de producdo da prova
digital, desde sua identificacdo, coleta, extracdo de resultados, até a apresentacdo no
processo ou procedimento de destino. A ideia é construir verdadeiro registro histérico
da evidéncia, de toda a vida da prova. A ideia é que se alguém seguir 0s mesmos
passos ja dados na producdo da prova, o resultado sera exatamente 0 mesmo. Nesse
ponto, é importante sinalizar datas, horarios, quem teve acesso, onde o acesso foi feito
e até quaisquer alteracdes inevitaveis relacionadas. Mais uma vez, se ndo respeitada a
cadeia de custddia da prova, o resultado € a sua imprestabilidade pratica, justamente
em razdo da divida que ira pairar a seu respeito. Dlvida essa que, inclusive, pode
gerar questionamentos sobre sua propria validade juridica. Imagine-se por exemplo,
se hd a acusacdo de que determinado individuo ndo poderia ter contato com
determinada prova por falta de autorizacéo judicial. Sem a apresentacéo da cadeia de
custodia segura e apta para descontruir tal narrativa, sdo potencializadas as chances
de a prova ser declarada ilicita e desentranhada do processo ou procedimento. Por fim,
vale citar a importancia do acompanhamento técnico especializado na coleta da prova,
ou seja, é recomendavel que o interessado na prova digital conte com o apoio de

equipe de formacéao técnica apta a realizar todos esses procedimentos. (THAMAY;
TAMER, 2020, p. 47).

Ou seja, a preservacdo da cadeia de custodia é a preservacdo da autenticidade e
integridade da producdo da prova digital em si mesma, desde o inicio até sua apresentacdo no
processo.

Ultrapassada a analise do posicionamento do Superior Tribunal de Justica, e também
ultrapassada a analise sobre os pressupostos que trariam validade ao uso de prints de WhatsApp
como prova, considerando seu valor pratico dentro do direito processual, o que se indaga é: na
pratica, existem meios de trazer seguranca e validade para esses prints? Existem uma forma de
conservar a cadeia de custddia, a integridade e a autenticidade dos prints de WhatsApp?

E nessa linha, a resposta alcancada até 0 momento é que sim. A cada dia surgem novas
ferramentas cuja finalidade é a verificacdo das provas digitais, a assim, passa-se a listar algumas

delas.

4.1 Plataforma Verifact

A cadeia de custddia tem inicio com a preservacdo de provas ou procedimentos
periciais para que se verifique a existéncia de vestigios. Sao essas as defini¢bes trazidas pelos

artigos 158-A e 158-F do Codigo de Processo Penal, conforme segue ipsis literis:

Art. 158-A. Considera-se cadeia de custddia o conjunto de todos os procedimentos
utilizados para manter e documentar a historia cronoldgica do vestigio coletado em
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locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte.

§ 1° O inicio da cadeia de custodia da-se com a preservacédo do local de crime ou com
procedimentos policiais ou periciais nos quais seja detectada a existéncia de vestigio.
§ 2° O agente publico que reconhecer um elemento como de potencial interesse para
a producdo da prova pericial fica responsavel por sua preservacao.

§ 3° Vestigio é todo objeto ou material bruto, visivel ou latente, constatado ou
recolhido, que se relaciona a infracdo penal.

L Art. 158-F. Apds a realizacdo da pericia, o material devera ser devolvido a central
de custddia, devendo nela permanecer.

Paragrafo Gnico. Caso a central de custédia ndo possua espaco ou condicBes de
armazenar determinado material, devera a autoridade policial ou judiciaria determinar
as condicoes de deposito do referido material em local diverso, mediante
requerimento do diretor do 6rgdo central de pericia oficial de natureza criminal.

Considerando isso, também é importante destacar que a norma ABNT NBR ISSO/IEC
27037:2012 ¢ referéncia internacional no que se diz identificacdo, coleta, aquisi¢do e
preservacdo de evidéncias digitais durante todo o processo de investigacao.

Seguindo essas diretrizes, o Verifact € um programa online usado para registro de
provas digitais, dentre elas, 0 WhatsApp, para que seja possivel a preservacao dos pressupostos
da prova (cadeia de custodia, integridade e autenticidade) e seu uso dentro dos processos
judiciais.

Nesse sentido, Paulo Ludgero, Patricia Medeiros e Valéria Ribeiro explicam com

detalhes o funcionamento do Verifact:

A Verifact é um servico online que registra fatos digitais que acontecem na Internet,
permitindo que pessoas sem conhecimento técnico avangado registrem evidéncias de
forma rapida, robusta e confiavel. A ferramenta usa préaticas forenses para espelhar
fatos digitais, como o uso de um ambiente controlado e livre de poluicdo, pontos de
acesso a Internet seguros e livres de interferéncia, coleta de metadados técnicos sobre
fontes e conteldo e verificacdo da integridade do arquivo usando calculos HASH,
anotacdo de hora no formato UTC e outras medidas. Para a garantia e a integridade
do contetido e dos arquivos de metadados, a plataforma utiliza-se do método de cddigo
HASH, confidvel. Para cada sessdo, um novo ambiente de seguranca é criado no
servidor Verifact para registro, isolado de outros ambientes ou registros anteriores.
Apos o processamento das informagdes, o ambiente é destruido e os dados gerados na
sessdo serdo apagados por meio de tecnologia de seguranga. Existem pareceres
técnicos no site do Verifact para verificar a eficacia da intervencdo do ambiente de
seguranga no processo de registro. Os metadados sdo Uteis para futuras avaliacbes
técnicas independentes e a capacidade de auditoria € um aspecto-chave do
processamento de evidéncias digitais. A seguir uma breve descricdo dos tipos de
contetdo incluidos nos metadados: informagdo do dominio, Log de acesso do
navegador e Codigo da pagina HTML. Durante a sessdo de captura, o usuario pode
acionar a gravacgdo da imagem da tela atual por meio da interface fornecida. Existem
duas possibilidades de registro: download e hash. Apo6s a conclusao, o relatério sera
lacrado com a assinatura digital do certificado digital Verifact emitido pela Cadeia de
Confianca (ICP/Brasil) da autoridade de certificagdo brasileira. (2022, p. 221)

Vé-se, portanto, que a ferramenta detém meios técnicos para trazer maior

confiabilidade a prova digital, em especial, aos prints de WhatsApp, registrando evidéncias

266



digitais e preservando a cadeia de custodia por meio de uma plataforma que ndo pode ser
rompida.

Obviamente que toda a responsabilidade pelo conteudo capturado € do usuario, mas,
usada da forma correta, é inegavel que se trata de um caminho coerente e adequado, capaz de

trazer aos prints de WhatsApp a confiabilidade que lhe falta.

4.2 Ata Notarial

A ata notarial também é um meio eficaz de trazer validade aos prints de WhatsApp.
Como bem ensina Luiz Guilherme Marinoni, ela é o primeiro meio de prova documental
expressamente disciplinado pela legislacdo processual, com a disposicdo presente no art. 3843
do Cédigo de Processo Civil e no art. 7°, inciso 1114, e art. 6° da Lei n° 8.935 de 1994. O autor
também ensina que:

A rigor, trata-se de uma prova documental. Porém, vem tratada de modo destacado,
especialmente porque seu emprego vem crescendo ultimamente, em especial diante
da auséncia de outros meios de prova especificos, concebidos para lidar com casos
particulares de necessidade de registro de informagdes. De fato, recentemente, esse
meio de prova tem-se mostrado essencial para a demonstragdo da ocorréncia de fatos
cuja comprovacao por outro meio seria muito dificil ou até impossivel.

Assim, tem-se empregado a medida para a prova de fatos ocorridos na internet,
especialmente diante da falta de eficiéncia da regulamentacdo da prova eletrdnica por
outro meio.” (MARINONI, 2019).

Nessa perspectiva, perante a previsao legislativa expressa, a Ata Notarial passou a ser
usada com a finalidade de trazer integridade e autenticidade a prova digital, em especial, aos
prints de WhatsApp.

Na prética, ocorre o seguinte: o notario descreve os fatos que presenciou, atestando ser
veridica a existéncia de todo o contetdo da conversa, arquivando os dados, horarios, nimero

de telefone dos interlocutores e imprimindo as imagens da conversa no proprio instrumento

3 Art. 384. A existéncia e 0 modo de existir de algum fato podem ser atestados ou documentados, a requerimento
do interessado, mediante ata lavrada por tabelido.

Paragrafo Gnico. Dados representados por imagem ou som gravados em arquivos eletronicos poderdo constar da
ata notarial.

4 Art. 7° Aos tabelides de notas compete com exclusividade:

I11 - lavrar atas notariais;

5 Art. 6° Aos notarios compete:

| - formalizar juridicamente a vontade das partes;

Il - intervir nos atos e negdcios juridicos a que as partes devam ou queiram dar forma legal ou autenticidade,
autorizando a redacdo ou redigindo os instrumentos adequados, conservando os originais e expedindo cépias
fidedignas de seu conteldo;

I11 - autenticar fatos.
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notarial (se houver pedido da parte). Importa ressaltar que o notario sé pode lavrar a ata apds
acessar, pessoal e presencialmente o telefone celular ou computador da parte.

Nesse interim, Marcus Vinicius Rios Gongalves pondera que a Ata Notarial “ndo é
produzida em juizo, mas extrajudicialmente, com a atuacdo de um tabelido. No entanto, como
ele goza de fé pablica, presume-se a veracidade daquilo que ele, por meio dos sentidos,
constatou a respeito da existéncia e do modo de existir dos fatos” (GONCALVES, 2022, p.
557).

Vélido observar, no entanto, que, conquanto a integridade e autenticidade da prova
possa ser validada por meio de um notério, ndo ha como ele garantir a preservacdo da cadeia de
custodia.

Ou seja, muito embora a Ata Notarial traga sim maior veracidade e seguranca a prova,
ja que é atestada por notario investido do munus publico, ela ndo é capaz de garantir o
preenchimento de todos os pressupostos de validade da prova. Se impugnada, essa prova tera
sua valoragdo mitigada.

Sobre isso, escreve Paulo Ludgero:

“Ressalvadas eventuais posi¢Ges diametralmente opostas, podemos argumentar que a
Ata Notarial ndo tem o conddo de substituir a prova digital registrada na forma
criptografada.

Os documentos digitais estdo previstos em uma secdo especifica do CPC, com
tratamento especifico e diferenciado dos demais e no Codigo Civil, no qual determina
a liberdade de escolha da forma da declaracdo de vontade, quando esta ndo for
determinada por lei, por exemplo.

O Cddigo de Processo Civil dispde do art. 405 até o art. 441, desde os requisitos para
que um documento tenha valor ou forca probante, bem como deve ser produzido no
processo e quando deve ser arguida a sua falsidade.

A Ata Notarial goza de qualificativos proprios de formatacéo a justificar sua previsdo
legal como meio de prova especifico. E por essa razdo, vem sendo mais utilizada,
principalmente na auséncia de outros meios de provas especificos ou que seria dificil
ou até mesmo impossivel de produzir.

Contudo, como meio de validacéo da prova digital, de todo pertinente salientar que, o
notario ndo podera fazer constar em ata 0 passo a passo realizado para acesso a
servidor em nuvem, por exemplo, para constatagdo de informacgdes neles contidas,
considerando a hipotese de o acesso ndo ter sido realizado pelo préprio notario e/ou
na sua presenga. E a parte contraria, podera impugnar a Ata Notarial por meio de
captura de tela ou print screen para comprovar e/ou demonstrar que o contetido
constante na Ata Notarial foi editado previamente.

A Ata Notarial tem a sua importancia e valoracdo, no entanto, repisa-se, ndo tem o
conddo de substituir a forga probatéria da prova digital produzida e registrada na
forma criptografada, e tampouco ter equivaléncia na validagdo como prova digital.”
(2022, p. 228 e 229).

De todo o0 exposto, pode-se concluir que a Ata Notarial pode ser usada para dar maior
seguranca juridica aos prints de WhatsApp, mas ela ndo é suficiente para garantir a preservagédo

da cadeia de custodia, pressuposto de validade e utilidade da prova digital.
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5. CONSIDERACOES FINAIS

Pois bem, diante daquilo que fora brevemente exposto pela presente pesquisa,
constatou-se que a prova no ambito do direito processual brasileiro constitui-se como um dos
fundamentos da deciséo judicial, posto que, é considerado como um elemento importante e
indispensavel para o esclarecimento dos fatos alegados e cuja finalidade repousa a evidenciar a
controversia das circunstancias ou reafirmar um direito em conflito.

Portanto, urge a necessidade de se produzir pesquisas de qualidade no sentido de
aprimoramento de tais argumento, visando discutir os requisitos, pressupostos e fundamentos
da prova digital em destaque, apresentando-se como validos, portanto, os Prints de WhatsApp
como instrumentos probatorios.

Desse modo, destaca-se que em face do célere avanco tecnoldgico, a prova digital
como instrumento probatdrio, pode ser considerada como uma importante ferramenta para o
direito processual brasileiro na atual conjuntura moldadas pelas novas tecnologias, coma
finalidade de servir como instrumento fundamental para a busca da verdade, bem como de um

processo justo com efetivo acesso a ordem juridica justa.
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