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XXIX CONGRESSO NACIONAL DO CONPEDI BALNEARIO
CAMBORIU - SC

DIREITOSE GARANTIASFUNDAMENTAISIII

Apresentacao

Apresentacéo

Com grande alegria, ap0s trés anos sem os Congressos na forma presencial de nossa

associacdo nacional de professores de poés-graduacdo stricto sensu, apresentamos a selecdo de
artigos do Grupo de Trabalho Direitos e Garantias Fundamentais 111. Ainda que mantivemos
0s congressos no formato virtual durante o periodo da pandemia do coronavirus, o que foi

muito valido, certamente que é uma grande satisfag&o reencontrar pessoa mente 0s amigos e
0s colegas. Como corresponde aos objetivos e anseios da Comunidade Académica do Direito
de seguir construindo uma sociedade mais justa, igualitéria, democrética, tolerante e plural, a
presente obra relne artigos que previamente foram aprovados pelos avaliadores da

comunidade cientifica (com a devida dupla revisdo cega por pares) para o presente Grupo de
Trabalho. Assim sendo, os respectivos trabalhos foram apresentados e debatidos no dia 8 de
dezembro de 2022, no Campus de Balneario Camborit da Universidade do Vale do Itgjai

(UNIVALL), situado na Quinta Avenida, 1100, no Municipio catarinense de Balneério

Camboriu, durante arealizacdo do XXX Congresso do Conselho Naciona de Pesquisa e Pés-
Graduacdo em Direito (CONPEDI).

Quanto ao recorte tematico, partindo do eixo Direitos e Garantias Fundamentais, um GT ja
cléssico no Conpedi, os esforcos foram direcionados para o aprofundamento dos debates dos
mais variados e atuais temas:. o direito fundamental ao acesso a agua; analise sociojuridica do
processo transexualizador e da construcdo de realidades de género; evolucdo histérico-
cultural damulher; direito econdmico e afuncéo socia da propriedade; o respeito daimagem
do preso ou detido através da capacitacdo; direitos fundamentais e dados sensiveis; o

julgamento do caso Raposa Serra do Sol e o projeto de Lei 490/2007, possivels avancos e
retrocesso na interpretacdo do art. 231 da CF de 1988; a efetivacdo da dignidade humana
através do respeito da imagem do preso ou detido; a sociedade de risco e 0 papel das

instituicdes policiais; o papel do Estado na protecdo do meio ambiente; o direito fundamental

avida e a luta pelo sobrevivéncia das pessoas em situacdo de rua; o uso sustentével dos
recursos naturais e a implementacéo de agroflorestas nos municipios brasileiros; direitos da
personalidade da pessoa gestante no contexto dafamilia e alegalizacdo do abortamento e sua
relacdo com a salde publica; a densificacdo da gestdo democrética do ensino publico; os
principios como fontes orientadoras e fundamentos justificadores para a aplicacdo das



medidas socioeducativas;, o protagonismo feminino no agronegécio; estudo comparado
acerca da educacdo nas constituicdes do Brasil e do Paraguai; o sistema carcerério brasileiro
e suaineficiéncia quanto a questéo da ressocializacéo do detento.

Considerando o vasto e interessantissimo universo de ideias, optou-se por reunir os artigos
em blocos, por afinidade de assuntos, o que viabilizou um fértil debate ap0s as apresentacdes
de cada grupo tematico. Dita dinamica, aém do excelente clima de respeito mituo e de
estreitar os lacos entre os pesquisadores, viabilizou a reflexdo e o intercambio de
pensamentos, 0 que sem nenhuma duvida reforca e qualifica a pesquisa cientifica no
essencial tema dos direitos fundamentais. Nés, os coordenadores do Grupo de Trabaho
Direitos e Garantias Fundamentais 111, ficamos muito satisfeitos com a qualidade dos
trabal hos apresentados.

Boaleitura atodos!

Balnedrio Camborit, dezembro de 2022.

Prof. Dr. Sébastien Kiwonghi Bizawu (Escola Superior Dom Helder Camara)

Prof. Dr. Nivaldo dos Santos (Universidade Federal de Goias)

Prof. Dr. Marcos Leite Garcia (Universidade do Vale do Itajai)



DIREITOSFUNDAMENTAISE DADOS SENSIVEIS: A LGPD COMO FORMA DE
EVITAR A MERCANTILIZACAO DE DADOSNO CONTEXTO DA EFETIVACAO
DOSDIREITOSDA PERSONALIDADE

FUNDAMENTAL RIGHTSAND SENSITIVE DATA: LGPD ASA WAY TO AVOID
THE COMMERCIALIZATION OF DATA IN THE CONTEXT OF
EFFECTIVENESS OF PERSONALITY RIGHTS

Tatiana Manna Bellasalma e Silva
Anara Rebeca Ciscoto Y oshioka
Ivan Dias da Motta

Resumo

O artigo tematiza a efetividade da protecdo de dados como direitos fundamentais na
sociedade da informac&o. O problema que orienta a pesquisa resume-se em: em que medida a
protecdo conferida pela LGPD aos dados sensiveis os protege da condic¢éo de “mercadorias’

e quem condig¢des vulneram os direitos da personalidade? A hipotese lancada ao problema de
pesquisa € de que a LGPD embora tenha se debrucado no intuito de tutelar os dados sensivels
das pessoas sejam fisicas ou juridicas, ndo € efetiva no combate a mercantilizacdo dos dados
sensiveis capturados e tratados no ambito virtual. O objetivo geral do presente estudo

consiste em avaliar como os dados sensiveis, no contexto da sociedade da informacéo e do
capitalismo de vigilancia, transformam-se em mercadorias que, por sua vez, podem

vulnerabilizar seus titulares e em que medida a LGPD é eficiente no intento de conferir
protecdo aos usudrios envolvidos na coleta e tratamento de dados. Para alcancar o objetivo
geral da pesquisa, estabeleceram-se trés objetivos especificos, a saber: a) delinear os
pressupostos da sociedade da informagdo e do capitalismo de vigilancia e a relevancia da
protecdo dos dados sensiveis neste contexto; b) estabelecer a importancia da protecéo de
dados como direitos fundamentais por meio da apresentacdo de um panorama histérico até os
dias atuais e seu fundamento constitucional; c) avaliar os limites e possibilidades da LGPD
voltada a protecdo de dados sensiveis a fim de evitar sua mercantilizacdo. O método de
pesquisa empregado foi o hipotético-dedutivo, mediante técnica de pesquisa bibliogréfica e
documental

Palavras-chave: Direitos fundamentais, Dados sensiveis, Lei gera de protecéo de dados,
Mercadoria, Direitos da personalidade

Abstract/Resumen/Résumé

The article discusses the effectiveness of data protection as fundamental rights in the
information society. The problem that guides the research is summarized in: to what extent
does the protection given by the LGPD to sensitive data protect them from the condition of
“merchandise” and who conditions violate the rights of the personality? The hypothesis
launched to the research problem is that the LGPD, although it has focused on protecting the
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sensitive data of people, whether physical or legal, is not effective in combating the
commodification of sensitive data captured and processed in the virtual environment. The
general objective of the present study is to evaluate how sensitive data, in the context of the
information society and surveillance capitalism, are transformed into goods that, in turn, can
make their holders vulnerable and to what extent the LGPD is efficient in intended to provide
protection to users involved in the collection and processing of data. To achieve the general
objective of the research, three specific objectives were established, namely: @) to outline the
assumptions of the information society and surveillance capitalism and the relevance of
protecting sensitive data in this context; b) establish the importance of data protection as
fundamental rights through the presentation of a historical overview to the present day and its
congtitutional foundation; c) evaluate the limits and possibilities of the LGPD aimed at
protecting sensitive data in order to avoid its commercialization. The research method used
was the hypothetical-deductive, using a bibliographic and documental research technique

K eywor dg/Palabr as-claves/M ots-clés. Fundamental rights, Sensitive data, General data
protection law, Merchandise, Personality rights
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1 CONSIDERACOES INICIAIS

O artigo tematiza a efetividade da prote¢ao de dados algado a condi¢ao de direitos
fundamentais, no contexto da sociedade da informacao, ante a velocidade e facilidade de
captura, armazenamento e tratamento propiciada pelos avangos tecnoldgicos
experimentados no ultimo século. Sendo que a coleta e o tratamento de dados tém levado
a um processo de transformacdo em “mercadoria”, o que avultaria sobremaneira os
direitos dos usuarios.

O problema que orienta a pesquisa pode ser sintetizado da seguinte maneira: em
que medida a protecao conferida pela LGPD aos dados sensiveis os protege da condi¢ao
de “mercadorias” e quem condi¢des vulneram os direitos da personalidade?

Sendo que a hipdtese inicialmente langada ao problema de pesquisa ¢ de que a LGPD
embora tenha se debrucado no intuito de tutelar os dados sensiveis das pessoas sejam
fisicas ou juridicas, ndo ¢ efetiva no combate a mercantilizacdo dos dados sensiveis
capturados e tratados especialmente no ambito virtual. O texto analisa a tematica a luz da
filosofia de Manuel Castells e Stefano Rodota acerca da sociedade informagdo e da
protecao a privacidade e da Shoshana Zuboff no tocante ao capitalismo de vigilancia.

O objetivo geral do presente estudo consiste em avaliar como os dados sensiveis,
no contexto da sociedade da informacao e do capitalismo de vigilancia, transformam-se
em mercadorias que, por sua vez, podem vulnerabilizar seus titulares e em que medida a
LGPD ¢ eficiente no intento de conferir prote¢do aos usudrios envolvidos na coleta e
tratamento de dados.

Para alcancar o objetivo geral da pesquisa, sdo estabelecidos trés objetivos
especificos, que correspondem a estrutura do artigo em trés secdes, a saber: a) delinear os
pressupostos da sociedade da informacao e do capitalismo de vigilancia e a relevancia da
protecao dos dados sensiveis neste contexto; b) estabelecer a importancia da protegao de
dados como direitos fundamentais por meio da apresentacdo de um panorama historico
até os dias atuais e seu fundamento constitucional; c) avaliar os limites e possibilidades
da LGPD voltada a protecao de dados sensiveis a fim de evitar sua mercantilizagao.

Empregou-se o método de pesquisa hipotético-dedutivo que parte de um problema,
passando pela formulacao de hipdteses e por um processo de inferéncia dedutiva, o qual
testa a predicdo da ocorréncia de fendmenos abrangidos pela referida hipdtese, mediante

aplicacdo da técnica de pesquisa bibliografica e documental, consistente na analise e
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estudo de obras, artigos cientificos e na propria legislacao patria quanto estrangeira que

versam sobre o tema.

2 SOCIEDADE DA INFORMACAO E CAPITALISMO DE VIGILANCIA: OS
DADOS SENSIVEIS COMO MERCADORIA NA SOCIEDADE EM REDE

Ao longo da histéria da humanidade pode-se observar que a sociedade sofreu
diversas mudangas no tocante a sua organizacao social. Sendo que em cada periodo,
existiu um elemento nuclear para o seu desenvolvimento e pelo qual a sociedade se

estruturou (BIONI, 2020).

Cada periodo foi caracterizado pelo advento de suas riquezas, como por exemplo
a sociedade agricola cuja riqueza advinha da terra, sendo o produto agricola o propulsor
da economia. A sociedade industrial tinha como principal elemento a criacdo das
maquinas a vapor e da eletricidade que alteraram a maneira de produzir a riqueza. Apos
a Segunda Guerra Mundial a sociedade pos-industrial estava calcada nao apenas na sua
producdo, mas como a prestacdo de servigos tornou-se a mola impulsionadora da

economia (BIONI, 2020).

Atualmente, a forma de organizagdo da sociedade estd pautada na evolugdo
tecnologica, que cunhou instrumentos capazes de processar e transmitir informagdes em

uma velocidade e quantidade nunca vista anteriormente (BIONI, 2020).

A informacao tornou-se uma riqueza fundamental da sociedade em razao dos
avangos proporcionados pelas novas tecnologias. Criando uma nova mercadoria. O
individuo concede seus dados espontaneamente e, consequentemente, apos o
armazenamento, olvida-se que os concedeu. Em vista disso, apresenta-se o desafio da
atual necessidade de protecdo a intimidade com relacio ao emprego dos dados
(LIMBERGER, 2008).

Desta forma, com a evolug¢do da ciéncia, das tecnologias e do pensamento racional
surgiu um relevante fendmeno/processo de passagem historica mundial para o incremento
humano: a globalizacdo. Embora seja tratado por alguns como um fendmeno
exclusivamente econdmico deve ser visto como um processo de repercussao social, que

ocorre em escala mundial, e por conseguinte de cunho social, cultural e politico,
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procedente das evolucdes comerciais, dos transportes e, mormente, das comunicagdes —
que nasce para atender as demandas a priori do capitalismo na livre circulagdo de bens,
entretanto com repercussdo em todas as dreas do convivio social (ALMEIDA;

SILVEIRA, 2016).

No entender de Manuel Castells (2022, p. 560) a sociedade da informacao, por ele
denominada de sociedade em rede, ¢ caracterizada por uma nova ordem social e apresenta
uma sequéncia de eventos decorrentes da logica incontroldvel dos mercados, da

tecnologia, da ordem geogréafica e inclusive da determinagao bioldgica.

Por esta razdo, a informagdo assume uma fun¢do nuclear e qualificante da
sociedade atual: sociedade da informagdo. A informagao ¢ o (novo) elemento estruturante
que (re)aparelha a sociedade, assim como ocorreu com a terra, as maquinas a vapor e a
eletricidade, e os servigos, respectivamente, nas sociedades agricola, industrial e pos-

industrial. (BIONI, 2020).

Com o advento das novas tecnologias e da facilidade de acesso as informagdes
por meio das redes, este processo desencadeou alteracdes muito importantes na sociedade
e no comportamento social. A partir da difusdo das ferramentas da internet, impds a
urgente obrigacdo de tutelar as relagcdes havidas na chamada sociedade da informacgao

(ALMEIDA, 2013).

A sociedade atual se destaca pela ubiquidade das novas tecnologias, ou seja,
depara-se com sua interferéncia em todos os aspectos da vida individual e coletiva. Com
o seu avango veloz e facil € possivel observar um acréscimo da incidéncia das novas
tecnologias na vida politica e juridica o que, de fato, vem a interferir inclusive no
exercicio da cidadania e da efetivacao dos Direitos Humanos. Esse cenario ante a era
tecnologica impde especial zelo ao novo espessamente da dignidade da pessoa humana
que ¢ imposto pelo grande numero de relagdes juridicas que surgem. (ALMEIDA;

SILVEIRA, 2016).

Decorrente de sua esséncia profundamente atrelada a nogao referente ao direito a
privacidade e, de maneira geral, a ascensdo dos direitos individuais, a prote¢do de dados
pessoais passou a se delinear com maior autonomia no momento em que o processamento
automatizado de dados comegou a estampar, por si s0, um agente de risco para o individuo

(DONEDA, 2021).
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Sendo assim, pode-se dizer que

Estamos diante da verdadeira reinvenc¢do da protecao de dados - ndo somente
porque ela é expressamente considerada com um direito fundamental
autdbnomo, mas também porque se tornou uma ferramenta essencial para o livre
desenvolvimento da personalidade. A protecdo de dados pode ser vista como
a soma de um conjunto de direitos que configuram a cidadania do novo milénio
(RODOTA, 2008. p. 17).

Neste contexto de coleta e tratamento de dados em especial nas esferas digitais é
que surge o denominado Capitalismo de Vigilancia, facilitado pelo aprimoramento e
massificacdo das chamadas Tecnologias da Informagdao e Comunicacdo (TICs) que

conferem suporte aos modelos de negocios da sociedade da informagao (ZUBOFF, 2020).

Desta forma, a forma de comunicagao atualmente empregada, fundada em grande
interatividade e facilidade de acesso, alterou significativamente a envergadura da captura
de dados, constituindo uma comunicacao eletronica consecutiva e direta entre os gestores
dos novos servigos e os usudrios. Destarte, essas alteracdes proporcionaram além do
controle do comportamento dos usuarios, bem como do conhecimento mais apurado de
seus habitos, costumes e interesses. Esse novo uso dos dados coletados levam a
possibilidade de diversas utilizagcdes para as quais, em tese, ndo foram capturados.

(LIMBERGER, 2008).

O processo que vem sendo experimentado de obtencao de lucro a partir dos dados
dos individuos ¢ uma realidade e ndo se trata de uma escolha. Os frutos da vigilancia
acordaram uma intensa disputa pelas receitas que emanam de novos mercados por
comportamento futuro. Os esfor¢cos de aprimoramento tecnologicos e a coleta de dados
que resultam em um processo apurado visando a conversdo dos dados de superavit
comportamental em produtos que anteveem com literalidade o futuro torna-se vantajoso

se a matéria-prima (dados) disponivel para processamento for boa (ZUBOFF, 2020).

Ou seja, de acordo com o aumento da sofisticagdao dos servigos ofertados, maior ¢
o volume de informagao pessoal ¢ fornecido pelos usudrios a disposi¢do do provedor do
servigo, e tais dados podem ser empregados para a concepcao de silhuetas individuais e
coletivas de usuarios. Além disso, quanto mais extensa a rede dos servigos, mais crescem
as possibilidades de interconexao entre os cadastros ou bancos de dados e a dispersao

internacional da informagdo coletada (LIMBERGER, 2008).

De acordo com Alexandre Freire (2006, p. 24) “estamos construindo um

admiravel mundo novo, onde o prego da seguranca ¢ a propria liberdade”. A sociedade
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da informagao esta em busca pelo o qué e o onde. O ser ou o ter foram objetivos
destacados até o século XX, e em que pese ainda tenha relevancia para muitas sociedades,
paulatinamente cedem espago para a sociedade vigiada, em que o importante é o achar,
localizar, encontrar e descobrir o local, parte, zona, lugar, espaco. A busca ¢ o termo
reinante da sociedade vigiada e ndo € em vao que o site de busca Google ¢ dono de quase
400 milhdes de acessos diarios de individuos do mundo inteiro buscando algo (o qué) em

algum lugar (o onde) (FREIRE, 2006).

Em razdo da facilidade proporcionada pelas novas tecnologias, o Google
apresentou com ¢&xito a intermediacdo do computador em novos dominios do
comportamento humano de acordo com que as pessoas passavam utilizar o Google para
fazer buscas on line e passaram a imergir no mundo. Assim, conforme as atividades
comegaram a ser realizadas de maneira informatizada, passou-se a produzir recursos de
dados inéditos. Visto que, a parte da busca por palavras-chave, cada pesquisa no Google
produz dados colaterais como o niimero e o padrdo dos termos de busca, como uma busca
¢ realizada, analisando inclusive, ortografia, pontuacdo, tempo dispendido nas

visualizagdes em uma pagina, padroes de cliques e localizacao (ZUBOFF, 2020).

Inicialmente, esses subprodutos comportamentais eram armazenados a esmo e
ignorados do ponto de vista operacional. Esses dados, forneciam um abrangente sensor
de comportamento humano e podiam utilizados imediatamente para atingir a aspiragao
do cofundador do Google Larry Page de um buscador como uma extensa inteligéncia

artificial (ZUBOFF, 2020).

Conforme o imperativo da predi¢do foi avancando, restou claro que a extragao foi
apenas o primeiro passo de um projeto muito mais audacioso. Somente a extragdo dos
dados ndo ¢ mais suficiente; neste momento € necessario que ela seja articulada com a
execugdo. Assim, a arquitetura de extracdo ¢ alinhada com uma nova arquitetura de
execucao, intermediando os anseios econdmicos impostos ao amplo e variado campo do

comportamento (ZUBOFF, 2020).

E precisamente na logica do valor de uso e valor de troca, caracteristicas
fundamentais para o arranjo da forma-mercadoria, que se implanta o processo de
conversao dos dados pessoais em mercadoria. Atualmente, estes dados possuem tanto um

valor de uso, quanto um valor de permuta. (NEGRI; BATISTA, 2021)
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Assim, os dados e informacdes converteram-se em riqueza essencial para a
sociedade, em razdo das facilidades advindas das novas tecnologias. A emprego da
privacidade na atualidade, ndo se restringe somente a prote¢do da esfera privada da
personalidade, afiangando que a pessoa nao seja atingida em razao do desvirtuamento da
utilizacao de seus dados. Busca-se impedir, igualmente, que o individuo seja reduzido a

nimeros, convertido a mera mercadoria, desconsiderando de seus feitios subjetivos

(LIMBERGER, 2008).

Ante as possiveis violagdes quando da captacdo e tratamento dos dados das
pessoas, o cuidado com esse processo ¢ de suma importancia, uma vez que esse processo
tem reduzido os dados sensiveis a mercadorias, atingindo frontalmente a dignidade dos
envolvidos. Desta forma, a protecado ora dispensada pelo ordenamento juridico doméstico,
no sentido de algar a prote¢ao de dados a conducdo de direito fundamental ¢ fruto da
evolucdo historica que a propria concep¢do de privacidade vem sofrendo e sendo por
consequéncia, refletida pelos ordenamentos juridicos estrangeiros. E com este tema que

se ocupa a proxima secao.

3 A PROTECAO CONFERIDA AOS DADOS SENSIVEIS COMO UM DIREITO
FUNDAMENTAL: PANORAMA HISTORICO

Assim, a obrigacao de proteger o cidadao juridicamente nasce do fato de que os
dados podem ser reduzidos economicamente, justamente em virtude da capacidade de sua
negociacdo. Em virtude da revolugao tecnoldgica, a proteg@o a privacidade e intimidade
contrai outro conteudo e relevancia, visto que se objetiva-se a protecdo da pessoa
tutelando seus dados informatizados. Os aparatos tecnologicos disponiveis possibilitam
0 armazenamento de um nimero quase ilimitado de informagdes e dados. Desta forma,
aquele que dispde de seus dados deve ser amparado juridicamente com o intuito de que
eles sejam utilizados adequadamente, por aqueles que o captarem, sejam entidades

publicas ou privadas (LIMBERGER, 2008).

No ambito internacional aponta-se como sendo o primeiro marco histdrico
atinente ao direito a privacidade, o artigo “The right to privacy”, de Samuel Warren e
Louis Brandeis, publicado em 1890 na Harvard Law Review. No trabalho, os autores

solidificaram a jurisprudéncia existente a época que versava sobre a tematica para
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assinalar o que denominaram de right to bel et alone, ou seja, o direito de ser deixado s6
(ou em paz), que implicava tradicionalmente na dicotomia entre as esferas publica e
privada. O artigo acrescento a essa ideia uma inquietacdo que resultaria cada vez mais
palpavel e significativa ao longo dos anos seguintes: a verificagao de um intenso elo entre
o progresso tecnologico e a protecdo da privacidade (TAVARES, 2022). Inegavelmente,
o estudo destaca-se como um dos marcos juridicos mais importantes para o

desenvolvimento do direito a intimidade e a vida privada no common law como no civil

law (ROBL FILHO, 2013).

Os avangos tecnologicos despertaram a preocupagdo com os bancos de dados e o
processamento automatizado de tratamento deles levando, em 1960, o Congresso
Americano rejeitasse um projeto de lei cujo intento principal era a constru¢ao de uma
base de dados centralizada no pais, o denominado National Data Center. A ndo aprovacao
do projeto de lei sustentou-se no argumento de que a lei, se aprovada, causaria graves

riscos a privacidade dos individuos (TAVARES, 2022).

Em 1970 a Alemanha inovou com Lei de Prote¢ao de Dados contribuindo para a
sedimentacdo da protecdo de dados como direito fundamental, sendo apontada como o
primeiro diploma normativo que trata designadamente sobre o tema. Importante ressaltar
que as discussdes e debates que tiveram espago na segunda metade da década de 1960
constituiram extremamente importantes e essenciais para estabelecer o contorno dessa
disciplina que, segundo as aferi¢des, atualmente esta presente de forma palpavel em mais

de 140 paises (DONEDA, 2021).

Foram editadas, em decorréncia da pratica produzida na Alemanha, vérias leis que
contemplavam a protecdo dos dados pessoais, como por exemplo, a Lei Sueca de controle
de bancos de dados, em 1973, constituindo-se da primeira lei de ambito nacional a versar
sobre a tutela de dados pessoais. Ja em 1978, foram editadas: a Lei francesa, informatique
et libertées, a Lei dinamarquesa também em 1978, dentre outras que surgiram neste

periodo (ZANON, 2013).

Concomitante a esses avangos legislativos delineados, a Unido Europeia ja estava
formando as bases da protecdo de dados como direito fundamental (TAVARES, 2022).
A Diretiva 95/46/CE foi adotada pela Unido Europeia disciplinando o tratamento de
dados e a sua livre circulacdo em todo o espago juridico europeu, vindo a ser substituida

pelo Regulamento Geral de Prote¢ao de Dados — RGPD, em 2016 (DONEDA, 2021).
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Assim, pode-se observar que o delineamento atual da protecdo de dados esta
intimamente relacionado aos marcos regulatorios europeus e ao seu adiantamento,
chegando a tratarem o tema como tipicamente europeu. Todavia, a sua caracteristica
global ¢ facilmente constatavel, ao passo que se pode observar que a propria origem de
alguns de seus institutos mais peculiares ndo ocorreu na Europa, mas sim, nos Estados
Unidos. Desta feita, a concepcdo da protecdo de dados ¢ fruto de uma acdo ativa de
influéncias reciprocas entre varios sistemas juridicos, principalmente na Europa e Estados

Unidos (DONEDA, 2021).

O avanco legislativo ocorrido nessas regides estd intimamente relacionado ao
acentuado desenvolvimento econdmico e tecnologico experimentado, propiciou
conjunturas para que questdes umbilicalmente relacionadas a privacidade e a dados
pessoais fossem considerados mais cedo e, levando a criagdo de instrumentos regulatorios
e juridicos de protecdo as liberdades individuais atingidas, incluindo o direito a

privacidade (DONEDA, 2021).

Foi com o documento firmado no ambito ibero-americano constitui-se na XIII
Cumbre, celebrada em Santa Cruz de la Sierra', na Bolivia, nos dias 14 e 15 de novembro
de 2003, que a América Latina langou sua atencdo a protecao de dados. O documento
reconheceu de maneira expressa a relevancia do direito fundamental a prote¢ao de dados

(LIMBERGER, 2008).

A XIII Cumbre foi um marco para o desenvolvimento o tema junto aos paises da
América Latina. A Argentina foi o pais desbravador na producado legislativa relativa ao
tema de tutela de dados, com a Lei n® 25.326, de outubro de 2000, que foi em seguida
regulamentada pelo Decreto n°® 1.558, de novembro de 2001. Tal instrumento legislativo
apresentou como objeto a tutela dos dados pessoais no ambito publico e privado, bem
como os conceitos atinentes a dados pessoais, dados sensiveis, armazenamento e
tratamento de dados informatizados, titular e usuario dos dados e dissocia¢do dos dados.
Versa também sobre aspectos como o consentimento do titular, o direito a informacgao

sobre o uso dos dados coletados, além da diferenciacdo entre dados sensiveis e nao

145. Também estamos cientes de que a prote¢do de dados pessoais é um direito fundamental das pessoas
e destacamos a importancia das iniciativas regulatorias ibero-americanas para proteger a privacidade dos
cidaddos contidas na Declaracéo de La Antigua pela qual a Rede Ibero-Americana ¢ criado. de Protecéo
de Dados, aberto a todos os paises da nossa Comunidade.
(http://www.iin.oea.org/DECLARACIONES/declaraciones_XIII Cumbre%?20Iberoamericana.htm)
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sensiveis, prevendo, por fim, um 6rgao de controle dos dados: a Agéncia de Prote¢ao de

Dados (LIMBERGER, 2008).

J& na esfera doméstica, o direito a privacidade foi contemplado desde a primeira
Constitui¢io do Império, em seu artigo 179, incisos VII e XXVIII?, tutelando a

privacidade da residéncia e o sigilo epistolar (Brasil, 1824).

As demais Constitui¢des brasileiras previram a prote¢ao a privacidade repetindo
os moldes adotados pela primeira mengado, sem grandes avangos. A protecao restringia-
se basicamente a residéncia e as correspondéncias, sendo que tais direitos sempre se
encontravam inseridos no capitulo atinente aos direitos politicos e civis (FONTENELLE

NETO, 2020).

Com a Constituicdo Federal de 1988, o direito a privacidade passou a ocupar
espago junto aos direitos e garantias fundamentais, inserido no artigo 5°, gozando do
status conferido as clausulas pétreas. Em 10 de fevereiro de 2022, através da Emenda
Constitucional 115, a protecdo de dados foi algada a condicdo de direito fundamental,
com a inclusdo do inciso LXXIX, com a seguinte redagdo: “¢ assegurado, nos termos da
lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais” (BRASIL,

1988).

A tutela juridica especifica dos dados pessoais no cendrio nacional estd
relacionada de maneira bastante estreita ao marco regulatorio europeu, visto que foi nele
inspirado. Por essa razdo, atualmente, a disciplina da protecdo de dados pessoais atingiu
certo grau de harmonizagdo sob a perspectiva internacional, em virtude da previsdo de
institutos, ferramentas, conceitos e obrigagdes analogos na maioria das legislagdes de

protecao de dados existentes (TAVARES, 2022).

A tutela ao sigilo de dados pessoais ¢ direito fundamental, e sua importancia

consubstancia-se na medida em que o perfil que se edifica da pessoa por meio de seus

2 Art. 179. A inviolabilidade dos Direitos Civis, e Politicos dos Cidaddos Brazileiros, que tem por base a
liberdade, a seguranga individual, e a propriedade, ¢ garantida pela Constituicdo do Imperio, pela maneira
seguinte.

[...]

VII. Todo o Cidaddo tem em sua casa um asylo inviolavel. De noite ndo se podera entrar nella, sendo por
seu consentimento, ou para o defender de incendio, ou inundagdo; ¢ de dia sé sera franqueada a sua
entrada nos casos, ¢ pela maneira, que a Lei determinar.

[...]

XXVIIL O Segredo das Cartas ¢ inviolavel. A Administragdo do Correio fica rigorosamente responsavel
por qualquer infrac¢do deste Artigo.
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dados, reflete parcela importante de sua personalidade e, atualmente, versa sobre
elemento imperativo no mundo moderno, visto que ampla parcela das relagdes pessoais

se desenvolve no ambito virtual (ASSAD; LEITE, 2018).

Neste sentido, Rodota(2008)

a protec@o de dados constitui ndo apenas um direito fundamental entre outros:
€ o mais expressivo da condicdo humana contemporanea. Relembrar isto a
cada momento ndo ¢é verbosidade, pois toda mudanca que afeta a protecdo de
dados tem impacto sobre o grau de democracia que nds podemos experimentar
(p- 21).

A evolugdo legislativa no tocante a matéria de protecdo de dados conferiu a
matéria status de direito constitucional acertadamente, conforme ja exposto acima, o
acesso facilitado e a conversao dos dados em mercadoria atingem frontalmente os direitos
dos usudrios, alcangado sua dignidade. A LGPD, portanto, surge como instrumento
imprescindivel a prote¢do juridica dos dados sensiveis, cabendo sua andlise para a

compreensdo do tema em relevo, o que passard a ser feito na proxima secgao.

4 A PROTECAO CONFERIDA PELA LEGISLACAO DOMESTICA AOS
DADOS SENSIVEIS: A LGPD EM SEUS LIMITES E POSSIBILIDADES

As discussdes juridicas sobre a protecdo da privacidade passaram, nos ultimos
tempos, conforme j& abordado, por transformagdes relevantes, em especial no tocante as
evolugdes tecnoldgicas que ocorreram durante este periodo, modificando e aumentando
os riscos de desrespeito ao direito do individuo de ter sua privacidade garantida. Desta
forma, atualizou-se a concep¢do de privacidade, deixando a ideia de um direito que
assegura o isolamento, o seja, uma liberdade negativa, passando a enxerga-lo como uma

liberdade positiva, tratando-se de um poder de exigir (MENDES; FONSECA, 2021).

A propria tutela da privacidade, exige, de acordo com RODOTA (2008. p. 21)

um alargamento da perspectiva institucional, superando a légica puramente
proprietaria e integrando os controles individuais com aqueles coletivos;
diferenciando a disciplina de acordo com as fungdes para as quais sdo
destinadas as informagdes coletadas; analisando com maior profundidade os
interesses envolvidos nas diversas operagdes ¢ colocando em funcionamento
novos critérios para o equilibrio de tais interesses. Em sintese: a protegdo de
dados ndo pode mais se referir a algum aspecto que sejam postas em operagido
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estratégias integradas, capazes de regular a circulagdo de informagdes em seu
conjunto.

Assim, em agosto de 2018, apos dois anos de tramitagdo junto ao Congresso
Nacional foi sancionada pelo Presidente da Republica a Lei Geral de Protecdo de Dados
(LGPD), dispondo “sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018).

O referido diploma juridico apresenta inicialmente os fundamentos nos quais se
pauta, com destaque a autodeterminacdo informativa, sua aplicabilidade que atinge
qualquer operacdo de tratamento feita por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio utilizado. Apresentando também, no
artigo 4°, da LGPD, quais situacdes nao disciplinadas pela norma. Ademais, conceitua
cada envolvido no processo de coleta e tratamento de dados, em um esforco de clarificar

suas atribuicoes.

A LGPD no intuito de proteger a privacidade e os dados dos individuos apresenta
a transparéncia das relagdes como instrumento para exercer o controle e tutela desses
dados que sdo coletados, tratados e mercantilizados. Assim, ela busca garantir o uso dos
dados de acordo com a finalidade para a qual foram coletados, conferindo transparéncia
ao processo ao possibilitar que os usuarios tenham controle do mesmo, além de como
maxima do exercicio da autodeterminagdo informativa, o individuo consinta

expressamente na coleta e tratamento de seus dados (FONTENELLE NETO, 2020).

No tocante a protecdo de dados sensiveis a relevancia da matéria se avulta ante a
possibilidade de interferir na vida dos individuos, uma vez que a economia, estd pautada
nas predigdes possiveis de serem realizadas por meio de coleta e tratamento desses dados.
“Trata-se de um novo tipo de identidade e, por isso mesmo, tais dossiés digitais devem
externar informagdes corretas para que seja fidedignamente projetada a identidade do

titular daquelas informagdes” (BIONI, 2020. p.57).

A questao, conforme observa-se, ndo tange em termos de “regulacao, sim ounao”,
de direito ou ndo direito. Uma vez que ao que parece essa necessidade ndo se discute
mais. O adequado ponto toca a probabilidade de conferir um valor orientador, para o
futuro, a classes e definicdes que foram desenvolvidos para situagdes em que a

informacao e os dados como recursos ainda nao tomavam a posi¢ao nuclear na sociedade
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da vigilancia. Trata-se, portanto, de criar instrumentos adequados a nova situacao,
demandadas pela acentuada mercantilizagdo dos dados pessoais, inclusive aqueles que

recebem a maior protegdo por versarem sobre contornos sensiveis. (RODOTA, 2008).

Os dados sensiveis, cuja defini¢do legal consta no artigo 5°, II°, da LGPD, refere-
se a uma espécie de dados pessoais que abarca uma classe de dados que em virtude de
seu conteudo oferecer maior risco de discriminacdo. Por essa razdo requerem protegao
acentuada, visto que se busca evitar qualquer tipo de segregagao nas relagdes sociais,
permitindo que a pessoa desenvolva livremente sua personalidade. Ou seja, a relevante
atribuicao de tutela dos dados pessoais, em especial, os sensiveis, propicia que o individuo
se realize e se relacione junto a coletividade, o que ¢ um elemento notavel dos direitos da

personalidade (BIONI, 2020).

O dado pessoal sensivel ¢ demarcado por intermédio de um esquema taxativo e,
portanto, cingido de situagdes juridicas objetivas. Desta forma, ao atribuir a um dado
condi¢cdo de sensivel, dedica-se a ele um regime juridico proprio, notadamente mais
protetivo em razao dos riscos que submergem do seu tratamento (NEGRI; KORKMAZ,
2019). Todavia, ha dados que a principio podem nao ser categorizados como sensiveis e
que dependendo da sua utilizagdo podem adquirir tal feicao, sendo importante a analise

dessas circunstancias.

Pelos motivos expostos, as hipdteses em que se autoriza o tratamento de dados
sensiveis sdo mais restritas, de acordo com o exposto no artigo 114, da LGPD (BRASIL,
2018), auferindo realce a necessidade de que o consentimento, ademais de ser livre,
informado, especifico e utilizado a finalidade do mesmo modo especifica, também

carecera de destaque (NEGRI; KORKMAZ, 2019).

3 Art. 52 Para os fins desta Lei, considera-se:

[...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Disponivel em: http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/113709.htm. Acesso em
15 out. 22.

4 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/Iei/113709.htm. Acesso em 15
out. 22
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A manifesta¢do do usuario ocorre no instante em que ele se propde a utilizar um
determinado servico, e ¢ quando ele disponibiliza alguns de seus dados, seja mediante
consentimento, decorrente de um dos fundamentos legais para o tratamento de dados
pessoais dispostos na Lei Geral de Protegao de Dados, ou a revelia do consentimento
desse individuo, por meio de engenhos escamoteados presentes nas proprias tecnologias

(NEGRI; BATISTA, 2021).

Ademais, de acordo com o paragrafo 1° do artigo 11 (BRASIL, 2018), se qualquer
tratamento realizado a partir de dados pessoais ndo sensiveis tiver a aptidao de desnudar
dados sensiveis e iminentemente causar prejuizos ao titular, o regime juridico especifico
dispensado aos dados sensiveis sera atraido, a ndo ser que outra norma disponha de
maneira contraria. Outra situagdo que merece que merece relevo ¢ a possibilidade da
Autoridade Nacional de Prote¢do de Dados (ANDP) vedar ou de regulamentar a
comunicacao ou uso compartilhado de dados sensiveis entre controladores com o escopo
econdmico, nos termos do paragrafo 3° do artigo 11, da LGPD (BRASIL, 2018) (NEGRI;
KORKMAZ, 2019).

A questdo ¢ circundada por diversas nuances como por exemplo o entendimento
genuinamente equivocado de que os dados disponiveis publicamente, por serem de
carater publico, estariam a disposi¢do de todos para quaisquer finalidades, podendo ser
empregados por quaisquer individuos, empresas ou entidades da sociedade civil de forma
indeterminada. Por esse motivo, multiplicam-se site que disponibilizam o acesso a dados
e informacdes de pessoas fisicas e juridicas, como, por exemplo a plataforma Tudo sobre
Todos’, cujo objetivo é a comercializagio de dados pessoais de cidaddos brasileiros

fundado, em tese, na atendimento rigoroso do interesse publico de transparéncia e do

direito fundamental de acesso a informagao (TAVARES, 2022).

O paragrafo 1° do artigo 46, da LGPD, em razdo da evidente capacidade lesiva da
personalidade, preceitua padrdes técnicos especiais para a tutela dos dados sensiveis, no
sentido de se adotar medidas de seguranca, técnicas e administrativas, para evitar acessos

ndo autorizados e situacdes acidentais ou ilegais de destrui¢do, perda, alteracao,

5“0 website Tudo Sobre Todos é administrado por uma equipe multidisciplinar com o objetivo de reunir
os dados da maior quantidade possivel de fontes publicas e tornar mais facil a localizacdo de pessoas e
empresas”. Disponivel em:
https://www.tudosobretodos.info/guemSomos?gclid=EAlalQobChMI6MP95e7k-gIVGj-
RCh2sSARBEAAYASAAEg)revD BweE. Acesso em: 16 out. 22.
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comunica¢do ou qualquer outra forma de tratamento improprio ou ilicito dos dados

(BRASIL, 2018) (NEGRI; KORKMAZ, 2019).

Em resumo, identifica-se tratamento rigoroso de prote¢do conferida aos dados
pessoais sensiveis em razdo da sua natureza. E relevante considerar que a normatividade
das regras juridicas, enquanto geradoras de praticas protetivas, pode avangar para outras
esferas, inclusive a interna dos controladores e operadores de tratamento de dados, como
¢ caso, por exemplo, das praticas de compliance e dos conceitos de privacy by design e
privacy by default em que a protecdo de dados ¢ pensada desde a concepgao das
operagdes, de forma estrutural, bem como estabelecendo-se um padrao de alto nivel de

protecao (NEGRI; KORKMAZ, 2019).

Ha que se ressaltar ainda que, a luz da ideia de capitalismo de vigilancia e de
autodeterminagdo informacional, resta nitida a contradi¢do presente na LGPD, uma vez
que o titular de dados pessoais: lhe ¢ conferida a protecao dos dados pessoais, apresenta
a forma juridica da disposi¢ao dos dados pessoais, apresentando a relagdo direta entre

acumulacao capitalista e legalidade (FORNASIER; KNEBEL, 2021).

Ao passo em que a LGPD apregoa uma cidadania digital que assegura a protegao
dos dados pessoais comportamentais, confere possibilidades juridicas para que os dados
sejam resumidos a mercadoria. Destarte, igualmente ao trabalhador assalariado do
capitalismo que tem parte de sua producdo extraida como mais-valor pelo capitalista, na
era da sociedade da vigilancia, os usuarios conectados, ao serem considerados titulares
de dados, tém sua vida cotidiana modificada em dados rentéveis, alargando os contornos

da acumulacio capitalista (FORNASIER; KNEBEL, 2021).

Nos dizeres de Stefano Rodota (2008, p. 41): “a angustia do futuro nao implica a
recusa do futuro”. O processo de captacdo de dados ¢ uma realidade que nao pode ser
pausada com um click. Os avangos se acumulam e investem sobre os dados dos
individuos, por essa razdo cabe todo esforco efetivo para a prote¢do de dados dos
envolvidos. Neste sentido, Shoshana Zuboff (2020. p. 79) elucida o processo: “se € para
o futuro digital ser o nosso lar, entdo cabe a nos torna-lo o nosso lar. E precisaremos saber.
E precisaremos decidir. E precisaremos decidir quem decide. Essa ¢ a nossa luta por um

futuro humano”.

A protecao juridica dos dados pessoais € cogente e atribui um novo contorno aos

direitos da personalidade, objetivando evitar que o fluxo informacional ndo seja erosivo
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a camada relacional da pessoa humana e, por consequéncia, ao livre desenvolvimento de
sua personalidade. Razdo pela qual, o direito a tutela dos dados pessoais demanda uma
normatizacdo propria que ndo pode ser circunscrita a simples processo de evolucao do
direito a privacidade, porém deve ser vista como um novo direito da personalidade que
circula dentre outras liberdades e garantias fundamentais, a liberdade de expressao, de
acesso a informagdo e de ndo discrimina¢do. Em suma, refere-se a capacidade de

autodeterminacao do individuo (BIONI, 2020).

O processo de digitalizagao da vida ¢ realidade conferindo a protecao aos dados
sensiveis uma posicao de destaque, uma vez que as afrontas aos direitos dos usudrios
podem ser irreversiveis quando da ma utilizacdo, tratamento e mercantilizagdo dos
mesmos ¢ feita. Embora, em um primeiro momento possa-se imaginar que as pessoas
possam ser deduziveis aos dados que produzem, esse entendimento cai por terra, uma vez
que as pessoas por traz desses dados estdo inseridos na sociedade, desenvolvendo sua

personalidade, com todas as nuances caracteristicas do ser humano.

5 CONSIDERACOES FINAIS

A evolugdo tecnoldgica imp0Os imensas transformagdes junto a sociedade e a
maneira do individuo ser no mundo. Tais alteracdes trouxeram uma demanda bastante
importante no tocante a protecao dos direitos fundamentais, em especial a privacidade e
por conseguinte a tutela de dados.

A sociedade da vigilancia transformou, a informacdo em nova riqueza mundial,
sendo ela alimentada diuturnamente pelos usuarios da rede, visto que quando de seus
acessos e interagoes, estes produzem rastros digitais que atualmente possuem valor, sendo
transformados em mercadorias rentaveis pelas projecdes que podem efetivar.

Assim, a importancia do tema exponencia sua importancia, visto que tais dados
sdo produzidos e reproduzem a personalidade dos individuos, desnudando-os no ambiente
virtual, processo este promovido pelos avangos e ferramentas tecnoldgicas disponiveis.
A formula para conversao de dados em mercadoria € facilitada e rentavel aos interessados.
Por esta razdo, a protecdo de dados a fim de evitar que eles sejam comercializados a
revelia de seus titulares e principalmente o cuidado com a utilizagdo dos dados sensiveis

impde ao Direito o desafio maior: a protecdo dos dados na do capitalismo de vigilancia.

403



Legislagdes no mundo todo, sensiveis a necessidade, produziram regramentos
sobre a matéria, a partir de experiencias pioneiras. No Brasil, a Lei Geral de Protecao de
Dados, nasceu com nitida inspira¢do no Regulamento Geral sobre a Prote¢do de Dados,
produzido na Comunidade Europeia, objetivando a prote¢ao de dados pessoais, inclusive
aqueles obtidos em ambiente virtual.

Observa-se que a lei apresenta mecanismos que visam o controle da coleta,
utilizagdo e tratamento dos dados pessoais, como forma de tutelar o direito fundamental,
uma vez que nao ¢ mais possivel, pensar em privacidade como um direito negativo,
exercido pela exigéncia de uma inagdo. O direito a privacidade e consequentemente a
protecdo de dados, na atualidade, ¢ exercido de forma positiva e atuante, de seu titular.
Desta forma, a tutela dos direitos dos individuos na seara informacional, mais
especificamente, no tocante a protecao de dados, deve ser ajustada com as exigéncias da
sociedade atual, que ambiciona a liberdade de informagdo e a livre circulagao dos dados.
Por fim, ndo se pode negar que os avangos tecnoldgicos fazem parte da vida da pessoa e
esse processo ¢ irreversivel. Ninguém imagina seu cotidiano sem os aparatos tecnoldgicos
que tanto facilitam os afazeres quanto distraem as atencdes. Nao ha que se falar em
retrocesso, o processo ¢ indetivel. O desafio consiste justamente em como proteger os
dados informatizados face a uma sociedade e um mercado progressivamente libertos de

fronteiras e empecilhos.
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