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DIREITO, GOVERNANCA E NOVASTECNOLOGIASIV

Apresentacao

Apresentacéo

Apresentam-se os trabalhos exibidos, no dia 07 de dezembro de 2022, no Grupo de Trabalho
(GT) “Direito, Governanca e Novas Tecnologias 1V”, no ambito do XXIX Congresso do
Conselho Nacional de Pesquisa e Pés-Graduacdo em Direito — CONPEDI -

“Constitucionalismo, Desenvolvimento, Sustentabilidade e Smart Cities” — realizado no
campus da UNIVALI em Balneario Camborit/SC.

O GT, de coordenacgdo dos trabalhos dos Professores Doutores Leonel Severo Rocha e
Maiquel Angelo Dezordi Wermuth, envolveu 20 artigos que, entre perspectivas tedricas e
préticas, nos impulsionam a imprescindibilidade da observacéo dos dilemas da atualidade a
partir da 6tica do direito, da governanca e das novas tecnologias. Os trabalhos apresentados
abriram caminho para uma importante discussgo, a partir da qual os pesquisadores do Direito
puderam interagir, levando-se em consideracdo o momento politico, social e econdmico
vivido pela sociedade brasileira.

O primeiro trabalho é “DISTURBIO DE INFORMA(;AO: FAKE NEWS E PSICOLOGIA”
desenvolvido por Lilian Novakoski e Adriane Nogueira Fauth de Freitas. No referido estudo,
os autores analisam o fendmeno das fake news desde a criagdo da informacdo falsa até a
recepcdo da noticia pelo leitor. A pesquisa trata da epidemia de informag&o, tracando
comentérios voltados a uma economia comportamental e a prépria relagdo do direito com a
psicologia

“EFICACIA E APLICABILIDADE DA INTELIGENCIA ARTIFICIAL COMO

MECANISMO REDUCIONAL DO CUSTO DO PROCESSO JURIDICO”, desenvolvido
por Ricardo da Silveira e Silva e Rodrigo Valente Giublin Teixeira trata da aplicacdo da
Inteligéncia Artificial como instrumento eficaz na reducdo dos custos processuais e
consequente facilitacdo do acesso ajustica.



Leticia Feliciana dos Santos Cruz, Stephanny Resende De Melo, Victor Ribeiro Barreto sdo
autores do artigo “O DILEMA DAS REDES’ E AS TECNOLOGIAS DE VIGILANCIA
NAS CIDADES GLOBALIZADAS. COMO SE PROTEGER?’, cujo estudo tem como
objetivo central a discussdo da seguranca de dados pessoais pelas empresas.

O tema “SMART CITIES E O USO DE CAMERAS DE VIGILANCIA COM
INTELIGENCIA ARTIFICIAL E RECONHECIMENTO FACIAL” desenvolvido por
Emerson Gabardo e Juliana Horn Machado Philippi tem como objetivo analisar as
consequéncias do uso de cameras de monitoramento com inteligéncia artificial e
reconhecimento facial no contexto das smart cities, bem como propor regulacdo para evitar
violacoes a direitos fundamentais.

O artigo de autoria de Pedro Augusto Gregorini e Maria Paula Costa Bertran Munoz,
intitulado como “JURIMETRIA APLICADA AS DEMANDAS BANCARIAS:
ESTATISTICA DOS TIPOS DE PROCEDIMENTO E ASSUNTOS MAIS FREQUENTES
NAS ACOES AJUIZADAS PELOS BANCOS NO TRIBUNAL DE JUSTICA DE SAO
PAULQ?, investiga a proporcéo de acdes em que os bancos sdo autores no estado de S&o
Paulo e dos tipos de procedimento e assuntos mais frequentes.

De autoria de Lourenco de Miranda Freire Neto, Larissa Dias Puerta de Miranda Freire e
Thomaz Matheus Pereira Magalhdes, é o artigo “PROTECAO DE DADOS E
GOVERNANCA CORPORATIVA SOCIAL E AMBIENTAL COMO INSTRUMENTOS
DE DEFESA DOS TRABALHADORES E CONSUMIDORES’, que parte dos avancos
tecnol dgicos e dos novos meios de comunicacdo para analisar as dinamicas das relactes de
emprego gque vem se alterando rapidamente nos Ultimos anos.

“POSSIBILIDADES PARA UMA GOVERNANCA GLOBAL: A EDUCACAO COMO
INSTRUMENTO DE GOVERNANGCA TRANSNACIONAL", desenvolvido por Ornella
Cristine Amaya e Clovis Demarchi, cuja pesquisa discute o conceito de educacéo para a era
das acel eracoes.

“OS INFLUENCIADORES DIGITAIS NAS RELACOES DE CONSUMO:
CONTRIBUICOES DOUTRINARIAS E JURISDICIONAIS SOBRE O TEMA”, é o
trabalho de Isadora Balestrin Guterres, Luiz Henrigue Silveira Dos Santos e Rosane Leal Da
Silva. Os autores analisam como as plataformas digitais sdo utilizadas por influenciadores —
pessoas que exploram sua imagem para divulgar produtos e servicos em seus canais — 0 que
suscita que se questione qual a natureza juridica de sua atuacdo e suas responsabilidades em
relacdo ao consumidor.



O artigo “GOVERNO DIGITAL E NOVAS TECNOLOGIAS: ANALISE DA ADOCAO
DA BLOCKCHAIN NA ADMINISTRACAO PUBLICA”, desenvolvido por Caroline
Vicente Moi, Alexandre Barbosa da Silva e Rahiza Karaziaki Merquides, cujo estudo
contextualiza a adocéo da BLOCK CHAIN na administracéo publica, suscitando um aumento
daeficiéncia e naredugdo de custos quando adotadas pel os entes publicos.

Pedro Henrique Freire Vazatta e Marcos Vinicius Viana da Silva sdo autores do artigo
“DADOS OBTIDOS DAS ESTACOES DE RADIO BASE NA CONTRIBUICAO DA
INVESTIGACAO CRIMINAL E O DIREITO FUNDAMENTAL A PRIVACIDADE”, que
dispbe sobre a protecdo da intimidade e da vida privada e a sua respectiva relacdo com a
coleta de dados das estagdes de radio base.

“COMPLIANCE NA SOCIEDADE DE RISCO” é o trabalho de Renato Campos Andrade,
em que o autor parte da andlise dos desafios do compliance na sociedade de risco de Ulrich
Beck.

Cibele Andréa de Godoy Fonseca, Emerson Wendt e Ismar Frango Silveira desenvolveram o
trabalho “CRIMES CIBERNETICOS E SUA PREVISAO COM USO DE ALGORITMOS
DE APRENDIZADO DE MAQUINA E DE DADOS HETEROGENEOS: UM
MAPEAMENTO SISTEMATICO DE TECNICAS DE ANALISE E PREDITIVIDADE DE
DELITOS’, em que o referido estudo trata do avanco da pratica de crimes cibernéticos,
suscitando o anonimato de criminosos pelas falhas na persecucdo criminal na esfera
cibernética

Matheus Adriano Paulo e Marcio Ricardo Staffen explanaram em seu artigo
“CONSIDERACOES SOBRE A PROTECAO DE DADOS PESSOAIS COMO UM
MECANISMO DE DIREITO TRANSNACIONAL”, acerca da protecdo de dados pessoais
como um mecanismo de direito transnacional, mencionando o case envolvendo Franca e
Google na politica de cookies e no rastreamento/compartilhamento de dados.

“CIBERESPACO E O ASSEDIO A DEMOCRACIA: A CONSTRUCAO DE UMA PONTE
ENTRE A REGULACAO E A LIBERDADE DE ESCOLHA” ¢ o trabalho de Gustavo
Marshal Fell Terra, Marco Antonio Zimermann Siméo e Willian Amboni Scheffer, oriundo
de pesquisa em que os autores tratam de estudos ligados aos assédios sofridos pela
democraciafrente as novas praticas virtuais. A analise parte do pressuposto existente entre as
regulacdes atuais e as que surgirdo e de que modo esse arcabouco técnico pode influenciar a
liberdade na Constituicdo Federal.



Ranivia Maria Albuquerque Araljo e Lara Jessica Viana Severiano sao autores do artigo “A
RESPONSABILIDADE CIVIL DECORRENTE DOS ATOS JURIDICOS PRATICADOS
PELOS SISTEMAS DE INTELIGENCIA ARTIFICIAL”, em que se busca analisar a
possibilidade de responsabilizacdo dainteligéncia artificial.

“INTELIGENCIA ARTIFICIAL E VIOLENCIA DOMESTICA: A GARANTIA A
INTEGRIDADE FiSICA POR MEIO DA RELATIVIZACAO DA PRIVACIDADE” de

Isabelle Brito Bezerra Mendes trata da rel ativizagdo da protecdo de dados diante de situagcdes
de violéncia doméstica e da possibilidade legal de utilizacdo da inteligéncia artificial como
prova nesses tipos de delitos.

“A INTELIGENCIA ARTIFICIAL COMO FERRAMENTA PARA TRAZER
EFETIVIDADE AO PROCESSO JUDICIAL” de Marcus Jardim da Silva, cujo trabalho trata
a inteligéncia artificial como meio de efetivagdo da justica, citando o caso do robd
pesquisador.

O artigo “A LEI GERAL DE PROTECAO DE DADOS: UMA ANALISE DO PAPEL DO
PODER PUBLICO NA PROTECAO DOS DADOS PESSOAIS DO CIDADAQ” escrito por
Camila Barreto Pinto Silva e Cristina Barbosa Rodrigues, tem por objetivo esclarecer aforma
como a administracéo deveratratar os dados pessoais diante da LGPD.

“ORGANIZACOES, RISCO E PROTECAO DE DADOS PESSOAIS NA CULTURA DAS
REDES: OBSERVANDO O PAPEL DO RELATORIO DE IMPACTO A PROTECAO DE
DADOS PESSOAIS (RIPD)” de Ariel Augusto Lira de Moura, Bernardo Leandro Carvalho
Costa e Leonel Severo Rocha objetiva analisar o Relatério de Impacto a Protecéo de Dados
na cultura das redes a partir do questionamento sobre que de pontos pode-se observar de
modo a conecta-lo a um contexto maior de transformagdes da sociedade contemporanea.

O artigo “A AUTORREGULACAO REGULADA DAS PLATAFORMAS DIGITAIS:
UMA APROXIMACAO AO COMPARTILHAMENTO DE INFORMACOES’ escrito por
Fabio Luis Celli, Alfredo Copetti e Sylvia Cristina Goncgalves da Silva analisa a necessidade
de regulacdo das plataformas digitais relacionadas as redes sociais e aos aplicativos de
servicos de mensageria privada para o compartilhamento de informacdes por parte dos
usuarios.

Agradecemos a todos o0s pesquisadores da presente obra pela sua inestiméavel colaboracéo.
Desglamos uma Gtima e proveitosa leitural



Coordenadores:
Prof. Dr. Leonel Severo Rocha— UNISINOS

Prof. Dr. Maiquel Angelo Dezordi Wermuth - UNIJUI



A LEI GERAL DE PROTECAO DE DADOS: UMA ANALISE DO PAPEL DO
PODER PUBLICO NA PROTECAO DOS DADOS PESSOAIS DO CIDADAO

THE GENERAL DATA PROTECTION LAW: AN ANALYSISOF THE ROLE OF
PUBLIC AUTHORITIESIN THE PROTECTION OF CITIZENS PERSONAL DATA

Camila Barreto Pinto Silva 1
Cristina Barbosa Rodrigues 2

Resumo

A Le Gera de Processamento de Dados Pessoais (LGPD) regulamentou limites e critérios
para tratamento dos dados da pessoa natural e as situacdes em que a LGPD se aplica a
administracéo publica. O presente trabalho tem como objetivo esclarecer a forma como a
administracdo deveratratar os dados pessoais e responder as seguintes perguntas. A LGPD se
aplica ou ndo ao poder publico? Em que situagdes? Em caso de vazamento de dados, como a
administracdo publica responde? Para responder aos problemas o artigo sera dividido em dois
capitulos que compdem o seu desenvolvimento. No primeiro capitulo sera feito uma andlise
dos aspectos gerais da LGPD, passando em seguida, a uma andlise da LGPD no Poder
Publico e qual o papel do Poder Publico na protecdo dos dados pessoais dos cidaddos. O
método de abordagem adotado no desenvolvimento da presente pesguisa € o dedutivo, com
base em pesquisa de legislacdo, jurisprudéncia, artigos cientificos e doutrinas.

Palavras-chave: Lel geral de protecdo de dados pessoais, Lgpd, Poder publico,
Administracdo publica, Direito fundamental de liberdade e privacidade

Abstract/Resumen/Résumé

The Brazilian General Data Protection Act, known as "LGPD," disciplined the limits and
criteriafor processing a natural person's data and regulated the situations in which the LGPD
applies to the public administration. This paper aims to clarify how the administration should
handle personal data and answer the following questions: Does LGPD apply to public
authorities or not? In which situations? In case of data leakage, how does the public
administration respond? To answer these questions, the article will be divided into two
chapters. The first chapter will analyze the general aspects of the LGPD, followed by an
analysis of the LGPD in the Public Sector and the role of the Public Sector in protecting
citizens persona data. The deductive method was used in this research, based on research of
legislation, jurisprudence, scientific articles, and doctrine.

1 Pos-doutoranda em Direitos Humanos e Tecnologia pela Universidade de Reggio Calabria - Itdlia. Doutoraem
Filosofiado Direito e Mestre em Direito pela PUCSP . Advogada e professorana UNIMES.

2 Doutoranda em Direito Internacional Publico pela Pontificia Universidade Catolica de Sao Paulo - PUC/SP;
Mestre em Direito pelo Centro Universitario das Faculdades Metropolitanas Unidas - FMU. Advogada e
Professora Universitaria.
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K eywor ds/Palabr as-claves/M ots-clés. General law for the protection of personal data,
Gdpr, Public power, Public administration, Fundamental right to freedom and privacy
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INTRODUCAO
Nossa sociedade vive um momento em que um dos bens mais importantes séo os dados
pessoais. O valor a eles atribuido, seja em valores monetarios ou em detrimento de

conhecimento, faz com que seja desejado por empresas publicas e privadas.

A Lei n. 13.709/2018 disciplina a protecdo de dados pessoais, do direito da
personalidade e do direito fundamental e faz com que a Administracdo Publica se adapte entre
a transparéncia que rege suas atividades e o regime juridico de protecdo de dados disciplinado
na Lei Geral de Protegéo de Dados Pessoais (LGPD).

O presente artigo tem como objetivo esclarecer em quais situacfes a Lei Geral de
Protecdo de Dados Pessoais se aplica ao Poder Publico. Primeiramente realiza uma analise dos
aspectos gerais da Lei Geral de Protecdo de Dados Pessoais e, em seguida, procede-se a uma
analise da aplicacao da Lei Geral de Protecdo de Dados Pessoais no ambito do Poder Pablico e

0 papel deste na protecdo dos dados pessoais dos cidadaos.

A justificativa do presente trabalho se da, por termos hoje os dados pessoais livres e
de facil acesso, sendo extremamente importantes, seja financeiramente ou para tracar perfil das
pessoas, gerando um grande interesse por parte de empresas, 6rgdos e midias digitais em seu
armazenamento e que sem uma regulacdo pode ocasionar danos para as pessoas, mas para a

sociedade em geral.

O presente trabalho fez uso do método dedutivo, tendo como base para a pesquisa

legislacdo, artigos cientificos, jurisprudéncia e doutrinas.

1. ASPECTOS GERAIS DA LElI GERAL DE PROTECAO DE DADOS
PESSOAIS(LGPD)

A Lei Geral de Protecdo de Dados Pessoais regulamenta como as entidades publicas e

privadas passaram a utilizar os dados pessoais, promovendo uma transformacéo no sistema de

protecdo de dados brasileiro.

Inspirada no Regulamento Europeu de Prote¢cdo de Dados - GDPR foi aprovada apés

um longo periodo de debates para acompanhar as mudangas comportamentais e econémicas
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impulsionadas pelas tecnologias de informacdo e da comunicagdo, em que o grande pilar é a

Internet.

Em virtude de um escandalo de vazamento de dados de usuarios do Facebook em
razdo de coleta de dados pela Cambridge Analytica (CA), que acabou interferindo nas elei¢des
dos EUA em 2016 e no plebiscito realizado na Gré-Bretanha para saber se ela continua ou ndo
na Unido Europeia, também conhecida como BREXIT, houve uma grande pressao para a

regulamentacéo do uso dos dados pessoais.

A Lei Geral de Protecdo de Dados Pessoais ndo surgiu para impedir que empresas e
organizagcOes coletem dados pessoais, que sdo informagdes muito importantes para suas
operacdes, negocios, estratégias de marketing, inovacdo, pesquisa e politicas publicas entre
outras, mas sim, para estabelecer regras visando a seguranca de uma sociedade cada vez mais
movida a dados, com a padronizacao de normas e praticas, para promover a protecao de forma

igualitaria dos dados.

Relativamente a sua vigéncia, a Lei Geral de Privacidade de Dados Pessoais ndo se
encontra totalmente em vigor. A parte referente as regras gerais entrou em vigor em 18 de
setembro de 2020 e as sancdes em 10 de agosto de 2021. Por sua vez, a ANPD (Agéncia
Nacional de Protecdo de Dados Pessoais) instituida pela Lei n. 13.853, de 8 de julho de 2019,
que alterou a Lei n. 13.709/2018 em diversos dispositivos. Sua estrutura e quadro de cargos foi
criado pelo Decreto n. 10.474, de 26 de agosto de 2020.

1.1 Fundamentos da Lei Geral de Protecédo de Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais é uma lei de protecdo e ndo de vedacao,
tendo entre os fundamentos explicitos na Lei Geral de Protecdo de Dados Pessoais: (i) respeito
a privacidade - visando assegurar os direitos fundamentais de inviolabilidade da intimidade, da
honra, da imagem e da vida privada; (ii) autodeterminacdo informativa - tudo isso esta
relacionado & protecdo dos dados. E o dita os alicerces dessa lei e o cenario. Nas palavras de
VAINZOF (2020, p. 20), 0 “legislador enxergou no titular dos dados como vulneravel em

comparagdo com os agentes de tratamento” .

No globo abaixo o SERPRO, uma das maiores empresas de processamento, elenca
alguns pontos da lei que entende ser importante para o conhecimento dos cidadaos, a saber: (i)

uma regra para todos; (ii) mais para o cidadao; (iii) definicdo do conceito; (iv) as excegdes; (V)
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abrangéncia extraterritorial; (vi) abrangéncia extraterritorial; (vii) transferéncia internacional;
(viii) fiscal centralizado; (ix) responsabilidade; (x) gestdo de riscos de falhas; (xi) transparéncia;
(xii) penalidades rigidas; e (xiii) finalidade e necessidade.

UMA REGRA
PARA TODOS

Cria um cen

FINALIDADE E
NECESSIDADE

Sao quesitos do
tratamento que devem
ser previamente
informados ao cidadao

PENALIDADES DEFINICAO DO
RIGIDAS CONCEITO
belece, de manei
sa0 dados pessoais

CONSENTIMENTO
DE MENOR

TRANSPARENCIA A
Se ocorrer vazamento de dados @ LG P D

ANPD e individu

devem ser avis: em UI’T'I gII'O

GESTAO DE RISCOS ABRANGENCIA
E FALHAS ( EXTRATERRITORIAL

Quem ¢

TRANSFERENCIA
INTERNACIONAL

nite

q
protejam dados

Fonte: Serpro. Disponivel em: https://www.serpro.gov.br/lgpd/menu/arquivos/infografico-lgpd-em-um-
giro/@@images/9185dd24-5h70-481e-88b0-7064d14553e5.jpeq. Acesso em: 22 out.2022.

A imagem é bem elucidativa em dispor os pontos importantes tratados pela Lei Geral
de Protecdo de Dados Pessoais, bem como demonstra a importancia do tema, sendo que a lei

visa criar um cenario de seguranca juridica, padronizando normas e préticas, visando buscar a
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protecdo, de forma igualitaria, dentro e fora do pais, dos dados pessoais dos cidadaos

localizados no Brasil.

1.2 Contexto econdmico e social

Com relagdo ao contexto econdmico e social em que estdo inseridos os cidaddos, o
Poder Publico e as empresas, observa-se cada vez mais a crescente disparidade nas relac@es que
se estabelece entre os titulares de dados e os detentores das tecnologias da informacéo e
comunicacdo e o Poder Publico.

A auséncia de normatizacdo de protecdo de dados pessoais ocasionou impactos nas
relagbes empresariais com empresas europeias entre outras, que optaram por escolher Argentina

e Uruguai para atuar, uma vez que possuiam regulamentacao reconhecidas pela Unido Europeia.

O Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais (LGPD) foram
implementadas em virtude de escandalos internacionais. Entre eles: (i) as revelacGes de Edward
Snowden sobre atividades de espionagem digital encetado pelo Governo do Brasil, tanto a
Presidéncia da Republica como relativo a Petrobras; e (ii) o ocorrido com os usuarios do
Facebook, envolvendo o tratamento ilicito de seus dados por parte da Cambridge Analytica
(CA).

Sem a concretizacdo de modelos mais abrangentes para a protecdo dos dados pessoais
do cidadédo, a sociedade estara suscetivel hd que haja o surgimento de ditaduras digitais,

baseadas em tecnologias digitais de vigilancia.

Segundo VAINZOF (2020, p. 23)

A LGPD busca a protecdo de direitos e garantias fundamentais da pessoa natural,
equilibradamente, mediante a harmonizagdo e atualizacdo de conceitos de modo a
mitigar riscos e estabelecer regras bem definidas sobre o tratamento de dados pessoais.
Entidades publicas e privadas que enxergarem tais protecdes como direitos dos
cidadaos e ndo somente como obrigagdes a serem cumpridas estardo um passo a frente
dessa nova fase do Compliance, que agora, além do combate a corrup¢do, visa 0 uso
seguro e ético dos dados pessoais.

E ainda, para FILKENSTEIN; FILKENSTEIN (2020, p. 291)

Para entender a necessidade de uma legislacdo protetiva de dados pessoais, faz-se
necessario entender o ingresso da sociedade em um novo patamar de producéo de bens
e servicos. Nessa sociedade de informacdo, a geragdo, 0 armazenamento e a
transferéncia das informacdes sdo realizados instantaneamente, sendo que as novas
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tecnologias agregam valor & informacdo. Vale dizer: a informacgdo passou a ser
considerada um produto, podendo, inclusive, vir a ser objeto de transacdes comerciais.
Na sociedade de informacéo ha, assim, excesso de informacdes e riscos relacionados
ao uso indevido dos instrumentos computadorizados para desvios ou abusos
relacionados aos dados coletados ou armazenados. Nesta realidade, os empresarios
podem obter informacgdes fundamentais para suas operacfes cotidianas através da
inteligéncia e do armazenamento de dados.

Havera um momento em que todas nossas informacfes estardo a disposicdo das
grandes empresas digitais que poderdo antecipar como agiremos ou 0 que vamos fazer. Cada
vez h&d um maior nimero de informacdes coletadas e catalogadas, criando a possibilidade de
criar perfis ou mesmo catalogar as pessoas por perfil econdmico, pois sdo importantes e podem

trazer vantagens econémicas.

Dai a importancia em se garantir um nivel aceitavel de protecéo e de privacidade dos

fluxos de dados pessoais dos individuos, tanto Nacional como internacionalmente.

2. APLICACAO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS AO PODER
PUBLICO

Enfim entrou em vigor a tdo aguardada Lei n. 13.709/2018, Lei Geral de Protecédo de
Dados Pessoais — LGPD, que dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento

da personalidade da pessoa natural.

Norma essencial e extremamente importante para uma sociedade cada vez mais
conectada, tem como um de seus fundamentos o respeito a privacidade e a inviolabilidade da
intimidade, da honra e da imagem da pessoa e, estabelece boas praticas e procedimentos a serem
observados pelos controladores e operadores de dados pessoais no tratamento dessas
informacdes, bem como estabelece sancGes para as empresas e entidades publicas que

descumprirem essas normas protetivas.

No tocante ao Poder Publico, a Lei Geral de Protecdo de Dados Pessoais (LGPD), tem
uma especial importancia, pois sempre fez parte da rotina da atividade dos Poder Publico criar,
manter e gerir grandes bancos de dados compostos, principalmente, de informacgdes de carater
pessoal dos cidadéos, sobre 0s quais exercem o seu comando, ou seja, dados pessoais, 0s quais

sdo utilizados ndo so6 para extrair o direcionamento necessario para formulacéo e execugdo de
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politicas publicas ou para a adequada prestacdo de servigos publicos, atendendo com mais
clareza e efetividade as reais necessidades coletivas com a analise e a devida aplicacdo dessas
preciosas informacdes que detém, mas 0 que muitas vezes se observa é o desvirtuamento dessas
finalidades, com uso indevido dessas informacGes para o cerceamento das liberdades

individuais em beneficio de interesses obscuros.

De fato, com os avancos tecnoldgicos, reducao de custos e 0 aumento do fluxo diante
do ambiente virtual, a coleta, armazenamento e processamento de dados pelo Estado, vem se
intensificando e se aperfeicoando, de forma que as primeiras leis acerca de protecéo de dados
pessoais, surgidas a partir dos anos 1970 visavam imitar o monitoramento dos cidadaos pelos
Estados (CUEVA, 2019).

O tratamento e, principalmente, o uso mercadoldgico de dados pessoais para formacéo
de perfis de consumidores sdo muito presentes no setor empresarial, atividades que foram
potencializadas e aperfeicoadas com a coleta dessas informacGes com a intermediacdo da
internet e de todos seus recursos de processamento, armazenamento e compartilhamento dos

mais diversos dados em ambito global.

Formou-se um cenario de evidente desigualdade nas relacdes entre os titulares de
dados pessoais e empresas, entidades e instituicbes que coletam e retém com ajuda da
tecnologia suas informacdes, de forma que, sem uma estrutura regulatéria de protecdo, a
sociedade moderna, com o tratamento desses dados, ameaca tirar o bem mais precioso do ser
humano, que é a sua liberdade, a sua autodeterminacdo, sem constantemente monitorado,

vigiado ou manipulado em suas atividades, preferéncias e opcdes.

Com isso, comecou a ser disciplinado ao redor no mundo como, quem e quais situacdes

esses dados pessoais podem coletados e utilizados. Como pode ser visto no mapa abaixo:
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PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO @ serPrO

\ 8

ey

GRAU DE ADEQUACAO }
B Fais fortemente adequado (GOPR) “'
B Pais adequado

@ Pais parcialmente adequado

'_f")

Autoridade nacional e lei(s) de
protecdo de dados pessoais }'

Lei(s) de protegdo de dados pessoais /

Sem lei(s) especifica sobre o tema -
Fonte: Comissan Nacional de Informatica e Liberdade (Cnil/Franga)

Fonte: Serpro
(https://www.serpro.gov.br/lgpd/menu/a-lgpd/mapa-da-protecao-de-dados-pessoais). Acesso em: 22 out. 2022.

E nesse contexto que foi aprovada no Brasil a Lei Geral de Protecio de Dados
Pessoais, lei que tem como missdo promover um grau aceitavel de protecdo e de privacidade
para os dados dos individuos, trazendo, inclusive, regramentos especificos para o Poder
Pablico, posto que este, sob o proposito de zelar pelo interesse publico e exercer suas
competéncias legais, é o detentor de um enorme volume de dados, com informacdes sobre os
cidadaos, utilizado especialmente na formulacdo de politicas publicas, na prestacdo servicos e

atividades publicas.

E de acordo com TASSO (2020, p. 246) temos que:

A relacéo juridica estabelecida entre o Poder Pablico e o individuo titular de dados
pessoais é marcada pela assimetria de poder, seja em decorréncia da natureza juridica
do ente estatal que atua com poder de império, dotado de poderes para a consecucéo
de seus deveres, como pela circunstancia objetiva de que o ente estatal detém grande
quantidade de dados pessoais em seus bancos de dados, como insumo ou subproduto
do desempenho de sua atividade. E inerente & atividade administrativa a gest&o de
uma série de bancos de dados potencialmente sensiveis, sendo que a coleta e
tratamento desses dados € um ponto nevralgico em termos de politicas pablicas que

tenham escala.
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Portanto, em decorréncia do grande nimero de dados pessoais que o Poder Publico
arrecada para cumprir as politicas publicas necessarias ou por conta do poder de império que
Ihe é caracteristico em determinadas situacdes, € de fundamental importancia o correto

armazenamento e tratamento dessas informacoes.

2.1 Regras de tratamento de dados pessoais pelo Poder Publico

A Lei Geral de Protecdo de Dados Pessoais estabelece regras especificas para as
atividades de tratamento de dados pelo Poder Pablico e, em seu artigo 23 estabelece que estardo
sob sua égide exclusivamente as pessoas juridicas de Direito Publico, ou seja, exclusivamente
os (i) orgdos da Administracdo Publica, direta ou indireta, de qualquer dos Poderes de Estado
(Executivo, Legislativo ou Judiciario) e das instancias federativas (Unido, Estados, Distrito
Federal e Municipios); e (ii) autarquias e fundagdes publicas constituidas como pessoas
juridicas de Direito Publico.

Como bem coloca MORAES, 20211 ao dispor que:

O tratamento de dados pessoais é um aspecto da execucdo das politicas publicas que
mereceu da LGPD regulamentagdo especifica decorrente do reconhecimento de que a
massificacdo das relacBes travadas entre o Estado e os cidaddos, marcada pela
voracidade na coleta de dados, tratados de forma ndo padronizada e, tampouco,
transparente, redunda no risco de o Estado violar direitos e garantias fundamentais do
titular.

Portanto, bem colocada a analise quando explica que o tratamento de dados pessoais
acaba sendo um dos aspectos de execucao das politicas publicas e por isso, mereceu especial

atencdo por parte da Lei Geral de Protecdo de Dados Pessoais.

E como bem colocado por TASSO (2020, p. 246-247) a “atuacdo do Poder
Pablico é, portanto, excepcional e condicionada”. Ou seja, ha determinacdo expressa na lei em

quais situacdes os dados pessoais podem ser tratados pelo Poder Pablico.

O teor do artigo 23, em seu caput, da Lei Geral de Protecdo de Dados Pessoais
determina como pressupostos para tratamento de dados pessoais pelo Poder Publico: (i)

atendimento de finalidade publica; (ii) a persecucdo de um interesse publico; e (iii) e a

! Disponivel em: https://iapd.org.br/tratamento-de-dados-pessoais-pelo-poder-publico/. Acesso em: 19 jul.
2022.
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execucdo, pelo ente publico, de suas competéncias legais ou cumprimento de suas atribui¢des.
(TASSO, 2020, p.251)

Para que o Poder Publico possa tratar dados pessoais dos cidaddos, esses dados
devem ser fundamentados por uma base legal legitima. O Poder Publico pode atuar nas
seguintes atividades, a saber: (i) atividades de seguranca publica, (ii) defesa nacional, (iii)
seguranca do Estado e (iv) atividade de investigacéo e repressao de infracdes penais. Todavia,
exclusivamente para esses fins, o tratamento de dados pessoais, possuem regime proprio,
expresso no artigo 4°, inciso Il da Lei Geral de Protecdo de Dados Pessoais, sendo as demais
atividades exercidas pelos 6rgdos publicos seguem a regra de estarem em consonancia com a

base legal.

Portanto, em detrimento de sua natureza, a Administracdo Publica ndo esta dispensada
da obrigacdo de proteger os dados pessoais dos cidaddos e em somente utiliza-los de forma
legitima. Destarte, a Administracdo Publica ndo pode ser excluida da incidéncia da Lei Geral
de Protecao de Dados Pessoais, mas sim, o tratamento de dados pessoais possui regras distintas

das aplicadas aos particulares.

Segundo LEVIN (2020, p. 248) “O tratamento de dados pela administracdo € realizado
com uma finalidade publica e, portanto, a incidéncia do regime juridico administrativo nao pode

ser afastada”.

Portanto, fica limpido e cristalino que o tratamento de dados realizado pelo Poder

Pablico deve ter finalidade publica e haja a incidéncia de regime juridico administrativo.

2.2 Uma analise do papel do Poder Publico na protecdo dos dados pessoais do cidadéo

A Lei Geral de Protecdo de Dados Pessoais estabelece expressamente no seu artigo 23,
que o Poder Publico devera tratar dados pessoais sem consentimento dos seus titulares, desde
que seja utilizado para atender sua finalidade publico, na perseguir o interesse publico,

cumprindo o objetivo de executar as competéncias legais ou atribui¢des do servi¢o publico.

Contudo, a Lei Geral de Protecdo de Dados Pessoais determina que o Poder Publico
divulgue nos seus sites e demais meios de divulgacéo, as hipdteses em que, no exercicio de suas

competéncias, é efetuado o tratamento de dados pessoais, mencionando a previsdo legal, a
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finalidade, os procedimentos e as préticas utilizadas, sendo que os 6rgéos e entidades publicas
também deverdo indicar um encarregado de protecdo de dados quando estiverem exercendo o

papel de operador de dados pessoais.

Nessa toada, € possivel concluir das disposi¢cdes da Lei Geral de Protecdo de Dados
Pessoais que, embora ndo seja vedada, ha limites para a atividade estatal de tratamento de dados
pessoais, a qual devera sempre estar em conformidade com o interesse publico, havendo,
entretanto, distin¢do no nivel de cuidados entre os dados pessoais que podem identificar direta
ou indireta uma pessoa de uma forma geral e 0s dados pessoais sensiveis, que sao informacoes
formadas por dados mais especificos, relativos a intimidade da pessoa como a sua origem racial
ou étnica, opinido politica, crenca religiosa, saiude ou a vida sexual, havendo para essas

informacdes intimas mais protecéo e rigidez quanto ao seu acesso e tratamento.

Assim, sempre que 0rgédos e entidades publicas efetuarem o tratamento de dados
pessoais no exercicio de suas competéncias legais, vinculadas a politicas publicas e
oferecimento de servicos publicos, ndo sera necessario colher o consentimento do titular,

porém, deverdo informar a finalidade e a forma que esses dados serdo utilizados.

Contudo, diante dos diferenciados modos de atuacéo do Poder Pablico no exercicio da
sua missdo, a Lei Geral de Protecdo de Dados Pessoais definiu formas diferenciadas de

incidéncia das suas regras de acordo com o regime juridico dos érgéos e entidades publicas.

Destarte, as empresas publicas e sociedades de economia mista por estarem sob a égide
de um regime especial hibrido (publico e o privado), deverdo agir dependendo do caso
concreto: se agirem em conformidade com o art. 173, da Constituicdo Federal, explorando
atividade econémica, deverdo seguir asnormas e ditames definidos pela Lei Geral De Prote¢édo
De Dados Pessoais para o setor privado em geral; por outro lado, nos casos em que a finalidade
do tratamento for atividade de interesse publico, executando politicas publicas, deverdo
observar as normas da Lei Geral de Protecdo de Dados Pessoais direcionadas exclusivamente
para o setor plblico (ROSSO)2.

2 https://www.migalhas.com.br/depeso/300585/lgpd-e-setor-publico-aspectos-gerais-e-desafios. Acesso em
24 jun. 2022.
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Desta forma, ante um caso de tratamento de dados pessoais, esses entes precisaréo
verificar sob qual condi¢do operam, pelas consequéncias dessa atua¢ao, em regime de mercado

ou de direito publico, serdo distintos.

Além disso, vale mencionar que, considerando suas caracteristicas peculiares de
servico publico exercido mediante delegacdo, 0s servicos notariais e de registro, o art. 23, 84°
da Lei Geral de Protecdo de Dados Pessoais Ihes atribui 0 mesmo tratamento dispensado aos
entes publicos quando nas suas atividades tratarem dados pessoais.

O consentimento do titular dos dados pessoais ainda ndo sera necessario para
realizacdo de estudos por 6rgdo de pesquisa, com a devida anonimizacao, ou seja, aplicacao de
técnicas para impedir a possibilidade de identificacdo caso sejam utilizados dados pessoais

sensiveis.

Assim, de acordo com o artigo 13 da Lei Geral de Protecdo de Dados Pessoais, temos

que:

Art. 13. Na realizacdo de estudos em saude publica, os 6rgdos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgao
e estritamente para a finalidade de realizagdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranga previstas em
regulamento especifico e que incluam, sempre que possivel, a anonimizagdo ou
pseudonimizacdo dos dados, bem como considerem os devidos padrdes éticos
relacionados a estudos e pesquisas.

8§ 1° A divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa de
que trata o caput deste artigo em nenhuma hip6tese podera revelar dados pessoais.

§ 2° O 6rgdo de pesquisa sera o responsavel pela seguranca da informagdo prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro.

O Plenario do Supremo Tribunal Federal, por maioria, acatou medida cautelar em
acOes diretas de inconstitucionalidade, visando suspender a eficacia da Medida Provisoria n.
954/2020, que dispbe sobre o compartilhamento de dados por empresas de telecomunicag6es
prestadoras de Servigo Telefonico Fixo Comutado e de Servico Mével Pessoal com a Fundagéo
Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a producéo estatistica oficial
durante a emergéncia de satde publica de importancia internacional decorrente do coronavirus
(covid-19), de que trata a Lei n° 13.979, de 6 de fevereiro de 20203,

3 Disponivel em: http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf. Acesso em: 15
jun.2022.
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Outro aspecto relevante, diz respeito ao tratamento de dados de criangas e
adolescentes, o qual apenas podera ocorrer no melhor interesse destes, mediante consentimento
especifico e em destaque concedido por, pelo menos, um dos pais ou pelo responsavel legal,
sendo que os controladores de dados, inclusive o Poder Publico, deverdo tornar publicos os
detalhes acerca dos tipos de dados coletados, da forma de sua utilizacdo e dos procedimentos
para acesso as informacdes tratadas e ainda promover esforgos para verificar se 0 consentimento
obtido foi realmente do responsavel pela crianca. Esse é, portanto, o desafio na coleta de dados
pessoais de criancas e adolescentes na atuagdo estatal, pois o consentimento dos pais ou
responsaveis € necessario até mesmo no caso de execucdo de politicas publicas ou para

prestacdo de servigos publicos, diferentemente do que ocorre com a populagdo adulta.

Vejamos 0 caso em que o Instituto Brasileiro de Geografia e Estatistica (IBGE)
identificou criangas sem registros no censo de 2010 na cidade de Bauru, sendo determinado a
quebra de sigilo estatistico pelo Tribunal Regional Federal (TRF-3) e posteriormente suspensa
a decisdo pelo Supremo Tribunal Federal, com base no principio do melhor interesse das

criancas e adolescentes®.

A Unica hipotese que dispensa o consentimento dos pais ou responsaveis apenas ocorre
quando a coleta for necessaria para contatar os referidos responsaveis legais, ou, ainda, para a
propria protecdo da crianca ou adolescente (BRASIL, 2022). Circunstancias essas que exigem
que os dados sejam utilizados uma unica vez, sendo ainda vedado o armazenamento, bem como

0 repasse ou compartilhamento a terceiros.

Dessa forma, para as atividades do Poder Publico, assim como para as da iniciativa
privada, nas quais sejam desenvolvidas brincadeiras, jogos ou outras atividades dirigidas ao
publico infanto-juvenil, além do consentimento dos pais ou responsavel, a coleta de dados
pessoais de criancas e adolescentes devera restringir-se ao que for estritamente necessario para
a realizacdo da atividade proposta (BRASIL, 2022).

Diante dessas medidas assecuratorias estabelecidas pela Lei Geral de Protecdo de

Dados Pessoais, € ressaltado que o os dados de criangas e adolescentes sdo um tipo especial de

4 Disponivel em: https://www.conjur.com.br/2017-mai-05/carmen-derruba-ordem-ibge-repassar-dados-
criancas-mpf. Acesso em: 15 jun. 2022.
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dado pessoal sensivel que merecem uma maior protecdo, sendo exigido, como regra, 0

consentimento para o seu tratamento, seja pela iniciativa privada, seja pelo Poder Publico.

O Poder Publico, por intermédio da ANPD - Autoridade Nacional de Protecdo de
Dados e demais 6rgaos com ela relacionados, tem ainda, a missao de requerer a divulgacéo das
normas e das politicas publicas sobre protecdo de dados pessoais e das medidas de seguranca
para a populagéo, de implementar as diretrizes da Lei Geral De Prote¢do De Dados Pessoais,
elaborando Politicas Nacionais de Protecdo de Dados, impondo padrfes técnicos minimos para
0 tratamento dos dados pessoais, fiscalizando a observancia dessas normas e diretrizes em
ambito nacional, e aplicando as sanc¢des cabiveis aos infratores, para garantir a protecdo dos

dados pessoais dos cidadaos, de forma ampla e efetiva.

Dessa forma, fiscalizacéo e a regulacdo da Lei Geral De Protecdo De Dados Pessoais
ficardo a cargo da Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), que devera ser
um 6rgéo a servigo do cidaddo, com misséo de servir de canal de comunicagdo entre sociedade
e 0 Poder Publico, permitindo que os cidaddos lhe enviem duavidas, sugestdes, denuncias
relativas ao descumprimento das normas da Lei Geral de Protecdo de Dados Pessoais para que
promova a devida apuracao e penalizacdo. A ANPD, tem ainda a atribuicéo de orientar e apoiar
tecnicamente os 6rgdos de governo e empresas acerca da aplicacdo da Lei Geral De Protecdo

De Dados Pessoais nas suas atividades em que ha tratamento de dados pessoais.

Diante da modelagem juridica e operacional adotada pela Lei Geral de Protecdo de
Dados Pessoais, Poder Publico, seus 6rgdos e entidades, deverdo ndo s6 cumprir as diretrizes
legais de protecdo de dados pessoais, mas também, notadamente com a criacdo de um 6rgéo
publico especializado, a Autoridade Nacional de Protecdo de Dados - ANPD, deverdo
promover medidas para implementar os novos padrfes de protecdo e seguranca para essas
informacdes, bem como implementar medidas para que essa norma tdo importante seja

compreendida pela sociedade e efetivamente cumprida.

CONSIDERACOES FINAIS

Como j& mencionamos na introdugdo deste artigo, a nossa intencdo foi apresentar
como cada vez mais o uso da tecnologia de informacdo e o tratamento de dados sdo

extremamente importantes para a administracdo publica e salientamos que a Lei Geral de
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Protecdo de Dados Pessoais possui um capitulo especifico para o tratamento desses dados

pessoais.

As mudancas que se fardo necessarias para a implementacdo da referida lei ndo s6
deverdo respeitar as regras constantes na Lei Geral de Prote¢do de Dados Pessoais, mas também
a Lei de Acesso a Informacéo, a Lei do Habeas Data e a Lei Geral do Processo Administrativo.

O Poder Pablico ao armazenar os dados pessoais devera sempre pensar como sera
aplicado esses dados para uma melhor execucdo de politicas publicas com foco no interesse

publico.

As mudancas organizacionais sdo muitas vezes complexas e de dificeis
implementacao, enfrentando enormes desafios institucionais, pessoas e da coletividade para que

se concretize tais mudancas.

Concluimos, deixando claro que ao Poder Publico é cabivel a responsabilidade pelo
compartilhamento dos dados armazenados unicamente se forem necessarios para a execugao de

politicas publicas ou em caso de prestacdo de servigo publico.
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