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XXIX CONGRESSO NACIONAL DO CONPEDI BALNEARIO
CAMBORIU - SC

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Direito, Governanca e Novas Tecnologias.

O presente Grupo de Trabalho, baseia-se na problematica dos impactos das novas
tecnologias, a partir de sua regulagéo, interferéncias e impactos da Governanga. O objetivo
do mesmo € ampliar as discussdes e reflexdes acerca das pesquisas redlizadas sobre a
temédtica com a finalidade de buscar a difusdo do conhecimento cientifico para a melhoria e
para o beneficio da sociedade atual. O paradoxo das novas tecnologias e seus impactos no
sistema juridico vislumbram uma necessidade de readequacdo e mostram-se preocupantes,
pois nos Ultimos anos a velocidade e a quantidade de acontecimentos observados no mundo
inteiro ddo um tom dramético a sensibilidade e impactos das novas tecnologias nas relagdes
de governanca e regulacdo. O desenvolvimento tecnol6gico tem trazido grandes avancos e,
em contrapartida, uma inseguranca em relagdo aos limites impostos as relagdes do sistema
juridico e da governanca. Vivencia-se uma crise paradoxal, principalmente pela incerteza
dessas relacdes. Com todos o0s avangos e o desenvolvimento de novas tecnologias na area
juridica e de governanca, se esta diante de um paradoxo, ou sgja, 0 Estado cada vez mais
reduzindo o investimento em pesquisas e deixando para ainiciativa privada dominar o campo
das novas tecnologias. Assim, resta a duvida de qual € o papel do Estado, uma vez que, em
assim sendo, a sociedade fica a mercé do mercado. Nesse sentido, faz-se necessério repensar
a dinémica dessas relagbes. Outrossim, os trabalhos apresentados neste GT tratam dessas
reflexdes necessarias para 0 amadurecimento e para a assimilagdo de seus impactos. Os
organizadores agradecem a todos os colegas pesqguisadores e autores que contribuiram com
seus excelentes trabal hos, estes que compdem esta publicacdo. Sendo assim, constata-se que
houve comprometimento nainvestigacdo das mais diversas teméticas aqui trabalhadas, o que
permitird ao leitor umaleitura acurada e esclarecedora dessa obra.



REDES SOCIAISDESCENTRALIZADAS: DESAFIOS DA RESPONSABI LIZACAO
CIVIL DOSPROVEDORESDE APLICACAO DE INTERNET

DECENTRALIZED SOCIAL NETWORKS: CHALLENGES OF INTERNET
APPLICATION PROVIDERS CIVIL LIABILITY

Pedro Alberto Alves M aciel Filho 1
Tarcisio Teixeira?2

Resumo

As redes sociais descentralizadas podem ser compreendidas como a juncéo das plataformas
tradicionais das redes sociais com a tecnologia inovadora da blockchain, que trouxe como
conseguéncia a criagdo de ambientes digitais totalmente construidos de forma colaborativa,
ausente de intermediarios e imune aterceiros. Deste modo, o presente trabalho se justificaem
razdo do surgimento de tal tecnologia. Logo, o problema e objeto da presente investigacao
trata-se do surgimento das redes sociais descentralizadas, que em razéo de sua principal

carateristica de auséncia de controle de uma autoridade central, traz questionamentos ao que
diz respeito a sua responsabilizacdo civil. Neste sentido, indaga-se: quais seriam os desafios
da responsabilizacéo civil das redes sociais descentralizadas? Tem-se como hipétese que as
redes sociais descentralizadas trazem como desafios as consequéncias da incompatibilidade
da blockchain com o ordenamento juridico, que se desdobra na impossibilidade técnica de
identificacdo e responsabilizacdo das redes sociais descentralizadas, compreendidas

juridicamente como provedores de aplicagdo. No tocante a metodologia, foi utilizado o
método 16gico dedutivo a partir da revisdo bibliografica, buscando conceitos técnicos tanto
da tecnologia quanto do Direito. Como resultado, a pesquisa demonstrou a hipétese como
verdadeira, vez que as redes sociais descentralizadas trazem como desafio a impossibilidade
técnica de identificagdo, bem como a responsabilizagéo de provedores de aplicacdo, em razéo
da aparente incompatibilidade da blockchain com o ordenamento juridico. Dessa forma, os
desafios giram em torno da compreensdo juridica de tal tecnologia das redes sociais
descentralizadas e da compatibilizagdo desta com o ordenamento vigente.

Palavr as-chave: Blockchain, Internet, Provedores de aplicacdo, Redes sociais, Web 3.0

Abstract/Resumen/Résumé
Decentralized social networks can be understood as the junction of standard social networks
platform with innovative blockchain technology, resulting in digital environments built

1 Mestrando em Direito Negocial pela Universidade Estadual de Londrina— UEL ; Membro do Programa de
Formagdo Complementar em Direito e Tecnologia N°822/2020 da UEL ; Advogado.

2 Doutor e Mestre em Direito pela USP. Professor de Direito na graduag@o e stricto sensu da UEL. Advogado
especialista em Protecdo de Dados. Diretor Executivo na Privacidade Garantida.
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collaboratively, without intermediaries and immune to third parties. Thus, the present work is
justified due to the emergence of such technology. Therefore, the problem and object of the
current investigation is the emergence of decentralized social networks, which, due to their
main characteristic of lack of control by a central authority, raises questions regarding their
civil liability. In this sense, it can be asked: what would be the challenges of civil liability of
decentralized social networks? As a hypothesis, the decentralized social networks bring
consequences of blockchain incompatibility with the legal system, which unfolds in the
technical impossibility of identification and accountability of decentralized social networks,
legally understood as application providers. Regarding the method of approach, the logical
deductive method was used based on the literature review, seeking technical concepts both in
technology and in Law. As aresult, the hypothesis proved to be true because decentralized
social networks challenge the technical impossibility of identification and the accountability
of application providers due to the apparent incompatibility of blockchain with the legal
system. Thus, the challenges revolve around the legal understanding of such technology of
decentralized socia networks and its compatibility with the current legal system.

K eywor dg/Palabr as-claves/M ots-clés. Application providers, Blockchain, Internet, Social
networks, Web 3.0
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1 INTRODUCAO

Com a evolugdo do ambiente digital, especialmente com o advento da blockchain,
tornou-se possivel o surgimento do denominado ecossistema descentralizado, que faz parte das
inovac0es trazidas pela Web3.0, possuindo como principal caracteristica a auséncia de controle
por parte de uma autoridade central.

Deste modo, a descentralizagdo da internet trouxe consigo a possibilidade da criagdo
de redes sociais descentralizadas, que de maneira sucinta, podem ser compreendidas como
provedores de aplicacdo baseados em blockchain que operam de forma independente, ou seja,
ao contrario das redes sociais contemporaneas que possuem servidores e administracdo
centralizadas, as redes sociais descentralizadas estdo em servidores espalhados entre pontos ndo
identificados, com administracdo baseada em organizagdes autdbnomas descentralizadas.

Isto posto, o problema e objeto da presente investigacao trata-se do surgimento das
redes sociais descentralizadas, que em razdo de sua carateristica de auséncia de controle de uma
autoridade central, traz questionamentos ao que diz respeito a sua responsabilizacao civil, vez
que o ambiente digital, tal como o ambiente real, também esta sujeito a situacdes que podem
gerar o dever de indenizar.

Desta forma, questiona-se: quais seriam os desafios da responsabilizacdo civil das
redes sociais descentralizadas? Tem-se como hipotese que as redes sociais descentralizadas
trazem como desafios as consequéncias da incompatibilidade da blockchain com o
ordenamento juridico, que se desdobra em casos de impossibilidade técnica de identificacdo
dos responsaveis pelos provedores de aplicacdo, bem como a impossibilidade de remocéo de
contetdo em razéo da imutabilidade da blockchain.

No tocante a metodologia, seré utilizado o método l6gico dedutivo a partir da revisdo
bibliografica, buscando conceitos técnicos tanto da tecnologia, quanto do Direito.

Ademais, cabe destacar que o tema ndo sera esgotado em sua totalidade, de forma que
sera realizado um recorte ao que tange aos desafios da responsabilizacéo civil das redes sociais
descentralizadas, compreendidas juridicamente como provedores de aplicacdo de Internet.

Inicialmente o presente artigo ird compreender as redes sociais, perpassando pela
evolucdo da internet (da Web 1.0 a Web 3.0), conceituando rede social e diferenciando-a de
comunidade virtual e midia social.

Em seguida, serd investigado as redes sociais descentralizadas, compreendendo as
caracteristicas da blockchain que ddo origem a descentralizacéo, a existéncia da Decentralized

Autbnomos Organization (organizagdo autbnoma descentralizada) e elencando os principais
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casos de redes sociais descentralizadas.
Por derradeiro, serd analisada as redes sociais sob a otica da responsabilidade civil,
identificando a responsabilidade dos provedores de aplicacdo, para posteriormente analisar 0s

desafios da responsabilizacao civil de redes sociais descentralizadas.

2 REDES SOCIAIS
2.1 EVOLUCAO DA INTERNET

A internet da qual utilizamos na contemporaneidade se encontra em constante
evolucdo, passando por diversos estagios (fases) de desenvolvimento desde o seu inicio. Deste
modo, cabe a compreensdo das trés fases da internet, a saber: a Web 1.0, a Web 2.0 e a Web
3.0.

Grande parte dos autores convergem em afirmar que a internet surgiu por meio da
criacdo da World Wide Web (conhecido pelo prefixo “www”) por Tim Berners-Lee em 1989.
Isto pois, embora haja um preltdio da internet em 1969 com o projeto militar da ARPAnet,
somente em 1989 que a rede passou a ser comercial, ou seja, neste prelidio o acesso era restrito
somente a fins militares, ndo sendo possivel a participacdo de civis (ZIMMERMANN;
EMSPAK, 2022, n.p).

Neste sentido, a criacdo de Tim Berners-Lee inaugura a primeira fase da internet,
chamada de Web 1.0, na qual os internautas (usuarios da internet) somente podiam ver
informacdes da rede, ndo podendo criar contetdo, logo, tal fase ficou conhecida como web de
somente leitura (SOLANKI; DONGAONKAR, 2016, p. 75).

Consoante a Manishkumar Solanki e Abhijit Dongaonkar (2016, p. 75) a Web 1.0 era
estatica, possuindo paginas que ndo eram atualizadas com frequéncia, tendo como produtores
de conteldo pessoas seletas que publicavam catalogos para publicidade de produtos ou
servicos. Por consequéncia tal fase (da Web 1.0) tinha como objetivo principal “[...] publicar
informagdes para qualquer pessoa a qualquer momento e estabelecer uma presenga online”
(SOLANKI; DONGAONKAR, 2016, p. 75, tradugdo nossa).

Ja a Web 2.0 foi concebida por Dale Dougherty e Tim O'Reilly em 2004 em uma
conferéncia entre O'Reilly e MediaLive International. Tal fase é marcada pela criacdo de
comunidades virtuais, que recebem este nome por serem organizadas em ambiente virtual em
torno de interesses ou finalidades compartilhadas. (O’REILLY, 2005, p. 1).

Por esta razdo, a Web 2.0 também ¢ conhecida como “[...] a Web da sabedoria,

centrada nas pessoas, participativa e de leitura e gravacdo” (SOLANKI; DONGAONKAR,
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2016, p. 75, traducéo nossa).

Sendo assim, diferente do internauta da Web 1.0, o internauta da Web 2.0 possui a
possibilidade de consumir, criar, modificar e atualizar conteddo online, o que trouxe um novo
leque de oportunidades (inclusive possibilitando a criacdo das redes sociais), no qual a Web
passa a ser arquitetada de maneira a facilitar a participacdo e a construcdo de conhecimento
colaborativo (NATH; DHAR; BASISHTHA, 2014, p. 86).

Embora haja uma participacdo ativa do internauta na Web 2.0, Mark Van Rijmenam
(2022, p. 7) esclarece que o mesmo (usuario da internet) ndo possui de fato total propriedade
sobre o contetdo produzido por si proprio, isto pois, embora subsistam direitos resguardados
pelo ordenamento juridico (como, por exemplo, direitos autorais e direitos de propriedade
intelectual) o contetido produzido ficard hospedado em um servidor centralizado sob as ordens
de um provedor de aplicacéo.

Antes de adentrar na fase da Web 3.0, cabe esclarecer que ndo ha um consenso a
respeito de seu conceito, vez que “[...] diferentes especialistas em Internet tém suas diferentes
abordagens e opinides para a futura web” (NATH; DHAR; BASISHTHA, 2014, p.88, tradu¢do
nossa).

Dessa maneira, Charles Silver (2020, n.p.) esclarece que em 2015 grande parte dos
especialistas acreditavam que a Web 3.0 seria a chamada Web seméntica, compreendida como
a “[...]web na qual as maquinas processariam o conteido de maneira humana (ou seja, um
“Cérebro Global” onde todos os dados seriam conectados e compreendidos contextual e
conceitualmente).”

Todavia, com o0 insucesso da web semantica (em razdo de motivos de inviabilidade
tecnoldgica e mercadoldgica) parte dos autores passaram a conceituar a Web 3.0 como a Web
onde é possivel ler, criar e ser de fato dono. Isto pois, a Web 3.0 incorporou tecnologias e
conceitos do ecossistema descentralizado, a saber a descentralizagéo, o uso de blockchain e o
uso de criptoativos (ASHMORE, 2022, n.p).

Para fins da presente pesquisa a Web 3.0 é compreendida como a Web marcada pela
descentralizacdo, que torna tecnicamente vidvel que o usudrio tenha total propriedade sobre o
conteddo produzido por si proprio, isto pois, a tecnologia da blockchain permite que o conteido
seja hospedado em um servidor descentralizado (rede colaborativa), no qual faz-se impossivel
a intervencdo (controle) de qualquer autoridade central (inclusive do judiciario). Ou seja, a
alteracdo ou até mesmo a exclusdo de um contetdo na Web 3.0 seria tecnicamente impossivel,
de forma que somente o usuario detém esta possibilidade sobre seu proprio contetdo.

Neste sentido, Charles Silver (2020, n.p.) aduz que a Web 3.0 € o retorno ao sentido
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original da internet, no qual ndo ha nenhuma autoridade central para exercer controle sobre o
conteddo, criando uma internet que traz soberania ao individuo, em razdo do mesmo ser 0
detentor (dono) de seus proprios conteudos postados, tendo uma liberdade irrestrita naquilo que
disponibiliza na rede.

No entanto, tal liberdade irrestrita defendida por parte dos entusiastas da Web 3.0 tende
a ser incompativel com o ordenamento juridico, isto por desconsidera-lo ao utilizar da
tecnologia da blockchain, que é tecnicamente imune a intervencdo Estatal (conforme sera

abordado nos capitulos posteriores).

2.2 CONCEITO DE REDE SOCIAL

Redes sociais tratam-se de servicos que operam na internet baseados em trés pilares: a
construcdo de audiéncia dentro de um sistema, uma lista de usuérios da qual compartilham uma
conexao e a possibilidade de visualizar a lista de conexdes realizadas dentro de tal sistema (L1U;
YING, 2010, p. 749).

Alguns dos exemplos de redes sociais populares da contemporaneidade, tratam-se do
Facebook, TikTok, Twitter e Instagram. Que embora possuam recursos exclusivos, também
podem ter recursos semelhantes entre si, como é o caso da funcéo do Reels do Instagram, que
é praticamente idéntica aos videos curtos do TikTok (TOLCHEVA, 2022, n.p).

Adentrando a investigacdo das redes sociais, Yili Liu e Xiangxiang Ying (2010, p.
749) afirmam que o que torna tais plataformas Unicas ndo se trata da possibilidade de conhecer
estranhos, mas sim da possibilidade de se tornar visivel para outras pessoas. Deste modo, a
exibicdo publica da lista de amigos (conexdes) é um componente crucial das redes sociais, pois
permite que os usudarios criem sua prépria lista de amigos verificando a lista de outras.

De forma resumida, Yasar (2022, n.p) elenca quatro propositos essenciais a uma rede
social. O primeiro deles diz respeito a possibilidade de compartilhar informag¢6es com amigos
(do mundo real e do mundo virtual). Outro propdsito trata-se da possibilidade de aprender, haja
vista que as redes sociais podem enviar instantaneamente aos usudrios as ultimas noticias, bem
como entregar informac6es relativas aos seus amigos e ou familiares. O terceiro proposito diz
respeito a interatividade, vez que a rede social proporciona um aprimoramento das interagdes
entre usuarios, quebra de barreiras ao que diz respeito a tempo e espaco. Por fim, o Gltimo
propdsito da rede social trata-se de seu carater mercadologico, pois, as empresas podem utilizar
do ambiente digital para fazer marketing, aumentando o alcance de sua marca ao mostra-la aos
USUArios.

Portanto, uma rede social pode ser compreendida como um ambiente digital onde
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usuarios podem criar um perfil e construir uma lista de amigos (rede de pessoas), que pode ser
composta tanto com pessoas das quais conhecem no mundo real, quanto de pessoas
desconhecidas. Deste modo, a rede social faz o compartilhamento de informacGes entre esta
lista pessoas, bem como entrega ao usuario informac6es que 0 mesmo provavelmente podera

achar interessante.

2.3 DIFERENCAS: COMUNIDADES VIRTUAIS, MIDIAS SOCIAS E REDES SOCIAIS

Embora os termos comunidades virtuais, midias sociais e redes sociais aparentarem
ser sindnimos, na realidade estes ndo sdo, logo, faz-se necessario sua diferenciacgdo,
principalmente em raz&o do recorte metodoldgico da pesquisa.

O termo comunidade virtual foi difundido por Howard Rheingold em 1993 por meio
da publicagdo da obra “The virtual community: homesteading on the electronic frontier”. Para
0 autor, a comunidade virtual seria conceituada como um agrupamento de cultura, compostas
pela juncéo sistematica de pessoas no ciberespaco (RHEINGOLD, 1993, p. 175).

Sendo que, o ciberespaco pode ser compreendido como sendo o “[...] espago da
comunicacdo aberto pela interconexdo mundial dos computadores e das memdrias dos
computadores” (LEVY, 1999, p.92).

Deste modo, a comunidade virtual € “[...] construida sobre as afinidades de interesses,
de conhecimentos, sobre projetos mituos, em um processo de cooperacao ou de troca, tudo isso
independentemente das proximidades geograficas e das filiagdes institucionais”. (LEVY, 1999,
p. 127).

Consoante a Michael Dewing (2010, p. 1) midias sociais referem-se a ampla gama de
servicos baseados na Internet, que permitem aos usuarios participarem de trocas de informacdes
on-line, criando conteddo ou apenas participando de comunidades online. Tem-se como como
exemplo de midias sociais 0s blogs (tal como WordPress, Tumblr e Blogger), wikis (tal como
a Wikipédia), redes socias (tal como o Instagram, Facebook e TikTok) e servicos de atualizagdo
de status (tal como o Twitter e Feed RSS).

Nesse sentido, as comunidades virtuais residem nas midias sociais, isto €, as midias
sociais dao subsidio para a existéncia das comunidades virtuais, por meio da disponibilizacéo
de ambientes no ciberespaco.

Ja as redes sociais, conforme visto no topico anterior, sdo ambientes digitais que
permitem que UsuUarios se conectem a outros usuarios, criando sua propria lista de amigos (rede
de pessoas)

As redes sociais se diferenciam das comunidades virtuais, em razdo das redes terem os
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individuos ao centro dos relacionamentos, ao passo que, nas comunidades virtuais os individuos
néo sdo o centro, logo figurando como objeto central os “[...] conjuntos de interesses, valores,
praticas e comportamentos que identificam um membro daquela comunidade.” (QUEIROZ,
2016, n.p).

Ao que tange a diferenca entre midia social e rede social, Techopedia (2022, n.p,

tradugdo nossa) esclarece que:

[...] a midia social é usada principalmente para comunicacdo, enquanto a rede social
é usada para construir a rede de pessoas. Alguns pesquisadores também consideram
"midia social" um substantivo, assim como midia digital ou midia impressa, e "rede
social" um verbo. Assim, a parte de rede social do Facebook seriam seus grupos, onde
as pessoas se adicionam em uma rede agrupada deliberadamente. O componente de
midia social seria a pagina ou mural de alguém onde as comunica¢Bes sdo
evidentemente publicas e acessiveis a todos os usuarios sem uma rede especifica em
mente.

Apos tais diferenciacgdes, faz-se possivel visualizar o recorte metodolégico da presente
pesquisa (que se restringe somente as redes sociais). Deste modo, fazendo uma analogia a
taxonomia da biologia, tem-se que, as comunidades virtuais tratam-se de familia, as midias

sociais tratam-se género e as redes sociais trata-se de espécie.

3 REDES SOCIAIS DESCENTRALIZADAS
3.1 BLOCKCHAIN: PILARES QUE VIABILIZAM A DESCENTRALIZACAO

O conceito de redes sociais descentralizadas, trata-se da juncdo das redes sociais com
a descentralizacdo, ou seja, da unido das ja conhecidas tecnologias das plataformas das redes
sociais, com a inovadora tecnologia da blockchain (responsavel por garantir a
descentralizacao).

Haja vista que o principal mecanismo responsavel pela descentralizacdo se trata da
blockchain, faz-se necessario sua compreensdao. Deste modo, cabe retomar brevemente a sua
origem, para posteriormente adentrar aos seus pilares que viabilizam a descentralizacéo.

A blockchain surgiu em 2008 por meio da criacdo de uma criptomoeda! chamada
bitcoin, isto pois, a blockchain trata-se do mecanismo que garante o funcionamento das
transagOes realizadas com a bitcoin (em razdo das caracteristicas que serdo abordadas na
sequéncia), ou seja, sem a blockchain ndo existe o conceito de criptomoeda (em especial da

bitcoin) nos moldes vistos na contemporaneidade (ULRICH, 2014, p. 18).

1 Uma criptomoeda trata-se de algo semelhante a uma moeda digital, projetada para funcionar como um meio de

troca por meio de uma rede blockchain, que ndo depende de nenhuma autoridade central manté-la. Assim sendo,
a criptomoeda se diferencia de uma moeda digital em razdo de néo estar sob autoridade (controle) de um banco
central de algum pais.
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Tal tecnologia inovadora (blockchain) teve como criador o pseuddnimo Satoshi
Nakamoto (ao qual nunca foi revelado sua verdadeira identidade, ndo sabendo ao certo se o
pseuddnimo é de uma pessoa ou de um grupo de pessoas), tendo este postado seu trabalho
“Bitcoin: A Peer-to-Peer Electronic Cash System” (em traducao livre, Bitcoin: um sistema de
dinheiro eletronico ponto a ponto) em uma lista de discusséo de criptografia em uma plataforma
chamada Metzdowd (NAKAMOTO, 2008, n.p).

Nesse sentido, Romulo Inécio da Silva Caldas (2018, p. 243) leciona que:

A ideia de bloco — block, em traducdo livre — deve ser entendida como o agregado de
dados estruturados com o proposito de integrar o “livro-razdo” do blockchain. Como
veremos a seguir, esses blocos sdo estruturados de maneira que seja possivel
identificar sua existéncia no espaco e tempo em referéncia a todos os demais blocos
existentes e que venham a existir, estabelecendo a nogdo da existéncia de elo em uma
corrente — chain, em traducdo livre — do blockchain, que, em razdo dessas
caracteristicas mencionadas, é simbolicamente entendido e referenciado como uma
corrente de dados estruturados em cadeia.

A respeito dos pilares da blockchain, Tarcisio Teixeira e Carlos Alexandre Rodrigues
(2022, p. 31) esclarecem que se tratam de trés, a saber, a descentralizacdo, confianca e
criptografia.

Hodiernamente as redes sociais utilizam sistemas centralizados, aos quais uma
autoridade central armazena e exerce controle. Nesse sentido, Tarcisio Teixeira e Carlos
Alexandre Rodrigues (2022, p. 33) esclarecem que na centralizacdo o ente centralizador dos
dados possui controle sobre os dados individuais coletados e uma vez de posse de tais dados,
podera trata-los para os mais diversos fins, como, por exemplo, a criacdo de algoritmos para a
melhora de seus servicos.

Todavia, ao contrario dos sistemas centralizados, os sistemas descentralizados nao
possuem um ente centralizador, logo, “[...] sob o ponto de vista técnico-informético, é um
sistema distribuido ponto-a-ponto (peer-to-peer ou ainda, P2P), em que ndo existe um banco
centralizado ou ponto de controle” (TEIXEIRA; RODRIGUES, 2022, p. 34).

Ao que concerne as redes sociais, o pilar da descentralizacdo gera um efeito de
imunidade perante a atuacéo estatal, isto é, em casos pedidos judiciais, como, por exemplo de
indisponibilizacdo de contetido, em razéo da auséncia de um servidor identificado, tratar-se-ia
de uma tarefa tecnicamente impossivel. Logo, em razéo da pulverizagdo do contetido (por meio
da rede ponto-a-ponto), bem como da inexisténcia de um 6rgéo centralizado, a atuacéo estatal
torna-se ineficaz em razéo deste pilar.

Adentrando ao pilar da confianca, esta surge em razédo da tecnologia garantir que uma
vez que as informagdes sejam adicionadas a um bloco (da blockchain), tal dado torna-se
tecnicamente imutavel, em razdo da confianca distribuida (ANTONOPOULOS, 2017, p. 163).
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Tarcisio Teixeira e Carlos Alexandre Rodrigues (2022, p. 37) esclarecem a confianga
distribuida ocorre em razdo do sistema proof of work?, isto é, um sistema que ao armazenar um
dado requer que toda operacéo tenha de ser validada por pelo menos mais da metade de todos
0s pares que compdem a rede. Logo, para se armazenar um dado de forma imprecisa, seria
necessario que mais da metade da rede realizasse o aceite, 0 que se trata de uma tarefa
tecnoldgica considerada como improvavel (sendo impossivel) em razdo de ser necessario
mobilizar uma quantidade colossal (inviavel tecnicamente) de dispositivos eletronicos (pares
que compde a rede).

Deste modo, Moritz Becker e Baldzs Bodé (2021, p. 6, traducdo nossa) lecionam que
“a tecnologia Blockchain pode ser vista como um exemplo de mudanga nas estruturas de
mediagdo de confianga interpessoal entre humanos e intermediarios tecnologicos.”

Assim sendo, mesmo que subsista uma remota (se ndo impossivel) possibilidade
imprecisdo dos dados da blockchain, ainda sim, hd uma extrema confianca nas informacdes
registradas. Cabe destacar que, a blockchain comprova que tal informacéo (dado) foi de fato
registrado naquele exato momento (tempo), todavia, ndo se faz possivel verificar a veracidade
do contelido, ou seja, a blockchain garante que a informacao foi registrada, porém, ndo garante
que o que foi registrado é de fato veridico (ANTONOPQOULOQS, 2017, p. 163).

O ultimo pilar trata-se da criptografia, que pode ser compreendida como ferramentas
que utilizam de técnicas para “(...) proteger a informagdo e prover seguran¢a aos dados
armazenados e transmitidos nos diversos tipos de relagdes que se utilizam de dados digitais”
(TEIXEIRA; RODRIGUES, 2021, p.39).

No caso da blockchain, esta tem sua fundacdo (que garante a parte técnica do pilar da
confianga) na criptografia. Sendo assim, sem mergulhar em conceitos técnicos da computagao
(que no momento ndo sdo interessantes ao recorte metodoldgico), pode-se dizer que a
criptografia é a parte técnica que traz a confianca na tecnologia da blockchain, em outras
palavras, o pilar da criptografia gera o pilar da confianca.

Por fim, ap6s o exposto a respeito dos pilares da blockchain, torna-se possivel
vislumbrar que, embora a blockchain seja inicialmente associada a seara econémica (em razédo
das criptomoedas), seus pilares permitem aplicagfes muito além disto (como é o caso da Web
3.0), em razéo da possibilidade de estabelecimento de relagdes de confianga sem intermediarios

humanos, apenas com intermediarios tecnologicos.

2 Proof of work, em traducdo livre, prova de trabalho, diz respeito a um sistema que usa uma de consenso entre
0s pares para validar informacdes.
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3.2 DECENTRALIZED AUTONOMOUS ORGANIZATION

Antes de iniciar a abordagem a Decentralized Autonomous Organization (DAQO), cabe
investigar os smart contracts, vez que estes se tratam de mecanismos gque, em conjunto com a
blockchain, garantem o funcionamento de uma DAO.

Isto posto, o termo smart contract (em traducéo livre, contratos inteligentes) surge pela
primeira vez no artigo “Smart Contracts: Building Blocks for Digital Markets” publicado por
Nick Szabo em 1966 na revista Extropy.

A fim de haja compreensédo do que se tratam os smart contracts, Nick Szabo (1996, p.
1) traz como exemplo o que ele considera ser uma forma ancestral de tal tecnologia, que sdo as
maquinas de vendas automaticas.

Segundo Nick Szabo (1996, p. 1) a relagdo firmada entre humanos e maquinas de
vendas automaticas tratar-se-iam de smart contracts, pois, trata-se de uma tecnologia ao qual
as regras do acordo teriam sido pré-estabelecidas por meio de codigos e bastaria ao contratante
(humano) apertar um botdo para que o acordo fosse auto executado na maquina, isto €, para que
ocorresse o cumprimento do acordo forma automatizada e ausente de intermediéarios.

Cabe mencionar que embora os smart contracts recebam o nome de “contratos
inteligentes”, na realidade ndo se tratam de algo verdadeiramente inteligente (que tenha a
capacidade de decidir). Deste modo, 0 que ocorre nos smart contracts sdo operacdes
computacionais que usam da automacao (o que garante a auto execucao), por meio de condic¢des
e comando preestabelecidos em linguagem de programacdo, utilizando-se da ldgica
condicional, também conhecida como logica “se-entdo”
positivo ou negativo executa determinado comando (TALAMINI; CARDOSO, 2022, p. 165).

Por derradeiro, cabe evidenciar que apesar dos smart contracts fazerem alusdo ao

, que verifica uma condi¢do e em caso

termo juridico contrato, ndo se pode afirmar categoricamente que estes se tratam de contratos

na acepgéo evolutiva da teoria contratual, isto pois:

[...] embora sejam uma evolugdo no campo tecnoldgico, no campo juridico tratam-se
de uma involucéo de direitos; demonstrada por meio da liberdade irrestrita concedida
aos acordos por meio da descentralizacdo, que desconsidera todo o ordenamento

juridico, em especial todos os principios negociais construidos ao longo de décadas”
(ZUFFA; MACIEL FILHO, p. 162).

Compreendido os smart contracts cabe adentrar a Decentralized Autonomous
Organization (DAO), que em traduco livre significa Organizacdo Autdnoma Descentralizada.
A ideia por tras da DAO é criar um organismo (organizacgdo) capaz de se autogerenciar
utilizando-se de smart contracts, de maneira a garantir que tal ente opere de forma

descentralizada (sem um ente central) tendo como diretriz codigos preestabelecidos.
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A0 que tange ao conceito, Samer Hassan e Primavera De Fillipi (2021, p.2, traducéo
nossa) esclarece que DAO trata-se de um sistema baseado em blockchain que possibilita que as
pessoas se "[...Jcoordenam e se governem por meio de um conjunto de regras auto-executaveis
implantadas em uma blockchain publica, cuja governanca é descentralizada (ou seja,
independente do controle central).”

Deste modo, o funcionamento da DAO possui certos nuances de semelhanga com uma
sociedade annima, haja vista que o processo decisorio (governanca) da DAO, é exercido por
algo que se assemelha a figura dos acionistas, em uma espécie de assembleia. Todavia, no caso
da DAO trata-se de uma assembleia digital na blockchain (que alguns autores nomeiam de
democracia direta pela blockchain), sendo que as decisfes uma vez aceitas pela maioria seréo
auto executadas por meio de smart contracts.

A respeito da natureza juridica de uma DAO, Choi et al. (2021, p. 6) propde por meio
de uma lei modelo que esta fosse regulamentada, tornando-se uma pessoa juridica, logo,
podendo ser utilizada para diversos fins, tal como fins comerciais, sociais, mutualistas,
ambientais e politicos.

Deste modo, Choi et al. (2021, p. 24) elencam que a DAO deveria receber duas
caracteristicas perante o ordenamento. A primeira caracteristica (conforme ja& mencionado),
seria considera-la uma pessoa juridica com responsabilidade limitada das figuras das quais é
composta (que se assemelham as figuras dos acionistas da sociedade anénima), portanto, sendo
a DAO capaz de processar e ser processada, adquirir, possuir, manter e desenvolver ou alienar
bens mdveis e imdveis em seu proprio nome.

O segundo pilar refere-se a seguranca juridica, devendo a DAO cumprir suas
obrigacdes legais tanto com seus ativos do mundo real (como, por exemplo, dinheiro, bens
moveis, imoveis, etc.) e com seus ativos digitais, inclusive ativos descentralizados, tal como as
criptomoedas.

Cabe ressaltar, que na contemporaneidade a lei modelo idealizada por Choi et al foi
utilizada como inspiracédo pelo Estado de Wyoming nos Estados Unidos, no Wyoming Statutes
§ 17-31-106, publicado em 9 de margo de 2022. Em sintese, o ordenamento do Estado de
Wyoming assemelhou a DAO a uma sociedade de responsabilidade limitada, ou seja, a
sociedade cuja a responsabilidade de cada socio seja limitada ao valor de sua quota.

Ao final, paira-se a reflexdo das consequéncias que a adesdo do supracitado modelo
de lei poderia causar na sociedade, tendo em vista que a DAO, embora se assemelhe em
aspectos tedricos a uma sociedade anénima, na pratica teria percalgos de responder com seu

patrimoénio (patriménio da DAO), vez que grande parte dele trata-se de ativos digitais
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descentralizados, cuja natureza tecnoldgica (em regra) por si s6 inviabiliza uma eventual
penhora.

Além disso, ao contrario das a¢des da sociedade andnima, os “acionistas” da DAO
ndo sdo identificados, tratando-se de uma acao tal como um ativo ao portador. Tal fato traz
como consequéncia a impossibilidade (em regra) de se identificar os detentores de fragmentos
(que se assemelham a acBes) da DAO, logo, tornando improvavel uma eventual
desconsideracédo da personalidade juridica em razdo de percalgos técnicos para a identificagcdo

dos “acionistas” que compdem a DAO.

3.3 CASOS DE REDES SOCIAIS DESCENTRALIZADAS

A respeito de casos de redes sociais descentralizadas em desenvolvimento (inclusive,
grande parte em funcionamento) no presente momento, serdo abordadas trés iniciativas, a saber,
o Stori, Entre e Nafter.

As duas primeiras redes (Stori e Entre) fazem parte de uma camada da blockchain,
chamada Deso, que retine varios tipos de aplicativos da Web 3.0. Segundo Deso (2022, n.p) a
vantagem de se utilizar de sua blockchain esta no fato de ndo ser um blockchain de uso geral,
oferecendo recursos voltados para midias sociais, que garantem um melhor desempenho de seu
sistema.

Ao que tange a rede social Stori (que ainda ndo estd em funcionamento), esta se

assemelha ao TikTok, porém, operando de forma descentralizada, trazendo aos usuarios:

[...] a capacidade de cunhar seu contetido como um NFT?3, o que significa que o
contetido pode ser vendido no Stori Marketplace. Portanto, o Stori criara todo um
ecossistema em torno dos criadores e do Stori Marketplace, no qual os criadores
poderdo comercializar seus Stori, adesivos, modelos e filtros como NTFs. (STORI,
2022, n.p, traducdo nossa).

Ja a rede social Entre (que esta funcionamento), se assemelha a rede LinkedIn (rede
social voltada para aspectos profissionais), construida com intuito de apoiar e ajudar
empreendedores, promovendo oportunidades econémicas (vagas de emprego), permitindo que
milhOes de pessoas de todo o mundo criem, se conectem, conhegcam, aprendam, iniciem
negocios e cresgcam pessoal e profissionalmente (ENTRE, 2022, n.p).

Por fim, a rede social Nafter (que também esta em funcionamento) situa-se na camada
da Blockchain da Binance, e se assemelha ao Instagram, todavia, com funcionalidades da Web

3.0. Criando um sistema “[...Jonde os usudrios podem cunhar NFTs, vender NFTs e interagir

3 Non Fungible Tokens (NFT) trata-se de uma representacéo digital ndo fungivel que é um registro em um
blockchain associado a um determinado ativo digital ou fisico.

302



uns com os outros por meio da plataforma robusta. Deste modo, usuérios de todos a Web, desde
Artistas Digitais, Youtubers, Influenciadores e o publico podem utilizar da plataforma de
maneira integrada.” (NAFTER, 2022, p.6, tradugdo nossa).

Em sintese ao exposto, as redes sociais descentralizadas (por meio do uso da
blockchain) criam mecanismos que garantem autonomia aos usuérios, tal como preceituado no
conceito de Web 3.0 (exposto ao longo trabalho), ao qual o usuério, além de poder produzir
contetdo, também ganha a possibilidade de se tornar dono na acepcao técnica, haja vista que

em razdo dos smart contracts somente o usuario possui controle sobre seu conteudo produzido.

4 REDES SOCIAIS E RESPONSABILIDADE CIVIL
4.1 RESPONSABILIDADE CIVIL DOS PROVEDORES DE APLICACAO DE INTERNET

Embora as redes sociais descentralizadas estejam inseridas no universo da Web 3.0,
com conceitos inovadores, tal como blockchain e smart contracts, ainda sim faz-se possivel sua
compreensdo sob a Otica juridica (conforme sera visto na sequéncia).

Deste modo, o advento da Lei 12.965/2014 (que estabelece principios, garantias,
direitos e deveres para 0 uso da Internet no Brasil, popularmente conhecida como Marco Civil
da Internet) elenca dois conceitos de suma importancia: o conceito de provedor de conexdo a
Internet e o provedor de aplicacdo de Internet.

Tarcisio Teixeira (2022, p. 42) esclarece que:

[...] ter-se-& duas categorias de provedor: de conexdo e de aplica¢fes de internet.
Assim, compreendemos que, pelos termos da lei, o provedor de conexdo é a categoria
que corresponde ao provedor de acesso; por sua vez, o provedor de aplicacfes de
internet é outra categoria que tem como espécies os provedores de correio eletrdnico,
hospedagem e contetdo.

Cabe destacar que, ao que se refere ao conceito de provedores de aplicacao de Internet,
sua criagé@o englobou outros dois conceitos anteriores utilizados pela doutrina, a saber, conceito
de provedor de conteudo, que inclui operacdes do provedor de correio eletronico (responsavel
por prover servicos de e-mail) e de hospedagem (responsavel por hospedar websites).
(CAVALCANTI; LEITE, 2018, p. 511).

Ou seja, o termo provedor de aplicacdo de Internet abrange o termo provedor de
conteudo e provedor de hospedagem, logo, nem todo provedor de aplicacéo de internet trata-se
de um provedor de conteudo, todavia, todo provedor de conteudo € um provedor de aplicacédo
de internet (CAVALCANTI; LEITE, 2018, p. 511).

Haja vista tal classificacdo (adotada pela Lei 12.965/2014), as redes sociais

independentes de serem centralizadas ou descentralizadas recebem o mesmo tratamento
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juridico, sendo, portanto, provedores de aplicacdo de internet, pois disponibilizam um “[...]
conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado a
internet” (BRASIL, 2014, n.p).

A partir de tal classificacdo, cabe analisar a responsabilidade civil dos provedores de
aplicagéo, haja vista que a rede social descentralizada recebe 0 mesmo tratamento dos demais
provedores de aplicacéo.

Isto posto, nos dizeres do art. 18 da Lei 12.965/2014, o provedor de aplicacdo de
Internet, em regra, “[...] ndo sera responsabilizado civilmente por danos decorrentes de
contetdo gerado por terceiros. (BRASIL, 2014, n.p).

A excecdo a tal regra, esta disposta no art. 19 da Lei 12.965/2014:

[....] o provedor de aplicagBes de internet somente poderd ser responsabilizado
civilmente por danos decorrentes de conteldo gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o conteido apontado
como infringente, ressalvadas as disposi¢des legais em contrario (BRASIL, 2014,

n.p).
Ademais, a Lei 12.965/2014 em seu art. 21 elenca uma hipdtese de responsabilidade
subsidiaria ao provedor de aplicacdo de internet, quando este disponibilizar gerado por terceiros

e houver:

[...] violacdo da intimidade decorrente da divulgacdo, sem autorizacdo de seus
participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez
ou de atos sexuais de carater privado quando, apds o recebimento de notificacéo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servico, a indisponibilizagdo desse conteldo.

Ao que tange ao modelo de responsabilidade civil, a doutrina se divide em trés
categorias principais: a ampla imunidade dos provedores, a protecdo condicional e a
responsabilidade integral.

Ao que diz respeito a ampla imunidade, trata-se da auséncia de responsabilidade aos
provedores de aplicacdo, caso estes, “[...] ndo tenham qualquer interferéncia ativa na produgao
do material ou ajam com boa-fé no controle dos materiais circulantes. (BIOLCATI, 2022,
p.201).

J& o sistema de prote¢do condicional trata-se de quando:

[...] concede-se aos provedores uma salva-guarda contra a responsabilidade pelos
contelidos gerados por seus usuarios, desde que ajam como meros condutores
passivos, perdendo a imunidade se ndo providenciarem a oportuna remocao do
conteudo ilicito, quando tenham tomado conhecimento dele. (BIOLCATI, 2022, p.
201).

No modelo de responsabilidade integral (como o proprio nome inferem) os provedores

sdo responsaveis integralmente pelo contetdo, logo, devem realizar um amplo monitoramento
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para remog¢ao de conteudo, haja vista que estes (os provedores) respondem “[...]Jpor qualquer
material que seja reputado ilicito ou danoso, independentemente das circunstancias especificas
do caso concretol[...]” (BIOLCATI, 2022, p. 201).

Em analise a responsabilidade civil dos provedores de aplicacdo sob a Otica da Lei
12.965/2014, Fernando Henrique de Oliveira Biolcati (2022, p.203) afirma que:

[...] este afasta-se daqueles de responsabilidade integral, ao limitar a responsabilizacéo
ao ambito civil e possibilitar aos provedores a comprovacdo de que a ilicitude e
potencial danoso do conteldo ndo eram aferiveis de plano e/ou ndo havia condicoes
técnicas de verificacdo de tais fatores.

Deste modo, Fernando Henrique de Oliveira Biolcati (2022, p. 203) segue lecionando
que ao provedor de aplicacdo de internet ndo se afasta a adocdo da pratica do modelo de
protecdo condicional, em razdo de oportunizar que ocorra uma notificacdo prévia (a acéo
judicial) prevista no art. 21 da Lei 12.965/2014, e caso o provedor ndo remova 0s conteudos,
haveria a responsabilidade pela falha na analise de tal remocéo.

Por fim, ao que tange a responsabilidade civil dos provedores de aplicacdo de internet
(logo, aplicando-se as redes sociais descentralizadas), verifica-se uma mistura do modelo da
ampla imunidade dos provedores, elencado no art. 19 da Lei 12.965/2014, em conjunto com o
modelo de protecdo condicional, elencado no art. 21 da Lei 12.965/2014.

4.2 DESAFIOS DA RESPONSABILIZA(}AO CIVIL DE REDES SOCIAIS
DESCENTRALIZADAS

Adentrando aos desafios da responsabilizacdo, estes giram em torno de percalcos para
identificar os responsaveis (provedores de aplicacdo de internet) e responsabiliza-los.

Ao que tange a identificacdo, cabe esclarecer que ao contrario das redes sociais
centralizadas, que constituem em quase todos 0s casos uma pessoa juridica, a rede social
descentralizadas opera (em sua maioria) por meio de uma Decentralized Autonomous
Organization (DAO), que divide a gestdo do 6rgdo por meio de uma espécie de democracia
direta usando a blockchain, no qual a figura que se assemelha ao acionista escolhe os destinos
do dérgéo por meio de votacao.

Neste sentido, em regra, no panorama atual torna-se extremamente complexo de
identificar aqueles que comp6e a DAO, isto pois, na blockchain as pessoas (embora ndo sejam
andnimas) nado estdo identificadas, logo, estando no polo do pseudoanonimato (OLIVEIRA,;
LOPES, 2021, p. 166).

Neste cenario, a excecao a esta regra, se trata da possibilidade de rastrear carteiras de

criptomoedas, vinculando-as aos seus titulares. Tal alternativa surge por meio de plataformas
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especializadas, como é o caso da plataforma Block Sherlock desenvolvida pelo delegado da
Policia Civil Vytautas Zumase (BERTOLUCCI, 2022, n.p).

Por fim, na questdo da responsabilizacdo, ter-se-ia como desafio a ineficacia do Poder
Estatal, isto pois, embora as redes sociais descentralizadas sejam classificadas como provedores
de aplicacdo de Internet, ndo h& como ter (em regra) efetividade nas decisdes judiciais, tanto
para a responsabilidade civil (eventuais indenizac¢Ges), quanto para a remoc¢éo de conteido, ou
até mesmo na indisponibilizacdo da prépria plataforma, isto pois, a tecnologia da blockchain

impossibilita tecnicamente a intervencao de terceiros, até mesmo se este for um Estado.

5 CONCLUSAO

Ao longo da investigacdo a hipdtese se mostrou verdadeira, vez que as redes sociais
descentralizadas trazem como desafio a impossibilidade técnica de identificacdo e
responsabilizacdo dos provedores de aplicacdo (em especial de seus responsaveis), em razdo da
aparente incompatibilidade da blockchain com o ordenamento juridico.

Desta forma, o denominado ecossistema descentralizado (que faz parte da Web3.0)
ao se utilizar da tecnologia da blockchain traz consigo suas carateristicas (descentralizagéo,
confianca e criptografia) para as redes sociais, que agora tornam-se auséncias de controle por
parte de uma autoridade central, trazendo indubitavelmente percalgos a responsabilizag&o civil
em razdo dessa auséncia de controle.

Especificamente ao que tange a responsabilizacdo, muito embora o termo redes social
descentralizados aparente ser algo extremamente inovador, para fins juridicos recebe 0 mesmo
tratamento dos provedores de aplicacdo de internet da contemporaneidade, em razéo do Marco
Civil da Internet (Lei 12.965 de 2014).

Ademais, embora as redes sociais descentralizadas possam ser organizar por meio de
Decentralized Autonomous Organization (DAO), no Brasil tais ndo recebem personalidade
juridica, sendo que as pessoas que as compdem ndo sao tratadas com responsabilidade limitada,
tal como os casos do direito estrangeiro (em especial do ordenamento do estado de Wyoming
nos Estados Unidos).

Portanto, respondendo ao questionamento inicial a respeito dos desafios da
responsabilizacdo civil das redes sociais descentralizadas, estes giram em torno dos percalgos
gerados pela aplicacdo da descentralizagdo (causada pela blockchain), se resumindo em dois
principais pilares.

O primeiro refere-se ao desafio da propria compreensdo de tal tecnologia pelo

ordenamento juridico (bem como pelos operadores do Direito), vez que o Direito em grande
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parte das vezes ndo alcanca a compreensdo juridica dos avangos tecnoldgicos, como por
exemplo, de conceitos estruturantes como a Blockchain, Web 3.0, Criptomoedas, NFT e
Decentralized Autonomous Organization.

O segundo refere-se ao desafio da compatibilizacdo do ecossistema descentralizado
das redes sociais (vista como a grande gerador de percalgos) com o ordenamento, em razdo
deste ecossistema descentralizado causar a impossibilidade (na grande maioria dos casos) da
identificacdo e responsabilizacdo dos provedores de aplicacgéo.

Isto posto, deve-se haver uma reflexdo sobre como compatibilizar tal tecnologia
descentralizada com o ordenamento vigente, bem como compatibilizar o ordenamento a tal
tecnologia. Ou mesmo, refletir a respeito da possibilidade (técnica e juridica) de restricdo do
uso de tal tecnologia para determinadas atividades, fundamentado na necessidade de seguranca
juridica, que é tolhida em razdo da impossibilidade técnica (em regra) de identificacdo e

responsabilizacdo dos responséveis pelas redes sociais descentralizadas.
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