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DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Direito, Governanca e Novas Tecnologias.

O presente Grupo de Trabalho, baseia-se na problematica dos impactos das novas
tecnologias, a partir de sua regulagéo, interferéncias e impactos da Governanga. O objetivo
do mesmo € ampliar as discussdes e reflexdes acerca das pesquisas redlizadas sobre a
temédtica com a finalidade de buscar a difusdo do conhecimento cientifico para a melhoria e
para o beneficio da sociedade atual. O paradoxo das novas tecnologias e seus impactos no
sistema juridico vislumbram uma necessidade de readequacdo e mostram-se preocupantes,
pois nos Ultimos anos a velocidade e a quantidade de acontecimentos observados no mundo
inteiro ddo um tom dramético a sensibilidade e impactos das novas tecnologias nas relagdes
de governanca e regulacdo. O desenvolvimento tecnol6gico tem trazido grandes avancos e,
em contrapartida, uma inseguranca em relagdo aos limites impostos as relagdes do sistema
juridico e da governanca. Vivencia-se uma crise paradoxal, principalmente pela incerteza
dessas relacdes. Com todos o0s avangos e o desenvolvimento de novas tecnologias na area
juridica e de governanca, se esta diante de um paradoxo, ou sgja, 0 Estado cada vez mais
reduzindo o investimento em pesquisas e deixando para ainiciativa privada dominar o campo
das novas tecnologias. Assim, resta a duvida de qual € o papel do Estado, uma vez que, em
assim sendo, a sociedade fica a mercé do mercado. Nesse sentido, faz-se necessério repensar
a dinémica dessas relagbes. Outrossim, os trabalhos apresentados neste GT tratam dessas
reflexdes necessarias para 0 amadurecimento e para a assimilagdo de seus impactos. Os
organizadores agradecem a todos os colegas pesqguisadores e autores que contribuiram com
seus excelentes trabal hos, estes que compdem esta publicacdo. Sendo assim, constata-se que
houve comprometimento nainvestigacdo das mais diversas teméticas aqui trabalhadas, o que
permitird ao leitor umaleitura acurada e esclarecedora dessa obra.



PRIVACIDADE NAS CIDADESINTELIGENTES: PROPOSTASENTRE A UTOPIA
E A DISTOPIA

PRIVACY IN SMART CITIES: PROPOSALSBETWEEN UTOPIA AND DY STOPIA

Caitlin Mulholland 1
Frederico Boghossian Torres?2

Resumo

A instituicdo das cidades inteligentes, que se propdem a promover a melhoria da qualidade
de vida dos cidadaos a partir da tecnologia, mobiliza a discussdo publica. De um lado, temos
o discurso hegemdnico, propagandeado pelo setor privado, que defende a cidade inteligente
como um caminho universal rumo ao progresso. Do outro, temos a reacéo alarmista aos
danos causados pela tecnologia a privacidade, que assemelha a cidade inteligente a uma
distopia marcada pela erosdo da privacidade. No presente artigo, rejeitamos a assun¢ao de
gue estamos diante de uma escolha entre a utopia e a distopia, buscando propor a analise
concreta do fendmeno em questdo. Assim, abordaremos a instituicdo da cidade inteligente a
partir da origem deste discurso criador, que acaba por desconsiderar contextos locais e por
promover uma versao universalizante de urbanismo. Em seguida, seréo estudados os efeitos
negativos que a arquitetura da cidade inteligente pode causar na privacidade e protecéo de
dados dos cidadaos. Ao final, como forma de equacionar as promessas da cidade inteligente
com as preocupagoes relacionadas a privacidade, seréo oferecidas, de forma ndo exaustiva,
solucdes que gjudam a mitigar o dano causado a intimidade dos cidad&os.

Palavras-chave: Cidades inteligentes, Privacidade, Protecéo de dados, Lei gera de protecéo
de dados, Urbanismo

Abstract/Resumen/Résumeé

The institution of smart cities, which aim to promote the improvement of citizens' quality of
life through technology, mobilizes public discussion. On one hand, we have the hegemonic
discourse, propagandized by the private sector, which defends the smart city as a universal
path to progress. On the other, we have the alarmist reaction to the damage to privacy caused
by technology, which likens the smart city to a dystopia marked by the erosion of privacy. In
this paper, we reject the assumption that we are faced with a choice between utopia and
dystopia, seeking to propose a concrete analysis of the phenomenon in question. Thus, we
will approach the ingtitution of the smart city from the origin of this creative discourse, which
ends up disregarding local contexts and promoting a universalizing version of urbanism.
Next, the negative effects that the smart city architecture can cause on citizens' privacy and

1 Doutoraem direito civil, pela Universidade do Estado do Rio de Janeiro. Professora do Departamento de
Direito da PUC-Rio, onde atualmente exerce o cargo de Diretora do Departamento de Direito.

2 Mestre em Teoriado Estado e Direito Constitucional, PUC-Rio.
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data protection will be studied. Finally, as away to equate the promises of the smart city with

privacy concerns, we will offer, in a non-exhaustive way, solutions that help mitigate the
damage to citizens privacy.

K eywor ds/Palabr as-claves/M ots-clés. Smart cities, Privacy, Data protection, Data
protection general law, Urbanism
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1. INTRODUCAO

As cidades, desde o primeiro assentamento registrado ha cerca de nove mil anos,
movimentam o imaginario da humanidade. A saida do campo para a cidade ¢ tematica comum
na literatura, assim como os perigos e experiéncias oferecidos pelos ambientes urbanos. As
cidades também s3o palco dos principais embates politicos, a exemplo da conexdo entre a
democracia grega e a arquitetura da polis (HAROUEL, 2004). No presente, as cidades seguem
no centro das discussdes sobre a politica e a economia, hoje pautadas pelo uso das novas
tecnologias em um mundo em transi¢do para a chamada economia movida a dados pessoais, na
qual a extra¢do e processamento de informagdes tornam-se processos de primeira relevancia
econodmica e politica (FRAZAO, 2020).

Esta nova logica opera com base na questiondvel suposicdo de que existe uma livre
troca da privacidade individual por servigos, operada entre as pessoas e as empresas produtoras
de tecnologia (ZUBOFF, 2021). De um lado, cedemos nossos dados pessoais para serem
tratados por aplicagdes inovadoras. Do outro, recebemos servigcos mais rapidos, eficientes e
capazes de promover melhorias em nossa qualidade de vida. E neste cenario que se inserem as
cidades inteligentes, que, mediante o uso da tecnologia, prometem revolucionar os servigos
urbanos, apesar dos evidentes riscos a privacidade dos cidadaos (KITCHIN, 2015).

Por outro lado, as cidades contemporaneas enfrentam os principais problemas
humanos do século XXI: fluxos migratérios, mudancgas climaticas, desastres naturais,
superpopulacdo, gestdo de residuos, entre outros. Tais desafios muitas vezes precisam ser
enfrentados em escala municipal, o que pde o gestor publico diante de uma tarefa ingrata:
resolver problemas complexos por meio de orcamentos frequentemente escassos. Além de
complexas, as cidades estdo em franco crescimento populacional, o que evidencia a necessidade
de novas formas de solu¢do de problemas. Segundo as Nacdes Unidas, a populagdao urbana,
entre 1950 e 2018, passou de 750 milhdes para 4,2 bilhdes. Mantida tal tendéncia de
crescimento, acredita-se que mais de 70% da humanidade vivera em cidades até o ano de 2050
(UNITED NATIONS, 2018).

Ou seja, por mais que a inser¢do da tecnologia no tecido urbano seja motivo de justas
preocupagdes quanto a expansao da vigilancia, fato ¢ que a humanidade se vé obrigada a buscar
solugdes eficientes para conseguir promover um desenvolvimento urbano justo e sustentavel.
Por esse motivo, além do lobby privado que existe pela promogao de smart cities, estas também

se inserem na agenda global de sustentabilidade e desenvolvimento promovida pela ONU-
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Habitat através da chamada Nova Agenda Urbana (NAU), que dedica uma de suas sessdes a
necessidade de criacdo de cidades mais resilientes e inteligentes (REIA, 2019).

Tendo em vista a antitese posta entre a necessidade de utilizacdo da tecnologia pelas
cidades e os riscos inerentes a expansdo, no cendrio urbano, da economia movida a dados, o
presente artigo busca adotar uma postura critica e construtiva. E certo que os desafios postos
sdo de dificil solugdo, mas a adog¢ao de discursos alarmistas ndo nos permite debater a melhor
forma de implementar a tecnologia nas cidades.

Assim, buscaremos expor o que a cidade inteligente tem a nos oferecer a partir do
estudo das tecnologias nelas utilizadas, da criagdo de um discurso global pelas cidades
inteligentes e da dificuldade de defini¢do sobre o que € uma smart city. Em seguida,
analisaremos o0s riscos que a expansdo da tecnologia pelas cidades representa para a
privacidade, a partir de uma comparagdo com principios consagrados pelas leis de prote¢ao de
dados mais avangadas. Por fim, buscando rejeitar uma visdo maniqueista, exemplificaremos,
de forma breve, sugestdes para promover o avango das smart cities de uma maneira que mitigue

os danos causados ao direito fundamental a protecdo de dados pessoais.

2. AUTOPIA: SURGIMENTO DE UM DISCURSO PARA AS SMART CITIES

A relevancia dos dados pessoais ndo € recente, mas hoje vivemos uma alteracdo que
se da em escala exponencial, como expde a Lei de Moore, que narra que a capacidade dos
microchips dobra a cada dois anos (MOORE, 1998). Tal aceleracdo possibilita o surgimento de
imensos bancos de dados que podem ser analisados de forma répida e precisa, permitindo o
tratamento de dados pessoais em escalas antes inimaginaveis. Esses fatores evidenciam que
estamos diante da quarta revolucdo industrial, que se distingue das anteriores por seu
crescimento exponencial. Indo além da substitui¢ao da for¢a humana pela maquina, a revolugao
4.0 busca a substituicdo da capacidade mental humana de organizacao pelos computadores, se
distinguindo através de funcionalidades como a inteligéncia artificial, a computacdo em nuvem,
a Internet das Coisas (IoT) e o big data (BARBOSA; COSTA; PONTES, 2020).

Essas novas ferramentas imediatamente passam a influenciar nosso cotidiano,
fazendo-nos receber e compartilhar informacao em frequéncias muito superiores. Como forma
de tornar mais atrativo esse drastico processo de mudancga nas relagdes sociais e econdmicas,
os produtos de nova geracao passaram a ser chamados de smart, ou seja, inteligentes. Primeiro
vieram os smartphones, que rapidamente foram seguidos pelos relogios inteligentes,

eletrodomésticos dotados de conectividade e uma variedade de outros objetos smart.
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Segundo Evgeny Morozov e Francesca Bria (2019), o termo “smart” se transformou
em uma marca de irreveréncia, avango e disrupcdo. Tais produtos inteligentes seriam
inerentemente superiores aos anteriores, que se tornaram inadequados e devem ser substituidos.
Entretanto, os autores destacam que ndo existe debate sobre o que significa tal adjetivo, mas
tdo somente a categorizagdo, pelos proprios criadores, de que tais dispositivos ou projetos sao
inteligentes. No contexto das cidades inteligentes, essa polissemia pode ser perigosa, ja que
locais diferentes possuem prioridades distintas, afetando diretamente o que cada populagao
percebe como a melhor opc¢do de smart city.

Hoje, o “selo smart” ¢ um ativo valioso, capaz de tornar uma cidade globalmente
relevante e apta a atrair investimentos e mao de obra qualificada. Diversas organizagdes avaliam
as cidades de acordo com a sua “inteligéncia”, elaborando rankings e estimulando a competicao
entre essas, que buscam atrair parceiros privados para seus projetos (ECKHOFF; WAGNER,
2018). Ainda, propaga-se a relagdo das novas tecnologias com a promog¢ao dos Objetivos para
o Desenvolvimento Sustentavel estabelecidos pelas Nagdes Unidas, como promocao de energia
renovavel, crescimento econdmico inclusivo e sustentabilidade (REIA, 2019).

Porém, apesar de se acreditar que a discussdo sobre a cidade inteligente ¢ espontanea
e decorrente de um avanco tecnolégico natural, € possivel datar o inicio do discurso hegemonico
sobre as smart cities. Assim como o discurso smart mencionado, a divulgacdo do sonho da
cidade inteligente tem origem em uma estratégia de marketing direcionada a criar uma agenda
positiva sobre um novo mercado, que se inicia com o programa “Smarter Cities”, patenteado
pela empresa IBM no ano de 2009 (DIRK; KEELING, 2009). A empresa, apos a crise de 2008,
decide reorientar seus servigos para um mercado ainda pouco explorado pelas empresas de
informatica: as cidades. Através do programa, a IBM assume a posicao de criadora de uma nova
realidade urbana que, no presente, influencia o rumo do urbanismo em todo o planeta.

E essa a posi¢do que, em geral, o setor privado assume: definir o tipo de “inteligéncia”
que serd adotado nas cidades. Ser inteligente, entdo, ndo necessariamente significa dar
prioridade as necessidades reais da cidade e do cidaddo, mas sim adotar as ferramentas
difundidas por aqueles que definem o que € smart. A narrativa, desde o inicio, se molda para
tornar as grandes empresas de tecnologia pontos de passagem obrigatorios para a promogao das
cidades inteligentes (SODERSTROM et al., 2014). Deste modo, o discurso nio somente narra
0 que as empresas sdo capazes de produzir, mas também as coloca como atores centrais da
gestdo urbana. Este processo de divulgacdo tem fundamento na chamada teoria do ator-rede
(LATOUR, 2000), na qual os atores criam os interesses em que sdo capazes de agir, tornando-

se pegas essenciais de um sistema por eles criado.
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Em meio a difusdo das cidades inteligentes pelo mundo, ainda € incipiente o debate
sobre o que efetivamente significa o conceito. A falta de precisdo sobre o que ¢ uma smart city
favorece que modelos iguais de cidade se espalhem por locais com realidades e necessidades
variadas, podendo agravar o fendmeno chamado solucionismo (MOROZOV; BRIA, 2019). Ao
fornecer defini¢des de cidade inteligente separadas em sistemas estaticos (transporte, moradia,
energia, etc.) e solu¢des universais para cada sistema, o discurso da smart city inverte o fluxo
ideal de solucao de problemas coletivos. Ou seja, em vez da identificagdo de um problema real
ser sucedida pela busca pela solug@o correta e adotada de forma dialdgica, o solucionismo
consiste na oferta de produtos que abordam questdes pré-definidas, atravessando os pontos de
passagem obrigatorios da industria (KITCHIN; CARDULLO; DI FELICIANTONIO, 2018).

Nao se trata de vilanizar o discurso adotado pelas empresas. Estas naturalmente irdo
buscar a expansdo do seu mercado consumidor e divulgar versdes de cidades que se amoldam
aos seus produtos. Entretanto, ¢ importante termos ciéncia de que a utopia da smart city como
conhecemos ¢ baseada em um processo que busca despolitizar a forma como se constroi a
cidade (MOROZOV; BRIA, 2019), oferecendo solugdes precipitadamente consideradas
“inteligentes” sem que haja um debate sobre: (i) o que significa ser inteligente; (ii) as reais
necessidades de cada local e (iii) os riscos para a privacidade dos cidadaos.

E por esses motivos que a discussdo sobre o significado de “cidade inteligente” é
extremamente relevante, ja que a pluralidade de significados permite a mobiliza¢do de sonhos
de natureza distinta. A defini¢do, contudo, ndo ¢ facil. Desde a primeira men¢ao ao termo nos
anos 1990 até o presente, existem pelo menos 27 defini¢des distintas sobre o termo (MOURA;
DE ABREU E SILVA, 2019). Entendemos que essa polissemia ndo se origina somente da
abertura da linguagem, mas da disputa em torno de qual modelo queremos para o futuro.

Nesse sentido, o foco escolhido por um conceito ird variar de acordo com o objetivo
de quem nomeia. As defini¢des de cidade inteligente trazidas pelo setor privado costumam focar
no ideal de cidade digital, dando protagonismo a aplicagdo concreta da tecnologia e na
divulgacdo de aplicacdes que se destinam a cada setor especifico, a semelhan¢a de um panfleto
comercial MOURA; DE ABREU E SILVA, 2019). As defini¢gdes apresentadas pelas empresas
sdo importantes para conhecermos as tecnologias, mas ndo sdo Uteis para uma reflexdo critica
sobre que modelo de cidade queremos adotar. As conceituacdes trazidas pelo setor publico
também elencam aplicagdes possiveis da tecnologia no tecido urbano, mas costumam ser mais
centradas nos interesses do cidaddo. E o caso da defini¢do trazida pela Carta Brasileira para
Cidades Inteligentes (CBCI), que define uma estratégia nacional para a constru¢do de cidades

inteligentes. Segundo a Carta, cidades inteligentes sdo:
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(...) cidades comprometidas com o desenvolvimento urbano e a transformagao digital
sustentaveis, em seus aspectos econdmico, ambiental e sociocultural, que atuam de
forma planejada, inovadora, inclusiva e em rede, promovem o letramento digital, a
governanga e a gestdo colaborativas e utilizam tecnologias para solucionar problemas
concretos, criar oportunidades, oferecer servigos com eficiéncia, reduzir
desigualdades, aumentar a resiliéncia e melhorar a qualidade de vida de todas as
pessoas, garantindo o uso seguro e responsavel de dados e das tecnologias da
informacgao e comunicagdo. (BRASIL, 2019)

A definicdo enfrenta dois problemas que costumam ser pontos cegos nas defini¢cdes
correntes: o solucionismo ¢ a desconexao com a realidade de cada local. Dessa forma, a CBCI
entende que a cidade inteligente deverd enfrentar “problemas concretos” e “reduzir
desigualdades”, trazendo conceito centrado na promogao da qualidade de vida da participagao.

Em linhas gerais, todos os conceitos de cidade inteligente possuem um fio condutor: a
melhoria da qualidade de vida urbana por meio do uso da tecnologia mais avancada disponivel.
Desse modo, Eckhoff e Wagner (2018) sumarizam as areas que podem ser abordadas em:
mobilidade, sustentabilidade, economia, utilidades, servigos publicos, saude, construgdo civil,
governanga e cidadania. Para ilustrar como se dd a cidade inteligente, cabe trazer breves
exemplos de aplicagdes concretas. E o caso da uso de cAmeras dotadas de reconhecimento facial
para prevencao de crimes, de postes de iluminacdo dotados de sistemas de economia de energia.
Cidades também podem ampliar participagdo popular a partir de mecanismos digitais de
consulta publica, assim como gestores podem adotar sistemas inteligentes para potencializar a
eficiéncia da administracao (LISDORF, 2020).

A utopia da cidade inteligente oferece promessas como: (i) fomentacdo da atividade
econdmica através da inovagdo; (ii) governo mais eficaz, capaz de tomar decisdes informadas,
promover a participagdo e assumir maior accountability; (iii) redes inteligentes de mobilidade
urbana; (iv) economia de recursos e maior sustentabilidade; (v) maior seguranga e eficiéncia
nas habitacdes inteligentes; (vi) empoderamento da populacdo, tornando-a mais capaz de obter
informacdo e de exercer sua cidadania e empreendedorismo e (vii) enfrentamento mais
inteligente e menos letal de ameacas de seguranga publica (KITCHIN, 2015).

Entretanto, Kitchin (2015) também destaca que este sonho ¢ acompanhado de
palpaveis preocupacdes, como a despolitizacdo do urbanismo a partir de um discurso
universalista que descontextualiza a vida urbana local, a reprodu¢do de vieses discriminatérios
a partir do uso de tecnologias deficientes ou a propagacdo do solucionismo. Contudo, neste
artigo dedicaremos especial atencdo a outro risco mapeado pelo autor: a possibilidade de

expansdo da vigilancia e de erosdo da privacidade dos cidadaos.
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3. A DISTOPIA: HAVERA PRIVACIDADE NAS CIDADES INTELIGENTES?

Apesar de a relagdo entre privacidade e tecnologia ser uma das principais discussoes
juridicas e politicas do presente, a maioria dos rankings que medem a “inteligéncia” nas cidades
ndo utiliza a privacidade como um indicador relevante (ECKHOFF; WAGNER, 2018). A
auséncia de destaque dada a privacidade nos pde diante de um risco de que, para obtermos os
beneficios dos servigos de smart cities, precisemos troca-los pela expansdo da vigilancia.

Apesar de a discussdo publica sobre as cidades inteligentes ainda ser desvinculada da
politica, a forma de conformagdo do territorio urbano tem relagdo direta com o exercicio do
poder. O pensador francés Michael Foucault (2008), em seus estudos sobre
governamentalidade, demonstra que, durante o processo de racionalizagdo do poder do Estado,
a forma como os governantes veem a cidade ideal se altera de acordo com as suas necessidades.
Se, no periodo medieval, as ameagas principais vinham de fora e justificavam o levantamento
de muralhas, a Europa industrializada prioriza um urbanismo capaz de gerir as massas urbanas
e os problemas por essas gerados, como as epidemias ou as grandes manifestagdes publicas.

Hoje, nas cidades inteligentes, ¢ possivel falar em governamentalidade algoritmica,
que potencializa a influéncia dos poderes sobre o comportamento humano a partir de
mecanismos tecnologicos praticamente invisiveis e onipresentes (ROUVROY; BERNS, 2018).
Pode-se entendé-la como um modelo de “racionalidade governamental baseado na coleta em
grande escala, na mineracdo dos dados e na elaboragdo de perfis com visada preditiva,
conformando ambientes e direcionando a agdo humana” (ALVES, 2019, p. 245). A ubiquidade
dos sensores permite que os mecanismos de poder se facam invisiveis, a ponto de “poderem
permanecer anonimos e de ndo serem controlaveis” (ROUVROY; BERNS, 2018, p. 112).

A insercdo da cidade inteligente na logica da economia movida a dados tem, entdo,
evidentes contornos politicos. Uma figura repetida ao se debater privacidade ¢ o panoptico,
adaptado a realidade urbana por Finch e Tene (2016), que batizam a cidade vigiada de
“metroptico”. O pandptico € um modelo de prisdo idealizado por Jeremy Bentham no século
XVIII, no qual um agente posicionado ao centro ¢ capaz de observar todas as celas ao seu redor.
O modelo, também aplicavel a hospitais, fabricas e escolas, influenciou o estudo sobre o poder,
evidenciando a aplicacdo de técnicas de vigilancia para além da esfera penal. Sdo evidentes as
coincidéncias do pandptico com a cidade inteligente, em que cidaddos sdo facilmente
identificaveis e localizaveis através de controles centralizados.

Essa capacidade de gerar dados a partir da interagdo com sensores € interessante tanto

para o setor publico quanto para o setor privado. O primeiro se vé diante de dados que podem
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ser utilizados tanto para reforgar o controle quanto para ter “acesso direto™!

para a prestagdo de servigos a sociedade (ANTONIALLI; KIRA, 2020). Ja o setor privado

a informagdes uteis

obtém dados que representam bens valiosos, que tanto podem ser utilizados para gerar lucro e
aprimoramento de produtos quanto podem ser transmitidos para outros atores do mercado.

Neste processo, ¢ importante ressaltar que, ao contrario de uma transagao tradicional,
a escolha por interagir com uma aplicagdo que coleta e armazena dados ndo significa a
conclusdo de um contrato. E tdo somente o inicio de uma relacdo entre o cidaddo e o servico,
na qual o primeiro se posiciona cada vez menos como um consumidor que recebe um servigo e
mais como um “gerador” de dados que retroalimentam este sistema. Munidos desses dados, os
agentes de tratamento conseguem tracar perfis, treinar algoritmos e interagir com os titulares
de maneiras cada vez mais invasivas (ANTONIALLI; KIRA, 2020).

E evidente, entdo, que é necessario pensarmos modelos para que a cidade inteligente
se desenvolva sem que isso resulte em vigilancia exacerbada. De modo a pensar solugdes para
potencializar o a protecdo de dados nas cidades, Lilian Edwards (2016) adota definicdo de
cidade inteligente a partir das tecnologias mais utilizadas nos projetos de smart city:

e Internet das coisas: aplicagdo de sensores aos mais variados objetos do mundo real,
com objetivo de permitir a interagdo entre eles em um contexto de hiperconectividade
(MAGRANI, 2018)

e Big data: tratamento de dados em alto volume, velocidade, variedade, veracidade
(SILVA RIBEIRO, 2020).

e Computacio em nuvem: infraestrutura de alta capacidade que permite o
armazenamento e interconexao de quantidades massivas de dados (EDWARDS, 2016)

Apesar de serem fendmenos amplamente estudados, a combinacdo dos trés
mecanismos em escala massiva ¢ recente, demandando aten¢do diante do crescimento das
populagdes urbanas e da relevancia politica global das cidades. A difusdo de sensores pelo
territorio urbano a partir da internet das coisas produz uma quantidade massiva de dados que
trafegam em tempo real (big data) com amparo em uma robusta estrutura de computacdo em
nuvem. Tal arquitetura comporta graves riscos a privacidade e conflita diretamente com os

principios adotados pelas mais modernas leis de protecao de dados, como veremos adiante.

! Uma das grandes criticas realizadas a economia movida a dados ¢ que o acesso a informagdes coletadas sobre tal
assunto ndo significa ter acesso a “verdade” sobre este objeto, haja vista que sistemas sdo dotados de algoritmos
criados por seres humanos, podendo importar vieses destes, além de conter falhas em sua execugdo. Ou seja,
qualquer base de dados naturalmente ird traduzir uma verdade que pode ser, na melhor das hipoteses, incompleta
e, na pior das hipoteses, mentirosa (ROUVROY; BERNS, 2018).
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Os desafios impostos pela cidade inteligente pdem em evidéncia o fato de que o
vocabulério juridico tornou-se limitado em sua capacidade de oferecer solu¢des para mitigar o
dano a privacidade dos cidaddos. Inicialmente, a construg@o teodrica do direito a privacidade
buscava proteger o individuo somente em seu espago intimo. Ainda assim, a massificagdo das
cidades permitia que o individuo gozasse de relativa anonimidade e privacidade em publico.
Ou seja, na sociedade do inicio do século XX, o cidaddo gozava da privacidade em seu lar e da
anonimidade na cidade.

Nas smart cities, a logica se inverte. Tanto a opacidade do espaco privado quanto a
anonimidade do individuo em publico sdo alteradas pelas novas tecnologias. Estas coletam
informagdes dentro do lar (a exemplo de eletrodomésticos dotados de IoT) e permitem
localizagdo e identificagdo de um individuo em meio a multiddo (a partir cameras,
reconhecimento facial, geolocalizagdo, etc). Se os espagos publicos eram entendidos como
locais que permitiam a agregacdo de anonimos, hoje podem ser permeados por sensores que
coletam informagdes pessoais (EDWARDS, 2016).

Ou seja, as cidades inteligentes representam um desafio no que diz respeito aos limites
da intimidade humana, deixando duvida sobre o que ¢ a esfera privada. Hoje, informagdes
privadas fluem em ambientes publicos, seja a partir do monitoramento de nossos corpos ou a
partir dos dispositivos pessoais que portamos, como telefones celulares e computadores. Além
disso, ambientes privados tornam-se cada vez mais “publicos”, na medida que a smart home
expande a possibilidade de vigilancia dentro do lar. Por exemplo, uma casa conectada a rede
inteligente de energia (smart grid) pode ter seu padrao de consumo energético estudado, de
modo a mapear o comportamento dos habitantes com precisdo (SETO, 2015).

Koops (2014) sintetiza que vivemos em um mundo de “lares em evaporagdo” e
“rastreabilidade ubiqua”. Enquanto a vida privada escorre para o espago publico, essas
informagdes privadas sdo conectadas com novos dados gerados pelos individuos em publico.
Ainda, no sentido contrério, as atividades registradas em publico revelam aspectos da vida
privada que se reservavam aos locais intimos. Isto permite que se conheca a vida privada sem
intromissdo fisica em nenhum espago privado, tornando a relacdo do conceito de privacidade
com o de espaco cada vez mais defasada.

Ou seja, a defesa da privacidade torna-se cada vez mais dificil. Assim, as legislagdes
contemporaneas de protecdo de dados buscam ir além do direito negativo de protecdo da
intimidade contra as intromissdes indesejadas, conferindo ao titular de dados o poder de,

ativamente, exigir seus direitos. Para isso, estas leis estabelecem um rol de principios cuja
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obediéncia torna-se praticamente impossivel nas cidades inteligentes. E o caso dos principios
da necessidade, finalidade, qualidade e transparéncia previstos no art. 6° da LGPD.

O primeiro, também conhecido como principio da minimiza¢do, determina que os
controladores devem tratar somente o minimo necessario de dados para atingir suas finalidades.
Contudo, a interagdo entre [oT e big data conflita com este objetivo. Segundo Edwards (2016),
cientistas de dados tendem a coletar o maior nimero possivel de dados, sendo mais facil e
menos custoso coletar todos os dados do que realizar a filtragem para que sejam coletados
apenas os necessarios. Além do volume de dados, a grande quantidade de dispositivos
espalhados pela cidade coleta dados de forma constante, o que produz uma imensa quantidade
de dados colaterais. Uma camera de transito, por exemplo, ird registrar todo tipo de dado pessoal
além de captar imagens de veiculos (ECKHOFF; WAGNER, 2018). A inser¢do de tais
limitagcdes no cddigo das tecnologias urbanas ¢ um desafio tecnoldgico que demanda um
investimento que ainda parece ter pouco estimulo para a sua realizagao.

Por sua vez, o principio da qualidade determina que os dados utilizados devem ser
exatos, atualizados e claros. E inevitavel que as cidades inteligentes gerem quantidades
impressionantes de dados, j& que os sensores espalhados pela cidade irdo interagir
constantemente com a populagdo. Este processo gera bases de dados com uma grande
quantidade de informagdes incompletas, imprecisas ou conflitantes e retirar conclusdes valiosas
pode ser um desafio. Entretanto, as cidades devem ser responsaveis, haja vista que as
consequéncias das andlises afetam as vidas das pessoas, podendo determinar o
redirecionamento de recursos ou o rumo de politicas publicas (FINCH; TENE, 2016).

Tais deficiéncias na qualidade de dados advém principalmente do fato de que essas
bases sdo geradas sem finalidade especifica, o que se traduz em violagdo ao principio da
finalidade, que exige que toda atividade de tratamento seja vinculada a um objetivo licito. O
ato de coletar por coletar, comum na ciéncia de dados, faz com que o big data seja coletado
sem finalidade especifica, sendo reutilizado para diversas intengdes. Isso fard com que o
resultado das analises seja de baixa qualidade, ja que os dados usados ndo sdo especificos para
o fim proposto. Nas cidades, ¢ comum que uma tecnologia seja implementada com uma
finalidade original que se expande, pondo em risco os direitos dos cidadaos (CHRISTOFI, s.d.).
Pensemos na instalacdo de cameras inteligentes para deteccdo de uso de mascaras durante a
pandemia do novo coronavirus. Passado o contexto, tais ferramentas ndo devem ser utilizadas
para outras finalidades, como a preven¢ao de crimes.

Ademais, ao tratarmos das bases legais previstas pela LGPD, a configuragdo de um

consentimento licito para o tratamento de dados ¢ dificil nas cidades inteligentes. Conforme
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mencionado, a coleta de big data costuma ser feita de forma indiscriminada e agregada, o que
dificulta estabelecimento de um consentimento prévio para fins especificos (EDWARDS,
2016). A coleta de dados em espacgos publicos também dificulta o consentimento livre. Estes
espacos sdo destinados a serem usados para finalidades publicas, mas com a presenca de
sensores, 0 uso desses bens serd vinculado a coleta de informagdes, ndo havendo uma
verdadeira escolha por parte do cidaddo. Isto evidencia o desequilibrio de poder entre titular e
controlador nas cidades, ja que tanto o Estado quanto as empresas possuem capacidade de tratar
dados de modo que ndo comporta a oposi¢ao do titular (CHRISTOFI, s.d.).

Logo, a realidade ¢ que a maioria dos controladores optara por bases legais distintas
do consentimento. O risco € que, no contexto urbano, o consentimento seja deixado de lado e
que o tratamento de dados seja baseado em prerrogativas publicas ou no interesse legitimo do
controlador, o que gera riscos de tratamentos pouco transparentes, mal justificados e capazes
de violar direitos (EDWARDS, 2016). Mais do que isso, essas bases legais podem ser usadas,
caso ndo haja fiscalizacdo, para dar novas finalidades aos dados coletados.

Por sua vez, o principio da transparéncia obriga que os controladores sejam capazes
de demonstrar, aos titulares, como e para que utilizam seus dados. Na cidade inteligente, tal
transparéncia ¢ de dificil atendimento, haja vista que o cidaddo tem pouca visibilidade sobre
quais sistemas estdo operando ou sobre qual ¢ o fluxo de seus dados pessoais ou seu local de
armazenamento. Ainda mais grave ¢ a falta de visibilidade quanto ao compartilhamento de
dados entre o Estado e o setor privado, ja que o Gltimo fornece a grande maioria das tecnologias
implementadas na cidade.

Para promover a transparéncia, ¢ possivel que a cidade se estruture de modo que
permita conhecer e entender as formas como os dados sdo tratados nela. Com o crescente
entendimento de que ¢ dificil a plena adequagdo da cidade inteligente a legislacdo de prote¢ao
de dados (EDWARDS, 2016), a transparéncia ¢ entendida como o principal fator de reducao de
danos e promoc¢ao da confianca da sociedade (FINCH; TENE, 2016). A efetivagdo dessa
transparéncia depende de medidas que vao muito além da previsdo de principios e direitos em
lei, sendo necessarias medidas concretas variadas que serdo abordadas a seguir.

Por fim, cabe mencionar também que a auséncia de uma norma que regule o tratamento
de dados pessoais para fins de seguranca publica no Brasil representa um grave risco nas
cidades inteligentes. Cada vez mais, ¢ difundida utilizagdo de tecnologia para fins de
policiamento, como o uso de sistemas de reconhecimento facial. Na falta de uma lei especifica,
a LGPD cria uma exce¢do demasiadamente perigosa para o estruturamento de cidades

inteligentes, qual seja, a sua ndo incidéncia sobre temas de seguranca publica, defesa nacional,
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seguranc¢a do Estado e atividades de investigagdo e repressao penal (art. 4°, III). Faz-se urgente,

entdo, o preenchimento de tal lacuna legislativa pelo Congresso Nacional.

4. COMO EQUACIONAR “INTELIGENCIA” E PROTECAO DE DADOS NAS
CIDADES?

Como se v€, ndo sdo poucas as tensdes entre a cidade inteligente e a protecao de dados
pessoais dos cidaddos. O risco de que a smart city signifique um dano demasiadamente grave a
privacidade ¢ real, o que nos obriga a pensar formas de mitigar a expansdo da vigilancia
enquanto buscamos a melhoria em nossa qualidade de vida. Neste capitulo, exploraremos, de
forma breve e ndo exaustiva, algumas alternativas para a harmonizagao entre as demandas das
legislacdes de prote¢ao de dados e os projetos de cidade inteligente.

4.1. Encarregado de dados

A fungdo de encarregado de dados, prevista na LGPD, ¢ equivalente a figura do data
protection officer (DPO) previsto pelo GDPR. Trata-se de figura chave para a garantia da
governanga de dados e do cumprimento da LGPD dentro da estrutura de um controlador, sendo
definida pela lei (art. 5°, VIII) como: “pessoa indicada pelo controlador e operador para atuar
como canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD)” (BRASIL, 2018).

A LGPD prevé que o Poder Publico devera nomear encarregado quando realizar
operacdes de tratamento de dados (art. 23, III). Mais que isso, existem pesquisas que sugerem,
além da nomeagdo de encarregados especificos dentro de 6rgdos ou projetos publicos, seja
nomeado um agente para atuar como encarregado no ambito da cidade como um todo. Tal
solu¢do pode ser uma eficiente maneira de reduzir a opacidade das formas de tratamento de
dados em cidades inteligentes, centralizando as solicitagdes das autoridades e dos titulares em
uma figura especifica, munida de comité ou equipe especializada no assunto.

Van Zoonen (2016) explica que a complexidade da governanca de dados em cidades
tem feito com que municipios adotem a figura do chief data officer, que se responsabiliza pela
gestdo dos dados tratados pela cidade, facilitando a compreensdo popular de temas como o
fluxo de dados em projetos de smart cities. Nos Estados Unidos, ja existem dezenas de CDO
nomeados em ambito estadual e municipal, com a incumbéncia de promover a governanga de
dados no ambito da administragdo publica (GOVTECH, 2018).

A proliferagdo de posigdes de governanga evidencia que a crescente dependéncia
tecnologica das cidades demanda que este processo seja acompanhado por especialistas. Nos

EUA, a figura do encarregado ndo existe na legislacdo, mas se assemelha ao chief privacy
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officer (CPO), que representa um agente publico de alto escaldo, responsavel pela fiscalizagao
das normas de privacidade, pelo atendimento de demandas de titulares e pela promocgao de boas
praticas. Além do CDO e do CPO, cidades americanas tem adotado outras posi¢des, como o
chief innovation officer e o chief technology officer, responsaveis pela inovagao, privacidade e
tecnologia (FINCH; TENE, 2018). Essas posi¢cdes demonstram a necessidade de interagao
multidisciplinar do encarregado, sendo um exemplo a ser seguido pelas cidades brasileiras.

A India, um dos paises mais engajados na criagio de projetos de cidades inteligentes,
criou sua versdo do city data oficcer, que atua como um encarregado de dados municipal. Hoje,
o pais conta com 100 encarregados distribuidos por 100 cidades inteligentes A posicao ¢
definida como um profissional sénior capaz de gerir um programa de governanca de dados e de
interagir com atores publicos e privados. Em sua gestdo, o city data officer ¢ obrigado a publicar
uma politica municipal de dados (city data policy), revisada mensalmente em contato com os
atores relevantes nos projetos de cidade inteligente (GOVERNMENT OF INDIA, 2018).

No Brasil, tal movimento ainda ¢ incipiente. Apesar disso, algumas iniciativas locais
merecem destaque, como a Lei Ordinéria n° 7.012 de 2021 no Rio de Janeiro, que instituiu o
Conselho Municipal de Prote¢do de Dados e da Privacidade. A lei determina que o Conselho
auxilie o Municipio na elaboracdo de uma Politica Municipal de Protecio de Dados e
acompanhe os processos de adequagdo da Prefeitura a LGPD. O Conselho também possui
funcdo de promover a cultura e conscientizacao sobre protecdo de dados na cidade, realizando
eventos e estudos junto a populagdo do municipio do Rio de Janeiro. Ainda que o Conselho nao
possua capacidade de atuar como ponto de interagdo com os titulares de dados e de estabelecer
diretrizes obrigatorias para projetos de cidades inteligentes, a possibilidade de promocdo da
cultura de prote¢do de dados na populagdo do municipio pode ser um fator importante para a
conscientizacdo do cidaddo sobre o funcionamento das smart cities.

4.2. Relatorio de Impacto a Protecio de Dados (RIPD)

Uma das principais caracteristicas da legislacdo adotada no Brasil ¢ a abordagem que
visa a minimizagdo de riscos e a promog¢ao da transparéncia das operacdes de tratamento de
dados pessoais. E com este objetivo que a LGPD inaugura o instituto do Relatério de Impacto
a Protecio de Dados (RIPD), definido pela norma brasileira (art. 5°, XVII) como:
“Documentagdo do controlador que contém a descri¢do dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitiga¢do de risco;” (BRASIL, 2018). No que diz

respeito ao seu conteudo, a LGPD ¢ silente, mas entende-se que este deve conter, pelo menos,
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a descri¢do do tratamento, a finalidade deste, a descri¢cdo dos riscos, as medidas de mitigacao e
seguranca adotadas e a avaliagdo de proporcionalidade da operagao.

Na Bélgica, o projeto SPECTRE (Smart city Privacy: Enhancing Collaborative
Transparency in the Regulatory Ecosystem) realizou estudos avaliando a aplicagao dos RIPD
na cidade inteligente. Dentre as principais conclusdes do projeto, entende-se que a elaboragao
do RIPD ¢ essencial para que sejam promovidas a transparéncia, a responsabilizacao dos atores
e a confianca do cidaddo. Além disso, o RIPD ¢ importante pois evidencia o carater multiplo
das iniciativas de smart city, servindo como oportunidade para reunir os atores publicos e
privados no processo de atribui¢ao de responsabilidades e defini¢ao de fluxos. Quanto a melhor
forma de inser¢ao das avaliagdes na realidade das cidades, concluiu-se que: (i) o RIPD deve ser
elaborado previamente; (ii) a elaboracdo do RIPD deve envolver os cidaddos e todos os agentes
envolvidos; (ii1) a avaliagdo de impacto ndo ¢ um processo unico e finito, devendo ser revisitada
e atualizada periodicamente (BREUER, HEYMAN, 2019).

Em vez de ser visto como um empecilho, o RIPD pode ser entendido, pelos
administradores municipais e atores privados, como uma oportunidade de descobrir
ineficiéncias e beneficiar o projeto como um todo, gerando confianca por parte do cidadao
(BREUER, HEYMAN, 2019). Ainda que o custo de elaboracdo possa ser elevado, cabe a
Administragdo Publica determinar que a elaboragdo prévia de RIPD ¢ obrigatoria nas smart
cities, tendo em vista a larga escala dos projetos e do numero de titulares afetados.

E possivel, inclusive, que os resultados dos RIPDs realizados sejam divulgados ao
publico, com aten¢do as limitacdes relativa ao segredo comercial e industrial, que podem e
devem ser tratadas como confidenciais. E o caso da Prefeitura de Seattle ja realizou mais de
100 avaliagdes de privacidade (RIPD), sendo 19 dessas disponibilizadas publicamente (CITY
OF SEATTLE, 2022). Dentre esses, incluem-se RIPDs sobre servicos diversos, que contém
informagdes sobre a atividade de tratamento e sobre os atores privados envolvidos, o que serve
para promover tanto a transparéncia quanto a confianca dos cidadaos.

4.3. Promover a confianca do cidadao

Um erro comum ao avaliar projetos que envolvem o tratamento de dados ¢ achar que
estes variam somente de acordo com o volume, sendo mais ou menos arriscados aqueles que
tratarem mais ou menos dados. Nas cidades inteligentes, existe uma grande variedade de
operacdes de processamento de dados que variam ndo s6 em volume, mas em finalidade,
complexidade, transparéncia e muitos outros indicadores. Em grandes cidades, ¢ dificil
acompanhar com precisdo todas essas variaveis, o que se torna ainda mais desafiador tendo em

conta que estdo envolvidos atores publicos e privados (VAN ZOONEN, 2016).
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Outro erro ¢ acreditar que a solug@o para os danos a protecdo de dados nas cidades
inteligentes passa somente pela tecnologia, j& que ambientes urbanos sd3o compostos também
por pessoas. Assim, ¢ essencial entender o que este cidaddao pensa sobre a cidade inteligente,
verificando se este se sente seguro para interagir com a cidade conectada. O elemento humano
¢, entdo, tdo importante quanto o tecnologico, sendo imperativo entender de que maneira o
individuo vé a cidade inteligente e de que maneira podemos fazé-la mais confidvel e atrativa.

Nas cidades, ¢ possivel que um projeto seja desenhado de forma mais ou menos
invasiva a privacidade. Tendo essas variagdes em mente, o administrador urbano deve, antes da
ado¢do de uma iniciativa inteligente, avaliar de que forma o cidaddo se relaciona com tal
atividade de tratamento e de que forma a legislacdo a regula. Apo6s essa andlise, ¢ possivel
elaborar uma politica urbana capaz de ndo somente cumprir a lei como também estimular a
participagdo cidada, evitando usos desnecessarios ou ilegais dos dados pessoais (VAN
ZOONEN, 2016).

Além do estudo das preocupacdes da sociedade, existem outras maneiras de se
promover a confian¢a. E o caso da garantia do direito de acesso, previsto pela LGPD, que
determina que todo titular de dados deve ter acesso aos dados tratados pelos agentes. A medida
que o cidadado for mais familiarizado com a forma de processamento, o local de armazenamento
e as finalidades da coleta, este serd mais capaz de entender a cidade inteligente e de se sentir
mais seguro dentro dela. Ainda, isto permite que o titular de dados saiba a quem recorrer caso
considere que suas informagdes estdo sendo tratadas de forma ilicita (FINCH; TENE, 2016).

Por fim, outro caminho para aproximar o cidaddo do gestor publico nas cidades
inteligentes ¢ fazer com que a populagdo se beneficie da coleta de dados. Na chamada data
featurization (FINCH; TENE, 2016), o gestor busca dar aos individuos informagdes uteis, além
de permitir que o cidaddo possa acessar a informagao coletada pela cidade e usa-la como bem
quiser. Tais iniciativas buscam transformar os dados gerados pela cidade inteligente em
informagdes que podem ser utilizadas pela sociedade civil, de maneira que estimule a inovagao,
o empreendedorismo e a participagdo cidada.

4.4. Efetivando a transparéncia

Um dos caminhos para a promoc¢ao da confianca acima mencionada ¢ garantir que as
cidades inteligentes sejam transparentes em seu funcionamento. Nas cidades inteligentes, tais
iniciativas de transparéncia podem ser variadas, incluindo por exemplo, medidas de
transparéncia algoritmica ou de transparéncia administrativa.

A demanda por maior entendimento sobre o funcionamento das tecnologias

contemporaneas advém do fato de que boa parte das aplicagdes com as quais interagimos
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cotidianamente funciona de forma pouco clara para os usudrios. Via de regra, ndo sabemos
quais dados sdo coletados, como estes sdo utilizados, que tipos de inferéncias sdo feitas com
base neles e qual é o impacto que este processo causa. Essa opacidade ¢ ainda mais evidente
em sistemas de inteligéncia artificial capazes de tomar decisdes automatizadas, o que respalda
a edicdo de normas que preveem o direito de revisdo a decisdes automatizadas
(MULHOLLAND; FRAJHOF, 2020).

Uma das principais formas de se promover a transparéncia algoritmica ¢ a estruturacao
de plataformas para a cria¢ao, divulgacao e utilizacao de sistemas baseados em cddigos abertos
ou ndo proprietarios (open source). A potencializacdo da democracia digital a partir da inovagao
pode ser promovida pela permissdo da criagdo colaborativa de sistemas de codigo-fonte aberto
a serem aplicados na cidade (MOROZOV; BRIA, 2019). Exemplos de uso de softwares livres
podem ser verificados na cidade de Barcelona, que utiliza a plataforma Sentilo, uma plataforma
cooperativa de cidades inteligentes, utilizando cddigo livremente acessivel para que a cidade
seja menos dependente de plataformas proprietarias e de funcionamento obscuro?.

O desenvolvimento de solugdes open source ndo s6 promove a transparéncia como
permite a colaboragdo para a inovagao, potencializando a participagao popular e estimulando o
progresso cientifico. Ainda, a elaboracdo de solugdes locais tende a se basear em diagnosticos
realizados também de forma local, por pessoas que vivem os problemas que buscam solucionar.
Dessa maneira, ¢ possivel reduzir a dependéncia de solugdes universais, que nem sempre irdo
se amoldar as realidades locais.

J& a transparéncia administrativa ou organizacional depende da criacdo de documentos
que esclarecem o funcionamento da smart city. O entendimento de que existe um desequilibrio
informacional entre agentes de tratamento e titulares demanda que os primeiros fornegam
informagdes claras e acessiveis. A medida mais evidente ¢ a publicagdo de politicas de
privacidade, contendo detalhes sobre as atividades de uma organizagdo. Em regra, as politicas
costumam listar: os tipos de dados tratados, as finalidades de tratamento, as bases legais
atribuidas, os limites do compartilhamento com terceiros, os canais para atendimento aos
titulares, as medidas de seguranca adotadas, os periodos de retengdo de dados, entre outros.

Nas cidades inteligentes, estes documentos sdo essenciais para a centralizagdo das
informagdes sobre cada servico prestado no ambiente urbano. Ressalte-se que a norma ISO n°
37.156/2020, que estabelece padrdo para comunicacdes de dados em cidades inteligentes,

recomenda a elaboracdo de politicas de privacidade pelas smart cities. Segundo a norma, o ideal

2 A Sentilo se define como um sensor de codigo aberto desenhado para se encaixar na arquitetura de Smart City
de qualquer cidade que busca a abertura e a fécil interoperabilidade (SENTILO, 2022).
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¢ que estas cubram tanto a cidade como um todo quanto os servigos especificos nela prestados,
tendo atencdo a multiplicidade de formas de processamento de dados na cidade (ISO, 2020).
Sendo assim, a promoc¢ao da transparéncia de uma cidade inteligente pode ser feita através de
uma politica de centralizada, que explique os fluxos de dados dos principais servicos da cidade.
Esta iniciativa ¢ importante para que o cidaddo saiba quais fornecedores sao utilizados pela
cidade, permitindo que este busque as politicas de cada um destes, além de possuir um canal
direto de contato com essas para exercitar seus direitos.

Importante ressaltar que estes documentos dificilmente irdo cumprir sua fungao se
forem excessivamente longos e técnicos, devendo ser acompanhados de versdes que
privilegiem a acessibilidade e experiéncia do usudario. A linguagem técnica ¢ uma barreira a
compreensdo sobre o funcionamento de servigos que irdo impactar a populacdo (FINCH;
TENE, 2018). Por isso, a criacdao de plataformas interativas, videos, cartilhas e outros recursos
sdo iniciativas importantes para o sucesso da transparéncia organizacional nas cidades.
Também ¢ relevante determinar onde esses documentos e plataformas serdo localizados. Como
exemplo, € possivel que o /ink ou codigo de acesso seja disponibilizado em areas monitoradas
por cameras, respeitando os direitos dos cidaddos filmados. Ademais, uma estratégia de
comunicacdo bem desenhada ¢ essencial para o sucesso destes projetos, devendo a
administracdo da cidade elaborar campanhas que promovam a conscientizacdo (FINCH; TENE,
2018).

Como exemplo, merecem destaque as politicas da cidade estadunidense de Seattle.
Com a inten¢do de conciliar inovagao e privacidade, a cidade inaugurou um robusto programa
de adequacdo dos projetos de smart city aos melhores padrdes de protecdo de dados, com a
intencdo de encontrar o equilibrio entre coletar dados para prestar servigos e a necessidade de
protecdo da privacidade. Neste processo, a cidade adotou seis principios para o tratamento de
dados no ambiente urbano, consolidados nos City of Seattle Privacy Principles (CITY OF
SEATTLE, 2015), que determinam que: a privacidade deve ser um valor chave para a cidade;
a cidade deve coletar o minimo de dados para seus projetos; a cidade deve sempre elencar suas
finalidades e se responsabilizar pelos resultados; a cidade deve informar os cidaddos sobre o

compartilhamento de dados e os dados coletados devem ser precisos e de boa qualidade.

5. CONSIDERACOES FINAIS

O presente trabalho objetivou discutir, de maneira concreta, o cenario que as cidades

inteligentes representam para a privacidade dos cidadaos. Em primeiro objetivamos expor que

285



a smart city €, diante dos desafios enfrentados pelos cidaddos e gestores urbanos, um caminho
inevitdvel, haja vista a necessidade de solucdes para problemas crescentes e complexos.
Partindo desse pressuposto, definimos que ¢ importante que a cidade inteligente seja estudada
de forma responsavel, que rejeite tanto a utopia propagandeada pelo discurso hegemonico
quanto o temor exacerbado que ndo favorece um debate académico propositivo que busque
investigar formas mais sustentdveis de avanco das smart cities.

Em seguida, expusemos como se estruturou o discurso despolitizante e tecnicista de
divulgacdo do ideal de cidade inteligente, o que acaba por criar uma utopia capaz de esconder
verdadeiros riscos para a privacidade dos cidaddos e para a sua participagdo na construgdo da
cidade. Tal discurso possui conexdo evidente com a promogao da economia movida a dados e
com a expansdo da vigilancia sobre o cotidiano das pessoas. Por isso, buscamos delimitar de
que forma a cidade inteligente pode representar um risco para a privacidade dos cidadaos,
conflitando diretamente com os principios da legislacao de protecao de dados.

Por fim, para cumprir com o compromisso de estabelecimento de um debate
propositivo, elencamos, de forma nao exaustiva, medidas que podem ser adotadas para mitigar
o dano a protegdo de dados nas cidades inteligentes. Com este objetivo, exploramos a figura do
encarregado de dados, a criagdo de RIPDs e de mecanismos capazes de promover a
transparéncia organizacional e algoritmica.

Ressalte-se que, sendo a cidade inteligente um fendémeno multifacetado e sendo o
direito a protecdo de dados uma categoria que permite diversos pontos de vista, o presente artigo
ndo pretende exaurir os debates sobre a intera¢do entre smart city e privacidade. Ademais,
existem fatores de natureza técnica que se mostram essenciais para a promog¢ao de uma cidade
inteligente mais responsavel, dentre os quais se destacam as chamadas PETs (privacy
enhancing technologies) ou tecnologias potencializadoras da privacidade. A exploragdo de tais
medidas técnicas ou de outras medidas de natureza administrativa faz-se urgente para que a

discussdo sobre a privacidade no ambiente urbano seja aprofundada.
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