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DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Direito, Governanca e Novas Tecnologias.

O presente Grupo de Trabalho, baseia-se na problematica dos impactos das novas
tecnologias, a partir de sua regulagéo, interferéncias e impactos da Governanga. O objetivo
do mesmo € ampliar as discussdes e reflexdes acerca das pesquisas redlizadas sobre a
temédtica com a finalidade de buscar a difusdo do conhecimento cientifico para a melhoria e
para o beneficio da sociedade atual. O paradoxo das novas tecnologias e seus impactos no
sistema juridico vislumbram uma necessidade de readequacdo e mostram-se preocupantes,
pois nos Ultimos anos a velocidade e a quantidade de acontecimentos observados no mundo
inteiro ddo um tom dramético a sensibilidade e impactos das novas tecnologias nas relagdes
de governanca e regulacdo. O desenvolvimento tecnol6gico tem trazido grandes avancos e,
em contrapartida, uma inseguranca em relagdo aos limites impostos as relagdes do sistema
juridico e da governanca. Vivencia-se uma crise paradoxal, principalmente pela incerteza
dessas relacdes. Com todos o0s avangos e o desenvolvimento de novas tecnologias na area
juridica e de governanca, se esta diante de um paradoxo, ou sgja, 0 Estado cada vez mais
reduzindo o investimento em pesquisas e deixando para ainiciativa privada dominar o campo
das novas tecnologias. Assim, resta a duvida de qual € o papel do Estado, uma vez que, em
assim sendo, a sociedade fica a mercé do mercado. Nesse sentido, faz-se necessério repensar
a dinémica dessas relagbes. Outrossim, os trabalhos apresentados neste GT tratam dessas
reflexdes necessarias para 0 amadurecimento e para a assimilagdo de seus impactos. Os
organizadores agradecem a todos os colegas pesqguisadores e autores que contribuiram com
seus excelentes trabal hos, estes que compdem esta publicacdo. Sendo assim, constata-se que
houve comprometimento nainvestigacdo das mais diversas teméticas aqui trabalhadas, o que
permitird ao leitor umaleitura acurada e esclarecedora dessa obra.



BLOCKCHAIN E OSMEIOS TECNOL OGICOS PARA REDUCAO DE FRAUDES
BLOCKCHAIN AND TECHNOLOGICAL MEANSFOR FRAUD REDUCTION

Eduardo Augusto do Rosério Contani
Murilo Teixeira Rainho

Resumo

A relacdo entre as areas de Tecnologia, Economia e Direito tem aumentado no sentido estrito
de registro de informagdes e dados nos ultimos anos. O advento da chamada rede blockchain
ou sistema blockchain, como é popularmente conhecido, estabiliza parte dessa relacéo para
guem precisa desses recursos, facilitando-os para aplicagOes empresariais estabel ecidas na
internet. Este artigo destaca todas as funcionalidades do sistema blockchain e como ele é
aplicado para gjudar a reduzir fraudes. Com a tecnologia avancando a passos largos, entende-
se a necessidade de tratar os assuntos com agilidade e maior seguranca. O crescimento dos
contratos online foi sustentado pela busca por dados e negdcios protegidos, e isso inclui
dispositivos blockchain. Com o sistema, h& seguranca do acordo firmado, conseguindo
estabelecer uma relacéo de quem, onde e quando tal acéo foi realizada e todas as partes séo
sempre acionadas caso seja necesséria alguma alteragdo ou revisdo. A transparéncia e a
descentralizacdo do sistema levam a conclusdo de que seu uso inibe consideravelmente a
possibilidade de fraude.

Palavras-chave: Blockchain, Criptografia, Contratos inteligentes, Protecéo online,
Tecnologia

Abstract/Resumen/Résumé

The relationship between the areas of Technology, Economics and Law has increased in the
strict sense of recording information and data in recent years. The advent of the so-called
blockchain network or blockchain system, as it is popularly known, stabilizes part of this
relationship for those who need these resources, facilitating them for business applications
established on the internet. This article highlights all the functionality of the blockchain
system and how it is applied to help reduce fraud. With technology advancing at great
strides, it is understood the need to handle matters with agility and greater security. The
growth of online contracts has been underpinned by the search for secure data and business,
and that includes blockchain devices. With the system, there is security of the agreement
signed, managing to establish a relationship of who, where and when such action was carried
out and all parties are aways contacted if any change or revision is necessary. The system's
transparency and decentralization lead to the conclusion that its use considerably inhibits the
possibility of fraud.

K eywor ds/Palabr as-claves/M ots-clés: Blockchain, Encryption, Smart contracts, Online
protection, Technology
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INTRODUCAO

A relagdo entre as dreas de Tecnologia, Economia e Direito se acentuou no sentido
estrito de registro de informagdes e dados nos ultimos anos. O advento da denominada rede
blockchain ou do sistema blockchain, como popularmente ¢ conhecido, estabiliza parte desta
relagdo para aqueles que necessitam destes recursos, facilitando-os para as aplicagdes de
negocios estabelecidos na internet. Toda vez que ¢ feita uma compra online, dados sdo
armazenados para gravar e resguardar aquela aquisi¢do. Com isso, nos deparamos com algumas
incognitas: para onde vao os dados fornecidos nestas transagdes? Quem tem acesso a eles? Seria
esse armazenamento confidvel em sua integralidade? Quem se responsabiliza por estes
acontecimentos?

O presente artigo tem por objetivo discorrer sobre a integralizacdo do sistema
blockchain para seguranca de dados e protecdo de negodcios e contratos, tendo como analise
principal sua fungdo original e outras caracteristicas que lhe acometem.

Com o sistema blockchain, além de se possibilitar resposta para essas perguntas, ainda
se tem uma possivel garantia de que nao ocorrerdo fraudes perante o negocio firmado, visto que
sua base de dados registra, publica e ndo deixa ser retificada sem autorizacdo de ambas as partes
relacionadas. O blockchain parece ser, entdo, uma alternativa que gera protecdo e
armazenamentos de dados, atualmente.

O sistema blockchain ndo ¢é necessariamente aplicado apenas na modalidade de smart
contracts (contratos inteligentes), mas em todo o e qualquer processo/acordo que necessite de
automacao e efetividade rapida, com seguranca e riqueza de detalhes perante sua formagdo e
execucao, trazendo informacgdes pertinentes a quem precisa e restringindo o acesso a quem nao
deve interesse.

E sabido que o blockchain esta, ainda, em processo inicial de aplicabilidade (que
cresce a medida em que evolui a humanidade e com a tecnologia que isto demanda), deslocando
todas as partes para se integrarem em sua base de confianca para dados e aplicagdes.

Para que este sistema fosse defendido e aplicado em escalas pelo mundo, foi necessario
analisar sua criacdo, aplicacdo atual e futura, assim como os meios utilizados para sua execugao
(e toda a manuten¢do que demanda). Isso porque, ao vislumbrar o que € o sistema e como ele
se traz eficacia, se entende o porqué de toda a sua necessidade e aclamagao “popular”.

O interesse no presente trabalho traz, portanto, aspectos de inimeros departamentos:

juridicos, econdmicos, sociais e principalmente sobre seguranca da informacdo/dados. De
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forma entendivel e didatica, o trabalho utiliza linguagem clara e precisa para demonstrar a
praticidade e operacionalidade do sistema em comento.

Ainda ¢ necessario se destacar que o artigo vem para trazer diferentes perspectivas
sobre o blockchain: pros e contras e sua funcdo pratica ao ser colocado como uma ferramenta

anticorrupg¢ao e fraudes digitais.

1. CONCEITOS GERAIS SOBRE BLOCKCHAIN

O denominado Sistema blockchain (sistema de blocos) pode ser considerado como
uma espécie de livro-razdo. Tal livro contém informagdes que sdo distribuidas de forma
descentralizada na rede de criptomoedas que o utiliza, fazendo com que os usudrios que
compartilham da mesma rede possam ter uma cdpia, atualizada automaticamente, sempre que
uma nova transa¢ao ocorre. Esta copia, da transagdo realizada, € posta na rede de forma eterna
e imutavel - ou até que a rede acabe.

Com o passar do tempo, testes foram realizados com este sistema de blocos, intentando
colocé-lo a prova de inimeras formas. Desde entdo, o blockchain ndo ¢ utilizado apenas para
transagdes financeiras, mas para todo e qualquer tipo de controle e negdcios.

O cédigo-fonte programado nos negocios autoexecutaveis se destaca como um meio
de facilitar a transacdo e o sistema de blocos vem no seu encalgo para dar estabilidade e prote¢ao
aos que ali estdo a se vincular por meio desta programagao (FACHINI, 2022).

Sabe-se que o sistema ora analisado ndo ¢ novidade e se encontra no mercado presente
e passado, ja ha algum tempo. Suas aplicagdes ainda causam certo desconforto pela pretensa
complexibilidade de execucdo e automagao, mas na pratica, apos efetivado, comprova-se nao
haver nada de tdo complexo em sua utilizacao.

E necessario, no entanto, entender como o blockchain funciona e como se o executa
para sanar qualquer lacuna provinda de falta de informacao e principalmente, estimular seu uso
e a protecdo ao usudrio. Historicamente, o blockchain foi iniciado em meados de 2008, através
de publicacdo em um artigo académico feito por Satoshi Nakamoto (2008), um pseudénimo
para o suposto criador da bitcoin. Nesta publica¢do, Nakamoto descreveu o sistema de prote¢ao
de dados como “um sistema para transagdes eletronicas sem depender da confianca de
terceiros” (TOTVS, 2022).

Criado para proteger os dados em um ambiente digital, implementar a tecnologia da

blockchain foi necessaria para fazer a moeda circular com seguran¢ca em um compilado de
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regras que trazem a eficiéncia, sua programagdo ¢ baseada em ndo deixar que as informagdes
fornecidas sejam copiadas, alteradas ou trocadas, algo a se atentar no mundo digital.

Sua aplicabilidade ¢ como em um banco de dados que faz o registro da transagao
virtual, o registra e o torna confidvel e imutavel, os registros de informagdes sdo em modo geral,
dados de ambas as partes, valores ou bens negociados, sua assinatura, onde se assinou, datas e
horarios.

Tudo ¢ registrado para acesso dos interessados e ndo ha janelas de interpretagcdo ou
lacunas em branco, para a contratagdo ser valida e publicada ¢ necesséario o preenchimento de
todas os dados colocados como obrigatdrios, o sistema automatico traz a favor dos contraentes
a sua formatagdo completa para s6 entdo firmar seu registro.

Nao ha como as partes colocarem que fizeram determinado deposito sendo que o
registro ¢ outro, a auto execu¢do se da com a exatidao das informagdes prestadas e com o
cumprimento de ambas as partes no acordo (CCI, 2021).

Segundo Ana Rachel V. Bueno (2021):

A utilizagdo de novas tecnologias para colheita, guarda, verificagdo e autenticidade
da prova se mostra de grande valia e, de algum modo, necessaria, principalmente se
ela se revela mais facil, rapida e acessivel que os meios tradicionais, como ¢ o caso
do blockchain, sendo que quanto a este, ainda, pode-se inclusive dizer que se revela
habil a configurar a prova maior idoneidade, integridade e veracidade que os proprios
meios tradicionais, vez que objeto deste ¢ a propria prova em si, a qual é conferida
imutabilidade, e ndo a descri¢do de um terceiro acerca daquele fato ou documento,
como ocorre na ata notarial.

Fazendo assim sua execucdo ser real e facil, a um click de distancia se faz valer as
normas do contrato adquirido, sua execucdo e se retira a possibilidade de erro ou fraude,
fornecendo a seguranga que as partes procuram.

No que diz respeito a atual aplica¢do destes mecanismos, o maior uso do blockchain
se v€ hoje nos smart contracts, onde se encontra sua aplicacdo mais usual e confidvel na hora
de contratar via internet. Acontece que ndo apenas de contratos inteligentes vive o sistema
citado. Pode-se ver sua efetividade em varios campos de negocios: a Rede de Hipermercados
Walmart hoje integra a sua companhia o sistema blockchain para alimentar seus registros de
para assegurar seu estoque de mercadoria com listagem de fornecedor, data de compra, data de
exposicao, langamento de venda e saida.

Tal meio facilita e automatiza com maior seguranca e exatiddao todas as informagdes

necessarias sobre o produto, imergindo assim sua utilizagdo no departamento interno das
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empresas, buscando uma funcao inteligente e assertiva para o sistema e trazendo economia de
dinheiro e tempo para companhia (PUGA, 2020)

De forma geral, todo e qualquer smart contracts se necessita do blockchain para
manter sua aplicagdo vidvel, sua funcdo foi criada justamente para isso, formagdo de um
contrato rapido, com uma base de dados decentralizada e distribuida de forma que confirme
cada acesso e dado executado. Por consequéncia, evita-se assim qualquer inconsisténcia ou
informagao indevida que possa ser colocada para uma possivel armadilha na contratacdo. Todo
e qualquer dado colocado no negécio € vislumbrado por ambas as partes e sua intencdo de
alteracdo precisa ser validada por todos que ali sdo atingidos, tornando toda e qualquer
artimanha invalida no contrato e consequentemente na sua execugao.

Assim, o contrato se torna inviolavel e rastreavel, tudo feito € vinculado na plataforma,
registrado e publicado, seu acesso ¢ titil ao mercado pela sua limpidez e confianca ao submeter
os dados ali representados e as assinaturas digitais garantem sua aplicagdo correta.

O artigo publicado pela Sabedoria Politica (2020) cita outros modos de uso para o

blockchain:

Pouco a pouco esse sistema de autorregulagdo comega a ser usado por outros tipos de
transagdes criptografadas virtuais que vao além dos Bitcoins, como redes de cartorios,
por exemplo, que precisam validar a seguranca de informagdes instantaneamente.
Com quase 10 anos desde sua criacdo, ja bastante maduro, o Blockchain apresenta
agora potencial para assumir aplica¢des além das relacionadas as moedas virtuais. No
Brasil, diversas industrias ja estdo engajadas com a tecnologia - algumas mais ativas
que outras. Mas os bancos, fintechs, satde, a industria agro, de energia e até o varejo
estudam aplicagdes do conceito blockchain em suas operagdes.

O blockchain permite registrar e guardar as informagdes e seu uso pode ser colocado
de véarias formas no mercado, criptomoedas em seus tipos variados, ativos digitais, documentos,
contratos, NFTs etc. Sua contabilidade distribuida ¢ o diferencial para sua ampla abrangéncia e

aderéncia ao mundo moderno na hora de contratar.

2. O SISTEMA BLOCKCHAIN NO ORDENAMENTO JURIDICO BRASILEIRO

Juridicamente falando, ha interesse legal de “atestar” o ato juridico/negdcio juridico
b

formado a partir dos registros na rede mundial de computadores. Obviamente, o ato juridico

que se pretende analisar serdo sempre aqueles atos licitos, ou seja, aqueles originarios de fatos

juridicos voluntarios, provenientes de acdes materiais que recaiam sobre coisas do mundo fisico
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(ou digital), ou afetem a situagdo material de quem as praticas, como preceitua Vicente Réo
(1981), na obra "Ato Juridico: nogdo, pressupostos, elementos essenciais e acidentais, o
problema do conflito entre os elementos volitivos e a declaragdo”.

Sendo, portanto, o ato licito, com interesse imediato de adquirir, resguardar, transferir
modificar e/ou extinguir direitos, tem, entdo, o ordenamento juridico brasileiro, o interesse de
regulamentar, nos termos do que preceitua o Codigo Civil Brasileiro de 2002 . Conceitualmente,
o negocio juridico, por sua vez, surge da manifesta¢ao de vontade entre pessoas, que, em sentido
estrito, ¢ dividido em trés planos distintos: 1) o da existéncia; 2) o da validade e 3) o da eficacia
(AZEVEDO, 2002).

E importante ressaltar tais aspectos doutrindrios, neste momento, porque estes
parametros se estendem e alicercam a realizacdo de qualquer ato/negocio juridico advindo das
aplicagdes em blockchain.

Fato ¢ que a natureza das aplicacdes realizadas em nivel de blockchain relacionam
estes dois aspectos legais: atos e negocios juridicos, em ambiente eletronico, formando
verdadeira natureza hibrida da relac¢do juridica contratual para o direito brasileiro (GOMES,
2018). Isso porque independentemente da vontade das partes, as operacdes produzidas em nivel
de blockchain sdo descentralizadas e independem da vontade humana para produzir efeitos
relevantes.

Com efeito, de acordo com o explicado no pardgrafo anterior, o processamento e
validagdo das informacgdes produzidas através da rede blockchain sdo descentralizadas,
autonomas e complementares, o que o torna mais seguro e atrativo aos usudrios da rede, em
momentos de realizagdo de seus atos e negocios juridicos online.

Utilizar a tecnologia blockchain ¢ dizer, obrigatoriamente e sem direto a ressalvas que
opta pelas regulamentac¢des da rede de blocos, declarando incontestavelmente seu vinculo aos
termos propostos. A partir disso, o blockchain serve como materializagdo do aceite, ou
"consenso", e a consequente notarizacdo do hash unico do contrato.

Todo esse esquema tecnoldgico, hoje, conhecido como blockchain, significa dizer que,
em niveis nacionais (brasileiros), mesmo apés 10 (dez) anos do manifesto de Satoshi
(idealizador da tecnologia em comento) o direito brasileiro possui bases e fundamentos teéricos
suficientes para chancelar a juridicidade necessdria para quaisquer das aplicagdes em
blockchain (GOMES, 2018).

A confiabilidade da tecnologia blockchain nao pode ser confundida com a prestagdo

do servigo em si, mas deve ser vista apenas como meio para a concretiza¢ao do negocio digital,
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bem como, sua validade contratual constituida eletronicamente depende da integridade e

autenticidade de seus termos e identificacdo das partes signatarias (GOMES, 2018).

3. O SISTEMA BLOCKCHAIN E A INIBICAO DAS FRAUDES

O acesso aos dados, como ja citado, ¢ apenas para as partes interessadas e precisam
passar por etapas de seguranca automatizadas como assinaturas eletronicas, autenticagdo em
duas etapas, login e senha, com isso, toda a sua decodificagcdo para o acesso traz a garantia

necessaria ao usuario.

Desta forma se entende que as formas de fraudar se tornam escassas para ndo se dizer
nulas, sua classificagdo normalmente ¢ diferenciada entre redes publicas e privadas, vé-se:

(TOTVS, 2022):

No caso das redes piiblicas de blockchain, qualquer um pode participar. E o caso de
blockchains por tras de criptomoedas como bitcoin ou ethereum.

Nesse tipo, qualquer pessoa pode observar para onde as transagdes foram efetuadas
— o que reduz sua aderéncia a usos corporativos, por exemplo.

Ja as redes privadas de blockchain sao o contrario: controladas por uma empresa ou
grupo de usuarios, que determinam quem pode ou ndo participar, se ha necessidade
de protocolo de consenso e se o livro-razao sera compartilhado.

Outro tipo menos comum ¢ o blockchain de consércio, em que o modelo privado se
mantém, mas a rede como um todo é suportada por um grupo de empresas.

O Brasil ja estd adentrando para esse novo processo de planejamento de seguranga, o
Governo Federal passou a se utilizar do blockchain para guardar documentos e dados (TOTVS,
2022),

Dessa forma, sera possivel utilizar o sistema para registros de carimbo com tempo
exato em seus titulos da Unido, afirmando em tal arquivo quando foi sua criagdo com data e

hora, além de quem ali estava eletronicamente assinando e protocolando.

3.1 Como Integrar o Blockchain e Prote¢ao de Dados

As fraudes em contratos sdo vistas de diversas formas, seja em colocacdo de data
retroativa, inclusdo de partes antes ndo constantes, clausulas editadas e demais meios de estar

causando danos em uma ou varias partes, com isso, se visualiza uma forma simples de se
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explicar como o sistema blockchain funciona e sua atuagdo para inibi¢do os meios de burlar o
acordo:

A automatizagdo e a criptografia aplicada no sistema se encontram como uma maneira
tenaz e eficaz de resolver os problemas tidos como fraudulentos, inclusive, a Camara dos
Deputados (VIANA, 2017) debateu sobre sua implementacdo ao Governos para controlar os

gastos irregulares, cita-se:

O TCU destacou que um dos maiores problemas relacionados ao controle das contas
publicas ¢ a falta de integracdo dos dados do governo, como explica o secretario de
gestdo de informagdes do Tribunal, Wesley Vaz. "Se houvesse uma integragdo maior
entre essas informagdes por parte da administragdo publica federal, o risco de se
ensejar fraudes ou irregularidades no pagamento de beneficios sociais, para citar
somente um exemplo, seria muito menor. E seria muito mais barato também — tanto
para o gestor da politica como as instituigdes de controle — checarem se aquele
pagamento ¢ correto ou ndo". Fonte: Agéncia Camara de Noticias

O meio de facilitar a fiscalizacdo usando o blockchain nas contas do governo € o
mesmo visualizado no uso das moedas digitais, um banco de dados com regras preestabelecidas
que pode ser acessado via internet por pessoas ou entidades que atendam aos requisitos para se
adentrar ao sistema e ali utilizar determinadas informagoes.

O controle ¢ descentralizado e caso tenha algum ato incompativel com a plataforma,
tudo ali € registrado, quem o fez, onde e por qual meio, rastreando assim a acdo e seu executor.

O representante da Etherium, que trabalha com o Blockchain, Alex Van Sande explica

(VIANA, 2017):

A sua vida inteira esta em algum banco de dados, s6 que eles pertencem a empresas
que podem alterar esse banco de dados a qualquer hora. Um Blockchain pega esse
banco de dados e em vez de cada empresa ter o seu proprio banco de dados, vocé
distribui isso de uma forma onde vocé tem dezenas de milhares de pessoas comuns
que tém uma copia dos bancos de dados e uma copia das regras que diz como isso
pode acontecer.

Tal acesso ¢ feito pelo proprio computador de forma automatica e permite o controle
desses dados e exige o cumprimento destas regras, segundo Alex Van Sande a tecnologia do
tipo blockchain torna a corrupg¢ao, desvios de verbas, mal direcionamento de impostos e demais
meios fraudulentos algo obsoleto e totalmente assertivo na hora de punir o executor do ato
decadente (VIANA, 2017).

Com tal tecnologia se define as regras para a retirada e direcionamento do dinheiro

publico e todas as decisdes tomadas para tal acontecimento ¢ registrado na rede online, mesmo
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a palavra impossivel ser algo complicado de se citar, esta seria a melhor maneira de se falar de
fraude no sistema blockchain, os requisitos definidos pelo software consegue bloquear toda e
qualquer acdo dita como impropria pela plataforma, cada centavo ¢ contado e localizado.

Van Sande cita um exemplo de partilha feito (VIANA, 2017):

Cinquenta por cento desse dinheiro vai para tal causa, trinta por cento vai para tal
causa, vinte por cento vai ser administrado de tal forma, se vocé coloca isso num
software, ¢ matematicamente impossivel que esse dinheiro seja desviado de outra
forma.

O uso do sistema pode ser uma forma de solucionar algo que ha anos se vé, corrupgao
em governos e estados que se utilizam dos impostos e dinheiro publico para manipulagao de
entidades e enriquecimento ilicito.

Para sua aplicacdo ¢ necessario um gasto significativo na criagdo da plataforma de
maneira eficiente e inteligente, com isso, o investimento pode parecer grandioso de primeiro
momento, mas ao se calcular os ganhos e o fim das perdas, se torna altamente rentdvel a sua
criacdo e instalagao.

Fato ¢ que hoje se vé o sistema de blocos em diversas areas, sua maior aplica¢ao ainda
¢ no sistema financeiro, mas se pode ver outras modalidades de empreendimentos e governos
se interessando e aderindo ao blockchain, a imagem abaixo demonstra:

Se vé que as finangas ¢ notoriamente o dominio majoritario, afinal, o sistema
blockchain foi efetivamente criado para tal uso, desta forma, com seu notavel sucesso nestas
relacdes, se passou a despertar em uma gama abrangente de pesquisadores o seu uso em outras
formas de controle além de sua proposta original (PEREIRA, 2022).

Sua utilizagdo € vista em meios que até entdo poucos poderiam imaginar, “carros com
sistema de limite de velocidade automatizada; bloqueio de telefones por provedores de
telecomunicagdes; sistema de prote¢do DRM (visa proteger conteudos digitais contra copias
nao autorizadas)” (PUGA, 2020).

No varejo online, a empresa singapurense de comércio eletronico Shopee, ¢ uma das
que se utiliza o sistema blockchain para liberar o valor da venda do produto apenas depois da
confirmacdo de sua entrega, tal confirmacdo ¢ feita eletronicamente pelo comprador que
automaticamente libera o pagamento ao vendedor com um click.

Ainda, no ramo dos seguros a companhia AXA utiliza a tecnologia desde 2017, com
o blockchain ela reembolsa o consumidor de forma rapida assim que este solicita o

cancelamento de um voo ou registra o atraso deste, bastando o cliente se cadastrar na plataforma
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e logar em sua conta, com seus dados de compra de passagem e inserindo a conta bancaria ou

meio utilizado para o pagamento consegue-se receber o valor pago pelo servigo (PUGA, 2020).

4. A TECNOLOGIA DO BLOCKCHAIN PUBLICO E PRIVADO E APLICACOES NO
MERCADO GLOBAL

Conforme largamente explorado neste trabalho, sabe-se que a tecnologia blockchain
ndo se detém somente na criacdo e manuseio das moedas digitais, mas, ao contrario disso, estd
cada vez mais ocupando espagos em diferentes areas da tecnologia da informacao. O uso deste
sistema em diferentes areas fez com que surgissem dois modelos diferentes (porém
complementares), capazes de atender os mais diversos mercados, em diferentes setores, sao
eles: o blockchain publico e o blockchain privado.

O primeiro modelo ¢ reconhecido como o fidedigno conceito inicial da tecnologia
pensada pelo ja citado autor, Satoshi Nakamoto. Neste sistema, publico, de blocos abertos, ¢
bastante simples seu entendimento e manuseio, pois ndo ¢ necessaria autorizagdo para poder
participar desta rede, bem como, para contribuir com sua manutencdo. Desta feita, como
qualquer pessoa pode participar da rede, ela ¢ mais descentralizada quando comparada com os
blockchains privados (contudo, uma consequéncia dessa maior descentralizacdo é que os
blockchains sem permissao sao mais lentos que o modelo privado).

Ja os blockchains privados sdo exato oposto da modalidade publica. Inicialmente, o
objetivo dessa tecnologia era fornecer um sistema transparente, gratuito e descentralizado. No
entanto, esses blockchains requerem autorizagdo para a colaboracdo no sistema. Por causa desta
dindmica, ¢ feita uma centralizagdo do controle desse sistema. Isso porque o proprietario de um
blockchain privado pode controlar a organizagdo do sistema, a emissdo de atualizagdes de
software, supervisionando tudo o que ocorre na rede.

A validacdo de dados em blockchains privados ocorre apenas por meio de alguns
membros aprovados para esta tarefa, executando-a em nome de toda a rede. O proprietario de
um blockchain privado pode decidir, também, quem visualiza as informagdes adicionadas em
seu sistema. De forma conclusa, os sistemas privados tendem a ser mais escalaveis e mais
rapidos, sendo mais centralizados, porém, ao passo que os sistemas publicos estdo abertos para
que todos participem e, por isso, sdo mais descentralizados, fazendo com que operem em menor

velocidade de transagdes e escalabilidade.
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Imperioso mencionar que a autenticagdo dos dados de transacdo mantidos nos
blockchains publicos ¢ realizada pelo proprio publico, sendo assim, como ndo ha intermediérios
para regular o que acontece nessa rede, o sistema depende da validacdo publica para chegar a
um consenso sobre quais transacdes sdo legitimas ou ndo. Bitcoin ¢ um exemplo de blockchain
sem permissdo, portanto, publico.

Fato ¢ que, independentemente da modalidade de blockchain (ptblico ou privado), a
exponencial inclinagao por seguranga na tecnologia de informagao e base de dados ja preveem
como serd o futuro deste sistema de blocos no Brasil € no mundo. Isso porque, ainda no ano de
2018 a empresa Statista realizou um levantamento estatistico em que, desde os anos de 2019
até¢ 2023, foram avaliados enorme aumento de tamanho no mercado da tecnologia blockchain
em todo o mundo. Esta pesquisa demonstrou que, em 2018, o tamanho do mercado mundial de
tecnologia blockchain alcangava patamares de 1,2 bilhdes de dolares. Sequencialmente, em
2019, este mercado evoluiu para 2,2 bilhdes de dolares, posteriormente (2019) para 3,9 bilhdes
de dolares, alcancando, nos anos seguintes (2021, 2022 e 2023) os valores de 7,0; 12,7 e 23,3
bilhdes de dolares, respectivamente (VAILSHERY, 2022)

Estudos ja revelaram que, no que diz respeito as tendéncias de aplicacdo e perspectivas
de uso da tecnologia blockchain, empresas e institui¢des de varios setores e industrias da

economia global vém explorando seu potencial nos Gltimos anos (LEITE, 2020):

Com base no conjunto de dados do Cambridge Center for Alternative Finance (CCAF)
e 67 redes blockchain corporativas de 25 paises globalmente implantados em
produgdo e atualmente ativos, Rauchs (2019) apontou que 43% da lista de casos de
uso sdo aplicaveis setor financeiro e de seguros. Os servigos de acomodacdo e
alimentag@o, bem como os setores de assisténcia médica e assisténcia social ficaram
em um segundo lugar distante, com 6% de todas as redes cada.

No Brasil, um dos pioneiros na adog@o do blockchain foi o Cartorio Azevedo Bastos,
na cidade de Jodo Pessoa, Paraiba. O cartdrio, em parceria com uma startup denominada
OriginalMy usou o blockchain para possibilitar a autenticagdo de documentos, com seguranga.
Neste cendrio, o cartorio em comento possibilita o servigo de autenticagdo digital para pessoas
juridicas através de uma rede blockchain. (ANDRIGHI, 2018).

Sobre a utilizagdo dos comandos de blockchain em outros diferentes setores (LEITE,

2020) diz-se:

No campo juridico, outros exemplos de aplicagdes de blockchain sdo os registros de
propriedades, comprovagdes de autoria e propriedade intelectual, contratos
automatizados, remessas internacionais de valores, emissdo de titulos privados,
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organizagdes descentralizadas autdnomas, armazenamento remoto e distribuido de
dados na nuvem, além de produtos financeiros diversos.

Ja no que diz respeito a utilizacdo do blockchain no setor publico, as aplicagdes desta
tecnologia na saide publica receberam a maior atencdo em estudos passados (LEITE, 2020).
Em segundo lugar, nestas mesmas métricas, apontou-se uso da blockchain em servigos
educacionais e em terceiro lugar, no contexto de cidades inteligentes, seguidos do contexto de
identidade digital, votagao eletronica e sistema tributario.

Sobre a utilizagdo dos comandos de blockchain nos setores publicos, segue analisando
Gleidson Sobreira Leite (2020) em seu trabalho “Blockchain: tendéncias no mercado e
oportunidades de aplicacdo para a seguranca de dados e ativos digitais em unidades de combate

ao crime”’:

Robichez (2019) apresentou um relatorio tematico elaborado por pesquisadores e
apoiado pela Fundacdo Carlos Chagas com o objetivo de fornecer uma visao
consolidada sobre o potencial da tecnologia blockchain quanto sua aplicagdo em
governos ¢ setor publico. Sua pesquisa apontou estudos pelo mundo com foco em
identidade digital, votagdo, registros publicos, compartilhamento de dados,
transparéncia publica, contratagcdes, mercado de ativos e criptomoedas, dados do
cidaddo e E-social.

Dado preocupante sobre o tema € que, apesar da ado¢do da tecnologia blockchain ser
uma tendéncia, nos ultimos anos, no entanto, diversas aplicagdes em distintos contextos, no que
diz respeito as aplicagdes dentro do dominio das unidades de inteligéncia e investigacao,
verificou uma caréncia de abordagens nos aspectos industrial e académico.

O receio de alguns setores na adogdo desta tecnologia se deve, talvez, a falta de
confianga no sistema. O que ¢ facilmente resolvido através da busca de conhecimento e de testes
sobre o tema. As promessas e entrega de beneficios deveria, por si sds, suprirem os receios com
o sistema, uma vez que as caracteristicas inerentes a tecnologia blockchain, bem como, a adogao
de blockchains proveem meios adequados e suficientes para executar o controle de acesso,
realizacdo de auditorias, autenticidade, integridade verificagdo, confidencialidade e seguranga
de qualquer ativo digital gerado em sua plataforma.

Além do mais, o blockchain conta com baixissimas chances de ser invadido, o que
garante a integridade dos dados do usuario, bem como a seguranga de suas transagdes (que sao
praticamente imutaveis devido a necessidade de validag¢ao por outros).

Para encerrar, ainda sobre a tecnicidade das operagdes realizadas no ambito dos

blockchains, todas as transagdes sdo assinadas e registradas com um valor de hash, que ¢ gerado
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nos blocos, sequéncia criptografada para permitir mais seguranga e confidencialidade quando
necessario.No mais, todo o livro de registros € sincronizado entre os participantes da rede
distribuida blockchain de acordo com um mecanismo de consenso, dando aos usuarios maior
confianca na autenticidade e precisdo dos dados na rede.

Pelo exposto nesta totalidade de informacdes, ¢ facil conceber que o sistema
blockchain representa um grande e importante avango no setor de protecdo de dados e
confidencialidade de informagdes geradas pelas transagdes e valores digitais produzidos na
internet. Espera-se e acredita-se que esta tecnologia, a exemplo dos grandes saltos digitais, a
principio, gera certa inseguranca em sua utiliza¢do, tendo sua necessidade comprovada com o
passar do tempo. Foi assim com o cartdo de crédito, banco digital, compras online e, grandes

sdo as chances, de acontecer o mesmo com as moedas digitais e o sistema de blockchain.

CONSIDERACOES FINAIS

Todas as informagdes expostas levam a crer que o uso do blockchain ¢ algo a ser
levantado nao apenas como possibilidade, mas como uma soluc¢do para inibir fraudes e meios
de prejuizos as partes. Com a evolucao da sociedade, os meios que as envolvem precisam estar
de acordo com suas ag¢des € investimentos.

Os contratos financeiros sdo, hoje, os acordos de maior relevancia quando se fala em
seguranga, onde o dinheiro ali colocado precisa de protecdo e formas de controle para seu
manuseio. Com isso, se traz uma base para outros dominios de mesmo patamar de interesse e
que ainda lutam para se tornar seguros no meio digital.

Ainda, toda a dinamica e rapidez que o sistema traz ¢ um atrativo deveras importante
para a sua aplicagdo, um software feito especialmente para tal uso, seja ele de pagamento,
recebimento e rastreio de dados, toda a sua carga de informagdes ¢ protegida e trazida para
aqueles que ali necessitam, tornando a descentralizagdo algo chamativo para uma maior
aplicabilidade e menos custos para as transagdes.

A resisténcia a tecnologia pode dificultar a ado¢do da mesma, distanciando o
empreendimento ou entidade da evolugdo e protecdo que se gera com a aplicagdo desta. A
impossibilidade de mudangas € um critério notavel em sua instalagdo, impedir que haja edigoes,
que qualquer das partes apague clausulas de multas, mudancas de requisitos, alteragdo de datas,

redirecionamento de partes, nada se passa despercebido pelos registros do blockchain.
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A transparéncia contida no sistema ¢ o que chama a aten¢do, porém, sua
descentralizacdo de dados ¢ a principal caracteristica quando se trata de serventia. Os dados
abertos para determinado grupo de agentes trazem a possibilidade de se rastrear todo passo
dado, qualquer agdo executada ¢ vista por outro alguém, determinando sua sequéncia e
registrando o feito, mesmo ele ndo realizado por imutabilidade, se vé a tentativa falha. Com
isto, toda e qualquer fraude ¢ repelida e sua agdo vigiada, tornando o meio de se relacionar
seguro para as partes e principalmente para o bem ali resguardado.

O sistema necessita de pessoas capazes para ser colocado em pratica, e seu
investimento ¢ tido como elevado a primeira vista, mas como demonstrado neste artigo, as
recompensas e beneficios podem superar o alto custo inicial.

Sendo assim, se completa o pensamento com um questionamento: Porque o sistema
blockchain ainda ndo esta sendo utilizado de forma uniforme nas redes de protecao de dados e
negocios?

Se o unico afetado negativamente ¢ o fraudador, ¢ viavel que tal plataforma tenha nao
apenas sua validagdo como meio de seguranga, mas a sua aplicacdo de forma eficaz para
impedir toda e qualquer forma de burlar os acordos ali envolvidos.

Desta forma, se entende que sua aplicacdo ¢ um éxito para a inibigdo das fraudes e
qualquer um que queira obter alguma vantagem ilicita as custas de outrem, o futuro sera dos
que estdo preparados, e utilizar a tecnologia em prol da veracidade e justica ¢ algo a se discutir

e se colocar em pratica.
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