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XXIX CONGRESSO NACIONAL DO CONPEDI BALNEARIO
CAMBORIU - SC

DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Direito, Governanca e Novas Tecnologias.

O presente Grupo de Trabalho, baseia-se na problematica dos impactos das novas
tecnologias, a partir de sua regulagéo, interferéncias e impactos da Governanga. O objetivo
do mesmo € ampliar as discussdes e reflexdes acerca das pesquisas redlizadas sobre a
temédtica com a finalidade de buscar a difusdo do conhecimento cientifico para a melhoria e
para o beneficio da sociedade atual. O paradoxo das novas tecnologias e seus impactos no
sistema juridico vislumbram uma necessidade de readequacdo e mostram-se preocupantes,
pois nos Ultimos anos a velocidade e a quantidade de acontecimentos observados no mundo
inteiro ddo um tom dramético a sensibilidade e impactos das novas tecnologias nas relagdes
de governanca e regulacdo. O desenvolvimento tecnol6gico tem trazido grandes avancos e,
em contrapartida, uma inseguranca em relagdo aos limites impostos as relagdes do sistema
juridico e da governanca. Vivencia-se uma crise paradoxal, principalmente pela incerteza
dessas relacdes. Com todos o0s avangos e o desenvolvimento de novas tecnologias na area
juridica e de governanca, se esta diante de um paradoxo, ou sgja, 0 Estado cada vez mais
reduzindo o investimento em pesquisas e deixando para ainiciativa privada dominar o campo
das novas tecnologias. Assim, resta a duvida de qual € o papel do Estado, uma vez que, em
assim sendo, a sociedade fica a mercé do mercado. Nesse sentido, faz-se necessério repensar
a dinémica dessas relagbes. Outrossim, os trabalhos apresentados neste GT tratam dessas
reflexdes necessarias para 0 amadurecimento e para a assimilagdo de seus impactos. Os
organizadores agradecem a todos os colegas pesqguisadores e autores que contribuiram com
seus excelentes trabal hos, estes que compdem esta publicacdo. Sendo assim, constata-se que
houve comprometimento nainvestigacdo das mais diversas teméticas aqui trabalhadas, o que
permitird ao leitor umaleitura acurada e esclarecedora dessa obra.



PRIVACIDADE E PROTECAO DE DADOS PESSOAIS: UMA PERSPECTIVA
HISTORICA DA LEGISLAGCAO

PRIVACY AND PROTECTION OF PERSONAL DATA: A HISTORICAL
PERSPECTIVE OF THE LEGISLATION

Brenda Carolina Mugnol 1
Jodo Vitor Conti Parron 2

Resumo

A sociedade vem evoluindo como um todo, com uma répida expansdo da internet ao longo
do tempo. Com a maior conectividade, negdcios juridicos e relacdes juridicas tem se
estabel ecido mais rapidamente e em maior nimero, de modo que a difusdo de dados pessoais
vem aumentando e, com ela, a necessidade de uma protecéo a privacidade dos individuos.

Neste cenario, diversas normas nacionais e internacionais foram se desenvolvendo ao longo
do tempo, possuindo destaque no cenério nacional o Marco Civil da Internet com a Lei

12.965/14 e a Lel Geral de Protecéo de Dados (Lei 13.709/2018), e no cenario internacional
com grande importancia a General Data Protection Regulation (GDPR), com abrangéncia na
Europa e para paises que com ela estabelecerem relacBes negociais. Através de pesquisa
bibliografica busca-se fazer o estudo da evolucéo em torno da privacidade e da protecéo dos
dados pessoais, em ordem cronolégica, com enfoque na legislacdo atinente ao tema,

destacando a evolucdo e importancia da protecdo de dados pessoais no brasil e

internacionalmente, se tratando de um tema em ascensdo e cada vez mais importante

Palavr as-chave: Gdpr, Protecdo de dados, Dados pessoais, Lgpd, Marco civil dainternet

Abstract/Resumen/Résumé

Society has been evolving as awhole, with arapid expansion of the internet over time. With
greater connectivity, legal business and legal relations have been established more quickly
and in larger numbers, so that the dissemination of personal data has been increasing and,
with it, the need for privacy protection of individuals. In this scenario, several national and
international norms have been developed over time, highlighting in the national scenario the
Marco Civil da Internet with Law 12.965/14 and the General Law of Data Protection (Law
13.709/2018), and in the international scenario with great importance the General Data
Protection Regulation (GDPR), with coverage in Europe and for countries that establish
business relationships with it. Through bibliographical research, it is sought to study the

1 Mestranda em Direito Negocial na UEL, Especialista em Processo Civil, em Direito Previdenciario e em
Direito do Trabalho. Graduada em Direito pela Pontificia Universidade Catdlica do Parana (2018). Advogada

2 Mestrando em Direito Negocial na UEL, Especialista em Direito Civil e Processo Civil, e em Direito Médico.
Graduado em Direito pela Toledo Prudente (2018). Advogado
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evolution around privacy and the protection of personal data, in chronological order, focusing
on the legidation related to the theme, highlighting the evolution and importance of personal

data protection in Brazil and internationaly, as it is a growing and increasingly important
theme

K eywor ds/Palabr as-claves/M ots-clés. Gdpr, Data protection, Personal data, Lgpd, Civil
mark of the internet

251



1 INTRODUCAO

Nas tultimas décadas a internet passou por diversas mudancgas, as quais impactaram
nao so6 na forma em que as pessoas se relacionam umas com as outras, mas também na forma
em que as empresas se relacionam com elas. A partir disto, se fez necessario que a legislagao
se adaptasse, a fim de ordenar as novas relagdes juridicas e negociais que comegaram a surgir.

Os dados pessoais sao um insumo cada vez mais importante para as organizacoes.
Com o mundo tdo conectado, foram ampliadas as possibilidades de obter e processar
informacdes, e através disto muitas empresas perceberam o grande valor que os dados tém
para garantir vantagens competitivas, comercialmente falando.

Atualmente milhdes de dados sdo produzidos constantemente por cada individuo que
acessa ou se utiliza de servigos na Internet, e tais dados foram gradualmente se transformando
em uma nova moeda de troca para grandes conglomerados, o que acabou por colocar em
risco a privacidade de cada usuario.

Nesta perspectiva, o primeiro projeto de regulamentacdo envolvendo o mundo online
no Brasil surge em 2009, sendo o Marco Civil da Internet no Brasil, o qual fora convertido em
lei no ano de 2014, ¢ em seguida ¢ estabelecida na Europa a General Data Protection
Regulation (GDPR), o Regulamento Geral sobre Protecdo de Dados, sendo uma norma
europeia que regulamenta questdes relacionadas ao direito a privacidade e a prote¢dao de dados
pessoais.

Somente em 2020 ¢ que surge no Brasil a Lei Geral de Prote¢do de Dados Pessoais
(LGPD), regulamentando ndo s6 o tratamento de dados em relacdes estabelecidas na internet,
mas fornecendo prote¢do também para negocios juridicos estabelecidos fora dela, visando
sempre a protecao da coleta, utilizacdo e tratamento dos dados pessoais.

Dados pessoais, dados sensiveis, dados de criangas sdo tratados diariamente no meio
fisico e digital, sendo entdo justificada a importancia da pesquisa pela relevancia do tema na
atualidade, ja que tais dados podem ser produtos de comercializagdao, vazamento, entre outras
coisas, por quem seria responsavel pela coleta e armazenamento dos mesmos.

O estudo se inicia por um breve historico a respeito da privacidade e protecdo de
dados pessoais, a fim de construir uma base solida para o entendimento das legislagdes
atinentes ao tema e a sua evolugdo, sendo citadas ainda no primeiro topico as legislacdes que

auxiliaram nesta evoluc¢ao historica.
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Como principais leis de protecdo de dados destacam-se primeiro o marco civil da
internet, de 2014, e em seguida a GDPR em 2016, a qual por sua vez serviu de base para a
criagdo da Lei Geral de Protecao de Dados no Brasil em 2018.

Por fim, cumpre analisar ainda as convergéncias entre a lei brasileira e europeia, para
que se entenda como se da a regulamenta¢do do tratamento dos dados pessoais, no que tange
as garantias constitucionais da privacidade e intimidade.

Ainda, destaca-se que o direito a protecao de dados pessoais foi alvo de Emenda

Constitucional, se tornando um direito fundamental no ano de 2022.

2 BREVE HISTORICO SOBRE A PRIVACIDADE E PROTECAO DE DADOS
PESSOAIS

Diante da expansao das tecnologias de informac¢ao e comunicagdo alguns problemas
se destacam, como por exemplo a violacdo da privacidade através da coleta dos dados
pessoais, apesar de problemas relacionados a coleta de taus dados serem anteriores ao uso
macico da internet.

A privacidade tomou dimensdes maiores em escala de importancia e visibilidade
com o passar do tempo, possuindo como marco a Constituicdo Federal de 1988, a qual traz
em seu artigo 5°, inciso X, que “sdo invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indeniza¢do pelo dano material ou moral
decorrente de sua violacao”. Sendo assim, a vida privada da pessoa natural ¢ protegida pela
Constituicao. (BRASIL, 1988)

Contudo, antes mesmo da Constituicdo Federal, ja havia um conceito apresentado
pelos juristas americanos Samuel D. Warren e Louis D. Brandeis em 1890, quando
publicaram um artigo intitulado “O direito a privacidade” (The right to privacy), no qual era
proposta a ideia de prote¢do integral do individuo, seja pessoal ou patrimonial. Para tais
autores, o direito a privacidade ¢ um direito tdo antigo quanto a common law. (WARREN;
BRANDEIS, 1890)

Ao longo do tempo, foram criados varios documentos de direito internacional, com a
finalidade de proteger o direito a intimidade e a vida privada do individuo. O primeiro
instrumento internacional a tratar do direito a privacidade foi a Declaragdo Americana dos
Direitos e Deveres do Homem, realizada em Bogot4, em 1948, durante a IX Conferéncia
Internacional Americana, quando também foi criada a Organizagdo dos Estados Americanos

(OEA). (FORTES, 2017)
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No ano de 1967 foi realizada a Conferéncia Nordica sobre o Direito a Intimidade.
Para Warner e Stone (1970) citados por Fortes (2017, p. 275), ha um paradoxo na concepcao
de privacidade que representa apenas o direito de ser deixado em paz ou de ndo ser
incomodado, pois “privacidade também significa o direito de se comunicar, assegurando-se,
contudo, de que as informagdes geradas nao serdo utilizadas contra o individuo que as
produziu.

No Brasil, no ano de 1990 o Cédigo de Defesa do Consumidor conferiu protecao aos
dados pessoais, prevendo tal medida em seu artigo 43, assegurando ao consumidor o acesso a
suas informacgdes pessoais € de consumo que forem constantes nos cadastros, registros, fichas,
e suas respectivas fontes. (BRASIL, 1990)

Surge no ano de 2001 a Lei do Sigilo Bancario (Lei Complementar 105/2001),
garantindo o sigilo bancario sobre as operacdes ativas e passivas entre as instituigdes
financeiras e seus clientes, estando ainda vinculado a intimidade e vida privada. Nesta lei
também ¢ protegido o sigilo sobre os servigos bancarios prestados.

O Codigo Civil Brasileiro, por sua vez, traz um reforgo sobre a privacidade, em

especial nos artigos 11, 12, 16, 17 e 21:

Art. 11. Com exceg¢do dos casos previstos em lei, os direitos da
personalidade sdo intransmissiveis e irrenunciaveis, ndo podendo o seu
exercicio sofrer limitagdo voluntaria.

Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras sangdes
previstas em lei.

Paragrafo inico. Em se tratando de morto, tera legitimacdo para requerer a
medida prevista neste artigo o conjuge sobrevivente, ou qualquer parente em
linha reta, ou colateral até o quarto grau.

[...]

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome e
0 sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em
publicagdes ou representacdes que a exponham ao desprezo publico, ainda
quando ndo haja intengdo difamatdria.

[...]

Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma. (Vide ADIN 4815).
(BRASIL, 2002)

A ADIN citada no ultimo artigo se trata de decisdo proferida na Acdo Direta de
Inconstitucionalidade 4.815 do Distrito Federal, sobre a dispensa de autorizacdo prévia do

biografado ou da familia para a publicagdo de obras. (STF, 2015)
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Em 2011 foi criado o cadastro positivo, através da Lei 12.414/2011, o qual reune
informacdes sobre contratagdes de crédito e seus pagamentos, disciplinando a formagdo e a
consulta a bancos de dados com informacdes de adimplemento, de pessoas naturais ou
juridicas, para formagao de historico de crédito, bem como reconhecendo os direitos do titular
dos dados, para que o tratamento de tais dados possa atender a finalidade pretendida. (COTS,
2019, p. 34-35). Também no ano de 2011 fora criada a Lei de Acesso a Informagao (Lei
12.527/2011), a qual trata sobre o acesso a informagdes sigilosas.

Em 2012 a Lei Carolina Dickman (12.737/2012) vem para criminalizar a obtencao e
uso indevido de dados pessoais através de aparelhos eletronicos, € no mesmo ano se inicia a
discussdo sobre a General Data Protection Regulation (GDPR) na Unido Europeia.

Em se tratando de leis mais especificas sobre o tratamento dos dados pessoais,
vinculado a privacidade, no ano de 2014 surge o marco Civil da Internet por meio da Lei n°
12.965/2014 e ¢é regulamentado posteriormente por meio do Decreto 8.771/2016. O marco
civil aborda o tratamento de dados pessoais, porém protegendo somente 0s que estiverem em
tratamento através da internet, ndo abrangendo dados que transitarem de modo off-line ou em
redes privativas.

Internacionalmente, apds o marco civil da internet surge a GDPR, regulamentando a
privacidade e a protecao de dados pessoais na Europa, e servindo como uma base forte e
solida para a criacao da Lei Geral de Protecdo de Dados brasileira no ano de 2020.

Conforme Correia (2014):

Dado que o direito a privacidade ndo ¢ um direito absoluto, hd que
encontrar o exercicio equilibrado entre os dois direitos (o direito a
privacidade e o direito a informacgdo), que como vimos sdo ambos
defendidos pela Declaragdo dos Direitos do Homem, por outras
declaragdes e documentos internacionais, pela Constituicdo de alguns
paises, como a portuguesa, e pelas leis vigentes.

Assim, deve-se pesar o direito a privacidade em contraponto ao direito a informagao,
baseando-se nas legislagdes citadas para inferir quando o direito estaria sendo violado ou nao.
Para Vieira (2007, p. 23), o direito a privacidade se traduz na faculdade que tem cada pessoa
de obstar a intromissdo de estranhos na sua intimidade e vida privada. E da mesma forma,
para o autor, o direito a privacidade confere a prerrogativa de controlar suas informagdes
pessoais, evitando acesso e divulgacdo ndo autorizados.

Escandalos envolvendo vazamentos de dados impulsionaram a regulamentacdo de

tais temas, como o escandalo Edward Snowden em 2013, técnico do NSA e da CIA, agéncias
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de seguranca e espionagem americanas. Ele apontou a existéncia de escutas americanas entre
aliados, com espionagem de politicos europeus da Alemanha, Suécia, Noruega ¢ Franga.
(AVO, 2021)

A NSA espiou politicos europeus em 2012 e 2014, utilizando sistemas de escutas de
cabos submarinos de telecomunicagdes, através de um acordo com os servigos de informacdes
da Dinamarca, obtendo dados a partir dos numeros de telefone de politicos, bem como pelo
rastreio a SMS, chamadas telefonicas e trafego na internet, incluindo pesquisas, historico,
chats e servicos de mensagens. Inclusive, at¢é mesmo conversas da ex-presidente Dilma
Rouseff teriam sido captadas, em contatos com seus principais assessores. (BRAUN, 2021)

Outro vazamento importante, com propor¢des que ultrapassam os limites territoriais
de um pais, foi o vazamento de dados de usuarios do Facebook na campanha de Donald
Trump a presidéncia dos Estados Unidos. Aleksandr Kogan, um professor da universidade de
Cambridge, criou o quizz “This is Your Digital Life” no Facebook, por meio do qual 270 mil
usuarios deram permissdo para que tivessem acesso aos seus dados pessoais ¢ de todos os
seus amigos. Através desta coleta de dados, 87 milhdes de usudrios tiveram dados expostos
pelo Facebook, de modo que o criador do quizz recebeu estes dados e os forneceu a empresa
Cambridge Analytica, uma consultoria criada por Steve Bannon.

O criador da Cambridge Analytica virou estrategista da campanha de Donald Trump
a presidéncia, e utilizou dos dados coletados (sem o consentimento dos usuarios) para mandar
publicidade politica especialmente adaptada e elaborar informes detalhados para ajudar
Trump a ganhar a eleicdo. Apos tais fatos, a empresa foi condenada, tendo se autodeclarado
culpada, e se declarou em faléncia. (PRESSE, 2019)

Contudo, o facebook continua sendo alvo de vazamento de dados dos seus usuarios
atualmente, tendo sido noticiado neste ano de 2022, especificamente no més de outubro
através do portal Forbes Tech, que a empresa Meta, proprietaria do facebook, estaria
investigando um ataque hacker que teria envolvido 1 milhdo de usudrios da rede, onde as
senhas teriam sido roubadas através de 400 aplicativos para andoid e I0S. (BREWSTER,
2022)

Como a privacidade ¢ o direito individual de preservar a propria vida, bem como de
impedir a invasao de terceiros em sua vida privada, os direitos precisam estar explicitos em
lei, de modo que assim cumpre o estudo das leis mais especificas relativas a esta protegao dos

dados pessoais, com as principais leis ja citadas e presentes no ordenamento juridico atual.

3 MARCO CIVIL DA INTERNET
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O Marco Civil da Internet ¢ estabelecido como lei no Brasil através da Lei n°
12.965/2014 e ¢ regulamentado posteriormente por meio do Decreto n® 8.771/2016. A lei
estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil,
determinando ainda as diretrizes para atuacao da Unido, dos Estados, do Distrito Federal e dos
Municipios, enquanto o decreto trata das hipoteses admitidas de discriminagdo de pacotes de
dados na internet e de degradagdo de trafego, bem como serve para indicar procedimentos
para guarda e prote¢ao de dados por provedores de conexao e de aplicacdes, apontar medidas
de transparéncia na requisi¢ao de dados cadastrais pela administracdo publica e estabelecer
parametros para fiscalizagdo e apuracdo de infragdes.

O marco civil traz como fundamentos da disciplina do uso da internet no Brasil:

O respeito a liberdade de expressdo; o reconhecimento da escala mundial da
rede; os direitos humanos; o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais; a pluralidade ¢ a diversidade; a abertura ¢ a
colaboracdo; a livre iniciativa, a livre concorréncia e¢ a defesa do
consumidor; e a finalidade social da rede. (BRASIL, 2014)

Ainda, ¢ disciplinado que o uso da internet no Brasil tem os seguintes principios:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
I - garantia da liberdade de expressdao, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicao Federal;

II - protegdo da privacidade;

IIT - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo tinico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.
(BRASIL, 2014)

Desta forma, o Marco Civil da Internet ¢ o responsavel por regulamentar os direitos,
garantias e deveres dos individuos no uso da internet no Brasil, regendo por meio dos

principios acima destacados para que o ambiente digital se torne mais seguro para 0s usuarios.
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O paragrafo tnico do artigo 3° também esclarece que os principios expressos na lei
ndo excluem outros previstos no ordenamento juridico patrio ou até mesmo os que sejam
previstos em tratados internacionais dos quais o Brasil seja parte.

Até a criacao do marco civil ainda nao havia regulamentacao sobre o tema, existindo
apenas o que ensina o artigo 5° da Constitui¢ao Federal, em seu inciso XII: “¢é inviolavel o
sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instru¢do processual penal”. (BRASIL,
1998)

Relativo ao direito da privacidade, o marco civil da internet vem para proteger os
dados pessoais indevidamente utilizados por terceiros, uma vez que o fato de um dado ser
exibido em meio digital ndo garante que possa ser utilizado de forma ndo autorizada.

Apds o marco civil, surge a necessidade da regulagdo e protecdo da privacidade e dos
dados pessoais também fora da esfera da internet, de modo que novas legislagdes surgem
trazendo tais regulamentagdes, inclusive no cenario internacional como ¢ o caso da GDPR na

europa, e da LGPD no Brasil.

4 GENERAL DATA PROTECTION REGULATION (GDPR)

O debate sobre questdes de privacidade no mundo virtual e o recolhimento de dados
de usuarios da Internet ja se fazia presente no meio juridico da Unido Europeia (UE) desde o
século passado, mais precisamente em 1995, quando foi aprovada a Diretiva 95/46 CE2 que
unificou regras de protecdo de dados entre todos os paises participantes da Unido.

Contudo, muito antes disto j& se discutia acerca do principio da privacidade, surgindo
normas utilizadas como base para que se editasse a GDPR, como a Declaracdo Universal de
Direitos Humanos de 1948, a Conven¢do Europeia de Direitos Humanos de 1950, Leis
Nacionais de Privacidade da Comissdao Europeia de 1979, Diretrizes da OCDE em 1980,
Convengao 108 em 1981, entre outras. (MALDONADO, 2019)

A Convengao 108, de 28 de janeiro de 1981 (Convengdo para a Prote¢ao das Pessoas
Naturais) foi o primeiro instrumento internacional juridicamente vinculante que adotou a ideia
de protecao de dados pessoais, visando garantir a todas as pessoas singulares o respeito pelos
seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida privada em

frente ao tratamento automatizado dos dados de carater pessoal. (EUROPARL, 2022)
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A GDPR atualmente ¢ um modelo de referéncia mundial no assunto sobre
privacidade digital, e sua regulamentacdo ja ¢ efetiva em todo territdrio da Unido Europeia,
passivel de punicao caso nao cumprida. Companhias de todo o mundo que tenham algum
formato de negdcio com um pais da Unido Europeia deverao se adequar as normas da GDPR.

A GDPR ¢ dividida entre duas secdes, sendo a primeira responsavel por
contextualizar, direcionar e orientar a interpretacdo dos seus requisitos, fundamentos e
principios, compreendendo 173 considerandos. A segunda parte possui 11 capitulos, e estes
capitulos sdo divididos em 99 artigos, os quais tratam por sua vez dos principios, fundamentos
e requisitos a serem cumpridos pelas pessoas naturais ou juridicas que tratem sobre dados
pessoais, garantindo assim a protecao dos direitos e garantias fundamentais.

Debates em torno dos assuntos abordados no regulamento sdo oriundos dos anos 90,
com a edigdo da Diretiva 95/46/CE da Comunidade Europeia, principal documento acerca da
protecdo da privacidade do ser humano no ambito internacional. Os principios da GDPR
sobre tratamento e privacidade s3o da licitude, lealdade, transparéncia, limitacdo das
finalidades, minimiza¢do dos dados, exatiddo, integridade e confiabilidade, e da
responsabilidade.

Alguns pontos merecem destaque no regulamento, como o direito ao esquecimento
onde as empresas sdo obrigadas a deletar registros de informagdes pessoais que ndo sejam
mais necessarias para propositos historicos, estatisticos, cientificos, para a satide publica ou
para exercer liberdade de expressdo. Da mesma forma, ha protecdo sobre a exposi¢do
excessiva de criangas na internet, exigindo o consentimento dos pais em cadastros de criangas.

E necessaria uma permissdo clara e afirmativa de cada usuario, e o cidaddo tem
direito de transferir seus dados pessoais de um servico a outro, de forma similar a
portabilidade do celular. Em casos de invasdo hacker, as empresas tém prazo para avisar os
clientes.

Sao inumeras as normativas relativas aos dados pessoais, € a norma europeia serviu
de inspiracdo para a norma brasileira, possuindo grande relacdo e convergéncia com a Lei

Geral de Prote¢ao de Dados advinda no ano de 2018.

5 LEI GERAL DE PROTECAO DE DADOS (LGPD)

Ao seguir as orientagdes da lei europeia, a Lei Geral de Protegdo de Dados define
normas quanto a governanca, boas praticas, seguranca e sigilo de dados, assim como o papel

dos agentes de tratamento de dados pessoais (controlador, operador e encarregado) como
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responsaveis pela transferéncia internacional de dados pessoais. Mesmo que as empresas
tenham sede no exterior, mas a operagdo de coleta e tratamento de dados pessoais tenha por
objetivo a oferta ou o fornecimento de bens ou servigos e seja realizada no territorio nacional,
a lei devera ser aplicada.

Ela ¢ considerada um marco importante na legislacdo nacional, por ter formulado
diversos conceitos juridicos novos como ‘“dados pessoais”, “dados pessoais sensiveis”,
“anonimizagdo de dados”, “tratamento de dados”, entre outros, para tratar do recolhimento,
compartilhamento e uso dos dados pessoais dos individuos.

Apesar de ter sido vetado no texto original a criacdo da Autoridade Nacional de
Protecao de Dados (ANPD), em 2019 o senado aprovou a Medida provisoria n® 869/2018, a
qual foi posteriormente convertida na Lei Federal n°® 13.853/2019, com objetivo de dispor
sobre a protegdo dados pessoais e criar a Autoridade Nacional de Prote¢ao de Dados. Além
disto, a referida lei ainda instituiu a obrigagdo do encarregado ter conhecimento juridico sobre
a matéria, a possibilidade de proibicdo das atividades de tratamento de dados para entidades
infratoras, a flexibilizagdo no compartilhamento de dados de saide e dados pessoais
publicamente acessiveis, entre outras.

Os principios de tratamento e privacidade dos dados pessoais previstos na LGPD sao
a finalidade, adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, preveng¢ao, nao discriminacao e responsabilizagao.

Importante também destacar que os dados pessoais podem ser tanto eletronicos
quanto fisicos, ao contrario do Marco Civil que tratava apenas do ambiente online. Mesmo
que exista maior nimero de tratamento dos dados na internet, qualquer informagdo pode ser
usada para identificar o individuo, enquadrando-se assim como dado pessoal.

Aliés, no artigo 5° da referida lei ¢ descrito o que seria o dado pessoal, trazendo
como conceito que dado pessoal ¢ “informacdo relacionada a pessoa natural identificada ou
identificavel”. (BRASIL, 2018)

A respeito da privacidade, a lei esclarece que ela estd ligada ao consentimento dado
pelo individuo, de modo que ela deve ser sempre requisitada pelo fornecedor de servigos de
maneira expressa e clara, para que o portador dos dados possa ter total controle sobre como
suas informacdes serdo utilizadas. Assim, esbarra-se no principio da autodeterminagao
informativa prevista no artigo 2°, inciso II, da Lei 13.709/14. O individuo também tem o
direito de solicitar exclusdo permanente dos seus dados.

Assim, aspectos importantes sobre a lei merecem destaque. A LGPD cria um cenério

de segurancga juridica que ¢ valido para todo o pais, estabelece de maneira clara o que sao
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dados pessoais, permite o compartilhamento com outros paises que também protejam dados,
possuindo ainda abrangéncia extraterritorial, de modo que ndo importa se a organizagdo ou o
centro de dados estdo dentro ou fora do Brasil.

A lei define os agentes de tratamento de dados e suas fungdes, ficando a cargo da
ANPD fiscalizar, possuindo transparéncia e penalidades rigidas em caso de vazamento de
dados e falhas de seguranca, sendo que o encarregado de gerir a base de dados pessoais que
fara a gestao de falhas e riscos.

Finalidade e necessidade sdo quesitos do tratamento de dados que devem ser
previamente informados ao cidaddo, devendo ainda ter um consentimento no caso de uso de
dados de crianga, por meio dos pais ou do responsavel.

E de extrema importincia destacar que a protecio de dados pessoais foi incluida
entre os direitos e garantias fundamentais apds a Lei Geral de Prote¢do de Dados, sendo ainda
fixado como de competéncia privativa da Unido legislar sobre prote¢ao e tratamento de dados
pessoais, o que se deu através da Emenda Constitucional n® 115 de 10 de fevereiro de 2022,
alterando os artigos 5°, 21 e 22 da Constitui¢do Federal, e possuindo assim apenas 04 artigos,

in verbis:

Art. 1° O caput do art. 5° da Constituicio Federal passa a vigorar
acrescido do seguinte inciso LXXTX:

Art. 5°[...]

LXXIX - ¢ assegurado, nos termos da lei, o direito a prote¢do dos dados
pessoais, inclusive nos meios digitais.

[...]

Art. 2° O caput do art. 21 da Constituicio Federal passa a vigorar
acrescido do seguinte inciso XXVI:

Art. 21[...]

XXVI - organizar e fiscalizar a protecao e o tratamento de dados pessoais,
nos termos da lei.

Art. 3° O caput do art. 22 da Constituicio Federal passa a vigorar
acrescido do seguinte inciso XXX:

Art. 22.[...]

XXX - protecdo e tratamento de dados pessoais.

Art. 4° Esta Emenda Constitucional entra em vigor na data de sua
publicacdo. (BRASIL, 2022) (grifo nosso)

Dos artigos acima se extrai que € assegurado constitucionalmente o direito a protecao
de dados pessoais, inclusive nos meios digitais, sendo dever da Unido organizar e fiscalizar a
protecdo e o tratamento de dados pessoais, nos termos da Lei, sendo de competéncia privativa
da Unido legislar sobre a protecdo e tratamento de dados pessoais, vigorando a emenda desde

a data da sua publicagdo em 10 de fevereiro de 2022.
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Diante de todo o exposto, cumpre ainda analisar as diferengas entre a legislacdo
brasileira, e a legislacdo europeia na qual se baseou grande parte da Lei Geral de Prote¢ao de

Dados.

5.1 COMPARATIVO ENTRE LGPD E GDPR

Como comparativo entre a LGPD e a GDPR, importante destacar que a primeira
estabelece 10 bases legais, enquanto a segunda estabelece seis. A LGPD requer somente que o
operador execute o tratamento dos dados conforme orientagdo do controlador, enquanto a
GDPR estabelece a exigéncia de um contrato entre controlador e operador de dados que deixe
explicito qual vai ser o tratamento dos dados.

Ainda sobre a base legal, na LGPD ¢ mais ampla pois contempla todas as hipoteses

do GDPR, com acréscimo das situagdes previstas nos incisos IV, VI, VIII e X do artigo 7°:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

[...]

IV - para a realizagdo de estudos por o6rgdo de pesquisa, garantida, sempre
que possivel, a anonimiza¢ao dos dados pessoais;

[...]

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem)

[...]

VIII - para a tutela da saiude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; (Redag@o
dada pela Lei n°® 13.853, de 2019)

[...]

X - para a protegao do crédito, inclusive quanto ao disposto na legislagdo
pertinente. (BRASIL, 2018)

Além destas hipoteses em que a LGPD ¢ mais ampla do que a GDPR, elas
convergem em outras bases legais, com enfoque no artigo 6° da GDPR e 7° da LGPD. Em

convergéncia, existem as seguintes hipoteses:

i) consentimento do titular: deve ser dado de forma livre, clara e inequivoca
de seu titular, isto significa que o titular dos dados deve ter a opcdo de
escolha de quais dados serdo tratados e em quais tipo de operagao.

i1) execugdo de contrato: quando dados pessoais sdo necessarios para a
execucdo de obrigacdes contratuais firmadas pelo proprio titular ou para
procedimentos preliminares de determinado contrato, como, por exemplo, no
caso do titular de dados adquirir produtos ou servigos de determinada
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empresa que necessita tratar os seus dados para viabilizar o fornecimento do
produto ou do servigo;

iii) cumprimento de obrigacdo juridica: trata-se da hipdtese em que o
responsavel pelo tratamento ou o controlador estdo obrigados a cumprir
determinagdes oriundas de lei federal, estadual ou municipal, de decretos,
resolugdes ou outros diplomas legais aplicaveis a determinadas situagdes de
tratamento de dados;

v) defesa de interesses vitais: quando os dados pessoais sdao utilizados para
proteger a vida ou a integridade fisica do titular ou de terceiros, como, por
exemplo, usar os dados de geolocalizacdo de dispositivo de telefone celular
para localizar o seu titular que tenha sido sequestrado;

V) por interesse publico ou de autoridade publica: quando a administragao
publica realiza o tratamento ou compartilhamento de dados para a execucao
das politicas publicas, como, por exemplo, saude, educacido, economia e
outros ramos;

vi) interesses legitimos do responsavel pelo tratamento ou por terceiro: trata-
se da hipodtese de tratamento de dados por interesse legitimo do responsavel
pelo tratamento ou controlador ou por terceiro, contudo, o GDPR ¢ a LGPD
nao deixaram claros a que se refere o interesse legitimo, sendo uma lacuna
nos diplomas legais citados que dependera de interpretagdo juridica no
momento de sua aplicagdo. (MALDONADO, 2019)

A respeito das transferéncias internacionais de dados pessoais, a LGPD ndo impde
restricoes, mas a Autoridade Nacional de Dados (ANPD) deve estabelecer regras de
transferéncia. J4 na GDPR h4 imposi¢do de restricdes para a transferéncia de dados pessoais
para paises terceiros, se fazendo necessarios acordos e ajustes especificos para o
compartilhamento de tais dados.

A LGPD exige o registro de tratamento dos dados pessoais, assim como ¢ exigido
pela GDPR, porém além disso esta ultima também especifica as informacdes que estdo
sujeitas @ manutengdo de registros.

A respeito da avaliagdo de impacto sobre a protecao de dados, a LGPD exige que o
controlador de dados realize uma avaliacao de impacto sobre os riscos de certas atividades de
tratamento, deixando a cargo da ANPD determinar quando tal avaliagdo se faz necessaria,
enquanto na GDPR o controlador de dados deve realizar uma avaliagdo de impacto sobre os
riscos, detalhando quando requer tal avaliacdo e o que exatamente as avaliagdes devem cobrir.

Quanto a seguranca e violacdo de dados, a LGPD exige que o controlador de dados
implemente medidas de seguranga de dados, determinando que a ANPD ira emitir orientagdes
acerca do tema, bem como que seja informada em caso de ocorréncia de evento, além ¢ claro
de informar o titular do dado. Ja a GDPR exige que o controlador de dados implemente tais
medidas de seguranca de dados, mas ela mesma normatiza as medidas, determinando que a
comunica¢do com a autoridade de dados ocorra em até 72 horas em caso de evento, e dispensa

a comunicacao de acordo com a severidade do evento.
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Sobre o encarregado de dados (DPO), na LGPD existe o controlador de dados
pessoais e a lei exige que este nomeie um encarregado de dados. A GDPR exige que o
controlador ¢ o operador de dados pessoais nomeiem um encarregado de dados, e explicita
quando os encarregados s3o necessarios.

A respeito das penalidades e sanc¢des, a LGPD define multas, san¢des e processos
civis a controladores e operadores, de acordo com o tipo de evento e severidade, ocorrendo da

mesma forma na GDPR.

6 CONSIDERACOES FINAIS

Conforme legalmente previsto, todos os individuos tém direito a privacidade. A
privacidade e protecdo de dados pessoais adquiriram status de direito fundamental, sendo
fruto de uma longa evoluc¢ao histoérica.

A criagdo do Marco Civil da Internet foi de grande importancia como um instrumento
legislativo sobre os principios, direitos, deveres e garantias para o uso da internet no Brasil.
Mas a lei deixou brechas em relacdo ao tratamento, utilizagdo ¢ comercializagdo dos dados
pessoais dos usudrios. Assim, a LGPD veio regulamentar questdes ligadas a manipulagdo de
dados pessoais no meio eletronico, sendo inspirada no modelo europeu (GDPR) e
representando um grande avango da legislagdo brasileira frente aos principios de protegdo de
dados internacional.

O objetivo de todas as normas juridicas atinentes ao tema ¢ de unificar o tratamento
dos dados pessoais, no dmbito da privacidade, modernizando a legislagdo para que possa se
adaptar aos novos desafios tecnoldgicos, principalmente os advindos da internet.

A importancia do tema se destaca pela evolucao historica da protegao da privacidade e
dos dados pessoais, bem como pelos casos citados de vazamentos de dados, que causam
constrangimentos e prejuizos aos individuos. O direito a protecdo de dados pessoais virou
direito fundamental, com previsdo na Constitui¢do Federal, reforcando a necessidade de

discussdo do tema nos dias atuais.
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