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DIREITO, GOVERNANCA E NOVASTECNOLOGIASI

Apresentacao

Direito, Governanca e Novas Tecnologias.

O presente Grupo de Trabalho, baseia-se na problematica dos impactos das novas
tecnologias, a partir de sua regulagéo, interferéncias e impactos da Governanga. O objetivo
do mesmo € ampliar as discussdes e reflexdes acerca das pesquisas redlizadas sobre a
temédtica com a finalidade de buscar a difusdo do conhecimento cientifico para a melhoria e
para o beneficio da sociedade atual. O paradoxo das novas tecnologias e seus impactos no
sistema juridico vislumbram uma necessidade de readequacdo e mostram-se preocupantes,
pois nos Ultimos anos a velocidade e a quantidade de acontecimentos observados no mundo
inteiro ddo um tom dramético a sensibilidade e impactos das novas tecnologias nas relagdes
de governanca e regulacdo. O desenvolvimento tecnol6gico tem trazido grandes avancos e,
em contrapartida, uma inseguranca em relagdo aos limites impostos as relagdes do sistema
juridico e da governanca. Vivencia-se uma crise paradoxal, principalmente pela incerteza
dessas relacdes. Com todos o0s avangos e o desenvolvimento de novas tecnologias na area
juridica e de governanca, se esta diante de um paradoxo, ou sgja, 0 Estado cada vez mais
reduzindo o investimento em pesquisas e deixando para ainiciativa privada dominar o campo
das novas tecnologias. Assim, resta a duvida de qual € o papel do Estado, uma vez que, em
assim sendo, a sociedade fica a mercé do mercado. Nesse sentido, faz-se necessério repensar
a dinémica dessas relagbes. Outrossim, os trabalhos apresentados neste GT tratam dessas
reflexdes necessarias para 0 amadurecimento e para a assimilagdo de seus impactos. Os
organizadores agradecem a todos os colegas pesqguisadores e autores que contribuiram com
seus excelentes trabal hos, estes que compdem esta publicacdo. Sendo assim, constata-se que
houve comprometimento nainvestigacdo das mais diversas teméticas aqui trabalhadas, o que
permitird ao leitor umaleitura acurada e esclarecedora dessa obra.



DARK PATTERNSE A FRAGILIDADE DO CONSENTIMENTO EM CONTRATOS
ELETRONICOS

DARK PATTERNSAND THE FRAGILITY OF CONSENT IN ELECTRONIC
CONTRACTS

Pedro Teixeira Gueiros 1
Caitlin Mulholland 2

Resumo

Em tempos de intensa virtualizagéo da vida humana, a essencialidade do ciberespaco adquire
novos contornos na atualidade. Nota-se que a imprescindibilidade do formato digital

contrasta com a escalada de riscos cada vez mais sofisticados, capazes de transformar o
espaco virtual em verdadeiro ambiente deletério. Nesse cenario, paralelo a crescente
tendéncia de UX Design (Design de Experiéncia do Usuario) e nudges positivos, os dark
patterns ou padrdes obscuros aparecem na contraméo de movimentos pautados na vivéncia
mais ladica de usuarios. Dark patterns caracterizam-se pelo uso do design gréafico, da
psicologia comportamental e do marketing estratégico com o Unico objetivo de fragilizar a
autonomia dos individuos no exercicio de sua capacidade de escolha, especialmente, sobre a
manifestacdo do consentimento. Quando identificados na formagdo dos contratos el etronicos,
os padrdes obscuros trazem a tona um debate importante: a luz da axiologia constitucional, a
regulacdo dos dark patterns, enquanto elemento formativo da manifestacdo da vontade,

mostra-se necessaria?

Palavras-chave: Contratos €l etrénicos, Relacfes patrimoniais privadas, Consentimento,
Dark patterns, Nudges

Abstract/Resumen/Résumé

In times of intense virtualization of human life, the essentiality of cyberspace acquires new
contours today. It should be noted that the indispensability of the digital format contrasts
with the escalation of increasingly sophisticated risks, capable of transforming the virtual
space into a truly harmful environment. In this scenario, parallel to the growing trend of UX
Design (User Experience Design) and positive nudges, dark patterns appear against
movements based on the more playful experience of users. Dark patterns are characterized by
the use of graphic design, behavioral psychology, and strategic marketing with the sole
objective of weakening the autonomy of those who do not exercise their ability to choose,
especially regarding the manifestation of consent. When identified in the formation of
electronic contracts, the dark patterns bring up an important debate: in light of the Brazilian

1 Mestrando em Direito Civil Contemporéaneo e Pratica Juridica, PUC-Rio.

2 Doutora em direito civil, pela Universidade do Estado do Rio de Janeiro. Professora do Departamento de
Direito da PUC-Rio, onde atualmente exerce o cargo de Diretora do Departamento de Direito.
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constitutional axiology, is the regulation of dark patterns, as a formative element of the
manifestation of the will, necessary?

K eywor ds/Palabr as-claves/M ots-clés. Electronic contracts, Private relations, Consent, Dark
patterns, Nudges
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1. Introducao.

Em meio a uma pandemia mundial, que impde necessarias medidas de distanciamento,
a essencialidade do ciberespaco atinge patamares ainda ndo experimentados. Relagdes
patrimoniais privadas, antes fisicamente concluidas, assumem cada vez mais o formato digital,
cujo novo imperativo €: tudo o que esté apto a ser realizado a distancia, devera sé-lo. Na seara
contratual, a massificagdo dos negocios juridicos eletronicos delineia um cenario que relativiza
ainda mais as manifesta¢des de anuéncia disponiveis as partes aderentes.

Embora se observe evidente viés positivo ambiental, em termos de diminui¢do do uso
excessivo de papéis, tintas e deslocamentos prescindiveis, sob o aspecto contratual
propriamente dito, constatam-se inevitaveis prejuizos a formagdo do consentimento no
exercicio da autonomia privada. Isso porque, com as contratagdes eletronicas cada vez mais
indispensaveis a nova realidade, intensifica-se a sua natureza ja fluida e objetivada, dando azo
a novas formas de inseguranca na formaliza¢do dos contratos, seja com relacdo aos riscos de
ataques cibernéticos (como se observa com a escalada dos ransomwares), seja pelo maior
desconhecimento entre as partes que celebram negocios juridicos.

Paralelamente, identifica-se a relevancia cada vez mais exacerbada da coleta de dados
pessoais, vistos como essenciais a formalizagdo de contratos, sobretudo eletronicos. Em um
primeiro momento, as informagdes pessoais podem nio expressar qualquer aspecto pecuniario,
no entanto, uma vez massificadas, compiladas e categorizadas, o carater econdmico do
tratamento de tais dados reverbera em verdadeira commodity. Nao a toa, lideram atualmente o
ranking das marcas mais valiosas do mundo: Apple, Amazon, Microsoft, Google e Samsung,
respectivamente (SOUZA, 2021). Em comum, todas possuem suas persecucdes financeiras
associadas diretamente ao uso de dados pessoais, sejam em aplicagdes tecnologicas ou
varejistas.

Vale lembrar que a requisicdo de dados pessoais ocorre, inclusive, em contratos
aparentemente gratuitos, como aqueles celebrados por adesdo com redes sociais e outras
plataformas de aplicagdo. A proposito, tais contratagdes “gratuitas” com prestadores de servigos
na Internet sdo reconhecidas como relagdes de consumo pelo Superior Tribunal de Justica
(ST))!, incidindo deveres e responsabilidades proprias da legislagdo consumerista.

Desse modo, as contratagdes eletronicas em sentido /ato podem ser conceituadas

“como a convengdo através da qual uma oferta e uma aceitacdo se encontram dentro de uma

! Conforme se extrai do julgamento do REsp n° 1.316.921/RJ. “O fato de o servigo prestado pelo provedor de
servico de Internet ser gratuito ndo desvirtua a relagdo de consumo” (STJ. Terceira Turma. Ministra Relatora
Nancy Andrighi. DJ: 26.06.2012).
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rede internacional de telecomunica¢des” (MULHOLLAND, 2006, p. 185). Estes instrumentos,
ao agilizarem especialmente as transagdes comerciais de massa, relativizam a pessoalidade e a
autonomia privada, acepgdes caras aos negodcios juridicos no ambito das relacdes entre
particulares.

Maior exemplo dessa conceituacdo se extrai da propria manifestagdo da vontade
quanto ao aceite da documentagdo eletronica. A consolidagdo dos contratos se reduz a meros
cliques da parte aderente, permitindo-se que o inteiro teor acordado seja redigido (ou
compreendido) apenas pela parte estipulante. A depender do objeto contratual, valendo-se da
ingenuidade de internautas, os contratos de adesdo facilitam “a inclusdo de clausulas abusivas,
de modo a assegurar vantagens unilaterais e excessivas para o fornecedor que se vale de tal
meio de contratagdo” (MARTINS, 2016, p. 129).

Destarte, muito embora o ordenamento juridico contemple disposi¢des protetivas a
adequagdo dos contratos eletronicos em sua modalidade por adesdo, como se extrai pela
inteligéncia de dispositivos do Codigo de Defesa do Consumidor?, Codigo Civil® e Marco Civil
da Internet*, a evolugdo da técnica legislativa dificilmente estard pari passu a evolugdo
tecnologica.

A vista disso, o uso de novas tecnologias voltadas para propésitos capazes de viciar a
manifestagdo do consentimento impacta diretamente sobre os também contemporaneos
principios contratuais. Observa-se, em especial, que o principio do equilibrio se torna
constantemente vergastado ante as potencialidades virtuais transfigurarem os contratos em
sofisticados instrumentos capazes de induzir potenciais aderentes a pratica de atos juridicos,
seja em relacdes paritarias ou ndo. Afinal, “o que se pretende na atualidade, ndo ¢ tdo somente
assegurar uma informacdo correta para o exercicio consciente da liberdade contratual, mas
verificar o merecimento de tutela do proprio conteudo contratual” (SCHREIBER, 2020, p. 67).

Nessa toada, o presente texto visa apresentar o fendmeno dos dark patterns ou
“padrdes obscuros” e suas consequéncias sobre os contratos eletronicos e as relagdes privadas
virtuais como um todo. Dark patterns caracterizam-se como a pratica cibernética que adota
interfaces graficas com a inten¢do unica de confundir, induzir ou ainda seduzir usudrios a
tomarem decisdes contra sua vontade ou alterando sua inten¢do inicial. Pontuam-se, em

seguida, consideragdes a respeito de seus impactos na formacao de contratos eletronicos e sobre

2 Vide art. 54.
3 Vide arts. 423 e 424.
4 Vide art. 8°, paragrafo unico, I1.
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a tutela de dados pessoais, buscando identificar, por fim, possiveis solugdes sob a legalidade
constitucional.
2. O funcionamento dos dark patterns.

O fenémeno dos padrdes obscuros estd longe de ser um problema atual. Na realidade,
possui origem offline, verificada por taticas para alterar a percepcao das pessoas, especialmente
consumidoras, levando-as a adquirir produtos ou servigos sobre os quais ndo refletiram a
respeito.

Atualmente, a tatica compila recursos de design grafico, psicologia comportamental e
marketing estratégico, para manipular a arquitetura de escolhas dos individuos no ambiente
online, de modo a prejudicar ou reduzir propositalmente suas decisdes, especialmente diante de
potenciais contratagdes eletronicas (GUNAWAN et al., 2021). A despeito disso, entende-se que
trés sdo os elementos nevralgicos de um dark pattern (NARAYANAN et al., 2020): a)
utilizagdo de praticas enganosas do varejo; b) pesquisas avangadas na efetividade de nudges e;
¢) crescimento de mecanismos de hacking.

Como se trata de fenomeno multifacetado, existem diversas gradagdes no que tange a
interferéncia na vontade humana. Estas variagdes sdo classificadas em vieses que se distinguem
ndo apenas quanto a sua formaliza¢do, mas também em sua finalidade. Harry Brignull, designer
e cunhador do termo dark pattern, identifica 12 principais padrdes: (i) Perguntas-Truque’; (ii)
Aproveitar-se do Carrinho®; (iii) Saida Dificultada’; (iv) Privacidade Zuckerada®; (v)

Comparagdo de Pregos Dificultada’; (vi) Desorientagio'’; (vii) Custos Ocultos'!; (viii) Isca e

5 Comumente identificada em formulérios e listas para obtengdo de servigos, ao clicar em responder uma pergunta,
quase automaticamente por haver varias, o usuario acredita estar aceitando um tipo de servigo, mas acaba anuindo
a algo que nao pretendia (BRIGNULL).

¢ Ao fazer compras online e adicionar itens ao Carrinho de Compras, o usuario, acidentalmente, inclui um item
sem perceber ao clicar em um botdo que parecia ser uma opgao de cancelamento ou de retornar a pagina anterior
(BRIGNULL).

7 Pratica associada a programas de assinatura ou fidelidade, em que o individuo é facilmente levado a contratar
determinado servigo, normalmente pago. Ao se dar conta do erro, encontra sérias dificuldades em cancelar o
servico (BRIGNULL).

8 Em alusdo ao CEO do Grupo Facebook, Mark Zuckerberg, o termo foi cunhado por Tim Jones (2010) ap6s
sistematizar a interface padrdo de uma plataforma que promove o compartilhamento de mais informagdes do que
as pessoas inicialmente pretendiam ao utilizar a rede social (BRIGNULL).

° Muitos varejistas se valem desse artificio ao distanciar valores entre pregos unitarios e pacotes, dificultando o
acesso a informagdes relevantes para que os consumidores avaliem efetivamente as opgoes de produtos e servigos
(BRIGNULL).

10 Em uma das condutas mais recorrentes no contexto online, as plataformas utilizam o design de modo a focalizar
propositalmente algo e distrair a atengdo de outra, por meio de botdes proeminentes, op¢des coloridas e termos
com letras miudas (BRIGNULL).

1 Percorrido todo o percurso do processo e chegando a finalizagdo da compra, ao usuario sdo apresentados custos
adicionais, ndo divulgados anteriormente, que lhe fazem anuir a eles para evitar o retrabalho de reiniciar todo o
longo processo de compra (BRIGNULL).
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Troca'?; (ix) Confirmagdo da Vergonha'3; (x) Antincios Disfar¢ados'*; (xi) Continuidade
For¢ada'>; (xii) Spam de Amigos'®.

A titulo de ilustracdo, os efeitos da pratica Spam de Amigos (BRIGNULL) resultou em
acordo miliondrio firmado pelo LinkedIn em 2015. Na acdo coletiva Perkins v. LinkedIn
Corporate, usuarios objetivaram a reparacao dos danos causados pela rede social, por disparar
lembretes de e-mails em sua rede de contatos no intuito de expandir suas redes profissionais.
Ainda que inicialmente os usudrios tivessem consentido que a plataforma importasse seus
contatos e enviasse um e-mail de convite para o ingresso na plataforma, caso este ndo fosse
aceito, o LinkedIn disparava “lembretes” de acompanhamento do “candidato” a usudrio, sem
seu prévio consentimento. Diante da situagdo, a plataforma celebrou um acordo judicial de 13
milhdes de dolares, de modo a reparar os danos causados a seus usuarios.

Importante ressaltar, entretanto, a diferencia¢do entre dark patterns e phishing. Esta,
dotada de dolo efetivamente criminal, consiste na pratica de furtar dados pessoais no contexto
online por meio de e-mails, avisos ou mensagens com a inten¢do de enganar individuos para
que disponibilizem suas informagdes pessoais e até mesmo suas identidades pessoais para fins
fraudulentos. Podem, efetivamente, se valer dos padrdes obscuros para perfazer o crime, mas
ambas nao se confundem.

3. Nudges e capitalismo de vigilancia

Verifica-se que os padrdes obscuros se assemelham a uma versao negativa dos nudges
ou “pequenos estimulos”. Nudge corresponde a “qualquer aspecto da arquitetura de escolhas
capaz de mudar o comportamento das pessoas de forma previsivel sem vetar qualquer opgao e
sem nenhuma mudanga significativa em seus incentivos economicos” (THALER; SUNSTEIN,
2019, p. 14). Em seu sentido amplo, associa-se ao que se entende como paternalismo libertario,

isto ¢, considerando que as pessoas frequentemente fazem mas escolhas, € possivel que agentes

120 usuério aciona uma fungdo acreditando estar fazendo uma coisa que, na verdade, aciona outra inteiramente
indesejada. Era o que vinha sendo praticado pela Microsoft ao confundir usuarios que clicavam no “X” acreditando
estar saindo de uma op¢ao, mas, ao fazé-lo, estavam concordando com a atualiza¢ao do software (BRIGNULL).
13 Se relaciona a uma sutil atribuicdo de “culpa” ao usudrio que torna a recusa de determinada compra algo
indesejado, desencorajando o cancelamento de determinada aquisicdo (BRIGNULL).

14 Outro aspecto muito banalizado, associado a divulga¢do de material publicitario, € o que apresenta um servigo
aparentemente integrado a arquitetura da plataforma incluindo, por exemplo, uma opc¢do de download,
normalmente de softwares e demais programas de computador que, na verdade, se trata de um outro servigo
diferente daquele que o usudario inicialmente contratou, que o induz a contratar mais do que desejava.
(BRIGNULL).

15 Trata-se do oferecimento de algum servigo inicialmente gratuito, mas que, findo o prazo do periodo gratis, cobra
automaticamente o prego do servigo pago, tornando dificil o cancelamento da renovacgdo automatica. A pratica se
tornou tdo habitual que ganhou o nome de fireemium (BRIGNULL).

16 A pratica ¢ verificada por meio da solicitagdo de permissdes de acesso a e-mail ou rede social para obtengdo de
um resultado desejado, como encontrar amigos, mas, torna-se um spam que ¢ enviado para a rede de amigos,
simulando tratar-se da propria pessoa (BRIGNULL).
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publicos e privados induzam individuos a adotarem melhores comportamentos em prol da
qualidade de vida individual ou coletiva, sem que isso lhes retire a liberdade de escolhas.

Por todas essas razdes, considera-se que dark patterns sdo nudges ruins ou mal-
intencionados. Quando aplicados aos contratos, ao persuadir, manipular ou de alguma forma
alterar a manifestacdo do consentimento valido dos individuos, sd3o capazes de desafiar a
higidez do acordo de vontades, questionando a observancia dos pressupostos da boa-fé objetiva.

Nesse sentido, afastam-se do paternalismo libertdrio, tendo em vista que
desconsideram nao apenas o melhor interesse dos individuos, como também sio capazes de
retirar efetivamente a capacidade de escolha de usuérios. Desnaturaliza-se, portanto, a propria
traducdo literal do termo nudge, como um mero “cutucao’.

Dessa maneira, a ado¢do de padrdes obscuros estd diretamente relacionada ao
desenvolvimento do capitalismo de vigilancia. Isso porque, percebeu-se “que as pessoas que
acessavam a internet estavam muito menos interessadas em gastar que em compartilhar, e que
a conexao humana que ela possibilitava podia ser monetizada” (SNOWDEN, 2019 p. 10).
Dentre os vieses identificados, identifica-se o franco fortalecimento do viés Privacidade
Zuckerada (JONES, 2010).

A associagdo entre nudges, em seu amplo alcance, e a no¢do de Big Data originou um
termo proprio: Big Nudging. Na atualidade, as pequenas interferéncias na arquitetura de
escolhas se tornam mais efetivas quando inseridas na Era dos Dados. Para Satra (2019), diante
da imensa disponibilizagdo de dados pessoais, nudges tornam-se mais cogentes dada a
possibilidade de tracar padrdes do comportamento humano de forma mais acurada, mirando em
suas vulnerabilidades. Assim, por intermédio das redes digitais, individuos podem ser
bombardeados por temas e publicidades sob medida de sua individualidade.

Pela perspectiva da protecdo de dados, recentemente elevada expressamente como
direito humano fundamental no pais'’, a pratica pde em xeque a no¢do de consentimento como
a “manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada™!®. Os entraves sdo notorios inclusive em
paises sob forte cultura protetiva de dados pessoais. Em 02 de fevereiro de 2022, Autoridades

Nacionais de Protecdo de Dados da Unido Europeia, lideradas pela Autoridade belga,

17 Conforme aprovagio integral da PEC n° 17/2019: “[0] Plenario do Senado aprovou, nesta quarta-feira (20), a
Proposta de Emenda a Constitui¢ao (PEC) 17/2019, que torna a protecdo de dados pessoais, inclusive nos meios
digitais, um direito fundamental. A PEC também remete privativamente a Unido a fungédo de legislar sobre o tema.
Por acordo entre as liderangas, foram votados os dois turnos na mesma sessdo. Aprovado de forma unanime, a
PEC recebeu 64 votos no primeiro turno e 76 no segundo (o minimo exigido ¢ de 49). O texto segue agora para
promulgacdo, em sessdo do Congresso Nacional ainda a ser marcada” (SENADO FEDERAL, 2021).

18 Art. 5°, XII, Lei Geral de Prote¢io de Dados.
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proferiram decisdo vinculativa a todo bloco europeu, determinando que o sistema pop-up de
consentimento, conhecido como Transparency & Consent Framework (TCF), viola uma série
de dispositivos do General Data Proctection Regulation (GDPR) europeu, tais como a garantia
de confidencialdiade (art. 5(1)f, e 32 GDPR) e falha na trasparéncia do uso de dados pessoais
(arts. 12, 13 ¢ 14 do GDPR)'. Logo, asseveram que todos os dados coletados devem ser
apagados imediatamente, podendo impactar diretamente mais de mil empresas e interferir em
negocios de publicidade online de companhias como Google, Amazon e Microsoft (IRISH
COUNCIL FOR CIVIL LIBERTIES, 2022).
Vale lembrar que em junho deste ano, em consonancia com os pressupostos da Lei

Geral de Prote¢do de Dados, a Associacdo Brasileira de Normas Técnicas (ABNT) deu um
passo a frente na tematica e adotou a ISO/IEC 29184, desenvolvida pela Organizagao
Internacional de Normalizagdo (ISO) em conjunto com a Comissao Eletrotécnica Internacional
(IEC). Seu pressuposto foi a padronizagao de avisos de privacidade online e o consentimento
no ambito da coleta de dados pessoais, fomentando, inclusive, a pratica do Visual Law, aspecto
abordado a seguir.
4. Impactos diretos sobre as contratacoes eletronicas

Feitas as observagdes acima, infere-se que os dark patterns sdo capazes de tornar
anuldveis contratagdes eletronicas celebradas, nos termos do art. 171, II do Cdédigo Civil.
Porquanto, neles ha evidente manifestacdo de dolo, propriamente de negbcios juridicos,
verificado “nas agdes astuciosas, contrarias a boa-fé, que cria na mente alheia uma razao para
consentir, de modo a causar-lhe dano” (BDINE JUNIOR, 2018, p. 168).

Admite-se, ainda, que os padrdes obscuros se apresentam na contramio das
transformagdes promovidas pelo UX Design, que preza pela melhor experiéncia possivel aos
usuarios. No Direito, a propoésito, estrangeirismos como Legal Design e Visual Law
pulverizam-se a partir do atual movimento que visa facilitar a compreensdo da ciéncia juridica
pelo uso de coloquialidades, desenhos e ilustragdes nos diversos instrumentos utilizados na
pratica, como pegas judiciais, contratos etc. Justamente neste cenario de crescente confluéncia
entre Direito e Design, passa a ser relevante repensar os limites éticos de uma compilagdo que
pode, de um lado, fomentar verdadeiras experiéncias ludicas em matérias de dificil trato pelos
ndo iniciados, mas, de outro, promover a inseguranga juridica, retirando a autonomia privada

em sua completude na esfera digital.

9 JRISH COUNCIL FOR CIVIL LIBERTIES. GDPR enforcer rules that IAB Europe’s consent popups are
unlawful. Disponivel em: <https:/www.iccl.ie/news/gdpr-enforcer-rules-that-iab-europes-consent-popups-are-
unlawful/>. Acesso em: 02.02.2022.
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Interessante destacar que, antigas controvérsias que repousam sobre a celebragdo de
contratos eletronicos, como a validade de assinaturas digitais e o uso de métodos criptograficos,
ressurgem ao exigirem novas formas de cautela & medida em que o ciberespago evolui.
Valendo-se da nova sistematica do Legal Design, pontua-se uma importante diferenciacao
entre: (1) visualizacdo em contratos e; (ii) visualizacdo sobre contratos:

A primeira concerne a inser¢do de imagens como icones, fluxogramas, matrizes ou
timelines, de modo a facilitar a descrigao do contetido contratual. Lado outro, a “visualization
about contracts” se refere ao uso de imagens para promover uma orientacdo de como ler e
utilizar o contrato ou um conjunto estandardizado de termos e condig¢des, incluindo-se a
possibilidade de desenvolvimento de uma interface grafica com o usuario (ROSENVALD,
2021, p. 152).

Verifica-se, portanto, que os padrdes obscuros alteram a visualizagdo sobre contratos
de maneira propriamente danosa, na medida em que prejudicam a formaliza¢do dos acordos,
valendo-se de artificios cujos limites soam tdo exponenciais quanto a propria rede mundial de
computadores na qual se inserem. S3o capazes de surgir, ainda, em todas as fases contratuais,
muito embora sejam incomuns as tratativas negociais, tendo em vista sua quase inexisténcia em
termos de contratos de adesdo. A manifestacdo pode, ainda, deflagrar-se em momento posterior
a consolidacdo de contratos, retirando por inteiro a faculdade de os contratantes rescindirem
suas contratagoes.

Exemplo disso se deu recentemente com a rede de academias Smart Fit. Frente a
pandemia deflagrada no inicio de 2020, a empresa se viu diante de uma inevitavel diminuigao
de seus alunos. De modo a dificultar o encerramento de contratos ou o trancamento de
matriculas, o site da academia induzia os usudrios a erro, pois, embora aparentasse oferecer
uma opg¢do para o procedimento, ao final da operag¢do, ndo havia a possibilidade concreta de
realiza-la. In casu, identificou-se a incidéncia do viés Saida Dificultada (BRIGNULL), uma

3

vez que individuos eram “vencidos pelo cansago”, apoés repetidas tentativas de realizar a
operacdo sem sucesso. De fato, estava encoberta para usuarios a informagdo de que a Unica
maneira de proceder a suspensdo dos contratos seria mediante o comparecimento presencial a
uma das unidades da rede, que durante certo periodo da pandemia do novo coronavirus
encontravam-se fechadas.

Diante do fendmeno, a essencialidade do ciberespago se mostra proporcionalmente

prejudicial ao desenvolvimento das relagdes patrimoniais privadas, que deveriam ser pautadas

por valores solidarios, morais e éticos. Os impactos causados aos usudrios violam diretamente
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ndo apenas aspectos existenciais, mas também financeiros dos individuos em plena crise
sanitaria pela qual o pais ainda passa.

Este também ¢ o caso dos aplicativos freemium, pautados no viés Continuidade
For¢ada (BRIGNULL). Em um popular jogo de instalacdo gratuita para smartphones,
apresenta-se um icone para avangar nos estagios que simboliza um botdo oval verde com os
dizeres “Vamos 1a!”. Ocorre que, no decorrer do jogo, caso o usuario perca todas as suas “vidas”
ou chances de prosseguir jogando, um botdo idéntico surge oferecendo ao jogador a
possibilidade de comprar novas moedas com a inscri¢do “R$ 16,90”.

Neste caso, exigir dos individuos que durante um jogo recreativo se atentem a
possibilidade de que estdo adquirindo um produto e ndo “avangando de fase” soa insensato.
Ainda, nada ¢ mencionado nos Termos e Condi¢des do jogo acerca de possiveis “equivocos”
na realizacdo de uma compra. Intensifica-se a gravidade pelo fato de que, de acordo com a loja
de aplicativos, o game ¢ permitido a partir dos 4 anos de idade (APPLE COMPUTER DO
BRASIL LTDA.) e as informacgdes relacionadas ao cartdo de crédito dos usuarios podem ser
salvas automaticamente, sendo um pré-requisito aos proprios downloads de aplicativos
gratuitos ou pagos.

Dada a realidade em que criangas e adolescentes se expdem progressivamente mais
cedo as funcionalidades digitais, a vulnerabilidade desta categoria ¢ potencializada diante da
existéncia de padrdes obscuros em pleno inicio do desenvolvimento de suas vidas. Destaca-se
que, de acordo com o art. 14, §4° da LGPD, ¢ vedado a controladores exigir o fornecimento de
informagdes relativas a criangas, além das estritamente necessarias a participacao de jogos e
demais aplicagdes de Internet. Ainda que o principio do melhor interesse de criancas e
adolescentes esteja expressamente previsto no caput do art. 14, entende-se que o alcance desta
previsdo se limita a criangas, por opgdo expressa do legislador e em alinhamento com a
perspectiva do discernimento proporcional ao estagio de desenvolvimento da pessoa humana.

Na seara judicial, no entanto, nota-se que tribunais expressam desconhecimento ou até
resisténcia em reconhecer esta realidade. Em uma acdo coletiva ajuizada frente a loja de
aplicativos da Apple, questionava-se justamente o prejuizo causado a criangas e adolescentes
que realizaram compras no interior de aplicativos, sem o conhecimento dos responsaveis. Em
acordao do Tribunal de Justica do Distrito Federal e Territérios (TJDFT), no bojo do qual foi
inadmitido Recurso Especial no STJ, desembargadores da Sexta Turma Civel entenderam que
a modalidade freemium “coincide com a pratica comercial baseada nas denominadas ‘amostras
gratis’, que a rigor ndo sdo vedadas pela legislacdo consumeristas”. Além disso, ndo haveria

danos aos menores de idade, pois “eventuais prejuizos sofridos pelos consumidores advieram
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de comportamentos negligentes perpetrados pelos proprios usudrios que porventura ndo tomam
os devidos cuidados no resguardo das informagdes™?°. O aresto se coaduna com a jurisprudéncia
nacional?!.

Em posicdo diametralmente oposta, desde maio deste ano, duas associagdes civis
estadunidenses caminham a frente na busca de maiores punigdes dos dark patterns disponiveis
aos menores de idade. Visam aperfeicoar a Lei Federal de Protecao a Privacidade da Crianca
na Internet (COPPA), requerendo a Comissao Federal de Comércio (#7C) a proibi¢do de micro
transagdes em aplicativos para criangas, além da definicdo mais abrangente de padrdes
obscuros, para englobar todos os nudges capazes de alterar as respostas desejadas dos usudrios
(Center for Digital Democracy, 2021).

5. Regular ou nao regular, eis a questao

Em razdo da ja constatada complexidade quanto a identificagdo dos padrdes obscuros,
sua regulacdo se mostra igualmente critica. Afinal, ndo ha limites as possibilidades da
intersecdo entre a arquitetura gréfica, alinhada a psicologia e ao marketing, com o intuito de
desafiar a capacidade e a destreza humanas. Ainda assim, ndo faltam tentativas regulatorias no
plano internacional dispostas a por um fim no desenvolvimento dos padrdes obscuros.

Também nos Estados Unidos, uma alteracdo na California Consumer Privacy Act
(CPPA), em margo de 2021, se prestou a literalmente desenhar as op¢des opt-in e opt-out. Isso
se deve ao fato de ser recorrente o uso de recursos mais chamativos para os usuarios autorizarem
a coleta de dados pessoais, empregando, inclusive, eufemismos textuais como “melhorar a
experiéncia de antincios” (MORRISON, 2021). Agora, visando assegurar a maior autonomia
dos titulares de dados californianos frente a comercializagdo de suas informagdes pessoais, a
requisi¢do devera ser precedida por um icone padrdo em iguais propor¢des e de facil
compreensdo. Além disso, proibiu-se o uso de linguagem confusa, com duplos negativos e a
obrigacdo para que usudrios percorram longas politicas em busca de cancelamentos
(VINCENT, 2021).

Inevitavelmente, questiona-se a necessidade de se criarem regras proprias a regulagao
dos dark patterns, especialmente no que diz respeito a seu alcance e impactos quando da

formalizacdo contratual. A resposta parece ser negativa, justamente em razao da subjetividade

20 Conforme se verifica do julgamento do acorddo (TJDFT. AC n° 0028270-40.2015.8.07.0001. Sexta Turma
Civel. Des. Rel. Carlos Rodrigues. DJ: 05.06.2019).

21 Nesse sentido: TJRS. RI n° 0017223-82.2014.8.21.9000. Quarta Turma Recursal Civel. Juiza Rel. Gisele
Azambuja. DJ: 11.04.2014; TJPR. RI n°® 0002542-52.2018.8.16.0191. Segunda Turma Recursal. Juiz Relator
Marcel Luis Hoffmann. DJ: 14.05.2021 e TJCE. RI n° 0006070-62.2019.8.06.0054. Segunda Turma Recursal dos
Juizados Especiais Civeis e Criminais. Juiz Relator Flavio Luiz Peixoto Marques. DJ: 24.06.2021.
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em relagdo a capacidade de viciar o consentimento, que, por vezes, ao invés de fragilizar,
fortalece-o. Em um estudo realizado no Reino Unido, individuos foram expostos ao viés
Desorientagdo (BRIGNULL), onde deveriam reservar hotéis em paginas que se valiam do
método da escassez, para forcar reservas. Interpretaram a questdo como pressdo por vendas
65% dos participantes, enquanto 49% desconfiaram dos antincios e 34% manifestaram
expressdes de desprezo e repulsa a conduta pré-contratual (SHAW, 2019).

O resultado demonstra uma espécie de efeito reverso da cogni¢cdo humana aos padrdes
obscuros, a chamada reatancia psicologica. Diante de situacdes em que individuos sentem sua
liberdade restringida, seja obrigando-lhes a fazer ou proibir de fazer algo, tem-se como reagao
manter-se inerte e simplesmente ndo compactuar com o “exigido”. O comportamento também
¢ popularmente conhecido como Sindrome do Burro Empacado, em alusdo ao equino que
paralisa quando se sente coagido (THE CAPITAL ADVISOR). Em outras palavras: conceder
mais informagdes ndo ¢ apenas mais ético, como pode ser também mais lucrativo.

Forgoso reconhecer, portanto, a informagdo como sinénimo de poder em termos de
higidez do consentimento, seja este em relagdo a anuéncia em negocios juridicos ou como base
legal aplicavel a determinado tratamento de dados. Ainda que “consentimentos” distintos,
independentemente da relacdo delineada, interfaces e estimulos no ambiente cibernético
possam ser legitimos e efetivamente licitos, desde que circunscritos a parametros que propiciem
a adequada manifestacdo de anuéncia pelos usuarios.

O mesmo raciocinio se aplica a coleta de dados para fins meramente de marketing,
pautados no legitimo interesse. Subsiste, afinal, “a relagdo intima entre a aplicagdo da clausula
geral de interesse legitimo do controlador e as legitimas expectativas do titular de dados”
(MAIA, 2020, p. 105). Tais expectativas decorrem, outrossim, da propria observancia de
principios como os da finalidade, transparéncia e boa-fé, universais a qualquer tratamento
realizado. Exemplificativamente, o Conselho Nacional de Autorregulamentacdo Publicitaria
(CONAR) dispde de instrumentos que orientam a publicidade por influenciadores digitais?? e
regulamentam a publicidade dirigida a Internet mével.

Nesse diapasdo, partindo-se da interpretagdo sistematica do ordenamento juridico,
baseada na axiologia constitucional, ¢ de se notar a existéncia de diversas normas juridicas aptas
a tutelar a manifestacdo do consentimento valido, informado e eficaz. Sob a perspectiva
consumerista, os padrdes obscuros sdo capazes de denotar pratica abusiva?®, enquanto no

ambito das relagdes paritarias, opera-se a viabilidade de anular a celebragdo do negocio

22 Conforme Guia de Publicidade por Influenciadores Digitais, de 2021.
2 A exemplo do art. 6°, IV; art. 36, §1° e art. 39, IV, Cédigo de Defesa do Consumidor.

170



juridico?*. Sob a legalidade constitucional, ainda o direito constitucional a informagdo?
acurada e verdadeira espraia-se sobre toda e qualquer relagdo verificada, cuja violag¢do injusta
a pessoa repercute em dano ressarcivel (PERLINGIERI, 2008, p. 865).

6. Consideracoes finais

Em virtude dos infindaveis resultados da unido entre design, psicologia e marketing,
dimensionar o fendmeno dos dark patterns esta longe de ser uma tarefa simples e parece estar
ainda em sua infancia. Em especial, considerando ser igualmente recente a propria nogao
positiva trazida pelo Legal Design e pelo Visual Law como instrumentos para tornar acessivel
aspectos juridicos em espagos eletronicos. Nesse viés, felizmente, os padrdes obscuros revelam-
se como verdadeira excecdo a tendéncia cada vez mais ubiqua das relagdes calcadas na “melhor
experiéncia ao usuario”.

Ainda que subsistam controvérsias a respeito da regulacdo do fendmeno em questao,
identifica-se certa reniténcia jurisprudencial no pais quanto a vulnerabilidade dos individuos
potencialmente expostos a padrdes obscuros na Internet, em especial, criancas e adolescentes.
O cendrio no qual se configuram essas praticas parece gerar inevitdveis prejuizos ao
desenvolvimento da pessoa humana, considerando a expressiva redu¢do da autonomia privada
dos individuos em manifestarem seu consentimento pleno na rede mundial de computadores.
Nesse contexto, a atual essencialidade dos espagos cibernéticos contrasta com as dificuldades
em torno de um ambiente potencialmente deletério e cercado de “armadilhas” conjecturadas
sob design para confundir os sentidos humanos.

Insta repensar os limites éticos no ambito do desenvolvimento das atividades
empresariais desenvolvidas na Internet, refletindo inclusive sobre este alcance em nivel
internacional. Partindo-se da acepcdo classica de que nudges podem - e devem - ser
instrumentos para auxiliar individuos a fazerem melhores escolhas, designers detém
responsabilidade em ponderar aquilo que venha a ser positivo ou danoso a experiéncia dos
usuarios, ao conjecturarem o padrdo das escolhas no ambiente online (IGLESIAS, 2018, p. 59).
Do contrario, além de contraproducente e temerario a economia a longo prazo, o crescimento
da pratica de dark patterns poderd vir a se configurar antidemocratico sob a axiologia
constitucional.

Ao analisar a incidéncia pratica dos principios contratuais da boa-fé objetiva, funcao

social do contrato e equilibrio, infere-se que os padrdes obscuros sdo capazes de anular negocios

24 Consoante art. 171, II, Cédigo Civil.
25 Vide art. 5°, XIV, Constitui¢io Federal.
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juridicos eletronicos, eis que eivadas de erro essencial no que tange a manifestagdo de vontade
das partes.

No ambito da protecdo de dados, conclui-se que ndo obstante o consentimento seja
apenas mais uma hipotese legal aplicavel ao tratamento de dados, a base principioldgica da lei
de dados orienta a protecao integral do titular, incidindo o dever de controladores em promover
o acesso a informacao transparente, acessivel e com finalidades legitimas.

A exemplo de antigas controvérsias envolvendo o exercicio da autonomia privada nas
relagdes patrimoniais cibernéticas e da formalizacdo dos contratos de adesdo, questiona-se a
propria existéncia desta categoria autbnoma. Sendo uma utopia ou ndo, acredita-se que somente
com melhores incentivos a idealizagdo da arquitetura de escolhas e do design dos ambientes
virtuais, serd possivel pensar em uma verdadeira (re)constru¢ao da autonomia privada em si.

Por meio do reforgo aos deveres de informacao e lealdade pautados na solidariedade e
justica social, torna-se possivel estabelecer relagdes mais higidas na Internet. Com esta
conscientizacdo coletiva, extraida de valores do préprio ordenamento juridico, especialmente
da axiologia constitucional, haverd o fortalecimento da pessoa humana frente as adversidades
do espaco eletronico. Afinal, este lugar tem se configurado no local por exceléncia onde o
“individuo s6 consegue ter poder na medida em que deixa de ser individuo” (ORWELL, 2019,
p- 309).
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