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Apresentacdo

Na ciéncia politica, o Estado moderno foi considerado o ente soberano composto pelo
governo, pelo povo e pelo territério, cujo poder estaria centralizado e seria exteriorizado
mediante decisbes tomadas pelos governantes, legitimados por meio do sufragio universal.
No entanto, as modificacBes econdémicas, sociais e politicas ocorridas a partir do final do
seculo XX pelo fendmeno da globalizagdo trouxeram uma situagcdo de complexidade que
coloca em questdo muitas destas teorias cléssicas, em especial no que tange ao Estado ser o
nico centro de poder politico e regulador da vida econémica.

Foucault ja dizia que a sociedade é formada por uma rede de poderes dispares. 1sso ndo
poderia estar mais presente quando se observa novas instancias supranacionais de poder no
cenario mundial, as quais colocam em xeque toda trama institucional tecida na modernidade
para abrir espaco para alegalidade do mercado.

As empresas ou corporagdes transnacionais mobilizam todas as forgas produtivas do
capitalismo — capital, tecnologia, forca de trabalho, mercado, colocando-se acima

das fronteiras nacionais e das diversidades nos regimes politicos, tradi¢des, culturas e
inclinagBes sociais de cada pais, extrapolando fronteiras preestabel ecidas e movimentando-se
pelo globo terrestre, de modo a transformar o mundo, como afirma Octavio lanni, huma
verdadeira “fébricaglobal” .

Para proteger a parte mais vulneravel nesta cadeia, que é global, fundamental se faz a
protecdo ao consumidor. E essa protecdo, em regra, ainda se faz a partir da legislagéo de cada
um dos paises. E este € o grande desafio, fazer com que o consumidor dessa grande fébrica
global possa ser protegido, independentemente da origem do produto que esta sendo vendido
em seu pais.

A partir de tais consideragdes, o GT DIREITO, GLOBALIZACAO E
RESPONSABILIDADE NAS RELACOES DE CONSUMO | trouxe diversas contribuicoes



para a problematica, demonstrando mais uma vez a capacidade do CONPEDI em aproximar
pesquisadores das mais diversas partes do pais em prol do aprimoramento da ciénciajuridica
e da socializacdo do conhecimento.

Em um mundo globalizado em que produtos séo fabricados e encaminhados para diversas
partes planeta, também ha de se falar de sustentabilidade e da comercializacdo dos mesmos.
As novas tecnologias e novas formas de pagamentos passam a fazer parte dessa realidade
desse mundo globalizado.

E com grande aegria que os coordenadores deste GT apresentam o fruto destas discussdes.

Saudactes académicas,

Prof. Dra. Janaina Rigo Santin - Universidade de Caxias do Sul e Universidade de Passo
Fundo

Prof. Dr. lIton Garcia Da Costa - UENP Universidade Estadual do Norte do Parana

Prof. Dr. Jorge Hector Morella Junior - Universidade do Vale do Itgjai



INTERNET DAS COISASE METAVERSO A LUZ DO CODIGO DE DEFESA DO
CONSUMIDOR E LElI GERAL DE PROTECAO DE DADOS PESSOAIS

INTERNET OF THINGSAND METAVERSE IN THE LIGHT OF THE CONSUMER
DEFENSE CODE AND GENERAL PERSONAL DATA PROTECTION LAW

Beatriz Vieira Muchon Crivilim 1
Nadia Carolina Brencis Guimar aes 2
Rita de Cassia Resquetti Tarifa Espolador 3

Resumo

Analisam-se novas tecnologias, tais como metaverso (origens e possibilidades atuais,
considerando os avancos desta nova realidade), Internet das Coisas (Internet of Things - 10T)
e suas inovagoes e desafios, com foco na interligacdo entre aparelhos (coisas) e humanos,
inteligéncia artificial (especialmente machine learning e deep learning) e big data (tratamento
altamente especializado de informagdes), para fins de compreender a quantidade sem
precedentes de dados que sdo tratados diariamente, e ainda podem ser objeto de incidentes de
vazamento. A partir deste estudo, considerando as balizas apresentadas pela doutrina juridica
e tecnoldgica, enfrentou-se 0 cenario de protecdo dos dados pessoais. Destacou-se que o
Caodigo de Defesa do Consumidor tem por finalidade a protecéo consumidor, 0 que por si S0,
ensgja o dever de o fornecedor assegurar a seguranca nas relages de consumo, repercutindo
na protecdo dos dados pessoais. A Lel Geral de Protecdo de Dados Pessoais (Lei n°® 13.709
/2018) possui inspiragdo evidente na legislacdo alienigena, em especifico, europeia: a
General Data Protection Regulamentation. Mais a frente, observou-se o direito internacional,
mormente a Convencao 108 e 108+, com aplicacdo na Europa. Por fim, langou-se méo do
método dedutivo e pesquisa bibliogréfica (nacional e estrangeira) para, em conclusdo,
estabelecer que em um mundo globalizado, a protecéo internacional, em sistema de
cooperacdo entre nacles, por meio de Tratados e Convengdes, € um interessante e saudavel
caminho a ser seguido, para efetivacdo da protecdo de dados pessoais dos consumidores.

Palavras-chave: Novas tecnologias, Metaverso, Internet das coisas, Direito do consumidor,
Protecéo de dados pessoais

1 Mestranda do em Direito Negocia pela Universidade Estadual de Londrina (UEL). Graduada em Direito pelo
Centro Universitario “ Antonio Eufrésio de Toledo” de Presidente Prudente/SP. Advogada. E-mail:
bia_muchon@hotmail.com

2 Mestranda em Direito Negocia na Universidade Estadual de Londrina (UEL). Graduada na Universidade
Estadual de Maringa (UEM). Assessora de Juiz no Tribunal de Justica do Estado do Parand. E-mail
nadiabrencis@gmail.com

3 Doutora em Direito pela Universidade Federal do Parand— UFPR. Professora Universitéria, na Universidade
Estadual de Londrina- UEL. E-mail: rita.tarifa@gmail.com
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Abstract/Resumen/Résumeé

New technologies are analyzed, such as metaverse (origins and current possibilities,

considering the advances of this new reality), Internet of Things (IoT) and its innovations and
challenges, focusing on the interconnection between devices (things) and humans, artificial
intelligence (especially machine learning and deep learning) and big data (highly specialized
processing of information), in order to understand the unprecedented amount of data that is
processed daily, and can still be the subject of leakage incidents. From this study, considering
the guidelines presented by the legal and technological doctrine, the scenario of protection of
personal data was faced. It was highlighted that the Consumer Defense Code is intended to
protect the consumer, which in itself entails the supplier's duty to ensure security in consumer
relations, impacting the protection of personal data. The General Personal Data Protection
Act (Law n.° 13.709/2018) is clearly inspired by foreign legislation, specifically European:
the General Data Protection Regulation. Later on, international law was observed, especially
Convention 108 and 108+, with application in Europe. Finally, the deductive method and
bibliographic research (national and foreign) were used to, in conclusion, establish that in a
globalized world, international protection, in a system of cooperation between nations,

through Treaties and Conventions, is an interesting and healthy path to be followed, for the
effective protection of consumers' personal data.

K eywor dg/Palabr as-claves/M ots-clés. New technologies, Metaverse, Internet of things,
Consumer law, Personal data protection
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INTRODUCAO

As tecnologias atuais geram uma infinidade de beneficios a sociedade em geral.
Exemplificativamente, com o surgimento do metaverso, pessoas podem desbravar praticamente
um mundo novo, de modo a se afastarem de problemas e ou dificuldades vividas no chamado
“mundo real”. E até mesmo no mundo “fisico”, a rotina pode ser facilitada sobremaneira com
tecnologias que tornam todo o cotidiano mais eficiente.

Com a Internet das Coisas e a interconectividade, objetos simples passam a
desenvolver atividades complexas e que auxiliam os seres humanos, por meio da analise do
comportamento humano e aprendizado virtual com softwares tecnoldgicos que “entendem” a
realidade.

Em meio a todas estas facilidades, encontra-se uma fustigante questdo: ha ainda espaco
para a privacidade? Ou ainda: quem tem acesso aos dados pessoais dos sujeitos, pode usa-los
como bem lhe aprouver? Quais os limites para a utilizacdo dos dados pessoais obtidos nas
relacbes de consumo? E mais além: em um mundo globalizado, os paises tém buscado
desenvolver mecanismos suficientemente aptos a proporcionar seguranca a todos?

Utilizando-se o método dedutivo, com pesquisas tedrico-bibliograficas acerca do
objeto estudado, iniciando-se o trabalho com as novidades do metaverso e da Internet das
Coisas, sem prejuizo do exame sobre métodos de andlise de dados (big data) e outras
tecnologias de aprendizagem (machine learning e deep learning), considerando-se apontar a
abundancia de tratamento de dados presentes nestes contextos.

O estudo aqui exposto tem relevancia para bem compreender novas tecnologias e a
profusdo de tratamento de dados, discorrendo-se sobre medidas de protecdo necessarias para o
desenvolvimento coerente e seguro destas atividades, em face das legislacdes pertinentes, com

enfoque a protecao do consumidor.

1. CONTEXTUALIZANDO O METAVERSO

Metaverso €, de fato, uma nova realidade. Trata-se de um conceito — extremamente —
alheio ao que o profissional do direito costuma lidar (a0 menos o que é conhecido no senso
comum).

Faticamente, em geral, a atividade de conceituar e classificar é propria dos filésofos, a
exemplo de Aristételes, eximio classificador que muito contribuiu com as ciéncias sociais

aplicadas, mormente com seus estudos sobre justiga. A relembrar, “sua teoria redimensiona o
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entendimento do problema [da justica], conceituando, classificando, organizando,
sistematizando o que anteriormente se discutia sem maior rigor” (BITTAR, 2021, p. 162). Dai
se afirmar que é préprio dos cientistas sociais a atividade de apresentar conceitos.

Este pormenor sobre Aristételes é feito tdo-somente para esclarecer que os cientistas
sociais buscam, a todo momento, conceituar e classificar, mas nem sempre podem fazé-lo com
sucesso, dada a evolucdo diéria que os institutos sofrem, de um modo geral.

Entretanto, independentemente da area de pesquisa, a analise de defini¢bes deve ser
precedida de um viés etimologico, pelo qual se inferird as bases para o estudo a ser feito ao
longo do presente trabalho.

Sabe-se que “metaverso” ¢ uma jun¢do de dois termos, ou, tecnicamente, uma
formagdo de palavra nova pelo mecanismo da “derivagdo prefixal” (CUNHA, 2016, p. 98).
Assim, tem-se que o prefixo grego meta, indicativo de mudanca, sucessdao (BECHARA, 2015,
p. 387), repercute diretamente no termo seguinte: universo — alterando-se tudo o que se conhece
até entdo.

A partir desta premissa busca-se apresentar defini¢es para o termo, e assim, entender
melhor esta realidade inovadora (ou ao menos em tese, inovadora, conforme se vera).

O Cambridge Dictionary Online (2022) define metaverso como sendo “um mundo
virtual onde humanos, representados por avatares, interagem uns com 0s outros em um espaco
tridimensional que representa a realidade””.

Ainda, metaverso pode ser conceituado como “espécie de mundo virtual, analogo a
realidade tangivel, mas com grande nivel de interacdo possibilitada pelo uso de dispositivos de
realidade virtual e aumentada, mediante conexao a internet” (MAGRO; ANDRADE, 2022, p.
27).

No entanto, ndo se trata de algo inédito na contemporaneidade, sendo encontrado na

literatura desde o inicio de década de 90, in verbis:

O autor Neal Stevenson foi o primeiro a mencionar a ideia de um metaverso
em sua obra “Snow Crash”, publicada em 1992, motivo pelo qual é
considerado o criador do conceito. Para ele, o metaverso era uma realidade
virtual paralela a fisica, gerada por graficos computacionais acessiveis via
tecnologias de VR (virtual reality) e AR (augmented reality), como éculos
inteligentes, fones de ouvido e roupas especiais (MARTINS; FONSECA,
LANFRANQUI, 2022, p. 41).

! Tradugdo livre. No original: “The metaverse is a virtual world where humans, as avatars, interact with eachother
in a three-dimensional space that mimics reality”.
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Assinala-se, desta forma, que desde o final do ultimo século, ha uma movimentagéo
no sentido de criar uma outra realidade no denominado “mundo virtual”. Com estas
consideracdes, € possivel demonstrar, que toda sorte de interacdes € possivel no metaverso.

No Brasil, um grupo formado por médicos e pesquisadores concentraram esfor¢os para
a realizagdo de uma cirurgia (a principio, simulada), na qual a neurocirurgid responsavel pelo
procedimento néo estava fisicamente no espago, mas se fazia presente literalmente representada
por um avatar, em tamanho humano, ladeando os demais integrantes da equipe e passando as
instrugdes necessarias (EQUIPE, 2022).

A Subsecdo da Ordem dos Advogados do Brasil no Municipio de Lucas do Rio
Verde/MT, foi a primeira em todo o Brasil, a inaugurar uma sede virtual no metaverso,
permitindo-se, deste modo, por exemplo, uma consulta direta entre advogado e cliente naquele
espaco cibernético (MOTTA, 2022).

E valido mencionar, neste contexto, que existem metaversos distintos, cada um com
suas particularidades e avancos de tecnologia (ou ndo). Valendo-se de uma analogia simples,
do mesmo modo que existem paises diferentes, com suas respectivas especificidades, existem
metaversos dispares.

Destarte, tais espacos virtuais, a depender da empresa que faz a geréncia e o
desenvolvimento das tecnologias préprias, desafiam investimentos milionarios. Recentemente,
cinquenta e cinco mil escrituras de terrenos virtuais foram vendidas no metaverso Otherside
por uma quantia de US$ 320.000.000,00 (trezentos e vinte milhGes de dolares), (VENINO,
2022).

Em sintese, 0 metaverso (em sentido amplo, de modo a abranger os diferentes mundos
virtuais), apesar de ndo ser novidade, encontra-se em pleno desenvolvimento atualmente,

apresentando-se cada vez mais como uma ferramenta alternativa a realidade fisica.

2. CONTEXTUALIZANDO A INTERNET DAS COISAS (Internet of Things - 10T)

Ab initio, a titulo de generalidades, destaca-se que as coisas (bens materiais) podem
ser “inteligentes”. E bem verdade que a sociedade tem se acostumado cada vez mais com a
ideia de poder “conversar” ou literalmente interagir com dispositivos moveis, contudo, pelo que
se verifica do panorama tecnoldgico, muito ainda esta por vir.

A Internet das Coisas esta severamente relacionada com esta forte interacdo e

interconexao entre objetos e pessoas, Como Se vera a seguir.
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Feita esta nota inicial, expde-se que o Cambridge Dictionary Online (2022) define a
Internet of Things como “objetos com equipamentos de informatica neles incluidos, que sdo
habilitados para conexdo uns com os outros e troca de informagdes usando a internet”?

Na literatura académica brasileira, encontra-se que tal expressao (IoT) é usada para
“definir o processo de atribuicdo de fungdes de conectividade a internet a objetos e aparelhos
fisicos [...] usualmente dedicados ao uso diario” (MAGRO; ANDRADE, 2022, p. 42).

Percebe-se gque se trata de uma interligacdao sistémica, isto €, forma-se um ecossistema
tecnologico, de modo a propiciar ao usudrio integrado, o maior conforto possivel, no “mundo
real”.

Atualmente, tecnologias como o Bluetooth e Wifi s&o as mais usadas no cotidiano do
IoT, porém, diante do avan¢o massivo destas tecnologias, outras solucbes deverdo se

popularizar, por exemplo, o conhecido 5G. Sua importancia € reconhecida, ja que:

Um bom exemplo seré a aplicagdo das tecnologias 5G e 10T para viabilizar o
automovel autdbnomo, que dependera dos dados gerados por diversos sensores
no veiculo e das informagdes proximais de outros automoveis, de informacdes
sobre a via, de dados de trénsito em tempo real, da parte futura do trajeto e,
até, do cruzamento de informagGes meteoroldgicas (SLEIMAN; LOTUFO;
TUPINAMBA, 2021, p. 155).

Em outras palavras, 0 5G, associado a Internet das Coisas sera, definitivamente, um
impulso sem precedentes no fortalecimento no uso destas inovagoes.

Hodiernamente, o exemplo mais simples e altamente conhecido, que auxilia no
entendimento do assunto, é o dos reldgios inteligentes (smartwatches). Tais aparelhos colhem
informacBes de salde dos usuérios, e ao verificar situacdes anormais, informam diretamente
contatos de emergéncia previamente eleitos.

H& indmeros relatos de aplicacdo pratica desta tecnologia em prol das pessoas.
Exemplificativamente, quando utilizada ferramenta que detecta quedas automaticamente, tanto
amantes de trilhas arrojadas ou mesmo idosos podem ter mais seguranca. A partir da
geolocalizacdo compartilhada, nos casos de sequestro, é possivel identificar o local onde estdo
as vitimas. Do mesmo modo, complicacdes cardiacas podem ser observadas e detectadas pelo
dispositivo movel inteligente, sinalizando que o usuério deve consultar seu médico (GARCIA,
2021).

2 Traducao livre. No original: “Objects with computing devices in them that are able to connect to each other
and Exchange data using the internet”.
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Adianta-se, neste momento, dois tipos de dados tratados pelo dispositivo mdvel
inteligente: dados de geolocalizacdo e dados de saude. Mas ndo sé o exemplo cléssico dos
smartwatches pode ser citado. Como se retratou anteriormente, o metaverso, para sua melhor
experiéncia, reclama o uso de aparelhos externos. Assim, existem os oculos de realidade virtual
(“oculos vestiveis™), especificos para aprimorar a experiéncia do usudrio.

Por ultimo, visando ressaltar a capacidade de coleta de dados realizada por aparelhos
a internet conectados, cita-se o grave caso dos denominados “brinquedos inteligentes”. Ou seja,
brinquedos conectados a rede mundial podem permitir que hackers assumam o controle dos
bonecos, por exemplo, ligando o microfone e escutando tudo o quanto puderem, colhendo
informacdes do cotidiano da familia (FRENKEL, 2018).

Em 2015 ocorreu um vazamento de dados (género, nome, aniversario, enderecos etc.)
de mais de 06 (seis) milhdes de criancas, por ocasido de invasdes de hackers aos sistemas de
VTech Holdings, empresa fabricante de brinquedos, revelando-se ndo s6 os dados dos menores
de idade, mas também dos adultos que estdo envolvidos na rotina diaria dos infantes
(AUCHARD, 2015).

Em sintese, qualquer que seja o prisma que se observe a situacéo delicada da Internet
das Coisas e a interconectividade por ela exponenciada, é mister tomar todas as cautelas
possiveis para impossibilitar tais vazamentos, observando-se procedimentos e protocolos de
seguranca digital, respeito as regras previstas no Codigo de Defesa do Consumidor, bem como

o0 regulamento de protecao de dados pessoais aplicavel.

3. TECNOLOGIAS: BIG DATA, MACHINE LEARNING E DEEP LEARNING

A big data estéa intrinsicamente relacionada ao fato de que todas as empresas ou grupo
de empresas trabalham com uma infinidade de dados pessoais de consumidores. Este
conglomerado de informacgdes, quando analisado e interpretado de forma racional e
programada, é favoravel para todos os envolvidos.

Assim, por exemplo, quando o consumidor (titular dos dados) tem bem definido seu
padrdo de comportamento, ira receber de empresas (as quais fazem esta analise cuidadosa)
produtos e servigos direcionados as suas preferéncias. E o classico caso do item “Principais
Escolhas Para Vocé”, na Netflix (aplicativo de streaming), que literalmente “entende” o perfil
de consumo de conteldo do assinante, e consegue sugerir algo afeto.

E exatamente neste contexto que surge a ideia de big data, definido como “extensos

conjuntos de dados que séo produzidos por pessoas usando a internet, e que somente pode ser
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armazenado, entendido e usado com o auxilio de ferramentas e métodos especiais™
(CAMBRIDGE DICTIONARY ONLINE, 2022). De forma, mais simples, “¢ um conjunto
massivo de dados, normalmente oriundos de diversas fontes, estruturados ou ndo” (SLEIMAN;
LOTUFO; TUPINAMBA, 2021, p. 156).

Considerando essa dindmica de novos negocios, Fernando Antonio Tasso (2020, p.
98) pontua que “tecnologias como big data, Internet das Coisas (1oT), Inteligéncia Artificial
(Al), Blockchain, entre outas relacionadas ao impulsionamento da atividade econémica, geram
o ganho em eficiéncia e escala de determinada atividade econdmica”.

Neste &mbito tecnoldgico, informacional e econdémico, é certo que o uso correto e
inteligente dos dados importa em crescimento econémico. Desta forma, tudo o quanto se pode
fazer, a partir de softwares e desenvolvimento do uso dos dados, sera feito.

Para entender melhor a tecnologia por tras destes objetos inteligentes, apresenta-se
dois conceitos: machine learning e deep learning.

O machine learning é qualquer metodologia e conjunto de técnicas que pode usar
dados para fazer surgir novos padrdes e conhecimento, e gerar modelos que podem ser usados
para previsdes sobre os dados™ (OTTERLO, 2013, p. 47).

Esclarecendo um pouco mais a no¢éo outrora exposta, machine learning ¢ “o processo
de computadores mudarem o modo que realizam tarefas a partir de aprendizados de novas
informacdes, sem a necessidade de um ser humano para dar instrucdes na forma de um
programa” (CAMBRIDGE DICTIONARY ONLINE, 2022).

Também pode-se afirmar que se trata da “aplicacdo de técnicas estatisticas,
matematicas e numeéricas para originar formas de conhecimento a partir de dados”
(DEUSCHLE, 2019, p. 1).

Em derradeiro, menciona-se uma quarta definicdo que evidencia a possibilidade de

lidar com situacdes novas baseando-se nas experiéncias anteriores do sistema:

Assim, ML, ou “aprendizagem de maquinas”, em portugués, ¢ um campo da
IA que lida com algoritmos que permitem que um programa “aprenda” — ou
seja, 0s programadores humanos ndo precisam especificar um codigo que
determine as agdes ou previsdes que o programa deva realizar em certa
situacdo. Em vez disso, o0 codigo reconhece padrdes e similaridades das suas

3 Traducdo livre. No original: “Very large sets of data that are produced by people using the internet, and that can
only be stored, understood, and used with the help of special tools and methods”.

4 Tradugdo livre. No original: “Machine learning is any methodology and set of techniques that can employ data
to come up with novel patterns and knowledge, and generate models that can be used for effective predictions
about the data”.

5 Traducéo livre. No original: “The process of computers changing the way they carry out tasks by learning from

2

new data, without a human being needing to give instructions in the form of a program”.

183



experiéncias anteriores e assume a a¢ao apropriada baseado nesses dados. Isso
permite uma melhor automacéo, na qual o programa ndo para quando encontra
algo novo, mas trara dados de suas experiéncias para lidar suavemente com a
tarefa que precisa fazer. (GABRIEL, 2022, p. 73)

Por sua vez, o deep learning estd literalmente a representar um avang¢o maior
tecnoldgico, pois busca inspiracdo direta no cérebro humano, ou, mais especificamente, no
sistema nervoso. Desta forma, fala-se em “redes neurais artificiais” (RNAs), visando-se 0
desenvolvimento de tecnologias que objetivam trabalhar tais conceitos.

Pode-se definir tal tecnologia como “um tipo de inteligéncia artificial que usa
algoritmos (conjunto de instrucdes matematicas ou regras) baseado no modo de operacdo do
cérebro humano” ® (CAMBRIDGE DICTIONARY ONLINE, 2022).

Assim, o deep learning é um “método analogo de simulagdo do cérebro humano, o
qual contextualizara situacfes faticas postas e as transcendera para além de sua programacao
inicial” (DIVINO, 2020, p. 170).

Ressalta-se 0 deep learning ndo deixa de ser parte integrante do género maior
(inteligéncia artificial) e um avanco ao machine learning, ou apenas um
desdobramento/especializacdo deste.

Em outros temos, este tipo de aprendizado “utiliza algoritmos de redes neurais
artificiais, aprofundando o processamento em camadas de neurdnios artificiais para resolver
problemas mais complexos, aproximando-se mais do que entendemos por ‘pensamento’
humano” (GABRIEL, 2022, p. 86).

Os exemplos desta tecnologia sdo variados, tais como veiculos autbnomos (MARR,
2018) ou mesmo aplicativos que conseguem identificar o humor do usuario a partir de sua voz,
imagem, comportamento etc. (THOMAS, 2022).

De modo resumido, ndo se deve perder de vista que todos estes mecanismos
tecnoldgicos armazenam uma infinidade de dados dos usuarios (a exemplo inclusive das
criangas — e seus responsaveis), o que reclama um rigido sistema de prevencao e repressao de

incidentes que possam causar danos aos consumidores.

4. PROTECAO DO CONSUMIDOR FRENTE A INTERNET DAS COISAS E
METAVERSO

® Traducdo livre. No original: “4 type of artificial intelligence that uses algorithms (sets of mathematical
instructions or rules) based on the way the human brain operates.
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Embora o metaverso e a Internet das Coisas ndo sejam utilizados tdo somente por
consumidores, no sentido técnico previsto no artigo 2°, do Codigo de Defesa do Consumidor,
evidente que estes estardo em situacao de vulnerabilidade se comparados com os fornecedores
— incluindo-se os desenvolvedores dos produtos, servigos ou do metaverso e aqueles que 0s
utilizam para fomento de sua atividade empresarial.

A vulnerabilidade pode se manifestar de forma técnica — insuficiéncia de
conhecimento sobre as caracteristicas do bem de consumo; juridica — caréncia de informagdes
juridicas, contabeis ou econdmicas que interferem na relacdo contratual e utilizacdo do bem;
fatica — decorrente do poder econdmico do fornecedor e necessidade da contragdo pelo
consumidor; e, por fim, a informacional — déficit de informagdes pelo consumidor, que deve
ser suprida pelo fornecedor, ja que a auséncia de informacdo adequada € um risco ao
consumidor (MARQUES; MIRAGEM, 2014).

Dessa forma, partindo-se do pressuposto de presuncao ex lege da vulnerabilidade do
consumidor, quando utilizadas tecnologias como o metaverso e a Internet das coisas, 0
fornecedor deve atentar-se aos diversos deveres previstos no Codigo de Defesa do Consumidor
com a finalidade de compatibilizar o desenvolvimento econdmico e tecnolégico com a
seguranca das relagfes de consumo, prevenindo a ocorréncia de danos e garantindo-se o
respeito a sua dignidade, salde e seguranca, a protecdo de seus interesses econémicos, a
melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das relagfes de
consumo (artigos 4° e 6°).

Quando se fala em danos ao consumidor no mercado de bens eletrdnicos ou digitais, é
necessario verificar que além das comodidades e facilidades proporcionadas, os dados pessoais
coletados podem ser utilizados para fins ndo especificados no momento da contratacdo e que
podem trazer prejuizos ao consumidor.

Neste sentido, sabendo dos riscos que essas tecnologias podem representar aos
usuarios, deve o fornecedor ser diligente para garantir o integral cumprimento dos direitos
basicos do consumidor previstos no artigo 6° do Cddigo de Defesa do Consumidor,
especialmente aqueles relacionados a sua prote¢do em aspecto amplo (inciso 1), educagéo e
divulgacéo para o consumo adequado (inciso Il), informacéo adequada principalmente sobre os
riscos que apresentem (inciso I11), protecdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas
no fornecimento de produtos e servigos (inciso 1V), e a efetiva prevencao e reparacdo de danos

patrimoniais e morais, individuais, coletivos e difusos (inciso VI).
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Justamente nesta perspectiva de seguranca e prevencdo de danos, é que se insere a
necessidade da protecdo dos dados pessoais do consumidor, ja que estes uma vez “estruturados”
podem fornecer diversas informagdes sobre as pessoas, constituindo uma “representacao
virtual” ou “avatar”, e que serdo levadas em consideracao em uma infinidade de decisdes sobre
as pessoas como concessao de crédito, contratacdo de seguros, até mesmo a possibilidade de
entrar em determinado pais (DONEDA, 2021).

Esses dados estruturados geralmente constituirem “blackbox” ao néo indicarem
exatamente quais dados foram cruzados para chegar ao resultado de profiling — espécie de perfil
do consumidor — e por serem decisdes automatizadas que podem conduzir a “erros estatisticos,
dados equivocados ou inveridicos, generalizacfes, uso de informacgdes sensiveis ou correlacao
inadequada.” (COLOMBO; FACCHINI NETO, 2018, p. 74).

Ou seja, os danos ao consumidor no tratamento de dados ndo se limitam
exclusivamente, como muitos podem acreditar, a utilizacdo dos dados para fraudes bancarias
ou direcionamento de publicidade, por exemplo, mas também podem ensejar 6bice a fruicdo de
outros direitos indispensaveis para a vida em sociedade, ultrapassando por tanto a esfera de
fornecimento de bens para atingir o consumidor em toda sua complexidade de relacdes.

Assim, mostra-se a necessidade de que os fornecedores observem o dever de
informagao que tem “por finalidade garantir ao consumidor o exercicio de outro direito ainda
mais importante, que € o de escolher conscientemente”, permitindo que este faga a escolha mais
correta (CAVALIERI FILHO, 2022). Isso é, possibilidade ao consumidor decidir pela
utilizacdo de determinado bem ap6s tomar conhecimento dos riscos a que ficara sujeito.

De forma simples, pode-se pensar que uma pessoa sem grandes conhecimentos
tecnoldgicos ndo tem a nocdo de que a Alexa, smartwatch ou os Oculos realidade virtual ou
aumentada poderdo coletar e transmitir dados que impactardo sua vida ao comporem as Big
datas. Por isso, deve o fornecedor prestar todas as informacdes necessarias para capacitar o
consumidor ao consumo consciente.

Em relacéo a publicidade direcionada, nota-se que o tratamento de dados possibilitado
pelo uso do metaverso e da Internet das coisas aumentara a importunagdo dos consumidores
com publicidade de forma a dificultar que “aqueles que possuem uma vida virtual possam
promover o seu dia a dia de maneira livre e desembaracada, isto &, com a garantia de uma efetiva
liberdade mental, sem ser importunado pela publicidade [...]” (BASAN, 2020).

Dessa forma, cabe aos fornecedores, para evitarem danos aos consumidores,
observarem as disposic¢Ges sobre publicidade, previstas no artigo 36 do Cdodigo de Defesa do

Consumidor de modo que informem ao consumidor 0s riscos inerentes ao fornecimento de

186



dados pessoais, como serdo coletados e qual a utilizagdo poderé ser feita, cumprindo assim o
dever de ndo omitir dado essencial do produto ou servico (artigo 37, § 3°). Bem como realiza-
la com moderacdo para evitar interferéncias na rotina do consumidor por mensagens
publicitarias em excesso.

Com os exemplos de possiveis danos ao consumidor, e a consequente necessidade de
que haja informacdo adequada quando da contratagdo do produto e do servico e de limites a
publicidade, para que ndo seja excessiva, mostra-se a importancia de que o fornecedor assegure
a seguranca nas relagdes de consumo.

Uma vez que ausente a seguranca esperada, seja por ndo informar adequadamente o
consumidor sobre os riscos do tratamento de dados, ou por abusos na utilizagcdo dos dados,
estar-se-a diante do defeito do produto.

O qual significa justamente que o produto ou servi¢o ndo ofereceu a seguranga que
dele se esperava, ensejando, portanto, a responsabilidade civil do fornecedor (CAVALIERI
FILHO, 2022).

Embora seja encontrado em algumas doutrinas que a seguranca se refere a integridade
fisica do consumidor, parece mais adequado que o dever de seguranca abranja todos os aspectos
do consumidor, e portanto a sua integridade psicofisica, liberdade, igualdade, ou seja, a
seguranca deve pressupor o respeito pelo fornecedor de todos os direitos e garantias
estabelecidas no Ordenamento Juridico Brasileiro, de forma a efetivar a dignidade do
consumidor — enquanto pessoa humana — nos termos do artigo 3°, inciso | da Constituicdo
Federal.

Portanto, verifica-se que € intrinseca a relacdo de consumo que o fornecedor exponha
seus produtos e servicos no mercado de forma garantir a seguranca do consumidor e evitar
danos, inclusive em relacdo as violagGes de seus dados pessoais e utilizacbes que possam
diretamente ou indiretamente causar-lhes prejuizos.

No entanto, a realidade mostrou que no aspecto da protecdo dos dados pessoais do
consumidor, apenas 0 Codigo de Defesa do Consumidor ndo era medida suficiente para coibir
0s abusos dos fornecedores. Criou-se entéo a Lei Geral de Protecdo de Dados Pessoais com a
finalidade especifica de tutelar o titular de dados pessoais, a qual nas rela¢fes de consumo nao

afasta as disposic¢des do Codigo de Defesa do Consumidor, mas complementam-se.

5. PROTECAO DE DADOS PESSOAIS EM UM MUNDO GLOBALIZADO
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E intuitivo que as novas tecnologias tratam dados pessoais em abundancia, e, portanto,
demandam um sistema de protecao que nao esteja restrito apenas ao territorio do pais em que o
consumidor esteja inserido, ja que em mundo globalizado e conectado, os dados circulam de
um extremo a outro do planeta em questdo de segundos.

A Lei Geral de Protecdo de Dados (LGPD — Lei n° 13.709/2018) define o tratamento
de dados como “toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da informacdo, modificacéo,
comunicagéo, transferéncia, difusdo ou extragdo” (artigo 5°, inciso X).

Também, define-se dado pessoal como “toda informagéo relacionada a pessoa natural
identificada ou identificavel” (artigo 5°, inciso I). E os dados pessoais sensiveis como aqueles
sobre “origem racial ou étnica, convic¢ao religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a salide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (artigo 5°, inciso II).

Tracadas estas premissas, nota-se que as novas tecnologias além de potencializarem a
coleta de dados — que sdo considerados novo “petroleo” (THE WORLD’S, 2017), em
decorréncia do elevado valor extraido por seu tratamento — influenciardo sobremaneira, o
regramento de seu tratamento, por meio da aplicacdo, ndo s6 das disposi¢cbes do Codigo de
Defesa do Consumidor, Lei Geral de Protecdo de Dados, mas também regulamentos
internacionais.

A evolucdo tecnolodgica e seus impactos — ja conhecidos ou ao menos esperados —
ensejaram recente alteracdo da Constituicdo Federal, neste ano de 2022, para assentar a
preocupacdo com a defesa dos titulares frente a violacéo de seus dados pessoais. O que ocorreu
pela inclusdo da protecdo dos dados pessoais no extenso rol de direitos e garantias
fundamentais.

Tendo ciéncia que se trata de um direito fundamental, assume relevancia bem entender
que o conteudo deste direito se revela, essencialmente como sendo aqueles de “segunda
dimensdo”. Ou seja, “sdo aqueles que exigem uma atividade prestacional do Estado”
(ARAUJO; NUNES JUNIOR, 2017, p. 160), isto é, estabelecem “um rol de pretensdes
exigiveis do proprio Estado” (TAVARES, 2022, p. 156).

Consequentemente, o Estado deve adotar todas as medidas, legislativas e educativas,
para fins de resguardo, incentivo e efetivacdo desta protecdo. Tendo esse direito fundamental,
“dupla dimensao”, uma vinculada a protecdo do individuo em relacéo ao tratamento dos seus

dados pessoais e outra para concretizagdo de sua autodeterminacdo informativa:
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Ainda sobre a dupla dimensdo subjetiva e objetiva do direito fundamental a
protecdo de dados pessoais, calha mencionar decisdo proferida pelo Ministro
Gilmar Mendes no ambito da ADPF 695, sustentando que a dimensdo
subjetiva do referido direito importa na protecdo do individuo contra riscos
gue ameacem sua personalidade em face da coleta, processamento, utilizacdo
e circulacdo de dados pessoas, a0 passo que a dimensdo objetiva implica a
atribuicdo ao individuo da garantia de controlar o fluxo de seus dados
(SARLET, 2022, p. 217).

Sinteticamente, é importante entender que seja pela dimensdo subjetiva (protecdo do
individuo e sua personalidade), seja pela objetiva (garantir ao sujeito o controle sobre seus
dados), a protecdo revelada pelo Texto Constitucional traduz mandamento de resguarda
individual, e que irradia para todo o ordenamento juridico.

Por esse motivo, a disposi¢édo da inviolabilidade da intimidade, da honra e da imagem
como fundamento da LGPD (artigo 2°, inciso IV) guarda ligeiro paralelo com a previsao legal
do Cddigo Civil, acerca dos direitos da personalidade, como por exemplo, o artigo 21 que trata
da inviolabilidade da vida privada da pessoa natural, ndo se limitando apenas a privacidade.

Neste sentido, nota-se que a protecdo dos dados pessoais, deve se dar com vista a
protecdo ndo dos dados em si mesmos considerados, mas do proprio consumidor, enquanto seu
direito fundamental e da personalidade.

A titulo de exemplo de exposicdo do consumidor a danos por violagéo a privacidade por
meio da coleta de dados pessoais, tem-se 0 caso em que a informacéo sobre o diagndstico de
eventual doenca como o HIV positivo passa a integrar bancos de dados ou até mesmo é
publicizada porque foram oferecidos produtos ou servicos personalizados para esse publico a
pessoas proximas.

Caso semelhante ocorreu quando a empresa Target enviou cupons de descontos e ofertas
ja personalizadas para gestantes a uma adolescente com base em suas pesquisas feitas na
Internet, antes que seus familiares soubessem da gravidez (BIG DATA, 2019).

Logo, sendo os dados pessoais, aqueles dados que individualizam a pessoa, é correto
associar tal termo a ideia dos direitos da personalidade, definidos como “as faculdades juridicas
cujo objeto sdo os diversos aspectos da propria pessoa do sujeito, bem assim as suas emanacoes
e prolongamentos” (FRANCA, 1966, p. 321).

Neste sentido, a doutrina associa 0s dados pessoais aos direitos da personalidade
(BIONI, 2021, p. 55), considerando-se a necessaria prote¢éo a estes, seja em plano nacional ou

internacional.
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Em matéria de dados pessoais e tecnologia, tentar estabelecer regulamentos (em
sentido amplo) voltados a um pais especifico ndo € suficiente. Ou seja, determinadas matérias
de interesse mundial carecem de um tratamento com abrangéncia mais ampla. Neste diapaséo,
é de se citar importantes mecanismos internacionais.

Conhecida simplesmente como Convengdo 108, a Convencdo para a Protecdo de
Individuos Relativamente ao Tratamento Automatizado de Dados de Caréater Pessoal, como do
nome € possivel inferir, dispde sobre tratamento de dados realizados pelo setor publico e
privado, buscando proteger os individuos titulares dos dados, mormente exigindo mecanismos

de controle para o tratamento, de modo a tornar transparente, clara e licita a atividade:

O proposito desta Convencéo é assegurar no territorio de cada Parte para todos
os individuos, independentemente da sua nacionalidade ou residéncia,
respeito pelos seus direitos e liberdades fundamentais, e em particular seu
direito de privacidade, com relacdo ao processamento automatico de dados
pessoais a ele relacionado (“prote¢do de dados”) (COUNCIL OF EUROPE,
1981).7

A titulo de informacdo, a busca por tal Regulamento Geral foi iniciada ha muito tempo.
Expde-se que “A discussao acerca da necessidade de haver uma tutela juridica para os dados e
a privacidade das pessoas iniciou na década de 1970 na Europa” (TEIXEIRA, 2020, p. 50), ou
seja, 0 tema ndo é tdo atual quanto parece.

Entretanto, apds a edi¢do desta Convencéo (1981), com aplicacdo na Unido Europeia,
severas noticias de vazamento de dados vieram a publico, o que deu ensejo a edi¢do de novos
documentos. Cita-se 0 Regulamento Geral de Protecdo de Dados Pessoais Europeu n. 679, ou
apenas GDPR, aprovado em abril de 2016, prevendo prazo de dois anos para adequacdes, € a
possibilidade de imposicéo de penalidades desde maio de 2018.

Em 2018, “o Conselho da Europa propos a modernizagdo da Convengdo 108
(Convencdo 108+), sob a justificativa da necessidade de adaptacdo do texto original as novas
tecnologias de informagdo e comunica¢ao” (BRANCHER, 2017), isto é, considerando o avango

do panorama de tratamento de dados, era oportuna e indispensavel a revisdo da Convencao.

7 Tradugdo livre. No original: “The purpose of this Convention is to secure in the territory of each Party for every
individual, whatever his nationality or residence, respect for his rights and fundamental freedoms, and in
particular his right to privacy, with regard to automatic processing of personal data relating to him ("data
protection™) ”.
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Ressalta-se que no atual preAmbulo da Convencdo, ha inclusive mencao expressa ao
fortalecimento da cooperagéo internacional entre as Partes que subscrevem a Convengéo
(COUNCIL OF EUROPE, 2018).8

Verifica-se, dessa forma, que seja em panorama nacional (Constituicdo e Leis
Ordinarias) ou internacional (GDPR e Convencdes), h& um consenso sobre a necessaria
protecdo de dados, dada a fundamentalidade deste direito.

Isso porque, problemas coletivos — potencializados em decorréncia da globalizacéo —
pressupdem um agir comunitario, de forma a favorecer a protecdo dos titulares de dados
pessoais de todos os paises signatarios dos regramentos internacionais, dando efetividade
transnacional as disposicGes constantes no Codigo de Defesa do Consumidor e da Lei Geral de
Protecdo de Dados.

A necessidade de se garantir a tutela do consumidor, enquanto titular de dados
pessoais, se acentua na medida em que os dados coletados por meio da utilizacdo da Internet
das coisas e do metaverso podem ser armazenados e tratados em outros paises, 0 que traria
entraves burocraticos para o cumprimento de medidas judiciais ou administrativas, e que ndo
ocorreria se 0 outro pais fosse signatario do mesmo Tratado, facilitando a aplicacdo de suas
disposi¢des para a protecdo dos dados pessoais, que em Ultima analise é a propria protecdo do
consumidor.

Da mesma forma, no uso do metaverso, ndo necessariamente a sede do desenvolvedor
sera no Brasil, ou em um pais identificavel — jA que é possivel que o metaverso seja
descentralizado.

Portanto, sendo o trafego de dados rapido e desconhecendo limites e barreiras fisicas,
as solucdes para a protecao dos dados pessoais devem ser tdo céleres e amplas quanto possivel,
incluindo as normas de prote¢cdo ao consumidor e de protecdo de dados combinada com

regulamentos internacionais.

CONCLUSAO

Toda sorte de novas tecnologias — até as ainda ndo criadas — tratardo dados, e o fardo

muito provavelmente, de forma exponencial, ante a rapidez com que se desenvolvem.

8 Tradugdo livre. No original: “Recognising the interest of a reinforcement of internacional co-operation between
the Parties to the Convention”.

191



Dessa forma, a Internet das Coisas tem por esséncia, a captacdo de dados, de modo a
permitir que a inteligéncia artificial se aproprie de técnicas avancadas de aprendizado,
justamente a partir de informagdes que possuem acerca do “mundo real”.

Neste contexto, 0 metaverso apenas fomenta ainda mais as preocupagdes com a
protecdo dos titulares de dados pessoais, pois, por exemplo, os 6culos vestiveis (ou outros
aparelhos de conexdo que dao suporte a experiéncia virtual) colhem ndo apenas dados de
geolocalizacdo, mas conseguem tracar e identificar padrbes de comportamento total do
consumidor.

Além do mais, a Internet das Coisas vem para estabelecer conexdes de modo
definitivo, e tornar “inteligente” objetos até entdo demasiadamente comuns, mas que poderdo
se tornar verdadeiras tecnologias integradas a rotina de todos, e por conseguinte coletadores de
dados pessoais que serdo tratados para inimaginaveis finalidades, tanto positivas como
negativas para os titulares.

E exatamente a partir destas provocagdes que se percebe a vulnerabilidade dos dados
pessoais. Isto pois, apesar de a protecdo a tais informacgdes ser direito fundamental, ter
repercussdes nos direitos da personalidade, e serem e reconhecidos internacionalmente, o que
se percebe € um recorrente ciclo de escandalos e vazamentos de dados pessoais (sensiveis ou
ndo).

Com este cenario demasiadamente preocupante, ndo resta outra medida a ser intentada,
sendo a busca pela harmonia internacional, visando-se a maximizacdo e potencializacdo das
Convencles Internacionais, com estabelecimento de san¢des desestimulantes e que tém o
conddo de impedir a pratica de violagGes a protecao de dados.

Proporcionando dessa forma concretude as disposi¢oes legais de defesa do consumidor
e de protecdo de dados pessoais prevista no Ordenamento Juridico Brasileiro para além das
fronteiras nacionais, possibilitando efetivamente a seguranca dos titulares de dados, e a
prevencdo de danos nas relagdes de consumo realizadas no ambito do metaverso ou utilizando
a Internet das coisas.

Assim, apenas quando forem efetivamente previstos 0s comportamentos em
conformidade com a protecdo de dados pessoais, bem como as respectivas sancGes para o
desatendimento destes padrdes, seguida de verdadeira aplicacdo destas, haverd uma seguranca
material quanto a protecdo destes direitos que ndo apenas séo dos consumidores ou titulares de
dados — quando considerados enquanto categoria juridica — mas especialmente direitos

humanos, visto que paulatinamente reconhecidos no plano internacional.
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