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XXIX CONGRESSO NACIONAL DO CONPEDI BALNEARIO
CAMBORIU - SC

DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacao

No XI1X Congresso Nacional do CONPEDI, realizado nos dias 07, 08 e 09 de dezembro de
2022, o grupo de trabalho “Direito, Governanca e Novas Tecnologias I1”, que teve lugar na
tarde de 07 de dezembro de 2022, destacou-se no evento ndo apenas pela qualidade dos
trabalhos apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados 16 artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impOem ao direito.

Destaca-se que para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram as apresentacdes em trés blocos.

O primeiro bloco de trabalhos foi marcado com as exposi¢oes e os debates sobre 0s seguintes
artigos: 1. PROVA DIGITAL E O IMPACTO DAS “NOVAS TECNOLOGIAS’ SOBRE O
PROCESSO PENAL: A NECESSIDADE DE ADOQAO DE STANDARDS DE
CIENTIFICIDADE PARA A PRESERVACAO DAS GARANTIAS INDIVIDUAIS; 2.
TRANSFORMAC}AO DIGITAL NA EDUCAQAO BASICA BRASILEIRA E A
DESIGUALDADE SOCIAL COMO FATOR IMPEDITIVO PARA A CONCRETUDE DA
DIGNIDADE HUMANA; 3. A EFETIVIDADE DOS PROGRAMAS DE COMPLIANCE;
4. MAQUINAS “INTELIGENTES’: ANALISE A PARTIR DA PSICOLOGIA
COGNITIVA E DA PERSPECTIVA CARTESIANA E O PODER ESTRITAMENTE
DECISORIO QUE REQUER FRAMEWORK: e 5. RUIDO, VIESES E ALGORITMOS:
BENEFICIOS E RISCOS DO USO DE INTELIGENCIA ARTIFICIAL NO SISTEMA DE
JUSTICA.

O segundo bloco de artigos teve os seguintes trabalhos apresentados e debatidos: 1.
ESTADO E GLOBALIZAC}AO: EM BUSCA DE UMA GOVERNANCA GLOBAL EM
PROL DO DIREITO HUMANO AMBIENTAL; 2. A ERA GLOBAL NA SOCIEDADE



POS-INDUSTRIAL E SEUS REFLEXOS NO DIREITO POSITIVO; 3. SOCIEDADE
INFORMACIONAL E PERFORMATIVIDADE DOS CORPOS: REFLEXOS NO USO DO
ESPACO URBANO; 4. CIDADE, ESPACOS E TECNOLOGIAS: UMA AMBIVALENCIA
VIGILANTE? 5. A EVOLUCAO DO DIREITO DE PROPRIEDADE: A FORMA DE
AQUISICAO DOSBENS MOVEISE A RELACAO COM OSBENSDIGITAIS.

As discussdes do terceiro bloco congregaram as apresentacdes dos seguintes trabalhos: 1. A
DEMOCRACIA PARTICIPATIVA DIGITAL COMO UM NOVO PARADIGMA:
REFLEXOES SOBRE SUA UTILIZACAO NA POLITICA NACIONAL DE
ASSISTENCIA SOCIAL; 2. A POLITICA NACIONAL DE ASSISTENCIA SOCIAL NO
CONTEXTO DA DEMOCRACIA PARTICIPATIVA DIGITAL: REPRODUCAO DO
ASSISTENCIALISMO OU CONQUISTA DE DIREITO? 3. COMPLIANCE E A GESTAO
DE CRISES; 4. O USO DAS TECNOLOGIAS DE INFORMACAO E COMUNICACAO
PARA A PARTICIPACAO SOCIAL NO DESENVOLVIMENTO E NA FISCALIZACAO
DA EXECUCAO DE POLITICAS PUBLICASEFETIVAS; 5. O USO DE INTELIGENCIA
ARTIFICIAL, MEIO AMBIENTE E O COMBATE A LAVAGEM DE CAPITAIS; e 6. A
AVALIACAO DOCENTE POR INTELIGENCIA ARTIFICIAL E O DIREITO
CONSTITUCIONAL A EDUCACAO DE QUALIDADE.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Irineu Francisco Barreto Junior

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Jonathan Cardoso Régis



CIDADE, ESPACOSE TECNOLOGIAS: UMA AMBIVALENCIA VIGILANTE?
CITIES, SPACESAND TECHNOLOGIES: A VIGILANT AMBIVALENCE?

Cristian Reginato Amador 1
Hendrisy Araujo Duarte?
Jodo Pedro do Nascimento Costenaro 3

Resumo

O direito a cidade pressupde uma constante releitura do que se tem enquanto cidade

propriamente dita e espago, seja a partir das nogdes de espagos urbanos ou de espagcos
geogréficos, cuja distincdo parte de suas proprias formacfes sociais. Tal perspectiva,

outrossim, permite compreender que todas as relacbes alocadas no espago urbano precisam,
de igual modo, passar por uma releitura empirica e tedrica que possa dar vazdo as diversas
probleméticas evidenciadas quando se aborda a construgdo das cidades em um contexto pos-
moderno. Nesse sentido, o estudo vale-se da temética do direito a cidade e das nogdes de
espaco, analisando-se a seguinte problemética: de que modo o desenvolvimento das

tecnologias de informag&o e comunicagdo interferem na construcéo dos espagos urbanos e de
gue modo essa nova realidade permite compreender a relagdo entre espago geogréfico e
espaco virtual a partir da construgdo de cidades digitais?. De outro lado, 0 estudo também
abordou em que medida essa relacéo influencia no modo de percepcéo das coisas e

impulsiona 0 que se compreende enquanto “capitalismo de vigilancia’, em contraponto a
ideia de desenvolvimento sustentével utilizada como base para a edificacdo de cidades
digitais. Para tanto, utilizou-se do método de abordagem dialético e enquanto método de
procedimento o comparativo, aos quais se aplicaram as técnicas de pesquisa bibliogréfica,
sendo que, ao final, tracou-se uma linha de raciocinio que permitiu evidenciar as

probleméticas da construcéo de cidades modernas quando se ignora fatores impulsionados
pelo capitalismo neoliberal.

Palavras-chave: Capitalismo de vigilancia, Cidades, Direito a cidade, Espacos

Abstract/Resumen/Résumé
The right to the city presupposes a constant re-reading of what is understood as the city itself

1 Advogado. Mestrando em Direito (UFSM) e académico do Curso Superior de Tecnologia em Seguranca
PdblicaMunicipa (FADISMA). Pesquisador no Centro de Estudos e Pesguisas em Direito e Internet (CEPEDI
JUFSM).

2 Mestranda em direito (UFSM) e Paliticas Publicas (UNIPAMPA). Pesquisadora do Centro de Estudos e
Pesquisas em Direito e Internet (CEPEDI/UFSM). Especialista em Direito Penal e Processual Penal (Verbo
Educacional).

3 Advogado. Mestrando em Direito no Programa de Pés-Graduagéo em Direito da Universidade Federal de
Santa Maria. Pesquisador no Grupo de Pesguisa em Propriedade I ntel ectual na Contemporaneidade. Pos-
Graduado em Direito Constitucional.
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and space, whether from the notions of urban spaces or geographic spaces, whose distinction
is based on their own socia formations. This perspective also alows us to understand that all
relations allocated in the urban space need to undergo an empirical and theoretical re-reading
that can address the various problems evidenced when dealing with the construction of cities
in a post-modern context. In this sense, the study makes use of the right to the city and the
notions of space, analyzing the following problem: how does the development of information
and communication technologies interfere in the construction of urban spaces and how does
this new reality allows us to understand the relationship between geographic space and
virtual space from the construction of digital cities?. On the other hand, the study also
addressed to what extent this relationship influences the way of perception of things and
drives what is understood as "surveillance capitalism”, in counterpoint to the idea of

sustainable development used as a basis for the construction of digital cities. To do so, the
diaectical method of approach was used, and the comparative method of procedure, to which
the bibliographical research techniques were applied, and, at the end, a line of reasoning was
drawn that allowed evidencing the problems of the construction of modern cities when

factors driven by neoliberal capitalism are ignored.

K eywor ds/Palabr as-claves/M ots-clés. Surveillance capitalism, Cities, Right to the city,
Spaces
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INTRODUCAO

Entender o direito a cidade ndo pressupde tdo somente o ato de reivindicar aqueles
elementos sociais ja existentes no seio cultural da sociedade pos-moderna, mas também
pressupde uma atuagdo insurgente como forma de compreender e reestruturar uma nogao de
cidade que extrapola as vivéncias individuais. Falar em direito a cidade, conforme bem
ponderado por David Harvey (2014), significa ir além do acesso aos recursos urbanos,
abarcando também o direito de mudar os sujeitos alocados no espago urbano e cuja esséncia ¢
capaz de mudar a propria cidade.

Com o desenvolvimento das tecnologias de informa¢do e comunicagdo, as TICs, a
realidade contemporanea tem evidenciado também a necessidade de se repensar a forma
como se da a constru¢do do espago urbano € a maneira como tais questdes influenciam na
edificacao das cidades modernas, aqui entendidas enquanto cidades digitais. Ao fim e ao
cabo, o que se observa ¢ uma reverberacdo cuja argumentacdo repousa na Otica do
desenvolvimento sustentdvel, tendo como pressuposto a ideia de que o direito a cidade
sustentavel consiste em um direito a “terra urbana, a moradia, ao saneamento ambiental, a
infra-estrutura urbana, ao transporte e aos servicos publicos, ao trabalho e ao lazer, para as
presentes e futuras geracdes” (BRASIL, 2001).

No entanto, essa reformulagdo das cidades, e do proprio espago urbano, se dé a partir
de um capitalismo que se reestrutura ciclicamente com o escopo de se manter no topo da
politica neoliberal, de modo que determinados fatores sociais passam a ser ignorados em prol
dessa linearidade e como forma de promover o capitalismo de vigilancia sob a perspectiva
das cidades digitais. E por tal motivo que o estudo se vale do método dialético enquanto
método de abordagem, eis que, em sua andlise tedrica, ¢ observada uma ambivaléncia
intrinseca ao desenvolvimento e a reestruturagdo das cidades: o desenvolvimento das
tecnologias de informacdo e comunicacdo, sobretudo quando se fala em internet das coisas,
possibilita a compreensdo de uma reestruturagdo das cidades e dos espacos urbanos, mas ¢
um desenvolvimento pensado dentro dos limites impostos pelo capitalismo de vigilancia e
que obsta determinadas prerrogativas minimas, com o proprio direito a privacidade dos
sujeitos que usufruem destes espacos.

Para atingir os objetivos propostos, utiliza-se do método de procedimento
comparativo, para possibilitar a observacdo das contradi¢des internas destes fenomenos e
suas similaridades. Como técnicas de pesquisa, utiliza-se a pesquisa bibliografica, ao lancar

mao de autores que cunharam os conceitos em andlise. A escolha metodoldgica se justifica
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em razao da tentativa de compreender em que medida essa relagao influencia no modo de
percepcao das coisas e impulsiona o que serd tratado enquanto “capitalismo de vigilancia”,
em contraponto a ideia de desenvolvimento sustentavel utilizada como base para a edificacdo
de cidades digitais. Ao final, pondera-se uma linha de raciocinio que permite evidenciar as
problematicas da edificacao de cidades modernas enquanto resultado do desenvolvimento das
tecnologias de informagdo e comunicagdo, ignorando fatores impulsionados pelo capitalismo

neoliberal.

1 DA CONSTRUCAO DE UM CIBERESPACO A (RE)ESTRUTURACAO DO
ESPACO URBANO EM MEIO AO DIREITO A CIDADE

A cultura ¢ pensada através de suas estruturas, cuja esséncia pode revelar uma
roupagem estruturante ou estruturada a partir do ponto de vista a ser adotado. As tecnologias
de informacdo e comunicagdo, nesse sentido, penetram o seio social de distintas formas e sdo
aptas a moldar o comportamento humano, sobretudo quando se fala no papel da internet, que
fornece uma organizagdo comunicacional que incorpora a liberdade social. Com isso, uma
estrutura social “com base em redes é assim um sistema altamente dinamico, aberto,
suscetivel de inovacdo e com reduzidas ameagas ao seu equilibrio. As redes sdo instrumentos
apropriados para a economia, trabalho, politica e organizacdo social da nossa época”
(CARDOSO, 2007, p. 43).

Essa relacdo articulada que surge em razdo das tecnologias de informacao e
comunica¢do destaca uma nova dimensao das relagdes existentes entre sujeitos e instituicoes,
sendo a virtualidade a responsavel por dar destaque a necessidade de se pensar em uma
reestruturacao do capitalismo frente a emergéncia de uma adogao e constante adaptacdo das
tecnologias (CASTELLS, 2013). E uma realidade que imita o real e proporciona uma
compreensdo abstrata das problematicas evidenciadas em uma realidade informacional' e
p6s-moderna.

Tomando como base tais aspectos, tem-se que o desenvolvimento das tecnologias de
informacao e comunicagdo no cenario atual também ¢ apto a possibilitar uma reflexao sobre o

espaco geografico e o sistema urbano enquanto esqueleto produtivo, que atualmente sdo

' Manuel Matos reflete que “a sociedade da informagdo é uma expressdo comumente usada para designar uma
forma de organizacdo social, econdmica e cultural que tem como base, tanto material, quanto simbodlica, a
informac@o. Esta sociedade assim organizada seria aquela em que vivemos e, nos termos desta definicdo, que é
de resto inspirada em Castells (1999 para versdo francesa, 1998 para o original inglés), a sociedade da
informagao representa verdadeiramente uma nova sociedade” (MATOS, 2002, p. 12-13).
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formados por redes e “hierarquizados por fluxos de informagdo superpostos a fluxos de
matéria ndo propriamente hierarquizantes” (SANTOS, 2008, p. 61).

Essa relagao informacional, tendo como base o meio técnico-cientifico-informacional
abordado por Milton Santos* (SANTOS, 2008), possibilita, também, a compreensdo do
ciberespaco que, diferente do espago geografico, surge como espago relacional: “su realidad
se construye a través del intercambio de informacion, es decir, es espacio y es medio. Una
red sin interaccion entre sus miembros deja de ser una red; la red existe porque existen
relaciones entre sus integrantes” (ROMERO, 2004, s.p).

Em outros termos, o que se tem ¢ uma necessidade de ser estabelecida uma distin¢ao
entre espaco fisico (ou geografico) e espago virtual, emergente em uma realidade dita
informacional e cuja relacdo sera determinante para que se entenda a prépria dindmica do
ciberespaco e, consequentemente, a relacdo entendida enquanto cibercultura e todas as
implicacdes destes conceitos no contexto social.

Pierre Lévy aponta que ciberespago pode ser entendido enquanto um novo meio de
comunicagdo que surge a partir da interconexao entre as redes de computadores, sendo que “o
termo especifica ndo apenas a infra-estrutura material da comunicagao digital, mas também o
universo oceanico de informacgdes que ela [a rede] abriga, assim como os seres humanos que
navegam e alimentam esse universo” (LEVY, 2018, p. 134).

Quanto a cibercultura, tal pode ser entendida enquanto conjunto de métodos de
pensamento, valores, praticas, técnicas materiais e diversas outras questdes subjacentes que
se desenvolvem de forma paralela ao crescimento do ciberespago (LEVY, 2018). O autor
(Lévy) ainda complementa que, no caso do ciberespaco, esse pode ser compreendido como
“o espaco de comunicagdo aberto pela interconexdo mundial dos computadores e das
memoérias dos computadores” (LEVY, 2018, p. 92), eis que essa definicio “[...] inclui o
conjunto dos sistemas de comunicacdo eletronicos (ai incluidos os conjuntos de redes
hertzianas e telefonicas classicas), na medida em que transmitem informacgdes provenientes
de fontes digitais ou destinadas a digitalizagdo” (LEVY, 2018, p. 92).

Considerando estas perspectivas em rede, o ciberespaco descreve-se a partir de trés
ideias essenciais: 1) interconexao; 2) fomento as comunidades virtuais; e 3) inteligéncia
coletiva. A primeira ideia, assim como aquela abordada quando se fala em espago, concretiza

o raciocinio de que todas essas relagdes se ddo em rede, visto que o ciberespaco, conforme

2 De acordo com Milton Santos, “o meio técnico-cientifico-informacional é um meio geografico onde o
territdrio inclui obrigatoriamente ciéncia, tecnologia e informagdo” (SANTOS, 2008, p. 20.), de modo que a
ciéncia, a tecnologia e a informagéo estdo alocadas na base de todas as formas e meios de utilizagdo do espago,
a0 mesmo tempo em que integram as formas de criacdo dos processos culturais.
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apontado por Lévy (2018) e até mesmo por Romero (2004), ¢ um canal interativo e, portanto,
um espago relacional.

Isso significa dizer que a conexdo ¢ um elemento indispensavel a compreensao do
ciberespaco, observando-se um movimento em direcdo a cibercultura e a comunicagdo
universal. Trata-se de um imperativo categdrico da cibercultura, que, uma vez concretizado,
todos os artefatos, eventos ou relacionamentos poderdo estabelecer um compartilhamento de
informagdes. Nas palavras de Lévy, “a cibercultura aponta para uma civilizagdo de
telepresenca generalizada. Para além de uma fisica da comunicagao, a interconexao constitui
a humanidade em um continuo sem fronteiras, cava um meio informacional oceanico”
(LEVY, 2018, p.127).

Essa interconexdo reflete, além do que se abordou inicialmente enquanto uma
construgdo em rede, também a ideia de que toda realidade (em especial a digital) estd
constituida através de sistemas, que sdao estruturalmente constituidos e mantidos criando
diferencas, identidades e estruturas internas como forma de manter a propria realidade social
(LUHMANN, 1998).

No caso do ciberespago, subsiste um sistema composto por uma dupla condi¢ao: uma
base material, que ¢ composta por redes, hardwares etc, e uma utilizacdo social, aqui
entendida enquanto relagdes e processos tangiveis e intangiveis. Tais condig¢des levam a
necessidade de se compreender a segunda ideia apontada por Lévy: fomento as comunidades
virtuais, com suas conexodes (primeira ideia abordada) a ideia de sistemas constituidos
(LEVY, 2018).

Essa ideia aponta para criagdo de comunidades virtuais por usuarios da rede em meio
a dinadmica do ciberespaco, a qual se d4 ao levar em consideragdo as afinidades sobre
tematicas diversas, conhecimentos variados e através de uma cooperagdo que independe das
proximidades geograficas e/ou ideologias firmadas. Essas comunidades virtuais nao emergem
com o objetivo de substituir os encontros fisicos, servem tdo somente como complemento,
estabelecendo regramentos consuetudindrios (o neologismo “netiqueta’”) como forma de reger
as relagdes havidas em cada comunidade virtual (LEVY, 2018).

A ideia moral dessa constru¢ao de comunidades virtuais depende, em suma, de uma
reciprocidade nas relacdes, tendo como base interesses singulares e que afastam uma
distdncia meramente geografica. Essa constru¢do com base em interesses (em conhecimentos,
valores, ideologias etc) fomenta, por outro lado, a terceira ideia apontada por Lévy: a criagdo

de uma inteligéncia coletiva, sendo assim apontado pelo referido autor:

370



Um grupo humano qualquer s6 se interessa em constituir-se como comunidade
virtual para aproximar-se do ideal do coletivo inteligente, mais imaginativo, mais
rapido, mais capaz de aprender e de inventar do que um coletivo inteligentemente
gerenciado. O ciberespago talvez ndo seja mais do que o indispensavel desvio
técnico para atingir a inteligéncia coletiva (LEVY, 2018, p. 128).

Essa reflexdo, em conjunto com as demais ideias abordadas (interconexdo e
comunidades virtuais), demonstra a extensao do ciberespago e¢ a forma de transformacao das
relagdes tradicionais de politica, ciéncia, administragdo e da propria cultura. Demonstra, para
além disso, uma redugdo nas restricdes de comunicabilidade entre atores sociais, sendo
possivel pensar em novas formas de organizagao dos grupos sociais.

Na Declaracion de Independencia del Ciberespacio, John Perry Barlow aponta para
uma perspectiva acerca do ciberespago, indicando que tal “estd formado por transacciones,
relaciones, y pensamiento en si mismo, que se extiende como una quieta ola en la telarana de
nuestras comunicaciones. Nuestro mundo estd a la vez en todas partes y en ninguna parte,
pero no esta donde viven los cuerpos” (BARLOW, 1996, s.p).

Aponta, ainda, para a criagdo do ciberespago enquanto uma criagdo de um mundo
repleto de equidades e expressdo de crengas, ndo subsistindo qualquer tipo de privilégio,
preconceito, poder econdmico ou forgas politicas, sendo que "seus conceitos [do Estado]
legais de propriedade, expressao, identidade, movimento e contexto nao se aplicam a nds.
Eles sdao baseados na matéria. Nao ha matéria aqui.” (BARLOW, 1996, s.p).

Todas essas perspectivas levam ao entendimento do ciberespago enquanto sistema, e
por este motivo o ciberespago pode ser entendido enquanto um sistema social, sendo a
tecnologia a sua arquitetura material. O ciberespago ¢, portanto, “un sistema social
constituido sobre un sistema tecnologico y las posibilidades emergentes del primero estan en
funcion de los desarrollos que se dan en el segundo” (ROMERO, 2004, s.p). Em outros
termos, o ciberespago ¢ composto por tecnologias que possibilitam a criagdo de uma sinergia
relacional que ird compor o sistema social, sendo que a relagdao entre estes dois pontos —
tecnologias e sistema social — ¢ que estabelece a propria emergéncia do ciberespago.

No ambito do ciberespaco, ndo ¢ estranho pensar, por exemplo, que diferentes
usudrios adotam diferentes identidades em comunidades virtuais, especialmente ao considerar
que o ciberespaco €, conforme mencionado, um espaco relacional. Nesse espaco relacional, o
real e o virtual se confundem e cada individuo passa a ser representado por signos, sendo que
a esséncia de cada ator social passa a ser dotada de informag¢ao (ROMERO, 2004). Tais
pontos, na visdo de Joaquin Aguirre Romero, ndo possui a devida compreensao em razdo de

todos os efeitos praticos observados:
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Este hecho capital no ha sido todavia analizado en sus implicaciones, quizd tan
solo, como dijimos, en sus efectos indirectos y anecdoticos. El hecho, en su
evidencia, es que en el ciberespacio somos informacion. Es mas, en gran medida
somos informacion autodefinida: debemos elegir un nombre, un nick, un alias... A
este hecho nominal, un auténtico bautizo, que marca nuestro nacimiento como
sujetos identificables, se suma el hecho de que nuestra identidad ha de rellenarse
solo con informacion. Nuestra dimension no es ya fisica, sino textual. Somos
historia y, como historia, textos. Somos relato: relacion de hechos, reales o no, y
nuestra coherencia personal pasa a ser coherencia textual (ROMERO, 2004, s.p).

Em sentido contrario, Castells se utiliza de uma abordagem que possibilita a
compreensdo da forma como as identidades sdao criadas no ambito da sociedade
informacional, especificamente no que se refere ao ciberespaco enquanto espaco de
pertencimento. Segundo o autor, qualquer identidade ¢ culturalmente construida, sendo que a
principal questdo diz respeito aos seguintes questionamentos: a partir de que? Por quem? E
para que? (CASTELLS, 2018).

A identidade pode ser erigida a partir de diferengas e elementos fornecidos pela
historia culturalmente construida, e esses materiais sdo processados e organizados tendo
como base a propria estrutura social edificada (CASTELLS, 2018). E possivel entender que a
identidade pode ser estruturada de forma individual ou coletiva, o que guarda relagcdo com as
ideias abordadas por Pierre Lévy como interconexdo, comunidades virtuais e inteligéncia
coletiva (LEVY, 2018).

De todo modo, tais indagagdes possibilitam a compreensao desse dinamismo fecundo
diante de uma sociedade informacional, com questionamentos imbricados a forma de
construcdo das identidades, da propria estrutura do espaco e do ciberespago. Conforme se
extrai da propria base deste estudo, a realidade contemporanea implica no reconhecimento de
inumeros fatores que ocasionam em uma transmutacao da realidade social, e isso implica na
propria construgdo do espago.

A compreensdo de tudo isso possibilita um raciocinio de que o ciberespaco ¢ muito
mais que uma rede de computadores conectados, ele ¢ uma aglomeracao de fluxos formados
por objetos abstratos dentro do proprio ciberespago, aqui entendido enquanto “uma dimensao
da sociedade em rede, onde os fluxos definem novas formas de relagdes sociais” (SILVA;
TANCMAN, 1999, s.p).

Na cidade, estas caracteristicas sdo impressas na medida em que se compreende o
método técnico-cientifico apontado por Milton Santos quando se fala em espago e na medida
em que se observa a forma como o virtual invade as realidades sociais. Santos aponta que

“esse novo meio geografico [periodo técnico-cientifico informacional], gragas ao seu
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conteudo em técnica e ciéncia, ¢ indutor e condicionante de novos comportamentos humanos,
e esses aceleram a necessidade da utiliza¢do de recursos técnicos” (SANTOS, 2008, p. 51).

Nesse sentido, € possivel apontar para o avango das cidades digitais, as quais podem
ser caracterizadas enquanto projetos de inclusdo social e digital, sendo que Zancheti define
Cidades Digitais como “um sistema de pessoas e instituicdes conectadas por uma
infra-estrutura de comunicacdo digital (2 internet) que teme ser uma referéncia a uma cidade
real cujos propositos variam [...]” (ZANCHETI, 2001, s.p).

Conforme abordado pela autora, € possivel pensar em alguns objetivos para a criagao
das cidades digitais — ou o fomento de suas estruturas —, sendo eles: 1) a criagdo de um
espaco que possibilita a manifestacdo politica e cultural; 2) a criagdo de um canal de
comunica¢do; 3) a criagdo de um canal de negociagdo; 4) a estimulagdo na criagdo de
identidades; e 5) a criagdo de uma rede de compartilhamento de informagdes (ZANCHETI,
2001).

Barletta, em sentido proximo ao de Zanchetti, define as cidades digitais como uma
expectativa e/ou representacdo do mundo real, sendo “uma nova resposta social baseada em
desenvolvimentos tecnologicos que estdo, de uma forma ou de outra, alterando o nosso
comportamento” (BARLETTA, 2002, p. 05). Elas representam mais que um meio de
comunicagdo, mas uma forma de espago que possibilita o exercicio daquelas prerrogativas
que antes eram exercidas na polis.

Lévy, de igual modo, aborda a relacdo entre cidade e ciberespaco a partir de quatro
categorias essenciais: 1) analogias entre as comunidades virtuais e as comunidades territoriais
(algo ja abordado neste estudo); 2) o raciocinio de que hd uma troca e/ou substitui¢do de
servigos que antes eram prestados pela cidade, e que hoje sdo fornecidos pelo ciberespaco; 3)
a compreensdao do ciberespago enquanto complemento da cidade; e 4) a relagdo entre o
ambiente urbano e a forma de constru¢io de uma inteligéncia coletiva (LEVY, 2018).

O que se observa ¢ que o ciberespago, considerando todas essas implicagdes, pode,
sim, ser entendido enquanto estrutura ligada ao espago quando se tem em mente toda a
conjuntura informacional que estard, em maior ou menor grau, imbricada ao direito a
informacao, a comunicagdo e ao proprio pluralismo — o que decorre, inclusive, da propria
noc¢do do que se tem enquanto direito a cidade e cidadania baseada em insurgéncias naturais
em sociedade complexas.

O direito a cidade ¢ entendido enquanto um direito a vida urbana, a centralidade e ao
uso dos atributos existentes em um cenario urbano, sendo que a cidade também ¢ aquilo que

se move, aquilo que da espago as reivindicagdes sociais de cada ator social ambientado no
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urbano. Nao a toa que o Estatuto da Cidade aborda o direito a cidade enquanto “direito a terra
urbana, & moradia, ao saneamento ambiental, a infra-estrutura urbana, ao transporte e aos
servigos publicos, ao trabalho e ao lazer, para as presentes e futuras geragdes” (BRASIL,
2001, s.p).

Estas perspectivas do direito a cidade e do espago urbano reformulado, quando
abrangidos pelo cendrio informacional em razdo do desenvolvimento das tecnologias de
informagdo e comunicagdo, possibilitam que tal seja utilizado como base teorica e pratica
para o estabelecimento de um entendimento voltado a ideia de cidades digitais e a relagdo
com o ciberespagco. A no¢ao do ciberespaco possibilita a compreensdao de que qualquer
cidaddo possa fazer parte de um todo maior, tendo em mente a interconexdo existente, a
criagdo de comunidades virtuais e, ainda, o estabelecimento de uma inteligéncia coletiva que

seja apta a reivindicar aquelas prerrogativas mais basicas da condi¢ao humana.

2 O CAPITALISMO DE VIGILANCIA ENQUANTO REFLEXO DA
AMBIVALENCIA DO (CIBER)ESPACO

A adaptabilidade do espago para inclusdo das tecnologias de informagdo e
comunicagdo incorporadas a infraestrutura, equipamento e novas praticas constitui o
denominado desenho adaptativo que, junto do conceito de desenho transformativo, onde ha a
criacdo de novos espagos para atender as necessidades da implementacao das TICs dentro de
um contexto de arquitetura tradicional, se observa a composi¢do do desenho ou espago
recombinante (DUARTE; FIRMINO, 2010).

Essa aglutinagdo de modificagdes espaciais para incorporagdo das TICs também
incorpora uma transformacao no uso desses espagos antes considerados tradicionais e, nesse
contexto, a mobilidade possibilitada pelas TICs - em especial aquelas moveis e sem fio - faz

diminuir a propria importancia da existéncia (DUARTE; FIRMINO, 2010) e, dessa forma,

Nao se trata, portanto, de uma espacialidade que abole o espaco, (como ja foi
considerado), tampouco uma espacialidade suplementar (como espagos virtuais
fechados em seu universo codificado), mas infiltragdes entre diferentes
espacialidades fisicas e informacionais através das redes digitais de comunicagdo:
ndo se passa "desta" para "outra" espacialidade, mas vive-se ambas, que se infiltram
e remodelam-se (DUARTE; FIRMINO, 2010, p. 108).

O entrelacamento entre os espagos fisicos e eletronicos proporciona a livre circulagao

de informagdes por intermédio dos dispositivos e sensores, que nao necessariamente estao
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vinculados ao ambito publico, a exemplo das pragcas com sinal Wi-Fi, QRCodes com
informagdes turisticas e a virtualizacdo de espagos fisicos como tabuleiro onde jogos virtuais
se projetam (LEMOS, 2010; ZUBOFF, 2020).

Nao se trata apenas daquelas tecnologias relacionadas ao georreferenciamento -
perceptivel na construcao de mapas - ou ao videomonitoramento, mas também daquelas que
buscam uma construgdo virtual® fidedigna dos espagos aos quais elas representam (DUARTE,;
FIRMINO, 2010). Assim, busca-se, através da hiperespacialidade, criar um espago mais
completo que o espago vivido, destacando aspectos imperceptiveis ao olho nu, sendo

apontado o seguinte por Duarte ¢ FIrmino:

Tal ilusdo descritiva ¢ tamanha que essa hiperespacialidade torna-se o campo
exclusivo de analise e de agdes: movimentos populacionais, padrdes de ocupagdes
urbanas ou analises socioecondmicas prescindem da "ida a campo", e agdes de
rearranjo urbanos tém decisdes tomadas com referéncia a hiperespacialidade
codificada (DUARTE; FIRMINO, 2010, p. 105).

Reside nessa perspectiva de hiperespacialidade codificada a problematiza¢do deste
estudo, pois, ao passo em que se tem um aumento da virtualizagdo dos espagos urbanos,
tem-se também um aumento do controle da vivéncia humana diante da mescla entre o espago
cibernético - de controle - e o espago tradicional. A otica da criacdo de localizagdes
funcionais em que se supera a no¢do de vigilancia, mas busca “romper as comunicagdes
perigosas, [...] criar um espago util” (FOUCAULT, 2014, p. 141), vai dando lugar ao uso das
TICs sob o aspecto de onipresenga de aparatos de vigilancia que estdo em todos os lugares e,
mesmo assim, nao sdo localizaveis e saturados de falhas - vieses discriminatorios, por
exemplo (DUARTE; FIRMINO, 2010).

Assim, a perspectiva do pandptico foucaultiano vai se valendo do uso dessas TICs
para organizar e gerir as informagdes e sendo capaz de influenciar as concepgdes, percepgoes,
usos, funcionamento e organizagdo do espago urbano, modulando-o através da caracteristica
multiuso das TICs, que possibilita sua existéncia fisica quase que invisibilizada, pois
integrada a espacialidade (DUARTE; FIRMINO, 2010). A aglutinacdo entre o espaco urbano
e a virtualizacdo modula a percepcao das coisas na medida em que se tem a presungdo de que

o espago virtualizado ¢ mais representativo - a hiperespacialidade - que a propria

3 Fabio Duarte e Rodrigo Firmino (2010) utilizam como exemplo das tecnologias de informagédo e comunicagdo
as cameras de monitoramento em centros urbanos, fronteiras, locais ptblicos e locais privados, mas de uso
publico; os dispositivos GPS (Sistema de Posicionamento Global, em tradugdo livre), aparelhos de realidade
virtual 3D, dentre outros. Ainda neste sentido, André Lemos (2010) menciona os Life-loggs, multissenhas
bancarias, redes sociais moveis e etiquetas de radiofrequéncia.
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espacialidade plural das cidades. Nesta perspectiva, a apropriagdo tecnologica subverte as
representacdes urbanas em suas mais variadas nuances (culturais, educacionais, etarias, etc.)
(DUARTE; FIRMINO, 2010).

E importante destacar que ndo se busca uma dissocia¢do entre o uso das TICs e a
vivéncia da espacialidade urbana, mas que se tenha a compreensdo de que as espacialidades
estdo sendo moduladas pelas tecnologias e que essas tecnologias estdo, por sua vez,
moldando a sociedade na qual se inserem, em um processo de retroalimentagdo (DUARTE;
FIRMINO, 2010).

Outra ponderagao a se fazer guarda relagdo ao fato de que os lugares sdo compostos
pela “inter-relacdo territorial [...]. Devemos assim, para compreender as ameagas
informacionais emergentes nos espagos urbanos, reconhecer uma nova territorialidade,
informacional, em interface com as demais territorialidades dos lugares.” (LEMOS, 2010, p.
83). Ao passo em que na supramencionada vigilancia foucaultiana faz-se necessario o
isolamento, na vigilancia propiciada pelas TICs isso ocorre por meio do uso de dados.

Sobre a imutabilidade dos espagos proposta pelo uso das TICs, faz-se necessaria a
compreensdo desse controle informacional para que se compreenda, também, que os
imbroglios decorrentes do uso irrestrito das TICs residem na necessidade de tornar
permedveis os espacos que demandam no uso dessas tecnologias, uma vez que, nesse
processo de retroalimentacdo, hd a possibilidade de moldagem da aplicabilidade das TICs
pelos movimentos sociais (LEMOS, 2010).

Somado a imutabilidade dos espacos, destaca-se o fato de que as TICs tém, em sua
esséncia, o carater da mobilidade e localizagdo, sendo capazes de obter registros de
movimentagdo através do controle das agdes cotidianas e da vigilancia constante (LEMOS,
2010). André Lemos conecta as principais perspectivas sobre a vigilancia ao relacionar os

pensamentos de Deleuze e Foucault ao uso das TICs, sendo que:

Para Deleuze a sociedade do controle era o que Foucault anunciava como o nosso
futuro préximo, o que em termos praticos significa vigilancia significa que as
tecnologias ndo sdo mais visiveis e imoveis, mas ubiquas, pervasivas (pervasive),
‘nas coisas’, difusas, ndo exigindo do sujeito o confinamento, mas pedindo
exatamente o contrario, a mobilidade permitindo um controle dinamico (LEMOS,
2010, p. 71).

4 Sobre a inter-relagdo territorial, André Lemos compreende como aquela composta por “fungdes sociais,
culturais, imagindrias, subjetivas, econOmicas, politicas, suas regras, normas e ritos sociais” (LEMOS, 2010, p.
83).
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Assim, ao abordar a permeabilidade e totalizacdo observaveis na pluralidade da
cibercultura, Pierre Lévy discorre que, ao fim e ao cabo, sdo os humanos que dispdem -
deliberadamente ou no inconsciente coletivo - sobre as possibilidades das TICs e que, a
partir disso, podem perceber novas escolhas (LEVY, 2018).

Dessa forma, “os reclusos isolados do pandptico disciplinar ndo produzem dados, nao
deixam rastros de dados, pois ndo se comunicam” (HAN, 2022, p. 9), mas no contexto do
crescimento da movimentagdo e de distribuicdo de informagdo inerente ao territorios
informacionais® cresce também “o novo regime ‘indivisivel’ dos bancos de dados, de
localizagdo e cruzamento de informacdes, de monitoramento de perfis de consumo e de
movimentos pelo espago urbano” (LEMOS, 2010, p. 64) e, “em todas essas concepgdes, 0
que estd em jogo € o controle (territorializagdo) informacional e, consequentemente, uma
nova func¢do dos espacos (publicos e privados). Emerge aqui o lugar de onde a privacidade e
o anonimato podem ser violados, mas também protegidos.” (LEMOS, 2010, p. 64)

O desenvolvimento das TICs, com um impulsionamento dos direitos a informacao,
comunica¢do e pluralidade, tem possibilitado um avango em debates como este, sobretudo
considerando a crescente dissociacdo entre a proximidade espacial e o desempenho de
fungdes cotidianas, como trabalho, entretenimento, ensino, etc. Por vezes, esse raciocinio
pode levar ao entendimento de que a cidade serd extinta — ndo a cidade em si, mas a forma
como cada sujeito a conhece atualmente.

A realidade informacional tem impactado a cidade nos mais variados contextos. Os
anos de 2020 e 2021, por exemplo, podem ser utilizados enquanto exemplos que demonstram
toda essa reformulagdo na forma como se da o uso da cidade tendo em vista a realidade
virtual vivenciada. Desde o inicio do ano de 2020, o mundo foi atingido pela pandemia de
Covid-19, causada pelo virus SARS-CoV-2 e que gerou reflexos em todos os setores da
sociedade. Do ensino ao processo empresarial, todos passaram por reformulacdes na forma de
agir e pensar, adotando posturas até entdo consideradas desnecessarias nessa realidade. No
periodo (ainda em voga), o mundo foi virtualizado e isso foi capaz de impulsionar uma nova
realidade que permanecera.

Essa nao tao nova realidade seguiu um caminho semelhante no seio urbano, eis que,
conforme dados produzidos pelo Centro Regional de Estudos para o Desenvolvimento da

Sociedade da Informacdo, em pesquisa realizada em 2021, 10% das prefeituras utilizam

> Por territorio informacional compreende-se que “pode ser pensado como uma nova heterotopia criando
fungdes informacionais (digital/telematica) no espago fisico, a partir de bancos de dados e dispositivos
eletronicos” (LEMOS, 2010. p. 64)
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bilhete ou cartdo eletronico disponibilizado aos cidadaos para uso de transporte publico, 14%
aponta que utilizam tecnologias GPS em transportes publicos (ao passo em que 41% afirma
ndo possuir transporte publico) e uma média de 10% afirma que utilizam tecnologias de
controle a distancia de semaforos e iluminagdo publica. Quanto as operacdes de
monitoramento do espaco urbano, 25% afirma fazer uso de tecnologias nesse sentido, sendo
que o maior indice ¢ observado em centros urbanos com mais de 500 mil habitantes. Além
disso, 71% das prefeituras apontam para a utilizacdo de ouvidorias on-line, e 46% apontam
para o uso de tecnologias de informagdo para fins geogréaficos, producdo de mapas e
geoprocessamentos (CETIC, 2021).

E diante de tais aspectos que o presente trabalho d4 destaque ao que Shoshana Zuboff
define enquanto “capitalismo de vigilancia”, contexto observado em uma realidade cuja
esséncia repousa em aparatos e politicas tecnoldgicas que possibilitam um constante
monitoramento da realidade urbana. Para a autora, o capitalismo de vigilancia “reivindica de
maneira unilateral a experiéncia humana como matéria-prima gratuita para a tradugdo em
dados comportamentais” (ZUBOFF, 2020, p. 18).

Para exemplificar de que forma o capitalismo de vigilancia interfere no mundo real, a
autora se utiliza da dindmica observada com a criagdo do jogo virtual Pokémon Go, cuja
logica possibilita uma reestruturagdo das percepg¢des sobre o mundo real e do proprio

comportamento humano, de modo que

o capitalismo de vigilancia podia operar no mundo real de forma muito semelhante
a do mundo virtual, usando seu conhecimento unilateral (escala e escopo) para
moldar o comportamento agora (a¢do) de modo a predizer com maior exatiddo o
comportamento do individuo mais tarde (ZUBOFF, 2020, p. 363).

A industria se utiliza de aplicativos online e ferramentas algoritmicas que direcionam
e moldam o sujeito de acordo com os interesses de um capitalismo que hoje parte de uma
roupagem de vigilancia, em uma realidade hiperconectada e que parte também do fendmeno
da “internet das coisas”, caracterizado por uma complexa automatizagdo dos setores da vida
em sociedade e que é lastreada em uma comunicagio “maquina-maquina” (MARTINHAO,
2018). Para a internet das coisas, faz-se necessario que sejam observados contextos
favoréaveis ao acesso cada vez maior de dispositivos méveis (especialmente).

Tudo isso acaba por interferir na logistica, agricultura, transporte de pessoas, saude,
producao industrial e muitos outros setores sociais, sendo que o capitalismo de vigilancia,

para além de tais questdes,
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[...] age por meio de assimetrias nunca antes vistas referentes ao conhecimento ¢ ao
poder que dele resulta. Ele sabe tudo sobre nds, ao passo que suas operagdes sao
programadas para ndo serem conhecidas por nos. Elas acumulam vastos dominios
de um conhecimento novo proveniente de nods, mas que ndo ¢ para nos. Elas
predizem nosso futuro a fim de gerar ganhos para os outros, ndo para nés. Enquanto
o capitalismo de vigilancia e seus mercados futuros comportamentais tiverem
permissdo de prosperar, a propriedade desses novos meios de modificacdo
comportamental ird ofuscar a propriedade dos meios de produ¢do como o manancial
da riqueza e do poder capitalistas no século XXI (ZUBOFF, 2020, p. 22).

No contexto dos espagos, aqui incluindo o espago urbano, o que se vé€ ¢ uma realidade
que vai de encontro ao que se pretendia enquanto cidade sustentavel, aqui entendida como “o
direito a terra urbana, a moradia, ao saneamento ambiental, a infra-estrutura urbana, ao
transporte e aos servicos publicos, ao trabalho e ao lazer, para as presentes e futuras
geracdes” (BRASIL, 2001, s.p). A afirmacdo se d4 na medida em que se constréi uma cidade
global, que, na concepcao de David Harvey, ¢ uma cidade que destaca uma tautologia em si
mesmo: de um lado, um posicionamento positivo frente ao espago urbano e, de outro lado,
uma realidade que fomenta um carater hegemonico nas subjetividades (HARVEY, 2012).

Essa realidade observada, com énfase na internet das coisas € no capitalismo de
vigilancia, pode ter como base uma cidade que segrega e dispersa a sociedade em grupos de
elites financeiras e trabalhadores, segregados também a partir de pressupostos
marginalizados. E um contexto em que a calmaria é excegdo e a incivilidade é regra, cujos
resultados podem ser criativos ou destrutivos a depender do modus operandi adotado. Na
maioria dos casos € ambos, eis que a cidade tem sido, por muito tempo, o centro de uma
criatividade destrutiva (HARVEY, 2012).

Essa realidade observada emerge de forma crescente e interfere na forma como a
realidade ¢ vista, sendo que tais peculiaridades evidenciam que “as distingdes como aquelas
entre global e local tornam-se muito mais diferenciadas, j4 que os meios de comunicagao
expandem nosso contato com os eventos e fendmenos no que, outrora, eram lugares
distantes” (HJARVARD, 2012, p. 56-57).

Apesar de tudo isso, ndo parece crivel afirmar que esse processo ocorre em todos os
ambientes da sociedade — de forma universal, por assim dizer —, o que se justifica ao
considerar que tal processo ird ocorrer em sociedades modernas ¢ industrializadas,
presumindo-se a existéncia de, a0 menos, os seguintes pontos: 1) meios que possibilitam o
processo; e 2) institui¢des imbricadas com a globalizacdo e que sejam aptas a impulsionar a

midiatizagdo (HJARVARD, 2012).
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De toda forma, o desenvolvimento das tecnologias de informagdo e comunicagdo faz
com que o processo de vigilancia e de informatizacdo percorra um caminho estreito e com
impulsionamentos céleres, sem que isso amenize ou obste o fomento a cultura das cidades
globais. As TICs geram um reflexo penetrante e incorporativo junto as instituigdes sociais e,
de forma estrutural, faz com que a tecnologia se transforme em uma estrutura independente
nesta realidade da informacao.

A tecnologia, no ambito da internet das coisas em um contexto onde impera o
capitalismo de vigilancia, passa a ser um agente que modifica carater, moral e direito,
refletindo no espetaculo social a visao de mundo de cada um — ainda que de forma deturpada.
Tudo isso, e uma visdo sistémica e pouco problematizada, ganha destaque em um contexto
plural e democratico de espaco urbano em razdo de que a tecnologia, além de um agente

social, também se constitui enquanto instrumento publico e privado que direciona opinioes.

CONCLUSAO

O estudo se deu com o objetivo de problematizar em que medida a relagcdo entre
cidade, espaco e tecnologias influencia no modo de percepgao das coisas e impulsiona o que
foi tratado enquanto “capitalismo de vigilancia”, fazendo, na sequéncia, um breve
contraponto a ideia de desenvolvimento sustentdvel utilizada como base para a edificacao de
cidades digitais. Ponderou-se, entdo, uma linha de raciocinio que permite evidenciar as
problematicas da edificacao de cidades modernas enquanto resultado do desenvolvimento das
tecnologias de informag¢do e comunicacdo, impulsionado por um capitalismo que ignora
determinados fatores sociais.

Tal compreensdo deu-se a partir de dois aspectos, sendo que o primeiro deles reside
no fato de que o espago urbano, quando abarcado pelo desenvolvimento das tecnologias de
informacdo e comunicagdo, impulsiona um aporte teodrico acerca da construcdo de cidades
digitais, de modo que torna necessario repensar o que se tem enquanto espaco e de que forma
o espacgo virtual ganha destaque neste cerne.

De outro lado, também se reconhece que esse desenvolvimento parte de uma relagao
capitalista que surge em razdo das ditas “cidades globais”, ocasionando na segregacao social
em prol de principios neoliberais intrinsecos ao contexto pds-moderno e que interfere na
propria construgdo de uma cidadania insurgente em sua esséncia. A cidade ¢, conforme
apontado, um centro destrutivo € que rompe com preceitos basicos do espaco urbano

enquanto espago de reivindicagdes sociais.
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A tecnologia, no &mbito de um capitalismo de vigilancia e tendo em mente a nogdo de
internet das coisas, faz com que todas essas questdes ganhem uma nova roupagem em razao
das modulacdes de comportamento, invadindo as subjetividades de cada sujeito social na
medida em que molda e modifica a cultura. Tais aparatos ultrapassam os limites do virtual e
acabam por moldar o comportamento social no proprio espago fisico, sobretudo no viés das
cidades digitais, o que demonstra a relevancia do estudo e faz com que novos aspectos sejam
repensados nesse cerne, incluindo a base de uma cidade sustentavel que, em maior ou menor

grau, ¢ influenciada por interesses financeiros e que definem relagdes de poder.
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