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XXIX CONGRESSO NACIONAL DO CONPEDI BALNEARIO
CAMBORIU - SC

DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacao

No XI1X Congresso Nacional do CONPEDI, realizado nos dias 07, 08 e 09 de dezembro de
2022, o grupo de trabalho “Direito, Governanca e Novas Tecnologias I1”, que teve lugar na
tarde de 07 de dezembro de 2022, destacou-se no evento ndo apenas pela qualidade dos
trabalhos apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados 16 artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impOem ao direito.

Destaca-se que para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram as apresentacdes em trés blocos.

O primeiro bloco de trabalhos foi marcado com as exposi¢oes e os debates sobre 0s seguintes
artigos: 1. PROVA DIGITAL E O IMPACTO DAS “NOVAS TECNOLOGIAS’ SOBRE O
PROCESSO PENAL: A NECESSIDADE DE ADOQAO DE STANDARDS DE
CIENTIFICIDADE PARA A PRESERVACAO DAS GARANTIAS INDIVIDUAIS; 2.
TRANSFORMAC}AO DIGITAL NA EDUCAQAO BASICA BRASILEIRA E A
DESIGUALDADE SOCIAL COMO FATOR IMPEDITIVO PARA A CONCRETUDE DA
DIGNIDADE HUMANA; 3. A EFETIVIDADE DOS PROGRAMAS DE COMPLIANCE;
4. MAQUINAS “INTELIGENTES’: ANALISE A PARTIR DA PSICOLOGIA
COGNITIVA E DA PERSPECTIVA CARTESIANA E O PODER ESTRITAMENTE
DECISORIO QUE REQUER FRAMEWORK: e 5. RUIDO, VIESES E ALGORITMOS:
BENEFICIOS E RISCOS DO USO DE INTELIGENCIA ARTIFICIAL NO SISTEMA DE
JUSTICA.

O segundo bloco de artigos teve os seguintes trabalhos apresentados e debatidos: 1.
ESTADO E GLOBALIZAC}AO: EM BUSCA DE UMA GOVERNANCA GLOBAL EM
PROL DO DIREITO HUMANO AMBIENTAL; 2. A ERA GLOBAL NA SOCIEDADE



POS-INDUSTRIAL E SEUS REFLEXOS NO DIREITO POSITIVO; 3. SOCIEDADE
INFORMACIONAL E PERFORMATIVIDADE DOS CORPOS: REFLEXOS NO USO DO
ESPACO URBANO; 4. CIDADE, ESPACOS E TECNOLOGIAS: UMA AMBIVALENCIA
VIGILANTE? 5. A EVOLUCAO DO DIREITO DE PROPRIEDADE: A FORMA DE
AQUISICAO DOSBENS MOVEISE A RELACAO COM OSBENSDIGITAIS.

As discussdes do terceiro bloco congregaram as apresentacdes dos seguintes trabalhos: 1. A
DEMOCRACIA PARTICIPATIVA DIGITAL COMO UM NOVO PARADIGMA:
REFLEXOES SOBRE SUA UTILIZACAO NA POLITICA NACIONAL DE
ASSISTENCIA SOCIAL; 2. A POLITICA NACIONAL DE ASSISTENCIA SOCIAL NO
CONTEXTO DA DEMOCRACIA PARTICIPATIVA DIGITAL: REPRODUCAO DO
ASSISTENCIALISMO OU CONQUISTA DE DIREITO? 3. COMPLIANCE E A GESTAO
DE CRISES; 4. O USO DAS TECNOLOGIAS DE INFORMACAO E COMUNICACAO
PARA A PARTICIPACAO SOCIAL NO DESENVOLVIMENTO E NA FISCALIZACAO
DA EXECUCAO DE POLITICAS PUBLICASEFETIVAS; 5. O USO DE INTELIGENCIA
ARTIFICIAL, MEIO AMBIENTE E O COMBATE A LAVAGEM DE CAPITAIS; e 6. A
AVALIACAO DOCENTE POR INTELIGENCIA ARTIFICIAL E O DIREITO
CONSTITUCIONAL A EDUCACAO DE QUALIDADE.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Irineu Francisco Barreto Junior

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Jonathan Cardoso Régis



O USO DE INTELIGENCIA ARTIFICIAL, MEIO AMBIENTE E O COMBATE A
LAVAGEM DE CAPITAIS

THE USE OF ARTIFICIAL INTELLIGENCE, THE ENVIRONMENT AND THE
FIGHT AGAINST MONEY LAUNDERING

Waellington José Campos 1
Lucimara Aparecida Silva Antunes De Oliveira

Resumo

A lavagem de capitais € uma das tematicas mais polémicas e preocupantes na atualidade.

Com a globalizacdo e a eliminacdo das fronteiras, hd uma expansdo desta conduta criminosa
no contexto internacional exigindo novas estratégias de combate a nova modalidade, que
se firma como protagonista dentre os crimes do qual € parasitario. O uso de algoritmos de
inteligéncia artificial no combate a lavagem de capital é realizado no Brasil, ja utilizados em
40% das instituicdes financeiras para levar melhoria nas investigacbes e responder as
autoridades de regulacéo e por 38% para trazer a reducéo de falsos positivos e dos custos
operacionais. Este artigo tem como objetivo compreender o surgimento da criminalizagéo da
lavagem de dinheiro, analisando a dindmica o seu funcionamento nos crimes relacionados ao
meio ambiente, bem como a possibilidade do uso de algoritmos de inteligéncia artificial no
monitoramento, reducéo e prevencéo da lavagem de dinheiro nos crimes ambientais. O
marco tedrico adota a visdo de Blanco Cordero, para qual alavagem de capitais € o processo
em que os bens obtidos de formailicita passam a pertencer ao sistema econdmico legal com
forma e aparéncia de obtidos licitamente. O artigo adota metodologia dedutiva sob

perspectiva do direito comparado para concluir que o uso da inteligéncia artificial colabora
com a prevencao de crimes ambientais, bem como possibilita através de uma politica
preditiva o combate a lavagem de dinheiro correlacionado aos crimes ambientais.

Palavras-chave: Lavagem de dinheiro, Meio ambiente, Inteligéncia artificial, Transparéncia,
Direito comparado

Abstract/Resumen/Résumé

Money laundering is currently one of the most controversial and worrying topics today. With
globalization and the elimination of borders, there is an expansion of this criminal conduct in
the international context, demanding new strategies to combat this new modality, which is
established as a protagonist among the crimes of which it is parasitic. The use of artificial
intelligence algorithms to combat money laundering is carried out in Brazil, already used in
40% of financial institutions to improve investigations and respond to regulatory authorities
and by 38% to reduce false positives and operational costs. This article aims to understand
the emergence of the criminalization of money laundering, analyzing the dynamics of its

1 Mestrando em Direito das RelagBes Econdmicas e Sociais Faculdades Milton Campos. Graduado em Direito
pelo Centro Universitario Metodista | zabela Hendrix.
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functioning in crimes related to the environment, as well as the possibility of using artificial
intelligence algorithms to monitor, reduce and prevent money laundering. money on
environmental crimes. The theoretical framework adopts Blanco Cordero's view, for which
money laundering is the process in which illicitly obtained goods become part of the legal
economic system with the form and appearance of being obtained lawfully. The article
adopts a deductive methodology from a comparative law perspective to conclude that the use
of artificial intelligence contributes to the prevention of environmental crimes, as well as
makes it possible through a predictive police to combat money laundering related to
environmental crimes.

K eywor dg/Palabr as-claves/M ots-clés. Money laundering, Environment, Artificial
intelligence, Transparency, Comparative law
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1 INTRODUCAO

O crime de lavagem de dinheiro, branqueamento de capitais, lavagem de capitais ou
reciclagem é hoje um dos temas como maior repercussdo académica e juridica, um dos fatores
é a luta contra o trafico internacional de drogas. As transa¢des que envolviam outros crimes e
ocultacdo de patriménio posteriormente passaram a ser criminalizadas na legislacao de varios
paises como, por exemplo, Alemanha, Austria, Italia, etc.

No Brasil, tivemos grande avanco desde 2012 com a alteracdo da lei 9.613/98, que
extinguiu o rol taxativo dos crimes antecedentes, admitindo a imputagao do crime de lavagem
de dinheiro se verificado o lucro proveniente de qualquer infracdo penal e sua ocultagéo,
insercdo no mercado financeiro e retirada sem o lastro criminoso. Com os olhos do mundo
voltados para o Brasil sobre as questbes ambientais, os 6rgdos reguladores e entidades
financeiras estdo cada vez mais preocupados com as transacOes ligadas aos crimes ambientais,
como o contrabando ilegal de madeira por exemplo.

Este artigo é resultado da investigacdo da lavagem de dinheiro relacionada aos crimes
ambientais, com objetivo de verificar as contribuicdes do uso da inteligéncia artificial no
combate a essa modalidade de crime e consequente protecdo ao meio ambiente.

A secdo dois discorre sobre a teoria da cegueira deliberada, que indica o entendimento
de que o agente possui responsabilidade penal se evita conscientemente saber da origem ilicita
do valor ou vantagem recebida.

A secdo trés faz uma breve reflexdo acerca do crime de lavagem de dinheiro e sua
concepgdo histdrica. A secdo apresenta o0 marco tedrico, qual seja, a teoria do Blanco Cordero
(1997), segundo o qual a lavagem de capitais € todo o procedimento pelo qual bens de origem
ilicita passam a fazer parte de um sistema econdmico legal com aparéncia de obtencéo
licita, ou seja, é o processo no qual os recursos, valores e bens do criminoso passam a ter
forma de ativos obtidos de fonte licita, embora sejam de origem ilicita.

Na mesma sec¢do, € apresentada a correlacdo dos crimes ambientais e a lavagem de
dinheiro, com o fim de se verificar as respectivas responsabilidades, bem como os incumbidos
pela tutela do meio ambiente frente aos crimes de ordem financeira.

A Ultima secdo deste artigo vem refletir e responder a questdo central do artigo, ou
seja, como 0 uso da inteligéncia artificial pode colaborar para a protecdo ao meio ambiente
frente aos crimes de lavagem de dinheiro. Através de uma revisdo bibliografica, adota a
metodologia dedutiva verificar em que medida 0 uso de inteligéncia artificial pode ser um

recurso legalmente utilizado no combate aos crimes de lavagem de capitais cujo crime
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antecedente sejam crimes ambientais e como isso pode impactar na prevencdo geral de danos

ambientais.

2 A TEORIA DA CEGUEIRA DELIBERADA

A partir da lei n® 12.683/2012, o legislador brasileiro alterou a apresentacdo do crime
de lavagem de dinheiro, dando nova redacdo ao artigo 1° da Lei 9.613/98 dispondo que
constitui o crime de “Lavagem” ou ocultagdo de bens e valores a conduta de “ocultar ou
dissimular a natureza, origem, localizacdo, disposi¢do, movimentacao ou propriedade de bens,
direitos ou valores provenientes, direta ou indiretamente, de infracdo penal”. A redagio
original trazia a necessidade dos valores serem provenientes de um rol de crimes (trafico de
drogas, extorsdo mediante sequestro, terrorismo, dentre outros), o que foi retirado da nova
redagéo. Pelo novo dispositivo, configura-se a “lavagem” ou ocultagdao de bens e valores a
movimentacdo de bens ou valores oriundos de qualquer infracdo penal, alargando o alcance
do tipo. Indo em contraposi¢do ao que recomendava o0 GAFI (Grupo de Ac¢do Financeira, ou,
em inglés, Financial Action Task Force)!, assim é necessario tdo somente configurar a
conduta como a infracdo penal para que a tipicidade do crime de branqueamento de capitais
esteja consolidada.

Conforme assevera Badaré e Bottini,

A nova lei de lavagem de dinheiro prevé que todas as infra¢cGes penais podem ser
antecedentes do crime em comento. Ndo sé o legislador abdicou do sistema de rol
taxativo, como também deixou de lado o modelo da moldura penal, ao dispor que
qualquer crime e qualquer contravengdo podem produzir produtos que possam
abastecer a lavagem de capitais. (BADARO, BOTTINI, 2012, p.82)

Dessa forma, vemos na teoria da cegueira deliberada uma tentativa essencial de
solucionar a questdo do agente envolvido, que no momento detinha condi¢bes de
conhecimento sobre a origem dos ativos a ocultar ou dissimular, mas que, visando escapar
da persecucdo penal, busca encobrir suas acdes na ignorancia e erro de conduta para gque seja

um indiferente penal.

L A recomendagdo n° 03 do GAFI dispde que “Os paises deveriam criminalizar a lavagem de dinheiro
com base na Convengdo de Viena e na Convengdo de Palermo. Os paises deveriam aplicar o crime de lavagem
de dinheiro a todos os crimes graves, de maneira a incluir a maior quantidade possivel de crimes antecedentes”.
Apesar de a recomendacdo versar sobre a inclusdo ampla dos crimes graves como antecedentes da lavagem de
dinheiro, verifica-se que deve haver o rol taxativo. Com a nova redacéo, a auséncia do rol permite que quaisquer
infracBes penais sejam antecedentes de crimes de lavagem de capitais, dentre as quais estdo até as de menor
potencial ofensivo.
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De origem Anglo-Saxa ou Estadunidense, a teoria surgiu na metade do século XIX,
mais especificamente no caso Regina X Sleep julgado pela corte inglesa, em que Sleep, um
comerciante de ferro, adentrou em um navio com uma diversidade de parafusos de cobre que
levavam a marca do governo britanico, fato de que deveria ter conhecimento, que constituia
crime de desvios de bens publicos conforme a acusa¢do contra si apresentada.

Conforme relatado no trabalho de Robbins (1990), o juiz Wiles, responsavel pelo caso,
anulou a condenacéo de Sleep, sob a alegacdo de que o jari ndo encontrou elementos de que 0
réu conhecia a fonte dos bens como sendo uma propriedade do governo britanico, ou até
mesmo que ele se absteve de procurar conhecer a origem dos produtos. Percebe-se que havia
no caso a possibilidade de adocéo da cegueira deliberada como fundamento para condenar o
réu.

No Brasil, o caso do famoso “assalto ao Banco Central” do Ceara, ocorrido em
Fortaleza e julgado pelo Tribunal federal da 5% Regido, é o exemplo mais claro de alusdo a
teoria da cegueira deliberada, quando foram absolvidos parte dos réus mesmo ante a Lei
n°12.683/12.

Assim, temos que a teoria da cegueira deliberada propicia condicGes de
responsabilizar aquele que, intencionalmente, ou de maneira deliberada, usa da sua ignorancia
ou suposto desconhecimento dos fatos que configuram o crime, ou seja, trata-se do momento
pelo qual o individuo escolhe por ignorar todos os elementos que formam o tipo penal com a
intencdo de se esquivar da pena.

Por isso é importante afastar a responsabilidade objetiva que pode vir com a roupagem
de imputacdo por cegueira deliberada. Isso porque até mesmo para configurar o dolo (direto
ou indireto — quando deveria saber), os indicios devem estar latentes. Nesse sentido, destaca-

se 0 observado por Marcelo Batlouni Mendroni (2018):

A questdo crucial que se coloca, enfim, é a de se obter indicios importantes ou
elementos de prova que denotem dedugcdo do fato de que o agente tinha
conhecimento da possivel origem ilicita dos bens, direitos ou valores — a ponto de se
configurar circunstancia em que ele “deveria saber serem provenientes de infra¢do
penal”. Ai, segundo interpretamos, nio bastam meras presungdes. E preciso
demonstrar, por indicios graves e concordantes, ou elementos de provas, ou, melhor
ainda, por provas, de que o agente efetivamente tinha dados concretos que o
autorizassem a concluir da origem ilicita.

Por isso, € necessario observar a presenca de trés elementos para responsabilizar o

agente que alegue desconhecer o fato:

Em primeiro lugar, o individuo deve desconfiar ou suspeitar de que sua conduta
concorre com a atividade de lavagem de dinheiro — o sujeito ndo prevé a
concorréncia de sua conduta, mas o faz de forma deliberada, voluntaria —; em
segundo lugar, tal informacdo deve se mostrar disponivel ao agente, o que significa
dizer que os indicios da pratica delitiva estavam ao alcance do sujeito (pois caso
fosse exigido um grande esforco de investigacdo preliminar, o sujeito somente
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poderia ser responsabilizado se na condicdo de garante estivesse); e, por Gltimo, o
individuo deve ter o proposito de permanecer, manter-se, em estado de ignorancia,
com o fim de blindar-se de eventual responsabilidade penal. (DRESCH E SILVA,
2017, p. 192)

A dificuldade de aplicacdo dar-se-& no tocante ao dolo eventual, uma vez que o
individuo podera ser responsabilizado pela representacdo de sua conduta somada a indiferenca
que este fez dos fatos ou a¢bes que culminaram na lavagem de dinheiro. Assim, pode afirmar
que a teoria permite aplicacdo das penas ao sujeito que, a0 menos em tese, praticou uma
conduta neutra em relacdo aos crimes elencados no tipo. Desta forma, uma das criticas que
podemos fazer a teoria € que ndo existe preocupacdo com a tipicidade, se ha dolo eventual ou
culpa consciente, devido a sua origem inglesa no common law.

Assim, ao analisar categorias do direito estrangeiro, devemos fazé-lo com muito
cuidado, uma vez que tal importacdo de conceitos pode trazer insegurancga juridica aos
julgados, conforme afirmam André Callegari e Ariel Weber, citando decisdo da corte

americana.

No6s entendemos que estes requisitos ddo a cegueira deliberada um campo
apropriadamente delimitado que ultrapassa a imprudéncia e negligéncia. Sob esta
formulacdo, o réu “deliberadamente cego” € aquele que deliberadamente desenvolve
acOes para evitar a confirmagdo de uma alta probabilidade de existéncia de conduta
criminosa, sobre quem poder-se-4 afirmar que possuia o conhecimento atual dos
fatos criticos. (CALLEGARI E WEBER, 2014, p. 86)

No ordenamento juridico brasileiro, caso haja somente a analise das caracteristicas
individuais do sujeito em contraponto com as acBes e atitudes esperadas perante o
conhecimento do crime, podera ser alegado o erro de tipo essencial (art. 20 do Cédigo Penal
Brasileiro), assim sendo o mero desconhecimento, descaracterizando desta forma a conduta
no crime de lavagem de dinheiro, uma vez que o tipo possui somente a modalidade dolosa.

No mesmo sentido, alerta Christian Laufer e Robson Galvao (2015), que o individuo
ndo € obrigado a investigar a origens dos bens ou ativos, uma vez que, havendo a existéncia
de indicios da origem ilicita dos bens, em conjunto com a possibilidade de conhecimento do
agente, por si s, seria suficiente para configurar o dolo eventual, ndo necessitando assim da
aplicacdo da teoria da cegueira deliberada. Entretanto, ndo estando presentes esses indicios,
em um sistema de Direito Penal que vigora a culpabilidade, ndo haveréa a figura do dolo.

Portanto, em nossa anélise, existe a possibilidade de aplicacdo do dolo eventual e da
teoria da cegueira deliberada ao crime de lavagem de capitais, desde que os trés requisitos
estejam presentes, limitando assim a aplicagdo nos casos concretos, evitando assim a

ampliacdo indevida do alcance do tipo penal e da consequente responsabilidade.
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3 LAVAGEM DE CAPITAIS E CRIMES AMBIENTAIS

A dificil questdo que nos impde € delimitar qual seria o bem juridico protegido ao
contrapormos a lavagem de capitais e 0 meio ambiente. O tema “lavagem de capitais” passou
a ser amplamente debatido a partir dos anos de 1970, quando grande volume de dinheiro e
bens comecaram a ser movimentados pelos narcotraficantes da Colémbia e precisamente em
1982 o termo Money Laundering (lavagem de dinheiro) foi judicializado.

A origem do tipo penal, lavagem de dinheiro, advém dos diversos encontros
organizados pela Organizacdo das Nac6es Unidas (ONU) e tinham como objetivo impedir o
avanco do trafico de drogas, considerada a movimentacdo de grandes quantias em dinheiro e
por ser um tipo penal que é transnacional. A consolidacdo destes encontros foi a Convencéo
de Viena de 1988, criminalizando a conduta do agente na lavagem de dinheiro com o fato
anterior, ou seja, o trafico de drogas, tornando-o menos atrativo.

Entretanto, apesar de sua evolucdo, qual seria o bem juridico protegido pela lavagem
de dinheiro? N&o temos um ponto comum e pacificado, mas ha trés teses principais que

consideram o crime de lavagem de dinheiro:

i) protetor do bem juridico do crime antecedente; ii) protetor da administracdo da

justica; e iii) protetor da ordem econdmica. Apesar de parecer como um simples
debate académico, a definicdo precisa do bem juridico penal do crime de
branqueamento de capitais se apresenta como crucial, inclusive, a definicdo do seu
momento consumativo. (DRESCH E SILVA, 2017, p. 182)

Na andlise da primeira vertente, 0 que se busca com a criminalizacdo é desestimular a
pratica do crime que antecedeu a lavagem de dinheiro, como um modo de intimidar os
individuos que praticam o crime antecedente, estabelecendo uma protecdo ao bem juridico

gue antecede a lavagem de capitais.

No inicio da criminalizagdo mundial da lavagem de capitais — principalmente
enquanto esse delito ainda estava conectado somente ao trafico ilicito de
entorpecentes —, muitos autores enxergava na ocultagdo do produto do tréfico nada
mais do que uma fase de execuc¢do do delito antecedente, inevitavel e indispensavel
para o seu conhecimento. (LAUFER, 2012, P.111)

A segunda vertente considera a administracdo da justica como o bem juridico a ser
tutelado. Dessa forma, ao criminalizar a lavagem de capitais, as autoridades que s&o
responsaveis por investigacoes teriam condicdes de alcancar os autores do crime antecedente,
assim como poderia confiscar os bens auferidos pelo delito, que em muitos casos séo

organizagBes criminosas de carater transnacional. Nesse sentido, o crime de lavagem de
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dinheiro estaria bem proximo do crime de favorecimento real, tipificado no artigo 349 do
Codigo Penal?. No entanto, estariamos aplicando a legislacdo com a protecdo também ao bem
juridico que antecede o crime de lavagem de dinheiro. Analisando essa vertente, para parte da

doutrina, bastaria a imposicdo de medidas admirativas, visto que

“O chamado crime de branqueamento de capitais ndo deve simplesmente ser uma
infraccdo penal, mas uma infraccdo administrativa, e no maximo uma infracgéo
fiscal se, ap6s o branqueamento, ndo for declarado as autoridades fiscais, como é
I6gico e natural. S6 o louco e pouco inteligente anseio repressivo contra o trafico de
droga, o terrorismo e o crime organizado, levou a configuracdo como uma infraccéo
com pena criminal, em vez de uma mera infraccdo administrativa com uma multa
simples mais grave.” (Traducdo nossa). 3(COLO DEL ROSAL e ZABALA LOPEZ-
GOMES, 2005, p. 102)

Na terceira concepgdo, o crime de lavagem de capitais € tido como um ataque a ordem
econbmica, impedindo o desenvolvimento e a efetiva seguranca da economia nacional. Desse
modo, o objetivo maior de criminalizagdo direta do tipo penal é impedir que as a¢Ges voltadas
para a reintegracdo de bens, capitais e outros ativos a economia ndo ocorram, trazendo assim
maior estabilidade ao sistema econémico e protegendo o interesse de investidores em todas as
regides do pais. Trata-se, portanto de delito autbnomo em relagdo ao antecedente. “Pelo teor
da lei, ndo h& necessidade de existéncia de processo e/ou sequer julgamento do crime
antecedente, podendo, de forma independente, prosseguir-se com investigacdo, processo e
julgamento — e condenacéo do crime de lavagem de dinheiro.” (MENDRONI, 2018)

A concepcdo de que a lavagem de capitais é delito autbnomo cujo bem juridico
protegido é supraindividual — a ordem econdmico-financeira — ndo exclui o fato de que podem
de forma indireta proteger o bem juridico do delito antecedente, uma vez que dissuade o
agente de introduzir no mercado valor de origem ilicita, sendo ao fim, punido por ambos 0s
crimes. Essa é a concep¢do aqui adotada, pois consideramos que, em crimes ambientais,
dificultar a introducdo de valores auferidos ilicitamente pode indiretamente desestimular a

pratica lesiva ao meio ambiente.

2 Favorecimento real: “Art. 349 - Prestar a criminoso, fora dos casos de co-autoria ou de receptacao, auxilio
destinado a tornar seguro o proveito do crime: Pena - detencéo, de um a seis meses, e multa.”

3 “El llamado delito de blanqueo de capitales, sencillamente, no debiera ser delinto, en su caso infraccidon
administrativa, y a o0 sumo delito fiscal se después de blanquearlo no se declara a Hacienda Publica como es
I6gico e natural. Sélo el dislocado y poco inteligente afan represivo contra el narcotrafico, terrorismo y
criminalidad organizada, ha llevado a la configuracion como um delito com pena criminal, em lugar de que se
fuese una mera infraccion administrativa con una simples aunque grave multa.” COLO DEL ROSAL e
ZABALA LOPEZ-GOMES, 2005, p. 102)
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Conforme define Blanco Cordero, a lavagem de capitais € todo o procedimento pelo
qual bens de origem ilicita passam a fazer parte de um sistema econdmico legal com
aparéncia obtencdo licita, ou seja, € o processo no qual os recursos, valores e bens do
criminoso passam a ter forma de ativos obtidos de fonte litica, entretanto suas atividades de
origem sdo ilicitas (CORDERO, 1997).

A lavagem de dinheiro tem uma complexidade de estratégias e mecanismos para fazer
introduzir na economia de uns pais os valores auferidos de maneira ilicita, desta forma,
podemos afirmar que uma mesma organizacdo praticando o delito pode envolver varios
paises, diversas empresas de comércio, financeiras, empresas de fachada e laranjas, bem como
utilizar de paraisos fiscais para 0 sucesso de suas operagoes.

Recentemente, orgdos reguladores, atores econémicos e até mesmo a comunidade
internacional, tém voltado olhares e estratégias para identificar, combater € minimizar os
riscos de lavagem de dinheiro nos crimes ambientais. Mesmo verificando que nosso
ordenamento est4 em sintonia com 6érgdos internacionais, em cooperagdo com vistas a mapear
setores e locais de maior exposicdo a lavagem de dinheiro, nota-se uma auséncia de combate a
essa modalidade de crime na seara do meio ambiente.

O que atualmente causa grande estranheza e reflexdo é o Brasil nédo ter uma agenda
ambiental, bem como a falta de uma atividade regulatéria efetiva, apesar dos olhares do
mundo inteiro voltados para as questdes de desmatamento, incéndios e crimes relacionados a

terra na Amazonia principalmente.

A obtencdo de lucro € o principal objetivo dos crimes ambientais, em grande parte
essa motivacdo econdmico-financeira pode ser exemplificada em alguns crimes
como: (...) exportagcdo de peles e couros de anfibios e répteis em bruto, sem a
autorizacdo da autoridade ambiental competente (artigo 30 da Lei n® 9.605/1998);
pesca em época proibida ou mediante utilizacdo de instrumentos proibidos (artigos
34 e 35 da Lei n° 9.605/1998); pesca de cetaceos (artigo 2° da Lei n° 7.643/1987);
corte de arvores de floresta de preservacdo permanente (artigo 39 da Lei n°
9.605/1998); extracdo de florestas de dominio publico ou consideradas de
preservacdo permanente, sem prévia autorizacdo, de pedra, areia, cal ou qualquer
espécie de minerais (artigo 44 da Lei n° 9.605/1998); poluicdo derivada do
lancamento de residuos sélidos, liquidos ou gasosos, ou detritos, Oleos ou
substancias oleosas, em desacordo com as exigéncias estabelecidas em leis ou
regulamentos (artigo 54, § 2°, IV, da Lei n°® 9.605/1998)47; construcdo em solo ndo
edificavel ou no seu entorno, assim considerado em razdo de seu valor paisagistico,
ecoldgico, artistico, turistico, historico, cultural, religioso, arqueolégico, etnografico
ou monumental, sem autorizagdo da autoridade competente ou em desacordo com a
concedida (artigo 64 da Lei n° 9.605/1998); e elaboracdo ou apresentacdo, no
licenciamento, concessdo florestal ou qualquer outro procedimento administrativo,
de estudo, laudo ou relatério ambiental total ou parcialmente falso ou enganoso,
inclusive por omissdo (artigo 69-A da Lei n° 9.605/1998). Esse rol exemplificativo
abarca os mais variados bens juridicos: flora, fauna, ordenamento urbano,
patriménio cultural e administragdo publica ambiental. (KURKOWSKI;
CARDOSO, 2021, p.196)

88



A lavagem de dinheiro pode ser pura e simplesmente a agdo do agente criminoso com
a intengdo de ocultar e dissimular a origem, a aquisi¢do, movimentacdo de bens e outros
ativos que advém da préatica criminosa para uma futura insercdo na economia formal com
aparéncia legal. Com a verificacdo do dolo de reinsercdo do produto do crime ambiental
como se fosse licito, bem como analisando que na lavagem de dinheiro havera sempre um
crime antecedente, podemos afirmar, em principio, que, nos crimes ambientais, 0s requisitos
para tipificacdo do crime estardo presentes, devido a alteracdo do artigo 1° da Lei n°
9.613/1998 promovida pela Lei n° 12.683/2012, visto que ndo ha mais um rol fechado de
crimes especificos que pode caracterizar a lavagem de dinheiro.

O brangueamento de capitais € mais comum do que se imagina. Uma vez presentes
indicios da ocultacdo, dissimulacdo da origem, localizagdo, movimentacdo, bens e outros
ativos com origem no crime ambiental, o agente criminoso devera ser apenado com pena
privativa de liberdade de trés a dez anos e multa (artigo 1°, caput, da Lei n° 9.613/1998). O

mesmo ocorrerd com o individuo que

para ocultar ou dissimular a utilizacdo de bens, direitos ou valores provenientes de
infrac8o penal, os converte em ativos licitos; os adquire, recebe, troca, negocia, da
ou recebe em garantia, guarda, tem em depdésito, movimenta ou transfere; e importa
ou exporta bens com valores ndo correspondentes aos verdadeiros (artigo 1°, § 1°, da
Lei n®9.613/1998). (CARDOSO E KURKOWSKI, 2020, p. 14)

Também podera incorrer no crime o agente que utiliza, na atividade econémica ou
financeira, bens, direitos ou valores provenientes do crime ambiental (artigo 1°, § 2°, I, da Lei
n° 9.613/1998), como no caso de um individuo que utiliza na fabricacdo de moveis madeira
extraida ilegalmente.

Entretanto, mesmo com o recrudescimento da lei perante as organiza¢fes criminosas,
ainda que o Brasil siga as Recomendagfes do GAFI50, em destaque a Recomendacao n° 3,
que cuida da definicdo do delito de lavagem de capitais e os crimes ambientais, sendo
designados como categoria para a lavagem de dinheiro, vemos que as penas para 0S crimes

ambientais ainda sdo muito baixas visto que

todos os crimes ambientais admitem alguma forma de beneficio: transacdo penal
prevista no artigo 76 da Lei n® 9.099/1995; acordo de ndo persecucdo penal (artigo
28-A do CPP); suspensdo condicional do processo (artigo 89 da Lei n® 9.099/1995);
institutos que evitam que a persecucdo penal atinja a condenagdo do sujeito ativo; e
substituicdo da pena privativa de liberdade por penas restritivas de direito (artigo 44
do CP) e suspensdo condicional da pena (artigo 77 do CP e artigo 156 da LEP).
(CARDOSO e KURKOWSKI, 2020, p. 15)

Os crimes ambientais no Brasil sdo praticados, em sua maioria, com a participacao de

pessoas juridicas devido ao grande investimento, emprego de muitas pessoas € maquinarios
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para auferir lucro, ainda assim é enorme o sucesso financeiro das organizagdes quando ndo
descoberto e, como dito, se for descoberto a pena é baixa, e muitas vezes os lucros ja foram
reinseridos na economia formal.

A maior dificuldade em tempos de acelerado desenvolvimento tecnoldgico € que a
tentativa de convencimento de ndo praticar o crime ndo é eficaz, visto que é necessaria uma
gama de pessoas no processo de branqueamento de capitais, a puni¢do no caso de crimes
ambientais & muitas vezes simbdlica. Da mesma forma, o crime fez crescer um mercado
ilicito em que profissionais e especialistas prestam servicos, dispdem de logistica, mentoria e
consultoria a criminosos cada dia mais conhecedores de mecanismos de comunicagéo,
transferéncia de dados e de valores.

E justamente neste ponto que a inteligéncia artificial podera ser utilizada como meio
de apuracdo da pratica de lavagem de capitais oriundos de crimes ambientais, com
consequente protecdo ao meio ambiente, realizando uma relagéo direta entre a tutela penal do

meio ambiente e a lavagem de dinheiro.

4 A INTELIGENCIA ARTIFICIAL E POLICIA PREDITIVA

A pandemia de COVID-19 acelerou assustadoramente o desenvolvimento tecnoldgico,
fez com que diversas empresas tivessem que se transformar digitalmente da noite para o dia.
Da mesma forma, o numero de crimes financeiros e contra a ordem econémica aumentaram
na mesma proporcao.

Neste contexto de evolucéo digital versus crimes financeiros, a inteligéncia artificial e
a machine learning ganham destaque como ferramentas no combate aos ilicitos financeiros e
a lavagem de dinheiro. Em entrevista realizada no fim de 2021 a Associacdo de Especialistas
Certificados contra a Lavagem de Dinheiro (ACAMS), numa tentativa de compreender a
adogdo das tecnologias no combate a estes crimes, 850 profissionais responsaveis em
empresas no combate a lavagem de dinheiro foram ouvidos. Como resultado, foi constatado
que um terco das empresas adotam a inteligéncia artificial e a machine learning como forma
de melhorar a qualidade das investigagdes, reducéo de falsos positivos e custos operacionais.
(BACCI, 2021)

Inteligéncia artificial € um nome que da a um conjunto de técnicas e métodos da
ciéncia da computagdo. Uma vez que a inteligéncia estd associada ao pensamento, a
inteligéncia artificial esta relacionada a possibilidade de uma maquina pensar. O matematico

inglés Alan Turing, ainda em 1950, apresentou esta indagacdo em um artigo cientifico:
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“Podem as maquinas pensar” e enfrentou as defini¢des tanto de “maquina” como de “pensar”
(TURING, 1950, p. 433). Turing (1950) apresenta muitas perguntas filosoficas na tentativa de
definir o que seria uma maquina que pensa e, desta forma, langou a possibilidade de uma
inteligéncia artificial implementada por computadores. O teste proposto por Turing (1950)
estd mais relacionado ao comportamento da maquina do que a uma analise profunda se a
maquina “pensa’ ou “ndo pensa”. Para Turing (1950), se um ser humano nao ¢ capaz de dizer
se foi uma méaquina ou um humano que respondeu perguntas (que interagiu com o humano), a
maquina teria um “comportamento humano” (TURING, 1950, p. 433). E claro que Turing
(1950) ressalta que os computadores digitais podem fazer bem o “jogo de imitagdo” (Turing,
1950, p. 440) e, desta forma, parecerem, aos olhos de um humano, que estdo se “comportando
como um ser humano”.

Mais de setenta anos ap6s o teste de Turing (1950), ainda ndo se sabe muito bem como
0 pensamento humano funciona, trata-se de questdo complexa e filoséfica que sofre influéncia
de vérios fatores socioculturais, religiosos, bioldgicos e inclusive linguisticos. O idioma
também influencia a forma de pensar de uma pessoa. A chamada linguagem natural € a
linguagem que os seres humanos usam, seja em lingua portuguesa ou inglesa, por exemplo. O
léxico de um idioma pode ser diferente do Iéxico de outro idioma. A gramética difere
bastante, existindo graméticas mais simples ao passo que a gramatica da lingua portuguesa,
por exemplo, é muito dificil. Uma vez que os computadores ndo usam a lingua portuguesa em
suas linguagens de programacdo, a tarefa de “pensar” ou de “ensinar” maquinas a pensaram
como humanos sofre a abarreira da linguagem. Analisar um texto longo, em linguagem
natural envolve um conjunto de conhecimentos muito complexo.

Reconhecer e entender uma fala e converté-la em texto ja € uma tarefa relativamente
bem cumprida pelos algoritmos de inteligéncia artificial e a maioria dos leitores deste artigo
certamente ja teve experiéncias desse tipo com programas editores de texto ou com
aplicativos de comunicacdo dos seus telefones celulares ha algum tempo. O indice de erro ja
pode ser considerado baixo, com taxas da ordem de 3% a 5% (RUSSELL; NORVIG, 2022, p.
849).

Por outro lado, interpretar um texto em linguagem natural ndo é tarefa simples nem
mesmo para humanos (0s juristas que o digam, com suas varias regras de interpretacdo). A
linguagem natural esta cheia de ambiguidades. Cada pessoa tem sua forma prépria de
ambiguizacéo e de desambiguizacdo da realidade.

Assim, “o construtivismo radical de Ernst von Glasersfeld ¢ uma teoria que se

apresenta como revolucionaria e defende que o conhecimento nada mais é que uma
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construcdo que fazemos com base nos dados subjetivos de nossa experiéncia” (MAZZONI;
CASTANON, 2014).

Ja a explicacdo de Renan Saisse € que a

maquina dentro do conhecimento cientifico como modelo ndo paramétrico, fazendo-
nos entender melhor a questdo: Para entender melhor é preciso citar que ha trés tipos
de modelos para a Ciéncia tradicional, sdo eles: modelos deterministicos, pautados
no conhecimento; modelos paramétricos, pautados em pressupostos e 0s modelos
ndo-paramétricos que sdo pautados em dados. [...] podemos classificar os modelos
ndo-paramétricos em modelos de aprendizagem supervisionada e ndo
supervisionada. (Grifos do original). Na aprendizagem supervisionada, os dados ja
estdo previamente classificados, isto é, dados bases séo fornecidos ao sistema, como
um parametro de comparagdo prévio, para que as informacles desejadas sejam
encontradas. (TELLES, 2021, p.248)

Deste modo, através da aplicacdo da inteligéncia artificial e do aprendizado da
maquina por meio de analises prescritivas, descritivas e preditivas é possivel lancar solucgdes e

resolucdes com infinitas possibilidades futuras, uma vez que na

prescritiva é utilizada para conhecer as possiveis consequéncias de determinada
acdo; a diagndstica tenta analisar eventos em si, para entender 0 que aconteceu,
quando, onde e por qué; a descritiva pretende trazer respostas para necessidades
presentes na andlise de dados em tempo real; e, por fim, a preditiva utiliza um banco
de dados historico para tracar tendéncias sobre possibilidades futuras. (TELLES,
2021, p.249)

O conceito de policia preditiva insere-se no contexto de desenvolvimento das
tecnologias da informacdo, sendo esta uma das possibilidades de aplicacdo da analise
preditiva de dados, um modelo de policiamento que ird por primazia fazer uso de uma
diversidade de fontes, analises de algoritmos que permitirdo antecipar, prever e até solucionar
um crime futuro, ndo podendo ser confundida com analises de futurologia ou previsdes
magicas, mas sim indicadores de tendéncias futuras de comportamento.

A Inteligéncia artificial € parte da Revolucéo Digital. Com ela, a anélise de dados é
otimizada em uma escala exponencial, a colaboragdo em termos de cruzamento de fontes para
comprovacao de indicios de crime é novidade em termos de investigacao.

Segundo Perrot,

Muitos 6rgdos policiais desenvolvem andlises preditivas para encontrar novas
oportunidades contra o crime e geralmente sdo dedicadas a patrulhas. A
Gendarmerie Nationale, na Franga, adotou, através do conceito de inteligéncia
criminal, uma maneira de fornecer informacdes relevantes para descrever, entender e
prever crimes em diferentes escalas: operacional, tatica e estratégica. O objetivo é
atualizar o processo de tomada de decisdo. Como 0 crime ndo é um processo
aleatdrio nem um processo deterministico, existem alguns padrfes que podem
caracterizd-lo. Obviamente, é muito dificil e provavelmente ndo é possivel
identificar todos os recursos relacionados a evolugcao do crime ou ao comportamento
criminoso. (PERROT, 2020, p. 65)
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A prevencdo de crimes é por si s6 uma diversidade de procedimentos e tarefas que
devem estar integradas para o sucesso das policias. O método preditivo de investigacéo e
policiamento € muito mais que mapeamentos on-line e rastreamento de criminosos e
ilicitudes. Com o uso da inteligéncia artificial, a repeticdo de dados e analises de pontos de
acesso ao crime e a organizagdes ddo maior possibilidade de resolugéo futura do tipo penal de
lavagem de dinheiro.

O uso de tecnologia, modelos de estatistica e matematicos ja sdo utilizados ha muito
tempo e em conjunto com a policia preditiva, com base nas variadas teorias do crimes,
oportunizacdo e mapeamento de locais e concentracdo de ilicitos, poderdo ajudar a prevenir e
combater efetivamente crimes ligados ao meio ambiente.

A tecnologia e a inteligéncia artificial sdo utilizadas atualmente para monitorar a
grande devastacdo da Floresta Amazoénica, dado que é impossivel fiscalizar cada metro
quadrado através de capital humano. Com o uso de drones, satélites e mapeamentos de areas,
monitora-se a extracdo ilegal de madeira, por exemplo, que pode ser realizada por pessoas
simples que ndo detém condicBes econémicas até por grandes organizagdes criminosas com
um robusto e sofisticado esquema de desvio da madeira, cujo produto financeiro podera ser

inserido na economia, conduta tipica do crime de lavagem de dinheiro.

5 CONCLUSAO

O direito ao meio ambiente equilibrado é garantido constitucionalmente, sendo dever
de todos sua protecdo e conservacdo para geracdes presente e futuras. Neste contexto, o
Estado deve adotar todas as ferramentas possiveis para efetivacdo deste direito, assim como a
politica ambiental deve ser integrada dos mais variados meios de defesa. Especialmente
falando do Direito Penal, a tutela do meio ambiente ordenada pelo art. 225, § 3% da
Constituicao Federal, € uma importante ferramenta para a politica publica ambiental.

A ocorréncia de crimes ambientais, cuja apuracdo e punicdo esta a cargo do poder
publico, deve levar em conta a destinacdao do lucro auferido com a préatica do crime que, ndo
raro, € objeto de inser¢do na economia com o fim de ocultacdo de sua origem. Deve-se ater ao

tipo penal da lavagem de dinheiro uma das tematicas mais polémicas e preocupantes na

4 Art. 225. Todos tém direito a0 meio ambiente ecologicamente equilibrado, bem de uso comum do
povo e essencial a sadia qualidade de vida, impondo-se ao Poder Publico e a coletividade o dever de defendé-lo e
preservéa- lo para as presentes e futuras geragdes.[...] § 3° As condutas e atividades consideradas lesivas ao meio
ambiente sujeitardo os infratores, pessoas fisicas ou juridicas, a sangdes penais e administrativas,
independentemente da obrigacéo de reparar os danos causados. (BRASIL, 1988)
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atualidade, desta forma, a inteligéncia artificial possibilita ndo somente o aumento na
vigilancia e controle do meio ambiente, mas também verificar o lastro dos lucros obtidos pelo
crime antecedente.

O artigo adotou como marco tedrico a teoria da cegueira deliberada e os conceitos de
Blanco Cordero, para qual a lavagem de capitais é o processo em que 0s bens obtidos de
forma ilicita passam a pertencer ao sistema econdmico legal com forma e aparéncia de
obtidos licitamente. O tipo penal analisado em correlacdo aos crimes ambientais deve ser
tratado atualmente com uso de mecanismos tecnologicos e em especial a inteligéncia
artificial.

Assim, sob a perspectiva comparativa, adotando-se o marco tedrico da teoria de
Blanco Cordero (1997), sob uma metodologia dedutiva, concluimos que a adogéo IA pode
garantir o direito constitucional ao meio ambiente equilibrado e combate a lavagem de
dinheiro nos crimes ambientais. Para tanto, é necessario que haja do lado do Estado a adocao
de uma policia preditiva aparelhada e especializada, bem como uma maior persecucdo dos
crimes de lavagens de dinheiro possibilita a melhor tutela do meio ambiente.

A punicdo por lavagem de dinheiro originado de crimes ambientais (degradacdo,
poluicdo) pode ter o efeito de reforgar a tutela penal ambiental, fechando-se as portas para a
introducdo de valores oriundos de comércio ilegal de extracdo de madeira ou minérios, por
exemplo, a0 mesmo tempo em que se protege a economia como um todo, desestimulando os
agentes criminosos em potencial da pratica de crimes ambientais que gerem ganhos
financeiros que, uma vez inseridos e ocultados no mercado financeiro, sdo tipicos produtos de

lavagem de capitais.
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