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XXIX CONGRESSO NACIONAL DO CONPEDI BALNEARIO
CAMBORIU - SC

DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacao

No XI1X Congresso Nacional do CONPEDI, realizado nos dias 07, 08 e 09 de dezembro de
2022, o grupo de trabalho “Direito, Governanca e Novas Tecnologias I1”, que teve lugar na
tarde de 07 de dezembro de 2022, destacou-se no evento ndo apenas pela qualidade dos
trabalhos apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pos-graduandos. Foram apresentados 16 artigos objeto de um
intenso debate presidido pelos coordenadores e acompanhado pela participagdo instigante do
publico presente.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacéo em direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impOem ao direito.

Destaca-se que para apresentar e discutir os trabalhos produzidos sob essa perspectiva, 0s
coordenadores do grupo de trabalho dividiram as apresentacdes em trés blocos.

O primeiro bloco de trabalhos foi marcado com as exposi¢oes e os debates sobre 0s seguintes
artigos: 1. PROVA DIGITAL E O IMPACTO DAS “NOVAS TECNOLOGIAS’ SOBRE O
PROCESSO PENAL: A NECESSIDADE DE ADOQAO DE STANDARDS DE
CIENTIFICIDADE PARA A PRESERVACAO DAS GARANTIAS INDIVIDUAIS; 2.
TRANSFORMAC}AO DIGITAL NA EDUCAQAO BASICA BRASILEIRA E A
DESIGUALDADE SOCIAL COMO FATOR IMPEDITIVO PARA A CONCRETUDE DA
DIGNIDADE HUMANA; 3. A EFETIVIDADE DOS PROGRAMAS DE COMPLIANCE;
4. MAQUINAS “INTELIGENTES’: ANALISE A PARTIR DA PSICOLOGIA
COGNITIVA E DA PERSPECTIVA CARTESIANA E O PODER ESTRITAMENTE
DECISORIO QUE REQUER FRAMEWORK: e 5. RUIDO, VIESES E ALGORITMOS:
BENEFICIOS E RISCOS DO USO DE INTELIGENCIA ARTIFICIAL NO SISTEMA DE
JUSTICA.

O segundo bloco de artigos teve os seguintes trabalhos apresentados e debatidos: 1.
ESTADO E GLOBALIZAC}AO: EM BUSCA DE UMA GOVERNANCA GLOBAL EM
PROL DO DIREITO HUMANO AMBIENTAL; 2. A ERA GLOBAL NA SOCIEDADE



POS-INDUSTRIAL E SEUS REFLEXOS NO DIREITO POSITIVO; 3. SOCIEDADE
INFORMACIONAL E PERFORMATIVIDADE DOS CORPOS: REFLEXOS NO USO DO
ESPACO URBANO; 4. CIDADE, ESPACOS E TECNOLOGIAS: UMA AMBIVALENCIA
VIGILANTE? 5. A EVOLUCAO DO DIREITO DE PROPRIEDADE: A FORMA DE
AQUISICAO DOSBENS MOVEISE A RELACAO COM OSBENSDIGITAIS.

As discussdes do terceiro bloco congregaram as apresentacdes dos seguintes trabalhos: 1. A
DEMOCRACIA PARTICIPATIVA DIGITAL COMO UM NOVO PARADIGMA:
REFLEXOES SOBRE SUA UTILIZACAO NA POLITICA NACIONAL DE
ASSISTENCIA SOCIAL; 2. A POLITICA NACIONAL DE ASSISTENCIA SOCIAL NO
CONTEXTO DA DEMOCRACIA PARTICIPATIVA DIGITAL: REPRODUCAO DO
ASSISTENCIALISMO OU CONQUISTA DE DIREITO? 3. COMPLIANCE E A GESTAO
DE CRISES; 4. O USO DAS TECNOLOGIAS DE INFORMACAO E COMUNICACAO
PARA A PARTICIPACAO SOCIAL NO DESENVOLVIMENTO E NA FISCALIZACAO
DA EXECUCAO DE POLITICAS PUBLICASEFETIVAS; 5. O USO DE INTELIGENCIA
ARTIFICIAL, MEIO AMBIENTE E O COMBATE A LAVAGEM DE CAPITAIS; e 6. A
AVALIACAO DOCENTE POR INTELIGENCIA ARTIFICIAL E O DIREITO
CONSTITUCIONAL A EDUCACAO DE QUALIDADE.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Irineu Francisco Barreto Junior

Prof. Dr. José Renato Gaziero Cella

Prof. Dr. Jonathan Cardoso Régis



PANORAMA GLOBAL DASFAKE NEWSE DO COMBATE A DESINFORMACAO
NO BRASIL

GLOBAL OVERVIEW OF FAKE NEWSAND DISINFORMATION PREVENTION
IN BRAZIL

Irineu Francisco Barreto Junior 1
Sabrina da Silva Graciano Canovas 2
Joseph Rodrigo Amorim Picazio 3

Resumo

O presente artigo apresenta pesquisa exploratéria voltada a formular uma taxonomia do
ecossistema de disseminacdo de desinformacdo politica no Brasil. Desinformagdo que se
convencionou chamar como Fake News, contudo essa expressdo, além de incompleta, pode
também levar a uma simplificagdo que oculta os reais efeitos dessa pratica sobre o ambiente
politico. As instituicbes estdo saturadas e a referida pesquisa almeja compreender o
fendbmeno do ecossistema de desinformacdo — duto pelo qual vicegjam as Fake News e 0
discurso de édio. A pesquisa conclui que as campanhas de desinformacao se transformaram
em estratégia permanente, seus efeitos poluem o ambiente politico e interferem no direito
legitimo dos cidadé@os de fazerem escolhas em bases racionais nas elei¢des. Empresas de
tecnologia, com o intuito de prevenir efeitos negativos as suas marcas, passaram a rotular
contetido duvidoso e impor duras sangdes por descumprimento dos seus termos de uso.
Apesar disso, ativistas de internet mantém o clima de conflagracéo e substantivo contingente
de seguidores politicos mobilizados, engajados, investindo na fidelidade das bases de
sustentacdo e angariando potenciais eleitores para sufrégios futuros.

Palavras-chave: Fake news, Desinformagdo, Democracia, Sociedade dainformacéo,
Liberdade de expresséo

Abstract/Resumen/Résumé

This paper presents exploratory research aimed at formulating a taxonomy of the ecosystem
of political disinformation dissemination in Brazil. This disinformation is conventionally
called Fake News, but this expression, besides being incomplete, can also lead to a
simplification that hides the real effects of this practice on the political environment. The
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institutions are saturated and this research aims to understand the phenomenon of the
disinformation ecosystem - the conduit through which Fake News and hate speech thrive.
The research concludes that disinformation campaigns have become a permanent strategy,
their effects pollute the political environment and interfere with the legitimate right of
citizens to make choices on arational basis in elections. Technology companies, in order to
prevent negative effects on their brands, started to label dubious content and impose harsh
sanctions for non-compliance with their terms of use. Despite this, internet activists maintain
the climate of conflagration and a substantial contingent of political followers mobilized,
engaged, investing in the loyalty of the bases of support and attracting potential voters for
future suffrage.

K eywor ds/Palabr as-claves/M ots-clés. Fake news, Misinformation, Democracy,
Information society, Freedom speech



Introducéo

E certo que sociedade da informacéo utiliza ferramentas tecnolégicas, inovadoras e
digitais, bem como os variados modelos de midia em todas as esferas da vida humana, seja
para facilitar afazeres domésticos ou escolares, seja para se locomover, morar, se relacionar
e, principalmente, se abastecer de informacdes.

No entanto, a evolugdo tecnologica trouxe também muitos desafios a sociedade,
ndo apenas de adaptacdo, mas também de combate a crimes cibernéticos e a disseminacao
de desinformacao.

Desinformacdo, noticia falsa e Fake News s&o sindbnimos e consistem basicamente
na propagacédo de mentiras ou meias verdades com objetivos escusos, principalmente para
manipulacdo da massa populacional.

A criacdo e a veiculacdo deliberada de noticias falsas, também chamadas de Fake
News, coloca em risco a democracia e os direitos e garantias fundamentais coletivos e
individuais, aléem de afetar o pensamento critico da populacdo, bem como enfraquecer a
ciéncia e as instituicdes de ensino.

Muitas vezes travestida de opinido e protegida pelo discurso de direito a liberdade
de expressao, permite a difusdo de 6dio as minorias, a ameaca as instituicdes publicas, o
ataque a bens difusos tutelados e ao desvirtuamento de principios sociais e juridicos.

A veiculacdo deliberada de noticias falsas ndo é algo novo. A histéria conta com
episodios que demonstram o uso dessa técnica no passado, inclusive, mas ndo se limitando
a finalidades religiosas e politicas. No entanto, o método tem se popularizado nos Gltimos
anos em funcdo do surgimento das midias sociais, que facilitam o acesso a informacéo e
ampliam significantemente o alcance da divulgacdo. Além de se popularizar, tem se
estruturado e se desenvolvido cada vez mais.

Invariavelmente, as fake news tem apelo emocional, religioso e moral, por isso se
espalham rapidamente. Isso ocorre, em maior propor¢do, em comunidades cujo acesso a
educacao é restrito e, por essa razdo, as pessoas optam por se informar pelas redes sociais.

O combate ao sistema de fake news exige paciéncia, estudo aprofundado do
comportamento social, regulamentacéo legal e, principalmente, a alfabetizacao digital, cuja
finalidade ¢ capacitar os individuos para utilizar recursos de informatica e de comunicacao.

Ademais, faz-se necessario estabelecer de forma clara e objetiva os limites da

liberdade de expresséo e a responsabilizacdo para aqueles que desrespeitarem tal limite.



1. Origem do termo Fake News

As Fake News inauguram uma nova era de manipulacdo politica em decorréncia
das funcionalidades desenvolvidas pelas Tecnologias de Comunicacdo e Informacéo, da
hiperconectividade inaugurada com a invencdo dos smartphones e dos novos padrdes de
sociabilidade propiciados pela Internet. As fronteiras entre o real e o virtual se tornam
indivisiveis e 0s jogos de poder politico passam a ser influenciados pelos movimentos do
ciberespaco. (BARRETO JUNIOR, 2022)

Trata-se de fendmeno relativamente recente. Em menos de uma década o cenario
politico mundial presenciou, ao menos trés grandes cases de distor¢do do ambiente eleitoral,
influenciados pelo advento das Fake News: o referendo para saida do Reino Unido da Unido
Europeia (Brexit, 2016), a eleicdo para a presidéncia dos EUA (2016) e do Brasil (2018).
Nos dois primeiros casos, mensagens foram disparadas para conjuntos de eleitores
submetidos a segmentacdo, conforme perfis originarios do tratamento estatistico de seus

dados pessoais.

Com base nesses clusters, categorizados a partir de dados obtidos de forma
fraudulenta e vazados pela empresa Cambridge Analytica, foi possivel mensurar a
predisposicdo de crenca dos eleitores para diferentes teores noticiosos. No terceiro evento, o
disparo em massa de mensagens via WhatsApp e a propagacao impulsionada artificialmente
de contetdo em redes sociais, especialmente o Twitter, exerceram papel indelével na eleicdo
presidencial brasileira (BARRETO JUNIOR, 2022).

O primeiro atributo a ser destacado é que Fake News ndo sdo apenas mera mentiras.
E mais correto denomina-las como desinformacéo. A diferenca ndo é apenas semantica. Na
historia da politica sempre existiram mentiras, fraudes, tentativas de caluniar adversarios,
engendra-los em teorias da conspiracdo. Para sabé-lo, basta revisitar a literatura classica
grega, romana ou a obra prédiga em conspiracdes politicas de William Shakespeare.
Contudo, a desinformacdo contemporanea € um fendmeno da Sociedade em Rede e das

Tecnologias de Comunicacdo em Informacao (TICs).

O uso de mentiras para manipular a massa popular ndo € novidade. A historia das
guerras, por exemplo, é permeada por mentiras. O intuito era justificar a necessidade do

embate, criando um inimigo monstruoso que merece ser abatido pelo heréi da nagéo.



Santo Agostinho, na obra Sobre a Mentira, ensina que “a mentira ¢ iniquidade que
leva a alma a morte e ndo deve ser admitida nem mesmo em prol da salvagdo temporal de

alguém.” E refor¢a ao dizer que “a boca que mente mata a alma, ndo o corpo” (Agostinho,
2021).

Em noticia veiculada no jornal El Pais, o escritor Guillermo Altares descreve as
similaridades entre as noticias falsas que promoveram a primeira e a segunda guerras
mundiais e os conflitos que a sociedade enfrenta na atualidade. Inclusive, ao analisar o
material produzido pelo historiados Marc Bloch, em 1921, infere que 0 mesmo conteddo
pode, perfeitamente, direcionado a saida Reino Unido da Unido Europeia — Brexit e a elei¢ao
de Trump para a presidéncia dos EUA (Altares, 2018).

Marco Antdnio Sousa Alves e Emanuella Ribeiro Halfeld Maciel aduzem que
“mentiras e boataria com alta disseminacéo social ndo sdo um fenémeno novo. A prensa de
Gutenberg permitiu a impressdo em massa de livros em meados do século XV, dando asas
ao sonho de um mundo cada vez mais esclarecido, com acesso ao conhecimento e as
‘verdades’ da ciéncia. Mas, a0 mesmo tempo, a inovac¢do permitiu também que inumeros

panfletos espalhassem todo tipo de noticias falsas” (Alves, Maciel, 2020).

Nietzsche, em O Anticristo, ja fazia criticas ao uso de mentiras pela igreja, ao
afirmar que “a realidade, em vez desta miseravel mentira, significa: uma espécie parasita de
homem, que sé prospera a custa de todas as criac@es sas da vida, o sacerdote, abusa do nome
de Deus: chama «reino de Deus» a um estado de coisas em gue o sacerdote é que determina
o valor das coisas; chama «vontade de Deus» aos meios em virtude dos quais semelhante
estado se alcanga ou se mantém; com um cinismo glacial, avalia os povos, as épocas, 0s
individuos, conforme foram Uteis ou se opuseram a preponderancia sacerdotal” (Nietzsche,
2018).

Para Durkheim “a mentira, isto €, a sugestdo intencional do erro, ndo é somente um
fendmeno de psicologia individual. Ele tem formas coletivas, possui até verdadeiras
instituicOes sociais que sdo seus Orgdos: tais sdo a imprensa, as seitas, a vida de saldo com
costumes polidos que ela implica. Por outro lado, ha estados sociais que levam a mentira;
assim, a mentalidade particular das multiddes € um terreno muito favoravel a explosdo das
mentiras, terrenos que so os trapaceiros sabem muito bem semear; o espirito de solidariedade

produz frequentemente o mesmo resultado (mentira por corporativismo); todas as correntes



de opinido, em matéria politica ou religiosa ou moral, quando eles ultrapassam certa

intensidade, inclinam igualmente as inteligéncias a alterar a verdade etc” (Durkheim, 2015).

O termo Fake News, que significa noticia falsa, embora recente, encontra suas bases
nas estruturas de mentira usadas na histdria da humanidade. Entretanto, a expresséo carrega
consigo mais do que a mera definicdo de noticia falsa, uma vez que denota um esquema de
criagéo e veiculacdo de mentiras com o objetivo de manipular pessoas. Irineu Barreto Junior
e Denise Souza Amorim coadunam com esse posicionamento, ao afirmarem que “Fake News
ndo sdo apenas meras mentiras ou noticias falsas, nos anos recentes passam a ser associadas
a estratégias pautadas na disseminacdo de noticias deliberadamente falsas, distorcidas,
fraudulentas, mistificadoras da realidade e possuidoras de enorme potencial para poluir o

ambiente democratico” (Barreto Junior, Amorim, 2020).

Segundo Lara Pontes Juvéncio Pena, desde 2000, Putin utiliza seu poder politico
para controlar a midia na Russia, de forma que veicula apenas informacdes favoraveis ao
governo e como instrumento de manipulagdo da populacdo local. No entanto, Putin copia o

método j& empregado pela prépria Russia na década de 1990 (Pena, 2018).

Todavia, foi no cenario eleitoral dos Estados Unidos da América, em 2016, que a
Fake News se popularizou e, em 2018, no Brasil, se sedimentou. Ao se ver enfraquecido na
disputa eleitoral contra a candidata democrata Hillary Clinton, Donaldo Trump ampliou sua

campanha para territério digital, onde pode espalhar discurso de 6dio e desinformacéo.

Nesse sentido, Pena aduz que “dentro desse ambiente politico de enorme rejeicao,
de enorme participacdo eleitoral na internet - o presidente Donald Trump €é conhecido por
usar a rede social Twitter como uma de suas plataformas de comunicagéo preferidas -, e com
a interferéncia da Russia de Vladimir Putin, as Fake News pautaram efetivamente as direcdes

dessas candidaturas” (Pena, 2018).

J& sobre as elei¢des brasileiras, Irineu Barreto Junior e Gustavo Venturi Junior
ensina que “o disparo das mensagens contra a candidatura de Fernando Haddad revestiu-se,
ainda, de aplicacGes tecnologicas capazes de aumentar a eficacia da estratégia, tal qual o
mascaramento do remetente por meio de nimeros de telefone gerados automaticamente
por sites abrigados fora do Brasil e que, segundo a reportagem, foram utilizados por
funcionarios das agéncias contratadas para administrar de forma dissimulada grupos de
WhatsApp, participar de outros como membros e, com isso, escapar dos filtros de spam e

das limitagcbes impostas pelo WhatsApp. Os administradores teriam usado algoritmos
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para segmentar os membros dos grupos entre detratores, apoiadores e neutros e, assim,
customizar o conteddo das mensagens com o intuito de otimizar seus efeitos sobre os

destinatarios” (Barreto Janior, Venturini Junior, 2020).

Assim, ainda que o uso de mentiras e noticias falsas estejam presentes na historia,
somente recentemente o termo Fake News e todo 0 modus operandi dessa ferramenta foi

popularizado, especialmente no cenério politico.

2. Fake News no mundo

Como mencionado acima, Estados Unidos da América e RUssia sdo protagonistas
no contexto das Fake News.

De toda forma, a Alemanha Nazista ja fazia uso de desinformacdo e controle da
imprensa para consolidar o governo totalitério e autoritario, assim como a Italia fascista.

O Museu do Holocausto divulgou matéria sobre a controle dos jornais alemées
pelos nazistas, inclusive afirmando que “o jornal Der Stiirmer foi publicado por mais de 20
anos, de 1923 a 1945, divulgando histdrias sensacionalistas de "assassinatos rituais", crimes
sexuais e fraudes financeiras teoricamente cometidas por judeus” (Enciclopédia do
Holocausto).

No que tange ao periodo obscuro vivido pela Italia, Odilon Caldeira Neto afirma
que “essas mentiras e seus argumentos, que se mantém tao atuais nas crises da democracia
representativa no século XXI, auxiliaram nos processos da construcdo de estratégias
discursivas que, em Gltima instancia, compuseram parte do arcabouco e da estruturacao de
processos genocidas. Afinal de contas, antes de se tornar uma pratica e um sistema, 0s
processos genocidas dos fascismos trabalhavam no campo cultural, imagético e das
emocOes. A partir dessas esferas, retirava-se o estatuto de humanidade de minorias e
categorias sociais tidas como indesejaveis, acusando os “inimigos” de tudo aquilo o que as
mentiras fascistas ‘denunciavam’” (Caldeira Neto, 2020).

Atualmente, preocupada com o uso desenfreado de noticias falsas, em 2018 a
Alemanha criou a Netzwerkdurchsetzungsgesetz (NetzDG), lei que tem por objetivo
estabelecer as regras de transparéncia nas redes sociais, bem como os critérios para remogao
de conteudo inadequado (CONJUR, 2020).

Em 2018, a o parlamento da Mal&sia aprovou lei que criminaliza a propagacao de
noticias falsas. Marco Antonio Sousa Alves e Emanuella Ribeiro Halfeld Maciel explicam
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que referida lei estabelece que Fake News sdo ‘quaisquer noticias, informacdes, dados e
relatorios parcial ou totalmente falsos’, publicadas tanto de forma digital quanto fisica, por
Orgdos de imprensa, Civis, nacionais ou estrangeiros. Sua abrangéncia atinge qualquer noticia
que afete um cidad@o malaio, mesmo que publicada no exterior. A lei imp&e pena de multa
em até 500 mil ringgits, o equivalente a 122 mil dolares, bem como até seis anos de priséo.
A criminalizacéo de Fake News na Malasia levantou um intenso debate sobre a efetividade
do sistema penal como forma de solucdo do problema, fazendo surgir também diversas
inquietacbes no que diz respeito ao respeito a liberdade de expressdo.” (Alvez, Maciel,
2020).

Na Franca, apds cerca de 112 mil pessoas morrerem de COVID, um farmacéutico
ter sido ameacado por realizar testes de COVID na comunidade local, bem como uma
unidade de vacinacao ter sido incendiada por negacionistas, o presidente Emmanuel Macron
deixou a formalidade dos discursos oficiais de lado e utilizou o aplicativo Tik Tok para se
manifestar sobre as desinformac6es relacionadas & doenca e a vacina (Portal UOL, 2021).

Em um estudo realizado pela Universidade de Sevilha, na Espanha, o autor Rubén
Rivas de Roca Garcia conclui que “no entanto, diferencas importantes aparecem por pais.
Dois Estados membros fundadores e considerados motores do projeto europeu, como a
Alemanha e a Franca, apresentam maior grau de cobertura. Em segundo lugar estdo a Italia
e 0 Reino Unido, este Gltimo pais ndo esquecamos que esta em vias de sair da Unido. Por
sua vez, a Espanha esta muito longe em nimeros brutos de informacgdes sobre Fake News
em comparacgdo com suas contrapartes europeias analisadas” (Garcia).*

Jose Ignacio Herce Maza aduz que “em tempos de Pandemia, Unido Europeia e
EUA sofreram campanhas importantes de desinformacdo que tém como alvo a Russia e a
China, para perturbar o equilibrio democréatico e questionam a capacidade de gerenciar a
crise de satde do COVID-19” (Maza, 2021).2

Maza afirma ainda que “esta desinformacdo é deliberadamente promovida por
entidades totalitarias, populistas, que buscam a capacidade de controlar e manipular o corpo

social, afetando em grande parte a vida democrética e institucional, como nos processos

1 Sin embargo, las diferencias importantes aparecen por pais. Dos Estados Miembros fundadores y
considerados motores del proyecto europeo, como Alemania y Francia, presentan un mayor grado de
cobertura. En un segundo lugar se encuentran Italia y Reino, pais este dltimo que no olvidemos se halla en
vias de abandonar la Unidn. Por su parte, Espafia esta muy alejada en cifras brutas de informaciones sobre
‘fake news’ en comparacion con sus homologos europeos analizados.

2 En tiempos de Pandemia la Unién Europea y EE.UU. han sufrido importantes campaiias de desinformacion
que han apuntado a Rusia y a China para alterar el equilibrio democratico y poner en duda la capacidad de
gestion de la crisis sanitaria del COVID-1964. Asi lo ha hecho constar un informe interno de la Comision
Europea65 y East Stratcom Task Force, perteneciente al Servicio Europeo de Accion Exterior.



eleitorais, meios de comunicacdo de massa... etc. Procura manipular as pessoas para
modificar suas tendéncias, crengas, comportamentos... Em resumo, a desinformacéo € usada
de um ponto de vista visdo estratégica para desequilibrar de maltiplas maneiras a estabilidade
institucional e vital do ambiente sendo atacado” (Maza, 2021)3

Castells pontua que a evolugédo da tecnologia transforma a comunica¢do humana.
Essa alteragdo no modelo comunicacional é td0 expressiva que se compara com a
alfabetizacdo imposta pela criacdo da ordem alfabética na Grécia antiga (Castells, 2021).

Desse pensamento pode-se depreender que uma maneira de combater as fake news
reside na alfabetizacgdo digital.

E nesse contexto que Jorge Tufidn sugere “focar: a transparéncia das noticias e sua
circulacdo online (criacdo de algoritmos de credibilidade); alfabetizacdo midiatica e digital;
0 empoderamento de usuarios e jornalistas para combater desinformacéo (colabora¢do com
verificadores independentes); a sustentabilidade do ecossistema de midia (remocdo de
anuncios em sites de propagacdo desinformacdo); e a avaliacdo e acompanhamento das
solugdes oferecidas para verificar a sua eficacia.”* (Tufidn, 2021).

Na Asia, assim como a Russia, 0 proprio governo chinés faz uso dos meios de
comunicacdo e das redes sociais de Taiwan com objetivos politicos de unificar as duas
nacoes.

Linda Zhang afirma que “hoje, Taiwan enfrenta ameacas quase constantes da
China, inclusive contra a midia e as redes sociais do pais. Dentre todos os paises do mundo,
Taiwan é o que recebe a maior quantidade de desinformacdo divulgada por governos
estrangeiros.” (Zhang, 2021). A China tem investido pesadamente nos meios de
comunicacdo de Taiwan, ndo apenas em empresas de midias televisivas e radio difusoras,
mas também em redes sociais, disseminando noticias inveridicas sobre o atual governo de

Taiwan, para enfraquecé-lo.

3 Esta desinformacion es fomentada de manera deliberada por entidades totalitarias, populistas, que buscan
capacidad de control y manipulacion sobre el cuerpo social afectando en gran medida a la vida democrética e
institucional, como por ejemplo en procesos electorales, medios de comunicacion... etc. Busca manipular a
las personas para modificar sus tendencias, creencias, comportamientos... En resumen, la desinformacion se
emplea desde un punto de vista estratégico para desequilibrar en maltiples formas el la estabilidade
institucional y vital del entorno al que se agrede

4 El documento sugeria centrarse en: la transparencia de las noticias y su circulacion en linea (creacion de
algoritmos de credibilidad); la alfabetizacion mediatica y digital; el empoderamiento de usuarios y eriodistas
para combatir la desinformacion (colaboracion con verificadores independientes); la sostenibilidad del
ecosistema mediatico (eliminacion de anuncios en webs propagadoras de desinformacion); y la evaluacion y
el seguimiento de las soluciones oferecidas para verificar la eficacia de las mismas (Tufién, Oleart y Bouza,
2019:148).
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O mundo vem enfrentando enormes desafios relacionados a disseminagéo
desinformacdo que afetam diretamente a democracia e muitos direitos fundamentais. Muitos
paises buscam regulamentar a questdo por meio de elaboracgéo de leis. No entendo, é possivel

presumir que a alfabetizacdo digital seja um caminho para combater o problema.

3. Fake News no Brasil

No Brasil, a tatica da desinformacao politica encontra-se em pleno funcionamento,
amparada em rede com ampla capilaridade e impulsionada por diversos agentes publicos e
privados que compdem um verdadeiro ecossistema de disseminacdo de desinformagéo. Mais
adequado denominar essa estratégia como desinformacao adversarial coordenada, pautada
em técnicas implementadas por verdadeiras redes de producéo e disseminacao de conteddo
deliberadamente falso, distorcido ou calunioso, com o intuito de atacar adversarios politicos,
capturar a agenda publica, manter seguidores engajados e influenciar objetivamente no
resultado das elei¢des (BARRETO JUNIOR, 2022).

Dessa forma, o pais vive tempos de negacéo e obscurantismo. Desde as eleicdes de
2018 o pais foi tomado por discursos religiosos deturpados, indios estdo a beira do
aniquilamento, o meio ambiente é cada vez mais diminuto e a educagao e ciéncia estéo as

tracas. Pensamento arcaicos e imbecilizados conduz o pais a um retrocesso absurdo.

Antes mesmo das elei¢cBes acontecerem, em 2018, o Brasil j& vivia a experiéncia da

desinformacéo.

Irineu Francisco Barreto Junior e Denise Souza Amorim declaram que “conectado
em rede ao mundo, o Brasil tem vivido periodo de visivel polarizacao politica, cuja génese
foi 0 ano de 2013, no qual o pais assistiu manifestacdes de rua semelhantes as que ocorreram
nos EUA, Europa e aquelas que ficaram conhecidas como Primavera Arabe (CASTELLS,
2013) — cujo trago comum foi a forte mobilizag&o pela Internet e redes sociais. Desde entéo,
a Internet brasileira reproduz essa polarizacéo politica e eleva-se a possibilidade de usar
ferramentas informaticas para impulsionar contetdos na Internet e redes sociais. 1sso
significa que candidatos e partidos poderdo manter estratégias claramente direcionadas para
disseminar o contetido de suas campanhas eleitorais. Ao mirar na direcdo exata, podem

atingir eleitores mais afeitos as suas propostas (ou mesmo formulara propostas diferentes
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para distintos publicos) e atacar de maneira mais efetiva seus adversarios.” (Barreto Junior,
Amorim, 2020).

Além da questdo politica, 0 mundo enfrentou a pandemia da COVID-19. Nesse
cenario, a questao da saude publica também foi alvo de desinformacéo. Barreto Junior (2022)

assinala que:

Ap0s as eleicdes de 2018, a tatica de disseminacdo de desinformacao
adentrou de forma endémica no debate publico brasileiro — se
transformando em tatica de guerra permanente — e foi estabelecido,
no pais, um inédito Ecossistema de Desinformacdo Politica, cujas
ramificacBes conectam gabinetes anexos ao poder executivo,
parlamentares, redes sociais, influenciadores digitais, plataforma de
video e, algo exclusivo do ecossistema brasileiro frente aos seus
congéneres mundiais, uma rede com profunda capilaridade social
pautada na disseminacdo de Fake News por grupos de WhatsApp e
canais no Telegram.

Ao falarem sobre pesquisa realizada com os dados extraidos do aplicativo Eu
Fiscalizo, Claudia Pereira Galhardi, Neyson Pinheiro Freire, Maria Cecilia de Souza Minayo
e Maria Clara Marques Fagundes, explicam que “as noticias falsas recebidas entre 17 de
marco e 10 de abril de 2020, revelam que 65% delas ensinavam métodos caseiros para
prevenir o contagio da Covid-19; 20% mostravam métodos caseiros para curar a doenca;
5,7% se referiam a golpes bancarios; 5% faziam mencao a golpes sobre arrecadacfes para
instituicdo de pesquisa; e 4,3% diziam respeito ao uso do novo coronavirus como estratégia
politica. A pesquisa apontou que 10,5% das noticias falsas foram publicadas no Instagram,

15,8% no Facebook e 73,7% circularam via WhatsApp.

Os resultados também mostram que 26,6% das Fake News publicadas no Facebook
atribuem a Fiocruz o papel de orientadora no que diz respeito a protecdo contra 0 novo
coronavirus. O estudo ressalta ainda que 71,4% das mensagens falsas circuladas pelo
WhatsApp citam a Fundagdo como fonte de textos sobre a Covid-19 e com medidas de
protecdo e combate a doenca. A Organizacdo Mundial da Saude (OMS) e o Fundo das
NacOes Unidas para a Infancia (Unicef), juntas somam 2% das institui¢fes citadas como
fonte de informac@es sobre cuidados e medidas contra 0 novo coronavirus em mensagens de
WhatsApp.” (Galhardi, Freire, Minayo, Fagundes. 2020).

Diante desse cenario de caos comunicacional, especialmente quando o direito a

liberdade de expressdo € invocado como escudo protetor de Fake News, faz-se necessario
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adequacdo da posicao do estado no sentido de absorver e solucionar demandas relacionadas

ao tema.

Theofilo Codeco Machado Rodrigues, Luana Meneguelli Bonone e Renata Mielli
afirmam que “como enfrentar o problema sem violar direitos fundamentais como
privacidade e liberdade de expressdo € o grande desafio no Brasil e no mundo. Como direito
fundamental reconhecido tanto na Constituicdo Federal de 1988, como por inUmeros tratados
e declaracdes internacionais, a liberdade de expressdao € um direito individual que tem

impactos sociais e coletivos.” (Rodrigues, Bonone, Mielli, 2021).

Segundo Marco Antonio Sousa Alves e Emanuella Ribeiro Halfeld Maciel “durante
as eleicdes presidenciais de 2018, o Tribunal Superior Eleitoral (TSE) anunciou a criacdo de
uma forca-tarefa para o combate as Fake News no periodo eleitoral. Os membros integrantes
da parceria incluiam integrantes do TSE, da Abin (Agéncia Brasileira de Inteligéncia), da
sociedade civil e do Exército. Denominado Conselho Consultivo sobre Internet e Eleigdes,
seu objetivo era debater o monitoramento preventivo de usuarios na rede para evitar a difusdo
de Fake News, visando o desenvolvimento de pesquisas e a proposicdo de acdes e de
politicas pablicas.” (Alves, Maciel, 2020).

No entanto, apds e durante o periodo eleitoral, a desinformacéo continuou e ainda
continua sendo diariamente propagada no Brasil.

4. Como prevenir a desinformacéao politica e propagacado das Fake News

E notério que o debate piblico no Brasil e no mundo esta contaminado pelo
fendmeno da desinformacdo, também conhecida como Fake News. Varios internautas
manifestam interesse sobre medidas para combater essas mentiras e romper os elos das
cadeias de disseminagdo. Sumarizamos aqui um conjunto de recomendacGes que nos

parecem as mais eficazes.

1.  Desconfie, a priori, de tudo que receber por WhatsApp, Telegram ou vir nas redes
sociais. Ao adotar postura cética, atenuamos a probabilidade de servir como inocente

atil nas cadeias de desinformacéo.
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2. Recorde-se que h&d no mercado tecnolégico uma inovacao, denominada Deep Fake,
capaz de manipular videos e audios, adulterando cenas reais com inclusao de rostos

e vozes de pessoas que ndo faziam parte do contexto da gravacao.

3.  Leia a noticia inteira e confira se ha relacdo com o titulo. Separe alguns pontos

importantes da noticia e tente checé-los individualmente.

4. Verifique a data da noticia. Noticias veridicas fora do contexto temporal também s&o

desinformacao.

5. Cheque o autor, a fonte e o veiculo. Verifique se todos os itens citados sobre autoria,

fonte e veiculo de midia associados ao conteudo realmente existem.
6.  Conhega o posicionamento politico do autor de uma noticia, teoria ou pensamento.

7.  Digite o titulo da noticia que vocé recebeu em buscadores antes de retransmiti-la.
Confirme se a noticia ja foi publicada em veiculo de comunicacdo que goza de

credibilidade e acesse os links de verificagdo das agéncias de checagem.

8.  Pergunte a pessoa que encaminhou a noticia, de quem ela recebeu e se ela conseguiu

verificar a informacao.

Em suma, é possivel concluir que hd um evidente esforco global voltado a reducao
do efeito das Fake News. No entanto, Investir em educacao digital comeca pela adocéo de

cuidado para ndo impulsionar disseminacéo de desinformacéo.

Conclusao.

De todos os itens que compdem a revolugdo tecnologica, pode-se concluir que a
desinformacao foi um dos mais estruturados e inovadores. Como visto anteriormente, nao se
trata de coisa nova, mas certamente 0s mecanismos de disseminagdo e o arcaboucgo de

criagdo foram altamente modernizados.

Ha um evidente esfor¢o global voltado a reducéo do efeito das Fake News e que
compreende um conjunto de acGes juridicas, tecnologicas, financeiras e educativas. De fato,
a capilaridade e forga das campanhas de desinformacédo exigem agdes conjuntas e multiplas

abordagens na mitigagéo de seus impactos.
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Politicos sdo os maiores clientes desse mecanismo. Importantes movimentos
politicos foram fomentados pelo espalhamento de noticias falsas, que induziram a populagao

de diversas partes do mundo a mudar, drasticamente, o resultado de eleicGes.

A salde publica também foi afetada, ndo apenas pela contrariedade a vacinagéo
contra a COVID-19, mas também com o ressurgimento de doencas j& erradicadas, em

decorréncia da recusa por tratamentos corretos.

Na base das democracias vigorosas e duradouras esta a capacidade de que seus
cidadaos possam fazer escolhas racionais e possuir o imprescindivel discernimento para que
possam ter participacdo nos sufragios, deliberar sobre quem serdo seus governantes,
influenciar na tomada de decisdo das politicas publicas e cobrar os governantes quanto a
transparéncia da gestdo publica a da alocacdo de recursos financeiros geridos pelo Estado.
As bolhas sociais, acompanhadas das Fake News e da erosdo de valores republicanos e
liberais podem, potencialmente, obnubilar o ambiente e paulatinamente afastar os cidad&os

das escolhas racionais.

E dessa forma que algumas democracias tém perecido nas décadas recentes, sem
que, necessariamente, ocorram golpes de Estado ou rupturas na institucionalidade
juridica/politica, paises tém vislumbrado que autocratas sejam eternizados no poder com
evidente prejuizo para a democracia e sociedade civil. E nesse contexto que o mundo se

movimenta para buscar uma solucéo eficaz no combate a disseminacdo de desinformacao.
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