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Apresentacdo

Entre os dias 3 e 5 de junho de 2024, a Faculdade Milton Campos, em parceria com o
Conselho Nacional de Pesquisa e Pds-graduacdo em Direito — CONPEDI, redlizou o
Congresso Nacional de Direito Empresarial: Perspectivas e Desafios da Faléncia e da
Recuperagdo de Empresas. O evento, em formato hibrido, contou com a presenca de
renomados especialistas e promoveu discussoes profundas sobre temas relevantes para o
Direito Empresaria contemporaneo.

Trata-se de um evento cientifico vinculado ao Programa de Mestrado em Direito nas
Relagbes Econdmicas e Sociais da Faculdade Milton Campos, com conexdo temética as suas
duas linhas de pesquisa, “O Direito Empresarial na Ordem Econdmica Brasileira e
Internaciona” e “Relagdes Econdmicas, politicas publicas e tensdes entre autonomia privada
e interferéncia estatal”, e que almejou expandir o importante debate sobre as repercussoes
juridicas que as faléncias e a recuperacdo de empresas acarretam para o Direito Empresarial
patrio, com o convite ao publico interno e externo para a submisséo de trabal hos relacionados
a0s seguintes eixos teméticos. contextos e premissas das faléncias e da recuperacdo judicia e
extrgjudicial, novas tecnologias aplicadas as faléncias e recuperagbes, governanca
corporativa e compliance, Environmental, Social and Governance (ESG), startups e
empreendedorismo, crimes falimentares, arbitragem e solucdo de conflitos societarios e ética
empresarial.

A abertura do congresso, no dia 3 de junho, foi marcada pelo langamento do livro "Direito
Governanca Corporativa e Startups', coordenado por Fabricio de Souza Oliveira (UFJF) e
José Luiz de Moura Faleiros Janior (Milton Campos). O evento, que ocorreu as 18h, foi
amplamente prestigiado pela comunidade juridical

Apds o credenciamento, teve inicio o primeiro painel do evento. O Prof. Dr. Vinicius Jose
Marques Gontijo (Milton Campos) apresentou importante palestra sobre o "Plano de
Recuperacdo Judicial Alternativo: Apresentacdo |mpactos e Responsabilidade Civil"”, seguido
pelo Prof. Dr. Tiago Gomes de Carvalho Pinto (Milton Campos), que discutiu "Novas
perspectivas jurisprudenciais em matéria de faléncia e recuperacdo de empresas’. As
apresentacOes encerraram o primeiro dia de atividades com debates enriquecedores sobre os
Impactos e desafios das novas jurisprudéncias no campo da recuperagao judicial.



O segundo dia iniciou-se com o credenciamento, seguido do segundo painel. O Prof. Dr.
Moacyr Lobato de Campos Filho (PUC Minas) abordou "Conciliacbes e Mediagbes na
Recuperacdo Judicial: Eficacia Prética’, destacando a importancia e os beneficios dessas
préticas. Em seguida, o Prof. Dr. Luciano Santos Lopes (Milton Campos) falou sobre "Crime
Falencial: Bem Juridico Tutelado”, e o Prof. Dr. Eronides Aparecido Rodrigues Santos
(MPSP) trouxe reflexbes sobre o "Direito Recuperacional Falimentar e Empresarial

Moderno". A mesafoi mediada pela mestranda Jalia Ribeiro Duque Estrada.

O terceiro painel contou com a participacdo da Prof2 Ms. Taciani Acerbi Campagnaro
Colnago Cabral (MG), que discutiu a "Administracdo Judicial: Responsabilidade Civil". O
Prof. Dr. Victor Barbosa Dutra (BA) apresentou os "principais entendimentos' do Férum
Naciona de Recuperacdo Empresarial e Faléncias do CNJ, seguido pelo Prof. Dr. Céssio
Cavalli (SP) que abordou "Aspectos Tributarios na Reforma da Lei de Faléncias e
Recuperacdo de Empresas'. O Prof. Dr. Hugo Leonardo Teixeira (Milton Campos) finalizou
com uma discussdo sobre "Administracdo judicial e reformas a Lei de Faléncias e
Recuperacdes', sob a mediagdo da Mestra Ana Flavia Valladdo Ferreira.

No periodo da tarde, iniciou-se 0 quarto painel com a presenca do Prof. Dr. Gladston
Mamede (MG), que discutiu "Holding Familiar Recuperacéo e Faléncia', seguido pelo Prof.
Dr. Fabricio de Souza Oliveira (UFJF) com "Reflexdes metodoldgicas em governanca
corporativa'. O Prof. Dr. Gustavo Ribeiro Rocha (Milton Campos) finalizou com
"Preservacdo da empresa nafaléncia', com mediacdo do mestrando Marcelo Cezar Teixeira.

O quinto painel, as 15:00h, trouxe a Prof2 Dr2 Viviane Coelho de Séllos-Knoerr

(UniCuritiba) abordando a "Resiliéncia e recuperacdo extrajudicial de empresas af etadas pela
catastrofe climatica de 2024 no RS/Brasil". Em seguida, o Prof. Dr. Pedro Freitas Teixeira
(OAB/RJ) discutiu "Recuperacdo Judicial e Sociedade Andnima do Futebol”, seguido pelo
Prof. Ms. José Luiz de Moura Faleiros (TIMG) que falou sobre "Compliance criminal e
Sociedade Andnima do Futebol”. A mesafoi mediada pelo mestrando Amadeu Pedersoli.

A conferéncia de encerramento foi realizada pelo Prof. Dr. Jason Soares de Albergaria Neto
(Milton Campos), que apresentou o tema "O compliance como instrumento da recuperacdo
judicial de empresas’, finalizando o segundo dia com reflexdes importantes sobre a aplicacéo
do compliance narecuperacdo judicial.

O ultimo dia do congresso foi dedicado aos grupos de trabal ho, realizados de forma on-line a
partir das 08:00h. O evento contou com a participacéo de oradores de diversos estados da
federacdo, demonstrando a abrangéncia e a relevancia do evento. Os estados representados



pel os oradores dos Grupos de Trabalho foram: Santa Catarina (SC), Minas Gerais (MG), Séo
Paulo (SP), Rio de Janeiro (RJ), Espirito Santo (ES), Rio Grande do Norte (RN), Bahia (BA),
Rio Grande do Sul (RS), Goias (GO), Pernambuco (PE), Ceara (CE), Para (PA), Mato
Grosso do Sul (MS) e Parana (PR). Os temas discutidos foram variados e de grande
relevancia:

* GT 1 - Faéncias e Recuperacdo Judicial e Extrajudicial: Contextos e Premissas

0 Coordenadores: Luiz Felipe de Freitas Cordeiro, Marcelo Cezar Teixeira e Victor Hugo
Kohnert

» GT — Novas Tecnologias Aplicadas as Faléncias e Recuperacdes, Governanca Corporativa
e Compliance

0 Coordenadores: Mariana Ferreira de Souza, Patricia Fernanda Macedo Possamai e Judlia
Helena Ribeiro Dugue Estrada L opes

* GT —ESG e Funcdo Social da Empresa

0 Coordenadores: José Luiz de Moura Faleiros Junior, lani Favaro Casagrande e Nicacio
Carvaho

» GT — Startups e Empreendedorismo

0 Coordenadores. Matheus Antes Schwede, Luiz Felipe de Freitas Cordeiro e Juan Lemos
Alcasar

* GT — Crimes Falenciais e Empresariais, Empresa e Sustentabilidade

0 Coordenadores: André Vecchi, Pedro Felipe Naves Marques Calixto e Julia Garcia
Resende Costa

* GT — Arbitragem e Solucéo de Conflitos Societarios

0 Coordenadores: Arthur Magno e Silva Guerra, Jilia Helena Ribeiro Duque Estrada Lopes e
Marcelo Cezar Teixeira



Em sua primeira edicdo, o Congresso Nacional de Direito Empresarial proporcionou uma
rica troca de conhecimentos e experiéncias, contribuindo significativamente para o debate
sobre as faléncias e recuperacdes judiciais e extragjudiciais no Brasil. As discussdes realizadas
e os trabal hos apresentados reforcam a importancia da continua atualizacéo e reflexdo sobre
esses temas no cenario juridico e empresarial.

O evento, com estreita conexdo com o Programa de Mestrado em Direito nas Relacdes
Econbmicas e Sociais da Faculdade Milton Campos, evidenciou o compromisso da
instituicdo com o aprofundamento e a disseminagéo de conhecimentos no campo do Direito.
Além disso, a presenca de renomados palestrantes e a ativa participacdo dos mestrandos e
professores reforcaram aimportancia académica e prética dos temas debatidos.

Acreditamos que, ao proporcionar um espaco para 0 debate e a troca de conhecimentos,
estamos contribuindo significativamente para o avango do Direito no Brasil. Esperamos,
assim, continuar fomentando essas valiosas interacdes académicas e profissionais em muitas
futuras oportunidades, consolidando este congresso como um evento de referéncia no
calendério juridico nacional.

Agradecemos profundamente a todos os participantes, cujas contribuicdes enriqueceram
sobremaneira o evento, e a0 CONPEDI pelo imprescindivel apoio na realizacdo do
congresso. Proporcionar debates sobre faléncias e recuperacdes judiciais e extrgjudiciais é
fundamental para a evolucéo do Direito Empresarial, e esse encontro destacou-se como um
espaco privilegiado paratais discussdes, promovendo avangos significativos na area.
NovaLima-MG, 10 de julho de 2024.
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A ADOCAO DA ISO/IEC 27001 E DA ISO/IEC 27018 NO CONTEXTO DA
SEGURANGCA DA INFORMACAO INTRODUZIDA PELA LEI GERAL DE
PROTECAO DE DADOS (L GPD)

THE ADOPTION OF ISO/IEC 27001 AND ISO/IEC 27018 IN THE CONTEXT OF
INFORMATION SECURITY INTRODUCED BY THE GENERAL DATA
PROTECTION LAW (LGPD)

GiuliaNameVieral
Diego Ramos Pinzolas 2
José Luiz de Moura Faleiros Junior 3

Resumo

A partir da criacdo de novas tecnologias, vulnerabilidades surgem. Sob esse viés, urge a
necessidade de proteger de maneira eficaz o compartilhamento de dados pessoais, evitando o
uso indevido por terceiros, sendo imprescindivel que haja regulamentacéo. No texto, ha a
abordagem das normatizagGes ISO/IEC 27001 e ISO/IEC 27018 em um contexto de
inovagdes tecnol 6gicas e regulamentacdo do ambiente virtual, em que, atrelados a Lei Geral
de Protecdo de Dados, auxiliam na seguranca informacional de cada usuario. Com isso,
dificulta a ocorréncia da difusdo, divulgacéo e do uso de dados pessoais, sensiveis ou ndo,
por terceiros mal-intencionados.

Palavras-chave: Lel gera de protecdo de dados (Igpd), Seguranca dainformacao, 1so/iec
27001, Isoliec 27018, Seguranca virtual

Abstract/Resumen/Résumé

This article addresses the adoption of 1SO/IEC 27001 and 1SO/IEC 27018 standards in the
context of technological innovations and regulation of the virtual environment. The
information security parameter requirements of the General Data Protection Law can be met
by adopting internationally certified standards. Both data clouds and information storage are
assets of economic value that will have greater protection when adopting vulnerability
protection procedures and breach response techniques.

K eywor ds/Palabr as-claves/M ots-clés. General data protection law (Igpd), Information
security, Iso/iec 27001, Iso/iec 27018, Virtual security
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1. Introducao

O avanco das tecnologias ¢ acompanhado por mudancas em todas as esferas da vida,
com a aten¢do a seguranca da informacdo e aos dados pessoais alcancando patamares
internacionais. Ao tratar da seguranca, logo associa-se a uma ideia fisico-material de tutela de
certo bem que ¢ mandamental sua protecdo. A perspectiva de seguranca da informagdo, apos a
primeira década do século XXI, sofreu modificacdes, uma vez que usuarios e empresas de
grande porte perceberam que seus dados e os de outros agentes em sua posse eram bens de alto
valor e visados por pessoas mal-intencionadas (Fontes, 2017). Com isso, surge a demanda por

métodos eficazes de protecdo nas redes de sistemas interligadas mundialmente, em que lacunas

de protecdo podem surgir e ser exploradas por criminosos.

A padronizagdo, a adog@o de pardmetros comuns e a governanga dos sistemas tornam
mais eficiente e rapida as abordagens quanto a um tema especifico, quando € objeto comum de
conhecimento diversos operadores (Barbieri, 2019). Essas técnicas, além de proporcionarem
certeza quanto ao objeto trabalhado, possibilitam o estudo e o aprofundamento das matérias de
tecnologia e seguranca, com a certeza de que os parametros minimos serdo entendidos por
qualquer habituado com as normas. Disso, extrai-se vantagens das iniciativas de padronizacao,
uma vez que internacionalizadas, difundidas e adotadas, essas serdo um mecanismo para balizar

as medidas de seguranca para a protecdo dos dados sensiveis.

A andlise, no presente texto, das medidas de padronizagdo seguird os padrdes
internacionalmente adotados da Organizacdo Internacional de Normalizagdo (ISO), em
especificidade dos padrdes ISO27001 e ISO27018 e a legislagdo brasileira de prote¢do de
dados, a Lei Geral de Protecao de Dados Pessoais (Lei n° 13.853 de 2019).

A pesquisa sera conduzida utilizando o método dedutivo, iniciando com uma
explicacdo contextual para compreender as circunstdncias e os termos envolvidos. A
abordagem incluird uma andlise juridica exploratoria que objetiva delinear as nuances e
implicagdes do tema em estudo. Esse processo metodico permitird uma progressao 1ogica dos
argumentos, cujo método sistematico busca fornecer uma fundamentacdo solida para as
conclusdes tiradas, garantindo assim uma analise profunda e bem fundamentada do tema-
problema, pautando-se pela pds-normatizacdo da protecdo de dados e informagdes pelas

empresas que lidam com informagdes fornecidas por seus clientes.



2. Organizacao Internacional de Normatizacao (ISO)

Criada no ano de 1946, a International Organization for Standardization (Organizagao
Internacional de Normaliza¢do, ISO) é um o6rgdo independente que emana normas e
padronizagdes para diversas areas (Inmetro, 2024). A adocdo ¢ global das mais variadas
medidas e procedimentos, como a ISO 9000, que trata da gestdo da qualidade, a ISO 14000, da
gestdo do meio ambiente e a ISO 45001, com enfoque na gestdo de riscos em ambientes de
trabalho. No que tange ao objeto do trabalho, as normas pertinentes de seguranca tecnologica
sdo adotadas por pequenas empresas — com pouca quantidade de informacdes sensiveis —,
instituicdes de médio porte, pelas maiores companhias de tecnologia do mercado, as

denominadas Big-Techs, e por 6rgdos governamentais.

Os 6rgaos de normatizagdo de cada pais recebem as propostas da ISO e as traduzem e
interpretam para a aplicagdo como padrdo de normatiza¢do nacional. Ademais, como medida
para a democratizagdo e a adocdo ampla dessas normas, ¢ fundamento das ISOs o uso de
linguagem técnica, simples e acessivel, com orientacdes claras e eficientes, que passam pelo
crivo de 6rgaos especializados na area, além da colaboracdo de especialistas para a elaboracao

normativa (Microsoft, 2023).

2.1. ISO/IEC 27001

A ISO/IEC 27001 é uma norma criada no ano de 2005, com atualizac¢do ltima no ano
de 2022, resultante da parceria da Organizacdo Internacional de Normaliza¢ao (ISO) com a
International Electrotechnical Commission (Comissdo Eletrotécnica Internacional, TEC),
visando criar uma padronizagao, politicas e procedimentos de seguranga quanto as informacdes

digitais em posse de 6rgdos publicos ou privados de variadas proporgoes.

Ha a criagdo de um procedimento Information Security Management System (Sistema
de Gestao de Seguranca da Informagao, ISMS) relacionado a um sistema de protecdo de dados
genérico que estabelece medidas proprias a serem seguidas para garantir a seguranca da
informacgao manipulada pelas empresas. A consecugdo do sistema de seguranca da informacgao
¢ feita pela adogdo de requisitos listados nas clausulas da norma, abordando pontos como a
seguranga fisica da organizacdo, seguranca de dados, analise de aspectos vulneraveis,
organizagdo interna, gestdo de incidentes, praticas de controle de acesso (em sistemas e no

ambiente fisico) e tecnologia de informagdo (Hintzbergen; Hintzbergen; Baars; Smulders,
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2018). A analise critica e o monitoramento peridodico do desempenho e da eficacia do ISMS
contribui para a revalidagdo da certificagdo, visto que os riscos e as brechas estdo em constante

mudanga, consequéncia da ascensdo tecnologica.

A integridade dos métodos de processamento e informagdes, assim como a prote¢ao
contra fraudes informaticas, sdo pontos triunfantes, fruto da ado¢do da norma. O processo de
implementacdo oscila em tempo de duragdo, uma vez que € variavel o tamanho da empresa e a
necessidade de implementagdo de novas praticas. A mudanga para a conformidade dos sistemas
com a ISO 27001 exige da organizacdo planejamento, aplicacdo, averiguacdes prévias, ajustes
sugeridos por especialistas e, por fim, uma analise de auditoria para a certificacdo de acordo
com os standards da ISO 27001. Com isso, a norma ¢ uma possibilidade para a adaptag@o das
entidades que buscam protecao das informagdes no meio digital e conformidade com exigéncias

normativas.

2.2 ISO/IEC 27018

A normatizagdo da ISO 27018 ¢ derivada da ISO 27000, que também abrange a
seguranga de dados no meio eletrdnico. A especificidade desta norma reside no fato de ser
voltada para sistemas que lidam com materiais privados nos servicos de “nuvem”. Tal termo se
refere a um conjunto interligado de redes de servidores que armazenam e interpretam as

informagdes inseridas (Microsoft, 2024) sendo que um tnico ecossistema lida com centenas de

dados.

Nesse diapasdo, a segurancga dos dados armazenados nessas redes em nuvem sdo objeto
de preocupagao, visto que ha valor financeiro e pessoal envolvido na manipulagao desses dados
sensiveis. O objeto da normatizacdo em questdo ¢ a codificacdo e padronizagdo de
procedimentos e praticas para a protecdo das informagdes que identificam pessoalmente os
individuos (personally identifiable information, PIl) nos processos internos das nuvens de

armazenamento.

NaISO 27018 ha 13 topicos especificos sobre os métodos a serem aplicados na politica
de protecdo de dados, incluindo organizagdo da politica de seguranga, controle dos recursos
humanos envolvidos, criptografia, seguranga das operagdes e técnicas de gerenciamento de
incidentes. Essa normatizacdo objeta empresas que lidam ou fornecem produtos de

armazenamento de dados pessoais em redes especializadas, sendo acessivel a todos os
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envolvidos nessa cadeia. Na eventualidade de uma empresa ndo ser a responsavel direta pela
gestdo de contetidos em nuvem, surge o dever de exigé€ncia por esse tipo de certificagdo, uma
vez que, ¢ de sua responsabilidade legal garantir a seguranga de suas informagdes sensiveis e
das armazenadas de seus clientes (Gongalves, 2024). Em suma, as nuvens de dados sdo bens de
alto valor para qualquer usudrio e empresa, portanto a seguridade no meio digital deve ser uma

das prioridades em todos os cenarios.

3. A Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei n° 13.709, de 14 de agosto de 2018, também conhecida como Lei Geral de
Protecdo de Dados e conhecida por “LGPD”, para Eugénio Facchini Neto e Fabiana Rampazzo
Soares (2021), consubstancia-se em um microssistema que trata de dados pessoais, acoplando-
se ao sistema juridico vigente e tendo como uma das consequéncias frente as questdes centrais
da lei o vazamento de dados, sobretudo sob a 6tica do direito dos danos. Tal lei possui como
abrangéncia toda a Federacao, diferenciando das normatizag¢des das ISOS, tendo em vista que

essas sdo voluntarias quanto a aceitagdo.

Nesse sentido, a necessidade de protecdo crescente dos dados pessoais e das
informagdes sensiveis no ambiente digital cria uma demanda de padronizag@o nos sistemas de
segurancga, sendo conjuntamente exigidas por normas do direito internacional e doméstico. O
direito estatal também se modifica face as novas tecnologias exigindo, por meio da criagdo de
leis de protecdo de dados, que os padrdes de seguranca sejam obrigatorios para uma empresa
manipular materiais de clientes, por exemplo. A adaptag@o ¢ constante e segue a cadéncia do
surgimento de inovacdes tecnologicas e complexificacdo dos sistemas digitais, exigindo um

esforco incessante para a garantia da seguranca no espaco digital.

Ante o exposto, o vazamento de dados no mundo atual tornou-se um fenomeno cada

vez mais comum. Sobre tal fato, tem-se:

O vazamento de dados em uma sociedade de informacdo ocorre, muitas vezes, por
meio de sucessivas transferéncias ou apropriagdes de dados que, mesmo em casos de
investigacdo policial, se tem dificuldade em reconstituir. A fonte originaria de dados
pessoais expostos indevidamente nem sempre € passivel de identificacdo (trackable)
e caminho percorrido pelos dados pessoais frequentemente restara demonstrado mais
a titulo de efetiva probabilidade que de certeza matematica. (Schreiber, 2021)

Dessa forma, a LGPD se relaciona com as ISOS expostas por também visar a prote¢ao
e garantia da privacidade dos dados pessoais, sejam eles sensiveis ou ndo, dos usudrios,

fornecendo um maior controle e, consequentemente, uma maior seguranga aos que utilizam.
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Portanto, ¢ possivel inferir que ambos reforgam o direito pleno dos titulares de dados.
Com isso, serd viavel que se tenha uma maior transparéncia e ampla condi¢do de acesso aos
dados proprios, propiciando um maior conhecimento por parte dos cidaddos frente a importancia

da protecdo das informagdes pessoais, bem como os danos de uma divulgagdo indiscriminada.

4. Consideracoes finais

Nesta brevissima exposicao, procurou-se destacar a relevancia das ISOS, bem como a
sua relacdo com a LGPD, a fim de, eventualmente conter situa¢des hodiernas, deixando os

dados pessoais e os dados pessoais sensiveis dos individuos em situagdes de risco.

Isso posto, ¢ importante ressaltar que a combinagado entre a LGPD e as ISOS provoca
uma maior for¢a e eficacia quanto ao controle dos dados pessoais, sobretudo em ambientes
virtuais, auxiliando, portanto, na criacdo ¢ manutengdo de ambientes mais seguros, atrelados as

boas praticas dos individuos.

Dessa forma, com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade da pessoa natural, conforme abordado
pelo Art. 1° da LGPD, urge que as ISOS sejam implementadas e seguidas por todos, permitindo
um ambiente de seguranca a eles. Através desse ambito, torna-se possivel uma construgdo de
confianca generalizada, aliada a praticas transparentes. A partir de tal fato, as informacdes serdo
armazenadas com mais robustez, evitando que terceiros de ma-fé obtenham acesso a dados

alheios protegidos.

Portanto, com uma agdo conjunta entre entes publicos e privados, almeja-se que o
Brasil prossiga na evolugdo da protecdo de dados pessoais, implementando cada vez mais
medidas de seguranca que ajudem na mitigacdo de danos frente a dados de terceiros divulgados
sem prévia autorizagdo. Através dessas medidas, sera possivel evitar abusos de publicidade das

informagdes e de exposi¢cdo dos individuos de maneira indevida.
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