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IV ENCONTRO VIRTUAL DO CONPEDI

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NASRELACOESDE
CONSUMO

Apresentacdo

O 1V Encontro Virtual do CONPEDI (Conselho Naciona de Pesquisa e Pos-Graduacédo em
Direito) realizado entre os dias 09 e 11 de novembro de 2021, tendo como tema central o
“Constitucionalismo, Desenvolvimento, Sustentabilidade e Smart Cities’, com apoio
institucional de importantes centros de ensino, a saber, Widener University Delaware Law
School, Estados Unidos, Universidad de Alicante, Espanha e Universita degli Studi di
Perugia, Itdlia, em conexdo com a Escola de Ciéncias Juridicas e Sociais e o Programa de
P6s-graduacéo em Ciéncias Juridicas da UNIVALI, assm como do Mestrado Profissional em
Direito da UFSC.

O IV Encontro Virtual do CONPEDI, realizado virtualmente, manteve a seriedade e
gualidade da produtividade caracteristicas das edi¢cbes anteriores, e oportunizou a
continuidade da integracéo com pesquisadores em tempos t&o adversos e desafiadores.

As professoras Dr.2 Daniela Menengoti Ribeiro, da Universidade Cesumar (Unicesumar), Dr.
a Mariana Ribeiro Santiago, da Universidade de Marilia (UNIMAR) e o professor Dr. Mé&rcio
Ricardo Staffen, da Faculdade Meridional (IMED) foram honrados com a coordenacéo das
atividades do Grupo de Trabalho intitulado “Direito, Globalizacdo e Responsabilidade nas
Relacdes de Consumo |” e com a coordenacdo dessa obra.

Os trabalhos desse Grupo de Trabalho se deram na tarde do dia 13 de novembro de 2021,
0casido em que 0s autores expuseram suas pesquisas e debateram temas que estdo no centro
das especul acdes de um conjunto significativo dos estudiosos do direito.

Com o objetivo de dinamizar as apresentacdes, os artigos foram organizados em blocos
teméticos, ficando assim dispostos:

A DEFESA DO CONSUMIDOR NAS RELACOES DE E-COMMERCE PELO FOMENTO
A PROTECAO DOS DADOS PESSOAIS SENSIVEIS NA SOCIEDADE DA
INFORMACAO

TUTELA DO CONSUMIDOR E LEI GERAL DE PROTECAO DE DADOS (LEI 13.709
/18)



O DIREITO A PRIVACIDADE NAS RELACOES DE CONSUMO: COMO AS
EMPRESAS DEVEM PROTEGER OS DADOS PESSOAIS DOS CONSUMIDORES DE
ACORDO COM A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

SOCIEDADE DO CONSUMO E A MONETIZACAO DE DADOS: UM ESTUDO SOBRE
O CONTROLE DE DADOS E SUA VALORIZACAO NO BRASIL

O CONSUMO DE ALIMENTOS ULTRAPROCESSADOS E SUA DIVULGACAO,
INCLUINDO PUBLICIDADE DIRECIONADA A CRIANCA: DIREITO BRASILEIRO E
DIREITO INTERNACIONAL

A PUBLICIDADE DO SAMPAIO CORREA FUTEBOL CLUBE X ATUACAO DO
ESTADO: UM GOL CONTRA A LIBERDADE

A PROTECAO DE CONSUMIDORES CRIANCAS E ADOLESCENTES EM JOGOS
ELETRONICOS: ESTUDO COMPARADO ENTRE O REGULAMENTO EUROPEU E A
LEGISLACAO BRASILEIRA

A EXIGIBILIDADE DA TENTATIVA PREVIA DE RESOLUCAO DO CONFLITOEO
ACESSO DO CONSUMIDOR A JUSTICA A LUZ DOS PRECEDENTES DO SUPREMO
TRIBUNAL FEDERAL

PROVA E INVERSAO DO ONUS DA PROVA, INSTRUMENTOS PARA EFETIVA
TUTELA DOS DIREITOS DA PESSOA CONSUMIDORA

A RESPONSABILIDADE CIVIL DO FORNECEDOR DE ALIMENTOS COM CORPOS
ESTRANHOS

RESPONSABILIDADE CIVIL NAS RELACOES DE CONSUMO DO GENERO
ALIMENTICIO: UMA ANALISE JURISPRUDENCIAL DAS DECISOES DO SUPERIOR
TRIBUNAL DE JUSTICA SOBRE A AQUISICAO DE ALIMENTOS IMPROPRIOS
PARA O CONSUMO

COMPLIANCE MEDICA: NOVA VISAO DO TERMO DE CONSENTIMENTO
INFORMADO COM EXCLUDENTE DE RESPONSABILIDADE CIVIL MEDICA



A SOCIEDADE DO CONSUMO DURANTE O ISOLAMENTO SOCIAL: REFLEXOES
SOBRE PROTECAO DE DADOS PESSOAIS, SUPERENDIVIDAMENTO E E-
COMMERCE

ANALISE DAS PROPOSTAS LEGISLATIVAS SOBRE O SUPERENDIVIDAMENTO E
O ENDIVIDAMENTO DE RISCO NO BRASIL

SUPERENDIVIDAMENTO E DIREITOS FUNDAMENTAIS: LEI N° 14.181/2021 E O
DIREITO AO MINIMO EXISTENCIAL

O SOLIDARISMO COMO FORMA IDEOLOGICA DE PROTECAO DO SER HUMANO
NA SOCIEDADE DA INFORMACAO

REFLEXOES A LUZ DA HISTORIA SOBRE A DEFESA DO CONSUMIDOR: DA
ANTIGUIDADE ATE JOHN KENNEDY

Os coordenadores agradecem as contribuicdes académicas dos autores Andre Quintela Alves
Rodrigues, Aurea Moscatini, Clayrtha Raissa Nascimento Goncalves, Cleber Sanfelici Otero,
Crigtina Anita Schumann Lereno Terzidis, Denise Ribeiro Gasparinho Duailibe Costa,
Devanildo de Amorim Souza, Elida De Cassia Mamede da Costa, Enedino Januario De
Miranda E Silva, Estéfani Luise Fernandes Teixeira, Fabricio Vasconcelos de Oliveira,
Francine Cansi, Gabriela Kalif Lima, Jackeline Prestes Maier, Jodo Gabriel Y aegashi, Karen
Lopes Kczam, Leticia Gomes Kieski Klosovski, Lucas Henrique Lopes Dos Santos, Luis
Fernando Schiebelbein, Luiz Fernando Afonso, Maria Claudia Ribeiro Quaresma Gomes,
Marina Weiss Goncalves, Maynara Cida Melo Diniz, Monica Teresa Costa Sousa, Nelson
Gilmar Tavelin Filho, Oscar Ivan Prux, Osmar Fernando Gongalves Barreto, Paulo Sergio
Velten Pereira, Ronny Max Machado, Rosane Leal Da Silva e Salomao Akhnaton Zoroastro
Spencer Elesbon.

Além de se revelar uma rica experiéncia académica, com debates produtivos e bem-sucedidas
trocas de conhecimentos, o Grupo de Trabalho “Direito, Globalizacdo e Responsabilidade
nas RelacBes de Consumo |” também proporcionou um entoado passeio pelos sotaques
brasileiros, experiéncia que ja se tornou caracteristica do CONPEDI pela participacdo
abrangente de pesquisadores de diversas regides em seus eventos.

Registramos também o importante apoio técnico e aimpecavel organizacdo do CONPEDI na
pessoa da Anelise Dandolini, que acompanhou os trabalhos deste Grupo de Trabalho e
atendeu prontamente as demandas dos participantes.



Por fim, reiteramos nosso imenso prazer em participar da coordenacéo desta obra e do
CONPEDI, e desgiamos a todos uma excelente leitura.

Maringa, Parana

Marilia, S30 Paulo

Passo Fundo, Rio Grande do Sul

Novembro de 2021

Prof.2 Dr.2 Daniela Menengoti Gongalves Ribeiro, da Universidade Cesumar (Unicesumar),

Prof.2Dr.2Mariana Ribeiro Santiago, da Universidade de Marilia (UNIMAR),

Prof. Dr. Mércio Ricardo Staffen, da Faculdade Meridiona (IMED).



A PROTAE(;AO DE CONSUMIDORES CRIANCASE ADOLESCENTES EM JOGOS
ELETRONICOS: ESTUDO COMPARADO ENTRE O REGULAMENTO EUROPEU
E A LEGISLACAO BRASILEIRA.

THE PROTECTION OF CHILDREN AND ADOLESCENT CONSUMERSIN
ELECTRONIC GAMES: A COMPARATIVE STUDY BETWEEN EUROPEAN
REGULATIONSAND BRAZILIAN LEGISLATION.

Rosane Leal Da Silva 1l
Jackeline PrestesMaier 2

Resumo

O tratamento de dados pessoais de criangas e adol escentes nas plataformas de jogos virtuais €
crescente, o que determinou o problema de pesquisa: 0 nivel de protegdo aos dados pessoais
em jogos virtuais, no Brasil, é compativel com as garantias constitucionais e, em sede
internacional, com o Regulamento Europeu, observando o principio constitucional da
protecdo integral desses consumidores? A pesquisa empregou 0 meétodo dedutivo de
abordagem e procedimento comparativo. Concluiu-se que o Brasil precisa avancgar no temae
gue a protecdo integral dos jogadores exige didogo entre fontes normativas diversas, com
base na Constitui¢cao Federal e compromissos internacionais firmados.

Palavras-chave: Criangas e adolescentes, Dados pessoais dos consumidores, Jogos
eletrénicos, Gdpr, Lgpd

Abstract/Resumen/Résumé

The processing of persona data of children and adolescents on virtual game platforms is
increasing, which determined the research problem: the level of protection of personal datain
virtual games, in Brazil, is compatible with constitutional guarantees and, internationally,
with the European Regulation, observing the constitutional principle of full protection of
these consumers? The research employed the deductive method of approach and comparative
procedure. It was concluded that Brazil needs to advance on the subject and that the full
protection of players requires dialogue between different normative sources, based on the
Federal Constitution and international commitments signed.

K eywor ds/Palabr as-claves/M ots-clés. Children and teenagers, Consumers' personal data,
Electronic games, Gdpr, Lgpd

1 Doutoraem Direito, professora da UFSM na Graduac&o e Mestrado, linha de Pesquisa Direitos na Sociedade
em Rede: atores, fatores e processos na mundializacgo. |ntegrante do Ndcleo de Direito Informacional.

2 Mestranda em Direito pela UFSM, na linha de Pesguisa Direitos na Sociedade em Rede: atores, fatores e
processos na mundializaggo. Integrante do Nucleo de Direito Informacional da UFSM.
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INTRODUCAO

Na sociedade em rede evidencia-se uma vigilancia constante dos usuarios, em que a
coleta e a utilizacdo de dados pessoais se configuram como a principal fonte de poder. Através
das coletas desses dados, os individuos sdo identificados e individualizados pelos provedores,
pelo mercado e pelos Estados. Tal vigilancia produz efeitos diferentes a depender do alvo, o
gue suscita ainda mais interesse quando monitoramento recai em criancas e adolescentes,
consumidores com vulnerabilidade.

O crescente uso da internet por esse grupo etario gera preocupagdo mais acentuada em
razdo dos usos e abusos que podem ser cometidos com os seus dados pessoais recolhidos, pois
em razdo do desenvolvimento incompleto ainda ndo sdo capazes de perceber 0s riscos pessoais
a que ficam expostos. Nao foi sem razdo, portanto, a insercdo expressa desses titulares de
direitos na recente edigdo da Lei n°® 13.709/2018 — Lei Geral de Prote¢do de Dados (LGPD),
cuja inspiracao, sabidamente, tem como ber¢o o Regulamento Geral de Protecdo de Dados, da
Unido Europeia. Enquanto essa fonte inspiradora contempla varios dispositivos para tratar da
protecdo de dados pessoais de criancas e adolescentes a LGPD, por seu turno, condensou o
tema no Art.14.

Ainda que o recolhimento e tratamento de dados pessoais possa ocorrer por distintos
controladores, plataformas e sites de redes sociais, verifica-se que o Art. 14 fez mencéo
expressa ao tratamento conferido em caso de participacdo em jogos virtuais. Diante desse
contexto, tendo como marco de anélise a protecdo integral prevista no Art. 227 e a defesa do
consumidor, ambos previstos na Constituicdo Federal, levando em conta a perspectiva
comparada com o Regulamento Europeu, é possivel afirmar que a LGPD conferiu tratamento
constitucionalmente adequado ao tema, com salvaguarda dos direitos e garantias
constitucionais desse grupo vulneravel de consumidores? O presente trabalho possui como
objetivo geral investigar, a luz dos preceitos constitucionais e a partir de um estudo comparado
entre a LGPD e o Regulamento UE 2016/679, o tratamento de dados pessoais de criancas e
adolescentes em jogos eletrénicos.

Para enfrentar o tema, optou-se pela abordagem dedutiva, partindo inicialmente de uma
analise das novas formas de vigilancia na rede e a protecdo a privacidade de criangas e
adolescentes para, na sequéncia, discutir especificamente o tratamento de dados pessoais de
criancas e adolescentes pelas plataformas de jogos eletronicos, conforme analise da LGPD e do
GDPR. Quanto ao procedimento, utilizou-se 0 método comparativo, com o objetivo de
averiguar as diferencgas nas regulamentacfes quanto a coleta de dados pessoais de criangas e

adolescentes em jogos eletronicos, o que foi combinado com técnica de pesquisa bibliogréfica
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com base em obras especializadas sobre o tema conjuntamente com a analise documental,
sobretudo da legislacéo.

Partindo dessa base metodoldgica, dividiu-se o artigo em duas se¢des. Em um primeiro
momento sera analisada as novas formas de vigilancia na rede e necessidade de protecdo a
privacidade de criancas e adolescentes. A partir desse referencial tedrico, a segunda parte do
trabalho destina-se a comparar as possibilidades de coleta e tratamento de dados pessoais de
criancas e adolescentes em plataformas de jogos eletrénicos a partir de um estudo comparado
entre 0 GDPR e a LGPD.

1 AS NOVAS FORMAS DE VIGILANCIA NA REDE E A PROTECAO A
PRIVACIDADE DE CRIANCAS E ADOLESCENTES.

O uso crescente das Tecnologias da Informagdo e Comunicagdo (TIC) imprimiu um
ritmo acelerado, com relativizagcdo dos conceitos de tempo e espago. As demarcacdes entre
passado, presente e futuro ficaram comprimidas na instantaneidade dos fluxos informacionais,
cuja capilarizagdo ndo observa as fronteiras dos Estados. As informacdes (e igualmente a
desinformacdo) estdo a distancia de um click, tornando as pessoas cada vez mais dependentes
de plataformas e buscadores eletronicos, verdadeiros porteiros que direcionam e condicionam
a navegacao dos internautas.

Todo esse aparato tecnoldgico, reinvencdo muito exitosa e que tem em empresas como
Google a expressdo do capitalismo de vigilancia (ZUBOFF, 2021), colocou em marcha
aceleradas transformagdes sociais, econémicas, politicas e culturais que, além de demarcar um
novo modelo societario, denominada por Castells (2020) como sociedade em rede, descortina
desafios ao sistema juridico e, em especial, ao sistema de protecdo integral de criangas e
adolescentes, previsto pioneiramente na Constituicdo Federal de 1988 e reforcado pela
Convencao Internacional sobre os Direitos da Crianga, de 1989. Esse tratado internacional foi
firmado pelo Brasil, que se comprometeu a ampliar a protecdo da infancia em ambito
constitucional a partir da adequada aplicacdo do disposto no Art. 227, da Carta Magna, assim
como, no plano infraconstitucional, editou a legislacdo especifica, tanto para a protecao da
infancia quanto para a salvaguarda de consumidores, reconhecendo este publico como
hipervulneravel.

A protecdo construida no periodo, que parecia tdo promissora a época, logo foi desafiada
pelo uso das tecnologias, pois enquanto as midias tradicionais permitiam alguma espécie de
filtragem de contetidos por parte dos genitores que, ademais, poderiam acompanhar e orientar

a prole, a internet e a Web se apresentam como tecnologias disruptivas que abrem uma
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verdadeira “brecha intergeracional”. Trata-se de tecnologia que favorece a utilizagdo
desacompanhada dos genitores, que usualmente tém menos dominio dos dispositivos se
comparado aos filhos, considerados nativos digitais®, o que se aprofunda & medida em que o
acesso passa a ser predominantemente pelos dispositivos mdveis. Como alertado por Castells
(2020, p. 19-20), “a internet é cada vez mais usada para acessar 0s meios de comunicagéo de
massa (televisdo, radio, jornais), bem como qualquer forma de produto cultural ou informativo
digitalizado (filmes, musicas, livros, artigo de jornal, bases de dados)”, o que é feito de forma
rapida a partir de telefones celulares, meio utilizado por 95% (noventa e cinco por cento) das
criancas e adolescentes respondentes da Pesquisa TIC KIDs, realizada pelo Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informacdo — (CETIC), no ano de 2019
(CGil, 2020, p. 3).

A utilizagdo desacompanhada da mediagdo familiar acentua a vulnerabilidade de
criangas e adolescentes, sobretudo daqueles consumidores mais novos que, pelo
desenvolvimento incompleto, ndo sdo capazes de identificar as inimeras “armadilhas do
mercado” voltadas a captura de seus dados pessoais. Com efeito, o conjunto de informacdes de
uma pessoa determinada ou determinavel? recebe crescente interesse do mercado, que utiliza as
experiéncias humanas e dados pessoais como insumos de seu desenvolvimento.

Os dados pessoais dos usuarios sao o principal aspecto de poder na atual sociedade de
consumo. Os mecanismos criados pelas plataformas possibilitam a constante vigilancia dos
usuarios, constantemente identificados, individualizados e incentivados a aquisi¢do de produtos
e servicos. Diferentemente do capitalismo que se aproveita do trabalho humano, o capitalismo
de vigilancia sobrevive de dados, considerados “superavit comportamental do proprietario,
alimentando avancados processos de fabricacdo conhecidos como ‘inteligéncia de maquina’ e
manufaturado em produtos de predi¢do que antecipam o que um determinado individuo faria
afora, daqui a pouco e mais tarde” [grifos da autora]. Esse fendbmeno é programado para que as
suas operagdes ndo sejam conhecidas e para que a vigilancia gere lucros, ainda que nédo seja a
intencdo do usuario.

Os dados pessoais, nesse cenario, sdo considerados um ativo econémico, enquanto 0s
seus titulares se tornaram um produto comercializavel (BIONI, 2019, p. 64). A mercadoria dos

dados, que possui como base as redes sociais, aparenta, em um primeiro momento, ser vantajosa

! Expressdo utilizada por Marc Prentsky (2001, p. 2) as pessoas que nasceram e cresceram fazendo uso das
tecnologias, o que permite que ndo tenham temor em utilizar os mais variados dispositivos e se sintam mais
confortaveis com o seu uso se comparado aos adultos, denominados de migrantes digitais, que ndo teriam as
mesmas habilidades multitarefas.

2 Os dados pessoais foram recentemente positivados na Lei n° 13.709/2018 e estéo definidos no seu Art. 5°, I.
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para o usuario, que utiliza de servigos “gratuitos”. No entanto, no capitalismo de vigilancia a
privacidade € o preco a se pagar pelo excesso de informacdes, conexdes e outros bens digitais.
Sob esse novo regime, as necessidades dos individuos s&o atendidas em troca do lucro alheio
(ZUBOFF, 2019).

Os consumidores, por outro lado, sdo reféns de uma estrutura social em que seus dados
sdo oferecidos sob uma falaciosa gratuidade dos servicos, que nada mais € do que uma
dissimulacdo para que o individuo ndo hesite em ceder suas experiéncias humanas e dados
pessoais. Gera-se uma espécie circulo vicioso, pois quanto mais dados sdo disponibilizados
maior é o éxito em definir e determinar padrdes comportamentais e, como consequéncia, havera
maior interacdo, resultando na constante realimentacdo dessa cadeia (FORNASIER; KNEBEL,
2020). Todas essas transformacdes, capitaneadas pelo mercado, com o beneplacito dos Estados
e alimentadas pelo “entusiasmo ingénuo” dos titulares de direitos impuseram a redefinigdo do
proprio conceito de privacidade e convocam para um estudo atento deste importante tema
constitucional.

Conforme explica Rodotd (2008), atualmente a privacidade ndo pode ser tratada
somente através do viés publico-privado, ou seja, do recolhimento e da divulgacdo de
determinadas informagdes. O autor desenvolve um novo enfoque da ideia tradicional de
privacidade, inserindo também uma abordagem das informacGes pessoais veiculadas na rede.
O conceito de direito a privacidade, nesse contexto, passa a abranger além da ideia de ser
deixado em paz (the right to be left alone), também o controle sobre a protecdo de dados
pessoais. A protecdo desses dados, sob essa acertada Optica, ndo é considerada uma extensao
do direito a privacidade, mas um direito autbnomo dos usuarios. Constata-se, portanto, que a
revolucéo tecnoldgica forcou e forca uma remodelagem das teorias juridicas constitucionais, o
que impacta profundamente o Direito da Crianca e Adolescente e desafia o Direito do
Consumidor a construir novas estratégias para tutelar quem é mais vulneravel®. Ao lado da
autonomia dos dados pessoais, hd que se considerar também seu status constitucional, condigdo
defendida por Sarlet (2020), autor que sustenta que a protecdo decorre do compromisso
constitucional com a protecdo da vida privada e dignidade humana, claramente atingidas pelas

técnicas invisiveis utilizadas fornecedores que atuam nesse segmento.

3 Cabe lembrar que os dados pessoais estdo previstos no Coédigo de Defesa do Consumidor, cujos arts. 43 e 44
dedicam-se a tratar dos bancos de dados e cadastros de consumidores. Ao abordar o tema, Valesi e Aoki (2021, p.
7-8) defendem que o consumidor precisa ter acesso as informacdes existentes sobre ele e as fontes nas quais estdo
armazenadas, como cadastros e fichas. Acrescentam que “O consumidor, podera ainda, pedir correcao de seus
dados quando encontrar inexatiddo (art. 43, §3°, do CDC) e devera ser comunicado quando houver abertura de
cadastro, ficha, registro e dados pessoais e de consumo quando néo solicitada pelo consumidor (art. 43, 82° do
CDC)”.
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O desafio se torna ainda maior quando se trata de criangas, ja nascidos em meio ao
desenvolvimento tecnoldgico, o que lhes conferiria o titulo de nativos digitais por terem mais
familiaridade com o uso da tecnologia. A maior facilidade para utilizar de forma instrumental
0s novos mecanismos digitais, no entanto, ndo significa que esse pablico consiga identificar e,
especialmente, se proteger facilmente dos riscos advindos do uso das inimeras plataformas.

Essa fragilidade fica latente na pesquisa realizada pelo Media Lab da Escola Superior
de Propaganda e Marketing da ESPM. Conforme dados coletados pela pesquisa, dos 100 canais
mais vistos no YouTube Brasil, 36 deles tem contetdos direcionados diretamente para criangas
de 0-12 anos, com um total de mais de 17 bilnhdes de visualizacdes (CORREA, 2016). Dados
mais atuais aportados pelo Centro Regional de Estudos para Desenvolvimento da Sociedade da
Informacéo (CGl, 2019), indicam que 76% das criancas e adolescentes brasileiras — de 9 a 17
anos — utilizam a internet mais de uma vez por dia, sendo que 35% utilizam em ambiente
privativo, ou seja, sem qualquer acompanhamento por parte dos pais ou responsaveis legais.
Esses percentuais evidenciam que as profecias de Bauman (2013, p. 36) continuam atuais, pois
os adolescentes “[...] equipados com confessionarios eletronicos portateis ndo passam de
aprendizes treinando a (treinando na) arte de viver numa sociedade confessional; uma sociedade
que se destaca por eliminar a fronteira que antes separava o privado do publico”. Esse
treinamento, incentivado pelo mercado, faz ““[...] da exposicéo publica do privado uma virtude
e uma obrigacao publica [...]”, constituindo-se em imperativo “estar e interagir” online.

O incentivo ndo parte somente do mercado fornecedor, pois muitas familias estimulam
0 acesso precoce, cedem as pressdes e disponibilizam telefones celulares aos filhos desde tenra
idade. Entregues as “babas eletronicas”, com dedos ageis para navegar de um canal ao outro,
crescem “enredados nas redes”, entre filtros que coletam, armazenam e tratam de seus dados
pessoais, rompendo-se qualquer linha divisdria entre publico e privado.

O ambiente digital, além de oferecer opcBes para o entretenimento de criancas, 0 que
seduz muitas familias, também incentiva os genitores para que criem dossiés online nos quais
registra a vida dos prdéprios filhos, monetizando suas experiéncias de vida. Esse fendmeno foi
alcunhado como shareting. O termo, originado da juncdo das palavras share (do verbo
“compartilha”, em inglés) e parenting (expressdo utilizada para denominar pai, mae ou
responsavel), é utilizado para descrever essa constante exibicdo de criancas e adolescentes na
internet pelos seus responsaveis legais, em afronta ao direito fundamental a imagem. Jesus
(2021), ao tratar do tema, aponta que as exposi¢des vao desde situacOes rotineiras, como o

banho, a alimentacdo da crianga, atividades cotidianas como ir a escola e passeios, tudo €
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projetado na internet pelos genitores, desconsiderando a garantia constitucional da protecao
integral, prevista no Art. 227, da Carta Constitucional.

Esse compartilhamento excessivo de informacdes de criancgas e adolescente, seja através
da criacao de um perfil proprio nas redes sociais ou por meio das publica¢Bes dos pais a partir
de sua conta, gera também uma vigilancia intensa por parte do mercado. A pratica potencializa
0 armazenamento de dados e manipulacdo de comportamentos, estratégia desconhecida até
mesmo pelos adultos que criam a conta. Nesse sentido convém lembrar a adverténcia de
Fornasier e Knebel (2021, p. 1012) para quem “a assimetria informacional é o fator estrutural
determinante dessa economia dos dados, justamente pela profunda desigualdade entre a
capacidade de gerir e processar dados entre os usuarios, titular dos dados pessoais, e quem 0s
controla, as big techs.”

A assimetria se aprofunda quando os dados pessoais captados e tratados sdo de criancas
e adolescentes, que sequer tiveram a oportunidade de tentar exercer sua autodeterminacao
informacional®, o que sugere que se interrogue sobre a defesa desses consumidores e as
(in)suficiéncias de sua protecdo. De fato, a Constituicdo Federal de 1988, o Estatuto da Crianca
e do Adolescente e o Codigo de Defesa do Consumidor introduziram protecdo diferenciada as
criancas e adolescentes. Essas previsdes representam um avanco para a protecdo dos direitos
fundamentais das criancas e adolescentes, visando garantir e efetivar a triade do direito a
liberdade, respeito e dignidade desses sujeitos. Nesse sentido, a protecdo integral estabelece
deveres ao Estado, sociedade e a familia para resguardar e aplicar tais direitos na pratica
(SANCHES; VERONESE, 2017). No entanto, quando o tema da infancia é projetado para o
ambiente virtual parece que a protecdo se torna ténue e 0s pais muitas vezes se aliam ao
mercado, ora furtando-se de exercer a orientacdo parental, ou adotando postura ativa ao
promover a exposicdo por meio desse novo fenémeno denominado shareting.

No caso do shareting, verifica-se um possivel embate entre o direito a privacidade e
protecédo de dados de criangas e adolescente, de um lado e, de outro, a liberdade de expressao
dos pais ou responsaveis legais, que de protetores passam a gerar a exposi¢do ao compartilhar
conteddo dos seus filhos em plataformas digitais. Além da monetizacdo da infancia e sua
disponibilizacdo ao mercado, deve-se lembrar que imagens tidas pelos genitores como
“engragadas” podem, se mal utilizadas, conduzir ao bullying escolar, gerando perseguicdes e

gracejos que podem colocar o titular dos dados em situacdo vexatoria e de constrangimento, em

4 Entendida como poder de controle do titular sobre as sus informagdes pessoais.

80



flagrante ofensa ao respeito previsto no 17 da Lei n° 8.069/1990, segundo o qual deve-se
preservar a imagem, a identidade, a autonomia desses sujeitos de direitos.

Assim, ainda que os efeitos colaterais dessa superexposicao de criangas e adolescentes
sejam recentes e pouco conhecidos, ¢ necessario que as consequéncias dos “rastros digitais”
deixados nas plataformas sejam ponderados, especialmente diante da vulnerabilidade acentuada
dos consumidores menores de idade. Ademais, € imprescindivel que se estabeleca um modelo
econdmico para produtos e servigcos que seja voltado especificamente ao publico infantil, em
respeite ao seu melhor interesse e em promocdo de sua protecdo integral prevista
constitucionalmente, ao que se soma o disposto no Art. 39, IV, do Cédigo de Defesa do
Consumidor, segundo o qual o fornecedor nao deve se “prevalecer-se da fragueza ou ignorancia
do consumidor, tendo em vista sua idade, salde, conhecimento ou condic¢do social, para
impingir-lhe seus produtos ou servigos”. Portanto, o tratamento do tema deve observar 0S
principios constitucionais, orientado pelo didlogo entre a legislacdo especifica e a LGPD, em

conformidade com orientacdes internacionais, conforme se vera na sequéncia.

2A PROTECAO DOS DADOS PESSOAIS DO CONSUMIDOR MENOR DE IDADE:
DO REGULAMENTO UE 2016/679 A LGPD.

O mercado de jogos eletrdnicos € um dos ramos que mais se expande no ambito do
entretenimento (OSSAMU, 2021). Esse cenario se incrementa no Brasil que, conforme dados
disponibilizados pelo Convergéncia Digital (2020), € o 4° pais no mundo com maior nimero
de usudrios em aplicativos de jogos digitais, com uma média de horas de consumo maior que
paises como a China e a India. Durante a pandemia causada pela Covid-19, no Brasil, o mercado
de jogos eletrénicos cresceu em média de 140%, ganhando ainda mais espaco e popularidade
entre criangas, adolescentes, jovens e adultos (LARGHI, 2021).

As empresas desse segmento constantemente langam novos produtos, de diferentes
géneros e com ambientes cada vez mais reais, com o objetivo de cativar diferentes pablicos e
tornar o mercado ainda mais competitivo. Os jogadores séo incentivados a interagir cada vez
mais e muitos encontram nesse entretenimento uma oportunidade de fuga da propria realidade,
das responsabilidades e frustragbes da vida real. No entanto, esses jogos, aparentemente
inofensivos, podem trazer algumas consequéncias além do “mundo virtual”, principalmente
quando direcionados especificamente as criangas e adolescente,

Além de muitos jogos promoverem a difusdo de conteddos violentos, totalmente
inadequados para quem se encontra em fase de formacdo, ainda hd os riscos invisiveis,

derivados do recolhimento de dados pessoais realizado pelas plataformas online, como € o caso
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dos jogos eletrbnicos, em as criancas e adolescentes sdo incentivados a compartilhar suas
informacdes pessoais sem a devida cautela. Os jogos eletrénicos, geralmente disponibilizados
gratuitamente, sdo abastecidos atraves desses dados, coletados e utilizados para 0s mais
diversos fins, ndo somente pela plataforma acessada, como também pelas empresas parceiras,
que partilham esses dados (EBERLIN, 2020).

Ha& inUmeras estratégias para capturar os dados pessoais dos jogadores, desde simples
recolhimento quando é preenchido o sistema para a abertura da conta até estratégias mais
audazes, como a empreendida pelo Jogo Pokémon Go, lancado em 2016 pela empresa Niantic
Labs. O jogo, criado em uma realidade aumentada, permitia que, por meio do GPS e da camera
do celular, o usuério saisse a caca de Pokémons pela cidade. O jogo, além desse objetivo
principal, possui também as ‘“PokéParadas” ou “PokéStop”, termos utilizados para dominar os
pontos — orientados pelo mapa da cidade — onde o jogador pode conseguir itens para avancar
de nivel no jogo. No entanto, para possibilitar esse cenario, o jogo utiliza de uma coleta imensa
de dados pessoais dos usuarios, incluindo sua localizacdo, o que por vezes sequer tem nogado
disso ao baixar o aplicativo em seu dispositivo mével (ZUBOFF, 2020).

Devido ao seu sucesso, 0 aplicativo, no ano do seu langcamento, se tornou em uma
semana o jogo mais baixado nos Estados Unidos. O intuito do jogo, em um primeiro momento,
parecia ser de gerar entretenimento ao usuario, no entanto, utilizou-se desses inimeros dados
coletados no aplicativo para interferir no poder de escolha dos jogadores e consequentemente
satisfazer os anseios do mercado. O Pokémon Go, conforme explica Zuboff (2020, p. 380),
“pode dizer muita coisa sobre vocé com base no seu movimento enquanto joga: aonde vocé vai,
quando foi 14, como chegou 14, quanto tempo ficou e quem estava 14”. Em outras palavras, o
jogo detém o poder de “mapear” o comportamento dos individuos e guardar diferentes
informacdes que certamente serdo utilizadas posteriormente.

Logo, as empresas pagavam ao aplicativo ndo pelo fornecimento de visitas em seus sites,
mas por algo ainda maior: a presenca fisica dos jogadores nos seus estabelecimentos comerciais.
Uma pizzaria em Nova York desembolsava em torno de 10 délares por um “lure modules”,
item do jogo que atraia Pokémons para lugares especificos da cidade. Com o aumento de
Pokémons e uso constante do jogo no local, a venda de comidas e bebidas aumentaram em 70%
(ZUBOFF, 2020).

Além disso, a propria empresa que desenvolveu o jogo € o Mc Donald’s estabeleceram
um acordo para incentivar 0s usuarios a irem até o estabelecimento e consequentemente
também consumir os seus produtos. O principal mecanismo de captacao de lucros do jogo era

0 poder de determinar os pontos da cidade onde os jogadores encontrariam um numero maior
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Pokémons — inclusive aqueles considerados mais raros pelos usuarios — e as empresas se
aproveitaram dessa estratégia para impulsionar as suas vendas. O criador do jogo, Hanke, mais
tarde, revelou ao New York Times que esse era o principal objetivo do aplicativo desde o inicio
(ZUBOFF, 2020). Percebe-se, portanto, a instrumentalizagéo do entretenimento pelo mercado
e a captura da infancia e adolescéncia pelo capitalismo de vigilancia.

Nos ultimos anos, a popularidade do jogo diminuiu, mas nao é possivel afirmar o mesmo
sobre as consequéncias advindas dele. O uso do aplicativo, inclusive, foi proibido em diversos
paises por ameacar a seguranca nacional. O Ird foi o primeiro pais a vedar o jogo de realidade
aumentada. O Alto Conselho de Espacos Virtuais, 6rgdo governamental responsavel por
fiscalizar as atividades online no pais, argumentou que o Pokémon Go seria bloqueado para
garantir questdes de seguranca publica. O jogo, além de violar a privacidade dos usuarios
através da coleta massiva de dados pessoais, contribuiu também para o aumento de assaltos em
alguns paises. Nos Estados Unidos, por exemplo, os assaltantes usavam o mapa do jogo para
cometer crimes (ESTADAO, 2016).

Esse é apenas uma das situacGes que demonstram a necessidade de proteger os dados
pessoais dos jogadores, especialmente no ambiente virtual. O tratamento desses dados nédo
escapou da atencdo da Unié&o Europeia, cujo Regulamento UE 2016/679, mais conhecido como
GDPR -sigla em inglés para General Data Protection Regulation — foi responsavel por revogar
a Diretiva de Protecdo de Dados Pessoais de 1995 (95/46/CE). Seu objetivo € estabelecer
normas uniformes e coercitivas para a protecdo, com possibilidade de aplicabilidade direta ao
tratamento e circulacdo de dados pessoais em todos os paises-membros da Unido Europeia.
Através do regulamento, fica expressamente proibido o tratamento de dados pessoais fora do
contexto exigido pela legislacdo, com excecdo dos casos em que se tenha o consentimento do
titular dos dados (UNIAO EUROPEIA, 2016).

O Regulamento reconhece que as criangas, em razdo da sua vulnerabilidade, merecem
especial atencdo quanto ao tratamento dos seus dados pessoais e o considerando 38 salienta que
as criangas, por ndo possuirem consciéncia dos riscos de concordar com o tratamento dos seus
dados, estdo ainda mais expostas as consequéncias advindas do ambiente virtual. Pela analise
do teor do documento pode-se inferir que 0 Regulamento segue a nomenclatura da Convencéo
Internacional sobre os Direitos da Crianga, motivo pelo qual ndo apresenta distingdo entre 0s
termos criancas e adolescentes (UNIAO EUROPEIA, 2016).

Frota (2020, p. 186-190) faz interessante apanhado do alinhamento do Regulamento
Europeu com o quadro normativo global sobre o tema, a comecar pela propria Convencéo

Internacional dos direitos da Crianca, de 1989, que coloca a énfase da titularidade de direitos,
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destaca a importancia de observar o melhor interesse e o dever de protecdo integral a ser
cumprido pela familia, sociedade e Estados. JA no ambito da Unido Europeia, destaca a
Convencao do Conselho da Europa n°® 192, de 2007, a qual convoca os Estados a adotarem
medidas que reduzam os riscos a infancia derivados do uso das tecnologias. Em acréscimo ha
a protecdo prevista na Carta de Direitos Fundamentais da Unido Europeia, cujo texto faz
expressa mencdo ao melhor interesse da crianca, a ser observado em qualquer forma de
tratamento de dados, independente da natureza publica ou privada de quem a realiza. Quanto a
protecédo da vida privada, refere a Convencao Europeia de Direitos Humanos destacando, no
entanto, que a protecdo se aprofunda com o disposto no Regulamento n® 2016/279, que
estabelece normas para o tratamento de dados pessoais das pessoas fisicas, incluindo-se
criancas. A justificativa da prote¢do ampliada prende-se ao fato de as criancas estarem menos
cientes dos riscos e das consequéncias danosas que podem ser produzidas em razdo do
tratamento de seus dados, tais como sua comercializacdo de dados e a criacdo de perfis de
personalidade.

Para reduzir ou mitigar os riscos, 0 Regulamento Europeu condicionou a licitude do
tratamento ao titular ter ao menos 16 anos e, em caso de idade inferior, exigiu a autorizacao dos
pais ou responsavel legal. Conferiu, no entanto, autonomia aos Estados-Membros para
reduzirem a idade minima, desde que n&o seja inferior a 13 anos (UNIAO EUROPEIA, 2016).
Os Arts. 8%, n.1 e 0 Art. 6° n.1, alinea “a” do GDPR estabelecem que o consentimento somente
serd necessario para 0s casos em que o tratamento de dados tenha como base legal o
consentimento do titular dos dados pessoais, sendo dispensando, portanto, nas demais situacdes.
Isso significa que, para casos em que o tratamento de dados ampara-se na execugéo de contrato
ou cumprimento de obrigacao juridica o tratamento pode ser realizado sem a devida autorizacédo
(UNIAO EUROPEIA, 2016).

H4, todavia, situacdes em que, independentemente do consentimento dos pais, 0s dados
pessoais de criancas ndo podem ser tratados. E o que prescreve o considerando 71 do GDPR,
segundo o qual ndo pode ser aplicado a criangas a tomada de decisdes automatizadas, baseadas
exclusivamente na analise de tratamento de dados pessoais. Segundo a propria legislacéo, a
“decisao e definicdo de perfis automatizada baseada em categorias especiais de dados pessoais
s6 devera ser permitida em condigdes especificas” (UNIAO EUROPEIA, 2016).

A restricdo se justifica porque a defini¢do de perfis automatizados ¢é a forma por meio
da qual se faz um mapeamento minucioso e invasivo do usuario, elaborando-se seu profiling a
partir do uso dos seus dados pessoais. Cria um perfil com as principais informacdes sobre a

vida do usuério, o qual contempla informacdes profissional, pessoal, seus interesses,
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preferéncias, localizagdo, entre outros dados importantes. A partir desse perfilamento é possivel
influenciar diretamente na tomada de decisdes do usuario e até mesmo nas suas emogoes e seu
comportamento pessoal. Além disso, 0s andincios e as publicidades comportamentais se tornam
direcionadas especificamente ao publico alvo que possui interesse naquele produto ou servigo
(UNIAO EUROPEIA, 2016) o que, sem duvidas, aumenta o poder do mercado.

No caso do publico infanto-juvenil, a formacdo de perfis permite que as empresas
ofertem produtos e servicos, jogos de temas variados, 0 que aproximaria esse publico de
contelldos com potencial de risco, além de violar sua intimidade em razdo do nivel das
informag0es coletadas, a demonstrar a necessidade de controle sobre a utilizagéo desses dados
automatizados, o que aponta para o acerto do disposto no Regulamento Europeu em comento
(EBERLIN, 2020).

O GDPR ndo faz mencdo sobre a possibilidade da coleta de dados pessoais pelas
plataformas digitais de jogos eletronicos. Diante da lacuna, o entendimento prevalente é de que
deve ser aplicada a exigéncia geral do consentimento também nesses casos, uma vez que se
trata de um servico estabelecido pela sociedade da informacdo (UNIAO EUROPEIA, 2016).
No Brasil, apesar de a LGPD ter se inspirado no Regulamento Europeu, a legislacdo é mais
condensada quanto ao tratamento da infancia, contemplada em apenas um artigo em toda a Lei.
Fato curioso é que, apesar das reduzidas previsdes legais, 0s jogos virtuais foram
especificamente abordados, como se vera ao longo da exposicao sobre a lei brasileira.

Inicialmente cabe destacar que a Lei n® 13.709/2018 possui como objetivo proteger os
dados pessoais dos usudrios, estabelecendo principios e diretrizes para o seu tratamento em
meio fisico e digital. E fundamentada em principios como o direito & privacidade, a
autoderminacdo informativa e a liberdade de expressdo. Conforme conceito da prépria
legislacdo (art. 5°), considera-se dado pessoal toda informacéo que diz respeito a pessoa natural
identificada ou identificavel, como o nome, local e data de nascimento, rosto, impressdes
digitais, entre outros® (BRASIL, 2018)

A LGPD, além de abordar o conceito de dados pessoais, também abrange a defini¢do
de dados pessoais sensiveis. Esses dados séo aqueles referentes a informacGes e caracteristicas
intimas do usuario e que, em razdo dessas particularidades, demandam uma protecdo mais
rigorosa, pois 0 uso irregular poderia gerar discriminacdo do titular, em flagrante desrespeito

ao principio constitucional da igualdade e em ofensa a dignidade humana. Sao considerados

5 Em raz&o da limitagdo do nimero de paginas optou-se por refenciar somente a Lei n° 13.709/2018 em razdo da
comparacdo com a Regulamento Europeu e em respeito a novidade do tema. As demais legislagdes podem ser
facilmente encontradas no site do Planalto.
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sensiveis os dados referentes a saude, origem racial ou étnica, conviccdo religiosa, politica,
orientacdo sexual, dentre outros, pois a listagem ndo deve ser interpretada como exaustiva
(BRASIL, 2018).

Ainda que os dados de criancas e adolescentes ndo sejam considerados sensiveis, a
LGPD destinou tratamento especifico a eles no Art. 14, que precisa ser interpretado
conjuntamente com as legislac6es especificas acerca do tema, ou seja, observando também os
direitos previstos na Convencdo sobre os Direitos da Crianca, o disposto no art. 227 da
Constituicdo Federal e no Estatuto da Crianga e do Adolescente (BEZERRA, 2021).

De inicio é importante que se ressalte que o caput do art. 14 faz mencgéo expressa a um
importante principio que orienta a legislacdo protetiva, que € o principio do melhor interesse,
cuja inspiracdo encontra-se na Convencao Internacional dos Direitos da Crianca, de 1989 e é
adotado pelo ordenamento juridico brasileiro. Esse principio é considerado uma orientacdo para
as demais normas infraconstitucionais relacionadas a prote¢do da infancia e adolescéncia. Em
outras palavras, 0 melhor interesse significa promover a primazia das necessidades do publico
infanto-juvenil como critério para interpretacdao e aplicacdo da legislacio. Com a adocgéo da
doutrina da protecdo integral pela Constituicdo Federal este principio passou a ter natureza
constitucional, que se revela por meio dos direitos fundamentais expressos no Art. 227
(SANCHES; VERONESE, 2017). E dotado de abertura e fluidez e, para garantir que sua
interpretacdo esteja alinhada com a Convencéo Internacional, o Comité dos Direitos da Crianca,
da Organizagdo das Nacgdes Unidas adotou, em 2013, a Orientacdo n° 14, segundo a qual o
melhor interesse tem uma tripla dimensdo, atuando como: a) direito subjetivo que confere as
criancas e adolescentes a possibilidade de exigir que tanto Estados quanto particulares
respeitem a sua condicdo de pessoa em desenvolvimento e os seus direitos humanos e
fundamentais; b) principio que conduzira a interpretacéo e aplicacdo do Direito da Crianca e
Adolescente, pois havendo qualquer duvida ou lacuna da lei a busca de solucdo devera dar
atencdo especial as criangas e adolescentes e suas necessidades, pois sdo elas a razdo da Lei; ¢)
regra procedimental, pois diante de qualquer procedimento, tanto judicial quanto no momento
de desenho e de execucdo de politicas publicas, os encarregados da protecédo integral deverédo
orientar-se pelo melhor interesse da crianca (ORGANIZACAO..., 2013).

Portanto, a mencdo que a LGPD faz ao melhor interesse é positiva pois introduz
importante principio do direito protetivo a legislagdo que trata dos dados pessoais no pais. Em
que pese esse registro, sua elei¢cdo ndo escapa as criticas, pois ha autores que entendem que o
mais adequado teria sido adotar o principio da protecdo integral, em sintonia com o disposto no

Art. 227 da Constituicdo Federal. Sustentam, pois, que toda e qualquer interpretacdo do art. 14
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da LGPD deve ser informada pela protecéo integral, como defendido por Amaral (2020, p. 169),
corroborado também por Silva (2020, p.225-248), para quem este macro principio deve nortear
a acdo tanto de de instituicdes/organizacgdes privadas quanto do poder publico.

Outra obrigacdo imposta pela LGPD é que os termos de uso das plataformas contenham
informagbes compreensiveis, claras e acessiveis, considerando a capacidade cognitiva da
crianca e proporcionando aos pais ou responsavel legal o esclarecimento necessario sobre o
consentimento para 0 seu tratamento. Esta expressamente proibido que esses dados sejam
repassados a terceiros sem o consentimento legal anteriormente mencionado (BRASIL, 2018).

Em primeira e rapida comparagéo entre a Regulamento Europeu e a LGPD depreende-
se que a lei brasileira adotou a terminologia prevista na Lei n° 8.069/1990 - Estatuto da Crianca
e Adolescente — e contemplou, no caput do Art.14, tanto criangas (compreendidos entre 0 e 12
anos incompletos) quanto adolescentes® (dos 12 anos completos aos 18 incompletos),
diferentemente da normativa europeia, que se vale do termo “crianga” indistintamente para
tratar dos dois grupos.

Quando o titular de direitos € crianca, o tratamento de dados exige o consentimento de
um ou ambos 0S genitores ou responsaveis, 0 que se justifica em razdo do estagio de
desenvolvimento incompleto, que os torna mais vulneraveis para perceber os riscos do ambiente
virtual. A medida em que crescem, no entanto, passam a ter mais discernimento e melhores
condicdes (a0 menos em tese) de identificar situacGes que podem prejudicar seus direitos, 0 que
justificaria a dispensa de consentimento por parte dos genitores. Aplicou-se, pois, 0 conceito
de progressiva autonomia, que entende que devem ser oportunizados maiores espagos para o
exercicio das liberdades previstas no art. 16, da Lei n® 8.069/1990 a medida em que a pessoa
cresce. Quanto ao primeiro grupo, o tratamento pode ocorrer independente da autorizacdo
parental apenas em situacdes especificadas na propria Lei, como diante da necessidade de
contatar os pais ou responsaveis legais, desde que realizada uma Unica vez, vedando-se 0
armazenamento e compartilhamento dos dados com terceiros, conforme se depreende da
redacéo do Art. 14, § 3° (BRASIL, 2018).

A interpretacdo a ser feita quanto ao consentimento dos pais deve estar alinhada com as
diretrizes internacionais e nacionais que orientam este ramo especifico do Direito, devendo-se
interpretar que o consentimento parental também deve estar sintonizado ao melhor interesse,

como defendem Veronese e Rosseto (2021, p. 157), para quem o “[...] o consentimento ndo

® Essa distingdo, em que pese ndo mencionada de forma explicita pela LGPD, é essencial para determinar a
aplicagdo — ou ndo — de determinadas regras para o tratamento dos dados pessoais de um e outro grupo, pois a
interpretacdo literal da Lei conduzira a distintos tratamentos entre os grupos.
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pode ser recepcionado na qualidade Unica de atribuir direitos aos pais, como se 0s sujeitos de
direitos fossem absolutamente incapazes”. Portanto, até mesmo o simples ato de consentir deve
ser orientado pela percepc¢éo de que criancgas e adolescentes, apesar da sua incapacidade civil,
séo seres dotados de direitos de personalidade e de autonomia e que o consentimento deve levar
em conta que os filhos ndo devem objeto da intervencdo parental, tampouco presas faceis do
mercado.

E interessante ressaltar que a LGPD, diferentemente do Regulamento Europeu, dispoe
especificamente sobre a protecdo de dados em jogos virtuais ao prever, em seu art. 14, § 4° que
“os controladores ndo deverdo condicionar a participacgao dos titulares de que trata o 8 1° deste
artigo em jogos, aplicacBes de internet ou outras atividades ao fornecimento de informacGes
pessoais além das estritamente necessarias a atividade”. Significa, portanto, que os responsaveis
por esses sistemas devem minimizar a coleta de dados somente para atividades estritamente
necessaria para aquele contetido, em observancia aos principios da necessidade e finalidade,
previstos no art. 6°. Portanto, os termos de uso dos jogos deveriam evidenciar sua politica de
privacidade e ndo poderiam conter clausulas que autorizassem a plataforma a ter aceso a galeria
de imagens ou aos contatos dos internautas, pratica infelizmente comum em muitos aplicativos.

Outro ponto especifico e de dificil certificacdo é que o consentimento parental, quando
necessario, deve ser verificado pelo controlador dos dados, medida adotada para dificultar que
a exigéncia legal seja burlada pelos menores de idade. No entanto, ndo basta a previsao legal,
pois as plataformas precisam implementar mecanismos que efetivamente permitam comprovar
que a autorizacdo provém dos responsaveis legais, o que exige a mudanca dos padrBes de
operagéo.

Entende-se que ndo basta a exigéncia para que sejam informados o numero de telefone
ou os documentos dos pais ou responsaveis, pois esses dados sao de facil acesso por parte dos
filhos. Uma medida interessante seria as plataformas organizarem seus jogos, classificando-os
por faixa-etaria, alocados num unico ambiente, acessivel por meio de uma Unica conta, cujos
responsaveis teriam que enviar, via celular, uma foto na qual demonstram que eles estdo a
autorizar. Outra opc¢do seria enviar um cadigo para o numero do celular dos titulares da conta
de internet, que séo os maiores de idade, nUmero necessarios para preenchimento da plataforma,
de maneira que o internauta menor de idade néo teria condicGes de burlar o sistema.

Certamente ha inimeras possibilidades técnicas para a certificacdo do consentimento
parental, o que importa mais em mudanca de cultura, por parte das plataformas, que precisam
assumir a sua responsabilidade social de promover a protecéo integral, dever que também Ihes

compete, conforme descrito no art. 227 da Constituicdo Federal.

88



A responsabilidade empresarial é reforgcada na mais recente orientacdo emitida pelo
Comité dos Direitos da Crianga, da ONU que, preocupada com a protecdo da infancia e
adolescéncia no ambiente digital, editou a Orientacdo n° 25 (ORGANIZACAO, 2021).

Este documento constitui um verdadeiro tratado internacional para o ambiente virtual,
obrigando todos os Estados signatéarios da Convengdo de 1989 a empreenderem os melhores
esforcos para ampliar a protecdo dos menores de idade. Inicialmente presenta explicacdo do
Comité dos direitos da crianca sobre as medidas que devem ser implementadas pelos Estados tanto para
elaboracdo de medidas legislativas quanto para a criagdo de politicas publicas relevantes para a protecdo
de criancas e adolescentes no ambiente virtual e estabelece o sistema de corresponsabilizacdo entre
familia, sociedade - empresas — e Estado.

Reforca o conceito dinamico do principio do melhor interesse da crianga, a0 mesmo tempo que
reconhecem que o ambiente digital ndo foi originariamente desenvolvido para esse grupo etario, o que
exige maior cautela e acdes, por parte dos encarregados da protecdo integral, para que seus direitos ndo
sejam sacrificados enquanto interagem no ambiente virtual. No mesmo sentido do entendimento
defendido neste artigo, 0 Comentério n° 25 reconhece a diversidade do ecossistema digital e também as
varias fases de desenvolvimento e adota o conceito de “desenvolvimento progressivo das capacidades”.
Reconhece que o ambiente digital é maltiplo, com oportunidades e riscos e que cada usuario interage
com a tecnologia de uma maneira diferente a julgar pela faixa etaria e nivel de desenvolvimento.
Considerando essa diversidade, os Estados Partes devem levar em conta a posicdo de constante
desenvolvimento das criancas, assim como valorizar o seu poder de agéncia, ou seja, a possibilidade de
também serem ouvidos sobre seus usos e interagdes (ORGANIZACAO, 2021, p. 4).

Especificamente quanto ao setor empresarial, o Item 35 estabelece o dever, por parte das
empresas, de respeitar os direitos da crianca e do adolescente, prevenir e remediar abuso de seus direitos,
cabendo aos Estados adotarem medidas para se assegurar de que as empresas estdo cumprindo com este
dever. Para tanto deve haver monitoramento, implementacéo e avaliagdo constante das atuacfes, de
forma a impedir que o setor cause ou contribua para a violacao de direitos dos usuarios. As empresas
terdo o dever de fornecer informac6es publicas e conselhos acessiveis e oportunos aos pais/responsaveis
e também aos usuérios (ORGANIZACAO, 2021, p. 7-8).

Cabe o setor empresarial realizar diligéncias e avalia¢cbes de impactos sobre os produtos e
servicos ofertados (Item 38), bem como os Estados devem exigir que as empresas implementem marcos
regulatorios, codigos de conduta e termos de uso que valorizem a ética, a privacidade, a seguranca dos
dados pessoais dos internautas, especialmente quando estes usudrios finais sao criangas e adolescentes.
Especificamente quanto aos jogos digitais, o Item 96 estabelece o dever de os Estados criarem
regulac@es contra os perigos conhecidos, bem como mapear, por meio de pesquisas e investigagoes,
outros possiveis riscos que possam prejudicar a saude mental ou fisica das criancas, assim como devem

empreender medidas necessarias para evitar “o envolvimento insalubre em jogos digitais ou rede sociais,
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como a regulacdo que venha do design digital que prejudica o desenvolvimento e os direitos das
criancas”. (ORGANIZACAO, 2021, p. 19)

Ainda que com certo atraso, deve-se elogiar a edi¢cdo do Comentario n° 25, que reafirma
0 compromisso da ONU com os direitos da crianca e adolescente e recoloca, de forma incisiva,
o dever de atuagdo conjunta dos encarregados da protecdo integral. O desafio doravante consiste

em implementar as medidas previstas, tarefa que ndo pode ser adiada.

CONCLUSAO

O uso crescente das tecnologias pelas criangas e adolescentes modificou a infancia e, se
de um lado foram ampliadas as possibilidades de acesso a informacéo e interacdo; por outro se
apresentaram novos e invisiveis riscos. Dentre 0s inimeros problemas que se apresentam, este
trabalho evidenciou as estratégias de vigilancia do mercado, que a todo o tempo inova para
ampliar o acervo de informagdes sobre o0s internautas, com destaque para a exposi¢éo de dados
pessoais de criancas e adolescentes em plataformas de jogos virtuais.

Criangas e adolescentes, pela sua condi¢do de desenvolvimento incompleto, ndo sdo
capazes de compreender as estratégias mercadoldgicas realizadas pelas plataformas, tornando-
se alvos faceis, pois diante da oportunidade de interacdo ndo hesitam em fornecer informacdes
pessoais. Essa condi¢do de vulnerabilidade se amplia pelo uso de telefones celulares, que
permitem o acesso desacompanhado da mediacao parental, bem como se acirra na pandemia,
cujo isolamento social limitou as interagdes presenciais, contribuindo para o0 expressivo
crescimento do mercado de jogos online no Brasil.

E nesse cenario cheio de “armadilhas” do mercado, em que a vigilancia em massa
oportuniza a invisivel captura de dados armazenados em dispositivos mdveis (acesso decorrente
da aceitacdo de termos de uso) e investe na formacao de perfis dos usuarios que se sobressai a
importancia da protecdo de dados pessoais. Nesse sentido e reconhecendo a influéncia do
Regulamento Geral de Protecdo de Dados Pessoais da Unido Europeia sobre o Brasil, foram
evidenciados alguns de seus dispositivos quanto a protecdo da infancia online, contrastando-os
com o disposto na LGPD brasileira. Desse contraste percebe-se que ambos destacam a
necessidade de que o tratamento de dados pessoais seja feito em atencdo ao melhor interesse da
crianca porém, enquanto o GDPR destina varios itens para a protecdo dessa faixa etaria,
mostrando-se mais completo e detalhado, a LGPD brasileira concentra seus esforcos em um
anico dispositivo.

Ambos diplomas analisados exigem o consentimento parental para a coleta de dados
pessoais de criangas e adolescentes, no entanto, cada um possui disposicOes especificas para o
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seu cumprimento, pois enquanto o GDPR define o consentimento como imprescindivel
somente para a base legal do consentimento do titular dos dados pessoais, sendo dispensando,
portanto, nas demais situacfes, a LGPD estabelece o consentimento como regra para a coleta
de dados. Essa diferenca, no entanto, ndo significa que na pratica a protegdo brasileira serd
melhor, pois é inconteste a distingdo entre 0 campo normativo e os percalcos para efetivacéo da
Lei.

Especificamente quanto aos jogos eletrénicos, verificou-se para a LGPD somente
poderdo ser coletados dados pessoais que forem estritamente necessarios para a atividade do
jogo e através do consentimento legal, disposicdo que deixa em aberto e ndo especifica
procedimentos minimos que serdo adotados para que as plataformas se certifiquem,
efetivamente, de que o consentimento procede dos pais/responsaveis. Outra questdo que precisa
ser analisada refere-se aos termos de uso, pois uma vez aberta a conta, ao concordar com 0s
termos de uso os internautas podem autorizar acesso a dados armazenados em telefones
celulares (pratica usual das empresas), o que ampliara exponencialmente a violacdo da
privacidade do jogador. Nenhum desses aspectos parece contemplado na legislacgéo.

Tais insuficiéncias evidenciam que a regulacdo do tema ndo pode ser esgotada nas
legislacBes especificas, tornando-se imperativo o didlogo de fontes que se ancore na
compreensdo dos direitos da infancia e adolescéncia e tenha como marco interpretativo as
garantias constitucionais. Considerando-se o alcance global do tema e o perfil das empresas,
que atuam na sociedade em rede, destaca-se a relevancia do recente Comentario n® 25, do
Comité dos Direitos da Crianca, da ONU. Este documento, bastante amplo e ancorado nos
principios protetivos reconhecidos em ambito internacional, compromete todos os atores
encarregados da protecdo integral. Evidencia que os Estados Partes, signatarios da Convencao
Internacional sobre os Direitos da Crianca, tém o dever de exigir maior responsabilidade das
empresas que exploram o ambiente digital e oferecem servicos a esse publico, pois o
desenvolvimento desse mercado ndo pode ocorrer em sacrificio dos direitos de criancas e

adolescentes.
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