|V ENCONTRO VIRTUAL DO
CONPEDI

DIREITO, GLOBALIZAS;AO E RESPONSABILIDADE
NASRELACOESDE CONSUMO

DANIELA MENENGOTI RIBEIRO
MARCIO RICARDO STAFFEN

MARIANA RIBEIRO SANTIAGO



Copyright © 2021 Conselho Nacional de Pesquisa e Pds-Graduacao em Direito

Todos os direitos reservados e protegidos. Nenhuma parte deste anal podera ser reproduzida ou
transmitida sejam quais forem os meios empregados sem prévia autorizacdo dos editores.

Diretoria - CONPEDI

Presidente - Prof. Dr. Orides Mezzaroba - UFSC - Santa Catarina

Diretora Executiva - Profa. Dra. Samyra Haydée Dal Farra Naspolini - UNIVEM/FMU - Sao Paulo
Vice-presidente Norte - Prof. Dr. Jean Carlos Dias - Cesupa - Para

Vice-presidente Centro-Oeste - Prof. Dr. José Querino Tavares Neto - UFG - Goias

Vice-presidente Sul - Prof. Dr. Leonel Severo Rocha - Unisinos - Rio Grande do Sul

Vice-presidente Sudeste - Profa. Dra. Rosangela Lunardelli Cavallazzi - UFRJ/PUCRio - Rio de Janeiro
Vice-presidente Nordeste - Profa. Dra. Gina Vidal Marcilio Pompeu - UNIFOR - Ceara

Representante Discente: Prof. Dra. Sinara Lacerda Andrade - UNIMAR/FEPOQODI - Sao Paulo

Conselho Fiscal:

Prof. Dr. Caio Augusto Souza Lara - ESDHC - Minas Gerais

Prof. Dr. Jodao Marcelo de Lima Assafim - UCAM - Rio de Janeiro
Prof. Dr. José Filomeno de Moraes Filho - Ceara

Prof. Dr. Lucas Goncalves da Silva - UFS - Sergipe

Prof. Dr. Valter Moura do Carmo - UNIMAR - Sao Paulo
Secretarias

Relagdeslinstitucionais:

Prof. Dra. Daniela Marques De Moraes - UNB - Distrito Federal
Prof. Dr. Horacio Wanderlei Rodrigues - UNIVEM - Sao Paulo

Prof. Dr. Yuri Nathan da Costa Lannes - Mackenzie - Sao Paulo
Comunicacao:

Prof. Dr. Liton Lanes Pilau Sobrinho - UPF/Univali - Rio Grande do Sul
Profa. Dra. Maria Creusa De Ara(jo Borges - UFPB - Paraiba

Prof. Dr. Matheus Felipe de Castro - UNOESC - Santa Catarina
Relagdes Internacionais para o Continente Americano:

Prof. Dr. Heron José de Santana Gordilho - UFBA - Bahia

Prof. Dr. Jeronimo Siqueira Tybusch - UFSM - Rio Grande do Sul
Prof. Dr. Paulo Roberto Barbosa Ramos - UFMA - Maranhao
Relagdes Internacionais para os demais Continentes:

Prof. Dr. José Barroso Filho - ENAJUM

Prof. Dr. Rubens Becak - USP - Sao Paulo

Profa. Dra. Viviane Coélho de Séllos Knoerr - Unicuritiba - Parana
Eventos:

Prof. Dr. Antonio Carlos Diniz Murta - Fumec - Minas Gerais
Profa. Dra. Cinthia Obladen de Almendra Freitas - PUC - Parana
Profa. Dra. Livia Gaigher Bosio Campello - UFMS - Mato Grosso do Sul

Membro Nato - Presidéncia anterior Prof. Dr. Raymundo Juliano Feitosa - UMICAP - Pernambuco

D597

Direito, globalizacdo e responsabilidade nas rela¢des de consumo [Recurso eletrdnico on-line] organizagdo CONPEDI

Coordenadores: Daniela Menengoti Ribeiro; Marcio Ricardo Staffen; Mariana Ribeiro Santiago — Floriandpolis:
CONPEDI, 2021.

Inclui bibliografia

ISBN: 978-65-5648-409-9

Modo de acesso: www.conpedi.org.br em publicactes

Tema: Constitucionalismo, desenvolvimento, sustentabilidade e smart cities.

1. Direito — Estudo e ensino (Pds-graduacdo) — Encontros Nacionais. 2. Direito. 3. Globalizagdo. IV Encontro Virtual

do CONPEDI (1: 2021 : Florianépolis, Brasil).

CDU: 34

Conselho Nacional de Pesquisa
e Pés-GraduacéoemDireito Florian6polis
Santa Catarina — Brasil
www.conpedi.org.br


http://www.conpedi.org.br/
http://www.conpedi.org.br/

IV ENCONTRO VIRTUAL DO CONPEDI

DIREITO, GLOBALIZACAO E RESPONSABILIDADE NASRELACOESDE
CONSUMO

Apresentacdo

O 1V Encontro Virtual do CONPEDI (Conselho Naciona de Pesquisa e Pos-Graduacédo em
Direito) realizado entre os dias 09 e 11 de novembro de 2021, tendo como tema central o
“Constitucionalismo, Desenvolvimento, Sustentabilidade e Smart Cities’, com apoio
institucional de importantes centros de ensino, a saber, Widener University Delaware Law
School, Estados Unidos, Universidad de Alicante, Espanha e Universita degli Studi di
Perugia, Itdlia, em conexdo com a Escola de Ciéncias Juridicas e Sociais e o Programa de
P6s-graduacéo em Ciéncias Juridicas da UNIVALI, assm como do Mestrado Profissional em
Direito da UFSC.

O IV Encontro Virtual do CONPEDI, realizado virtualmente, manteve a seriedade e
gualidade da produtividade caracteristicas das edi¢cbes anteriores, e oportunizou a
continuidade da integracéo com pesquisadores em tempos t&o adversos e desafiadores.

As professoras Dr.2 Daniela Menengoti Ribeiro, da Universidade Cesumar (Unicesumar), Dr.
a Mariana Ribeiro Santiago, da Universidade de Marilia (UNIMAR) e o professor Dr. Mé&rcio
Ricardo Staffen, da Faculdade Meridional (IMED) foram honrados com a coordenacéo das
atividades do Grupo de Trabalho intitulado “Direito, Globalizacdo e Responsabilidade nas
Relacdes de Consumo |” e com a coordenacdo dessa obra.

Os trabalhos desse Grupo de Trabalho se deram na tarde do dia 13 de novembro de 2021,
0casido em que 0s autores expuseram suas pesquisas e debateram temas que estdo no centro
das especul acdes de um conjunto significativo dos estudiosos do direito.

Com o objetivo de dinamizar as apresentacdes, os artigos foram organizados em blocos
teméticos, ficando assim dispostos:

A DEFESA DO CONSUMIDOR NAS RELACOES DE E-COMMERCE PELO FOMENTO
A PROTECAO DOS DADOS PESSOAIS SENSIVEIS NA SOCIEDADE DA
INFORMACAO

TUTELA DO CONSUMIDOR E LEI GERAL DE PROTECAO DE DADOS (LEI 13.709
/18)



O DIREITO A PRIVACIDADE NAS RELACOES DE CONSUMO: COMO AS
EMPRESAS DEVEM PROTEGER OS DADOS PESSOAIS DOS CONSUMIDORES DE
ACORDO COM A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

SOCIEDADE DO CONSUMO E A MONETIZACAO DE DADOS: UM ESTUDO SOBRE
O CONTROLE DE DADOS E SUA VALORIZACAO NO BRASIL

O CONSUMO DE ALIMENTOS ULTRAPROCESSADOS E SUA DIVULGACAO,
INCLUINDO PUBLICIDADE DIRECIONADA A CRIANCA: DIREITO BRASILEIRO E
DIREITO INTERNACIONAL

A PUBLICIDADE DO SAMPAIO CORREA FUTEBOL CLUBE X ATUACAO DO
ESTADO: UM GOL CONTRA A LIBERDADE

A PROTECAO DE CONSUMIDORES CRIANCAS E ADOLESCENTES EM JOGOS
ELETRONICOS: ESTUDO COMPARADO ENTRE O REGULAMENTO EUROPEU E A
LEGISLACAO BRASILEIRA

A EXIGIBILIDADE DA TENTATIVA PREVIA DE RESOLUCAO DO CONFLITOEO
ACESSO DO CONSUMIDOR A JUSTICA A LUZ DOS PRECEDENTES DO SUPREMO
TRIBUNAL FEDERAL

PROVA E INVERSAO DO ONUS DA PROVA, INSTRUMENTOS PARA EFETIVA
TUTELA DOS DIREITOS DA PESSOA CONSUMIDORA

A RESPONSABILIDADE CIVIL DO FORNECEDOR DE ALIMENTOS COM CORPOS
ESTRANHOS

RESPONSABILIDADE CIVIL NAS RELACOES DE CONSUMO DO GENERO
ALIMENTICIO: UMA ANALISE JURISPRUDENCIAL DAS DECISOES DO SUPERIOR
TRIBUNAL DE JUSTICA SOBRE A AQUISICAO DE ALIMENTOS IMPROPRIOS
PARA O CONSUMO

COMPLIANCE MEDICA: NOVA VISAO DO TERMO DE CONSENTIMENTO
INFORMADO COM EXCLUDENTE DE RESPONSABILIDADE CIVIL MEDICA



A SOCIEDADE DO CONSUMO DURANTE O ISOLAMENTO SOCIAL: REFLEXOES
SOBRE PROTECAO DE DADOS PESSOAIS, SUPERENDIVIDAMENTO E E-
COMMERCE

ANALISE DAS PROPOSTAS LEGISLATIVAS SOBRE O SUPERENDIVIDAMENTO E
O ENDIVIDAMENTO DE RISCO NO BRASIL

SUPERENDIVIDAMENTO E DIREITOS FUNDAMENTAIS: LEI N° 14.181/2021 E O
DIREITO AO MINIMO EXISTENCIAL

O SOLIDARISMO COMO FORMA IDEOLOGICA DE PROTECAO DO SER HUMANO
NA SOCIEDADE DA INFORMACAO

REFLEXOES A LUZ DA HISTORIA SOBRE A DEFESA DO CONSUMIDOR: DA
ANTIGUIDADE ATE JOHN KENNEDY

Os coordenadores agradecem as contribuicdes académicas dos autores Andre Quintela Alves
Rodrigues, Aurea Moscatini, Clayrtha Raissa Nascimento Goncalves, Cleber Sanfelici Otero,
Crigtina Anita Schumann Lereno Terzidis, Denise Ribeiro Gasparinho Duailibe Costa,
Devanildo de Amorim Souza, Elida De Cassia Mamede da Costa, Enedino Januario De
Miranda E Silva, Estéfani Luise Fernandes Teixeira, Fabricio Vasconcelos de Oliveira,
Francine Cansi, Gabriela Kalif Lima, Jackeline Prestes Maier, Jodo Gabriel Y aegashi, Karen
Lopes Kczam, Leticia Gomes Kieski Klosovski, Lucas Henrique Lopes Dos Santos, Luis
Fernando Schiebelbein, Luiz Fernando Afonso, Maria Claudia Ribeiro Quaresma Gomes,
Marina Weiss Goncalves, Maynara Cida Melo Diniz, Monica Teresa Costa Sousa, Nelson
Gilmar Tavelin Filho, Oscar Ivan Prux, Osmar Fernando Gongalves Barreto, Paulo Sergio
Velten Pereira, Ronny Max Machado, Rosane Leal Da Silva e Salomao Akhnaton Zoroastro
Spencer Elesbon.

Além de se revelar uma rica experiéncia académica, com debates produtivos e bem-sucedidas
trocas de conhecimentos, o Grupo de Trabalho “Direito, Globalizacdo e Responsabilidade
nas RelacBes de Consumo |” também proporcionou um entoado passeio pelos sotaques
brasileiros, experiéncia que ja se tornou caracteristica do CONPEDI pela participacdo
abrangente de pesquisadores de diversas regides em seus eventos.

Registramos também o importante apoio técnico e aimpecavel organizacdo do CONPEDI na
pessoa da Anelise Dandolini, que acompanhou os trabalhos deste Grupo de Trabalho e
atendeu prontamente as demandas dos participantes.



Por fim, reiteramos nosso imenso prazer em participar da coordenacéo desta obra e do
CONPEDI, e desgiamos a todos uma excelente leitura.

Maringa, Parana

Marilia, S30 Paulo

Passo Fundo, Rio Grande do Sul

Novembro de 2021

Prof.2 Dr.2 Daniela Menengoti Gongalves Ribeiro, da Universidade Cesumar (Unicesumar),

Prof.2Dr.2Mariana Ribeiro Santiago, da Universidade de Marilia (UNIMAR),

Prof. Dr. Mércio Ricardo Staffen, da Faculdade Meridiona (IMED).



TUTELA DO CONSUMIDOR E LEI GERAL DE PROTECAO DE DADOS (LEI
13.709/18)

CONSUMER PROTECTION AND THE GENERAL DATA PROTECTION LAW
(LAW 13.709/18)

Andre Quintela Alves Rodrigues 1

Resumo

A edicdo daLGPD (Lel 13.79/18) reforcou da tutela do consumidor no tratamento de dados
pessoais. O artigo retoma o histérico da protecdo de dados pessoais no Brasil. Relaciona a
protecdo de dados pessoais com os direitos da personalidade. Expde o reconhecimento, pelo
STF, do direito fundamental de tratamento de dados pessoais, bem como os principios
relacionados a protecdo de dados. Ao final, trata do regime de responsabilidade civil

estabelecido naLei Geral de Protecdo de Dados Pessoais.

Palavras-chave: Lel gera de protecdo de dados, Direito fundamental de tratamento de dados
pessoais, Principios, Responsabilidade civil

Abstract/Resumen/Résumeé

The edition of the LGPD (Law 13.79/18) reinforced the protection of consumers in the
treatment of personal data. The article reviews the history of personal data protection in
Brazil. It relates the protection of personal data with personality rights. It exposes the
recognition, by the STF, of the fundamental right to the treatment of persona data, as well as
the principles related to data protection. At the end, it deals with the civil liability regime
established in the General Law of Personal Data Protection.

K eywor ds/Palabr as-claves/M ots-clés. General law of data protection, Fundamental right of
processing personal data, Principles, Civil liability

1 Especialista, mestre e doutorando em Direito. Juiz do TIJSP



1. INTRODUCAO

O tratamento de dados pessoais € um dos principais ativos da nova
economia digital.

O direito do consumidor foi desenhado a partir da revolucdo industrial e
tecnoldgica que, a partir do final da segunda guerra, alterou radicalmente a forma do
processo produtivo no sentido da producdo em massa. Produtos idénticos, padronizadas,
alimentaram um amplo mercado andnimo, tornando obsoleta a fabricagdo artesanal.
Nessa oferta do produto massificado, as qualidades e particularidades do adquirente
perderam cada vez mais significado. Através de estratégias de marketing, publicidade e
propaganda, o produto era exaltado para ir ao encontro do cliente andnimo,
desindividualizado.

Mas a posse de uma grande conjunto de dados pessoais determinou a
transicdo da a economia de producdo em massa para uma economia da especializacéo
flexivel, que desloca a competicao exclusivamente baseada em precos pela especializacédo

do produto.

Esse novo modelo foi propiciado pelo forte progresso na area de célculos,
algoritmos, com o aumento da capacidade de processamento e armazenamento da dados
(bigdata) e com a tecnologia avancada de rede. Isso permitiu as empresas coletar e
interligar dados pessoais de maneira expandida para utiliza-los em diversos propositos.
Como exemplo, a segmentacdo dos consumidores para quem se dirige a oferta, a analise
dos riscos de contratacdo (selecdo de risco), a identificacdo de padrdes de consumo
conforme o comportamento de compra dos adquirentes, a fixacdo do preco de produtos
ou servicos conforme o lugar em que esteja 0 consumidor através de técnicas de
geopricing; a interacdo em redes sociais, ou a personalizacdo da negociacdo com
consumidores pelo uso de inteligéncia artificial (os chatbots).

Os fornecedores, nesse estdgio econémico, ndo se ocupam mais do
consumidor sob o angulo generalizado. Passam a se ocupar ndo apenas de atrair
consumidores pela publicidade, mas também sua fidelizacdo, buscando identifica-los com
determinado produto ou servigo a partir de sua customizagdo para grupos de modo

individualizado.



Fala-se agora em um paradigma moderno de vigilancia liquida! e
distribuida, em uma sociedade de controle? que acarreta uma erosdo da esfera de controle
de dados pessoais, e 0s respectivos titulares sdo submetidos a uma condi¢do de
hipervulnerabilidade através principalmente da manipulacdo e modulacdo das redes
sociais.

Diante disso, mesmo préaticas aparentemente inofensivas podem acarretar
uma interferéncia prejudicial ao consumidor. Ao perfilizar um consumidor como
membros de determinado grupo social de esportes radicais, de um lado pode Ihe acarretar
brindes e promog¢des ao adquirir produtos relacionados a esses esportes, mas a0 mesmo
tempo elevar injustificadamente o valor do seguro de veiculo de alguém que pode nunca

sequer ter cometido uma infracdo de transito.

O ambiente digital refor¢ou a posicao do fornecedor, conferindo-lhe maior
poder contratual. O tratamento de dados pessoais permite antecipar preferéncias e
identificar o perfil do consumidor com quem pretenda contratar, inclusive com a
possibilidade de predizer seu comportamento negocial.

Foi nesse contexto que a LGPD foi editada, visando definir marcos
envolvendo a utilizacdo econdmica da informacéo decorrente dos dados pessoais e coibir

eventuais abusos até entdo desprovidos de tutela.

2. Histdrico da protecéo dos bancos de dados no Brasil

Os bancos de dados foram inicialmente criados para analise de crédito.

Em 1955, a Camara de Dirigentes Lojistas (CDL) de Porto alegre fundou
0 primeiro Servigo de Protecdo ao Crédito. Sdo Paulo criou uma CDL logo em seguida.

Atualmente existem quase 2.000 Camaras de Dirigentes Lojistas (CDLS)

em todo o Pais interconectadas e que, juntas, formam o SPC-Brasil.

1 BAUMAN, Zygmunt. Modernidade Liquida. Trad. Plinio Dentzien. Rio de Janeiro: Jorge Zahar, 2001.p.
15.

2 SOUZA, Joyce; AVELINO, Rodolfo. (org.) A Sociedade de Controle. Sdo Paulo: Hedra, 2018.

3 EUBANKS, Virginia. Automating inequality: How high-tech tools profile, police, and punish the

poor. St. Martin's Press, 2018, p. 6.



Ao lado das entidades privadas de protecédo ao crédito, o Banco Central do
Brasil também atua na area de tratamento de informacgdes para andlise de risco de
concessdo de crédito. Destacam-se trés bancos de dados de protecdo ao crédito: 1.
Cadastro de Emitentes de Cheques sem Fundos (CCF); 2. Cadastro Informativo dos
Créditos de Orgaos e Entidades Federais ndo Quitados (Cadin); 3 Sistema de Informacoes
de Crédito do Banco Central (SCR).

As principais fontes das entidades de protecdo ao crédito sdo os préprios
fornecedores, que alimentam os arquivos de consumo com a informacdo de que certa
pessoa tem uma divida vencida e ndo paga. Ao lado dessa fonte, tem também as
informacgdes extraidas dos Cartorios de Protesto e de Distribuicdo do Poder Judiciério
(acOes executivas, de busca e apreenséo, faléncias etc.).

Em 1990 o Codigo de Defesa do Consumidor disciplinou, de maneira até
entdo inovadora, a tutela de um feixe de dados pessoais do consumidor. Mas o fez de
maneira restrita. Tutelou apenas os bancos de dados restritivos de crédito no art. 43.

Em 1997, a antiga Lei das Telecomunicacgdes (Lei 9.472) resguardava 0s
direitos de privacidade e intimidade envolvendo documentos de cobranca e dados

manejados pelo prestador de servico.

Em 2002 o atual Codigo Civil passou a tratar dos direitos a personalidade
e inviolabilidade da vida privada.

A grande maioria das informac0es registradas é carater negativo. A partir
da Lei 12.414/2011, passou a incluir nos bancos de dados sobre pagamentos de dividas
do consumidor registros positivos relacionados ao histérico de crédito.

Em 2012, a Lei 12.737 (conhecida como “Lei Carolina Dieckmann”),
apesar de envolver matéria penal, ganhou relevancia nessa tematica, pelo escandalo de
vazamento de fotos intimas dessa atriz.

Em 2014 foi editada a Lei 12.965 para regulamentar o uso da Internet.
Nela, a secéo Il do capitulo 111 (art.10 a 21) disciplinou a protecdo de dados pessoais. Mas
o foi de maneira restrita a sua utilizacdo apenas em relacdo ao fluxo de informac6es no

ambiente da internet e que, hoje, é a que envolve maiores riscos.
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Em 12 de novembro de 2014 o STJ decidiu em sede de recurso repetitivo
no Resp 1457199/RS, Rel. Min. Paulo de Tarso Sanseverino®*, o caso credit scoring, que
resultou na Sumula 550°. Haviam milhares de processos de consumidores requerendo

prestacdo de contas por baixo scoring, e pleiteando indenizagdo por dano moral.

3. APROTECAO DE DADOS E O DIREITO DA PERSONALIDADE

No capitulo dos Direitos e Garantias Fundamentais, o art. 5°, inciso X, a
CR/88 elenca a garantia da inviolabilidade da intimidade, da vida privada, honra e
imagem da pessoa, reproduzida no art. 7°, I, da Lei 12.965/2014 (Marco Civil da Internet),
acrescido do inciso XII, que dispde acerca da inviolabilidade da correspondéncia, de
dados e comunicacoes.

A implementacdo desse direito fundamental implica o esvaziamento do
vies patrimonialista, considerando que o direito a protecdo de dados se refere a protecao

da personalidade e ndo da propriedade.

4 RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA (ART. 543-C DO CPC). TEMA
710/STJ. DIREITO DO CONSUMIDOR. ARQUIVOS DE CREDITO. SISTEMA "CREDIT SCORING".
COMPATIBILIDADE COM O DIREITO BRASILEIRO. LIMITES. DANO MORAL. I - TESES: 1) O
sistema "credit scoring" € um método desenvolvido para avalia¢do do risco de concessdo de crédito, a partir
de modelos estatisticos, considerando diversas variaveis, com atribui¢do de uma pontua¢o ao consumidor
avaliado (nota do risco de crédito) 2) Essa pratica comercial é licita, estando autorizada pelo art. 5°, 1V, e
pelo art. 7, |, da Lei n. 12.414/2011 (lei do cadastro positivo). 3) Na avaliacéo do risco de crédito, devem
ser respeitados os limites estabelecidos pelo sistema de protecdo do consumidor no sentido da tutela da
privacidade e da méxima transparéncia nas relac¢des negociais, conforme previsdo do CDC e da Lei n.
12.414/2011. 4) Apesar de desnecessario o consentimento do consumidor consultado, devem ser a ele
fornecidos esclarecimentos, caso solicitados, acerca das fontes dos dados considerados (histérico de
crédito), bem como as informagdes pessoais valoradas. 5) O desrespeito aos limites legais na utilizagdo do
sistema "credit scoring", configurando abuso no exercicio desse direito (art. 187 do CC), pode ensejar a
responsabilidade objetiva e solidaria do fornecedor do servigo, do responsavel pelo banco de dados, da
fonte e do consulente (art. 16 da Lei n. 12.414/2011) pela ocorréncia de danos morais nas hip6teses de
utilizagdo de informagdes excessivas ou sensiveis (art. 3°, § 3°, | e Il, da Lei n. 12.414/2011), bem como
nos casos de comprovada recusa indevida de crédito pelo uso de dados incorretos ou desatualizados. (...).
(REsp 1457199/RS, Rel. Ministro PAULO DE TARSO SANSEVERINO, SEGUNDA SECAO, julgado
em 12/11/2014, DJe 17/12/2014)

® Siimula 550 - A utilizacdo de escore de crédito, método estatistico de avaliacdo de risco que ndo constitui
banco de dados, dispensa o consentimento do consumidor, que tera o direito de solicitar esclarecimentos
sobre as informagBes pessoais valoradas e as fontes dos dados considerados no respectivo calculo.
(SUMULA 550, SEGUNDA SECAO, julgado em 14/10/2015, DJe 19/10/2015)
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Os dados pessoais se destacam cada vez mais como um ativo na economia
da informagdo, com a inteligéncia gerada pela ciéncia mercadolégica, especialmente
quanto a segmentacdo dos bens de consumo (marketing) e sua promocao.

O art. 3° do Marco Civil da Internet (Lei 12.965/2014) reconheceu como
principio quanto ao uso da Internet, ao lado da protecdo da privacidade (inciso Il), a
protecédo aos dados pessoais (inciso I11).

O Marco Civil da Internet fazia mencdes a protecdo de dados, mas somente
a Lei Geral de Protecdo de Dados (Lei 13.709/18) conferiu protecdo ampla a esses
direitos.

Nela, o consentimento foi tomado como base para 0 processamento de
dados pessoais. Estes ganharam autonomia em relacdo a privacidade, a honra, a
identidade pessoal e a imagem. Considerando a esfera privada como um conjunto de
acOes, comportamentos, preferéncias, opinides e comportamentos pessoais sobre 0s quais
0 interessado pretende manter um controle exclusivo, essa tutela pressupbe uma
autodeterminacdo informativa.

Os dados e informacdes pessoais ndo consubstanciam propriedade do
individuo, mas partes de sua representacdo no corpo social. Podem existir interesses
gerais preponderantes, baseados na lei ou CR, que demandem seu processamento, fluxo
e exposicdo. Mas a limitacdo desse direito exige uma base juridica clara e segura, com
providéncias minimas de carater preventivo voltados a seguranca dos envolvidos e a

diminuicdo dos riscos a sua personalidade.

4. O DIREITO FUNDAMENTAL A PROTECAO DE DADOS

Em maio de 2020, no julgamento das AcOGes Diretas de
Inconstitucionalidade (ADIs) 6387, 6388, 6389, 6390 3 6393, o STF suspendeu a eficacia
da MP 954/2020, através da declaracdo de inconstitucionalidade, em sede cautelar, do
permissivo legal previsto no art. 2°., que autorizava as empresas de telecomunicagdes
compartilharem com o IBGE o nome, nimero de telefone e endereco dos consumidores

de telefonia fixa e mével.®

® MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO.
MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
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Esse precedente reconheceu uma tutela mais abrangente do que a garantia
constitucional até entdo consagrada do direito a privacidade. O &mbito de protecdo desse
direito é autbnomo e apresenta fisionomia prépria. Nao se limita aos dados relacionados
a intimidade ou privacidade, abrangendo qualquer dado que identifique ou possa

identificar um individuo.

Nesse julgamento, fez-se referéncia ao histérico caso analisado pelo
Tribunal Constitucional alemdo em 1983, em que declarou a inconstitucionalidade da
“Lei do Censo”. Nessa ocasido, ficou consagrado direito de autodeterminacéo
informativa como projecdo do direito geral de personalidade. Essa lei envolvia coleta de
informacOes para efeito da realizagdo de censo populacional, e se houvesse recusa em
fornecé-las acarretavam sanc¢des. O Tribunal reconheceu o direito do individuo de poder
decidir ele proprio sobre o fornecimento e utilizacdo de seus dados por terceiros, o que s6

poderia ser limitado por razdes de interesse pablico.’

Posteriormente, a Carta de Direitos Fundamentais da Unido Europeia fr
2000 reconheceu a protecdo de dados como um direito autbnomo. Essa norma colimou

na autonomia definitiva, em ambito europeu, do conceito de privacidade em relagdo a

INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19).
COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO
COMUTADO E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O
INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM
IN MORA. DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 2°, | e Il, da Lei n® 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais), como fundamentos especificos da disciplina da protecdo de dados pessoais.
2. Na medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa natural, o tratamento
e a manipulacdo de dados pessoais hdo de observar os limites delineados pelo &mbito de protecdo das
clausulas constitucionais assecuratérias da liberdade individual (art. 5° caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos. O compartilhamento,
com ente publico, de dados pessoais custodiados por concessionaria de servigo publico ha de assegurar
mecanismos de protecdo e seguranca desses dados. 3. O Regulamento Sanitario Internacional (RSI 2005)
adotado no dmbito da Organizacdo Mundial de Salde exige, quando essencial o tratamento de dados
pessoais para a avaliacdo e o manejo de um risco para a saude publica, a garantia de que os dados pessoais
manipulados sejam “adequados, relevantes e ndo excessivos em relacao a esse proposito” e “conservados
apenas pelo tempo necessario.” (artigo 45, § 2° alineas “b” e “d”). 4. Consideradas a necessidade, a
adequacéo e a proporcionalidade da medida, ndo emerge da Medida Proviséria n® 954/2020, nos moldes
em que editada, interesse publico legitimo no compartilhamento dos dados pessoais dos usuérios dos
servigos de telefonia. 5. Ao ndo definir apropriadamente como e para que serdo utilizados os dados
coletados, a MP n° 954/2020 desatende a garantia do devido processo legal (art. 5°, LIV, da CF), na
dimensdo substantiva, por ndo oferecer condicdes de avaliagdo quanto a sua adequacao e necessidade, assim
entendidas como a compatibilidade do tratamento com as finalidades informadas e sua limitacéo ao [...]
(ADI 6387/STF, Rel. Rosa Weber, Pleno, 07/05/2020)

" BVerfGE65, 1, “Recenseamento” (Volkzahlung). In: MARTINS, Leonardo (org.). Cinquenta anos de
Jurisprudéncia do Tribunal Constitucional Federal Alem&o. Montevidéu: Fundacdo Konrad Adenauer,
2005.
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protecdo de dados. Nela, a protecdo de dados encontra-se ligada ao corpo eletronico da
pessoa humana, tratado no artigo 8° da Carta, em contraposicéo ao corpo fisico, ligado a
integridade da pessoa (artigo 3°).

Trilhando a mesma linha, o STF mencionou o conceito de
autodeterminacdo informativa, ja previsto na Lei 13.709/18 (Lei Geral de Protecdo de
Dados), o que privilegia o consentimento do cidad&o no controle de seus dados, legitima
0 uso pela constatacdo de finalidades legitimas para o seu processamento, assim como a

necessidade de implementacdo de medidas de seguranca para esse fim.

O conceito normativo de autodeterminagdo informativa assume dupla
dimensdo: a) como dimensdo subjetiva, relaciona-se a liberdade negativa do cidaddo
oponivel ao Estado, ao demarcar o espaco individual de ndo intervencao estatal; b) como
dimensdo objetiva, estabelece um dever de atuacdo estatal protetiva no sentido de
estabelecer condices e procedimentos aptos a garantir o exercicio e a fruicdo desse
direito fundamental. Diante disso, o0 Legislador passa a ter o 6nus de apresentar uma
justificativa constitucional para qualquer intervencdo que de algum modo afete a

autodeterminacdo informacional.

Esse status de direito fundamental conferiu a protecdo de dados pessoais
um papel destacado no tocante a articulacdo do direito privado diante dos interesses
passiveis de tutela no contexto informacional. Nessa esteira, 0 acréscimo normativo ainda
deixa mais clara a incidéncia dos dispositivos da lei aos afazeres e as atividades do Poder

Pablico. Com isso, consagrou a obrigatoriedade de sua observancia em todos as esferas.

5. PRINCIPIOS RELACIONADOS A PRESTACAO DE CONTAS

O art. 6° da Lei 13.709/18 (LGPD) elencou um rol de principios

pertinentes a protecdo de dados. Séo eles:

a) Boa-fé.

Corresponde a deveres de conduta contratuais, de natureza secundaria,
lateral, anexa ou instrumental. No caso das rela¢fes de consumo, abrangem informacéo
correta, esclarecimento, lealdade e assisténcia, em coeréncia ao que anteriormente

previsto nos arts. 4°, 1l e 51, 1V, da Lei 8.078/90, em didlogo de fontes com os art. 113,
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187 e 422 do Cdbdigo Civil. E prevista no art. 7°, § 3% e art. 52, § 1°, 11, da LGPD, em que
caracteriza critério para a aplicacdo de sangdes administrativas.

b) Finalidade.

Todo procedimento ligado ao sistema de tratamento de dados,
automatizado ou ndo, deve ser realizado exclusivamente no propdsito de atingir os
objetivos estabelecidos ao sistema. Para isso, utiliza-se dos critérios de proporcionalidade
e de adequacgdo entre os meios e os fins no que se refere a coleta, armazenamento,
conservacéo, uso e comunicacao dos dados.

Previsto no art. 6°, I, da LGPD e, em relacdo aos dados sensiveis, no art.
7°., esse principio fundamenta a restricdo da transferéncia de dados pessoais a terceiros,
além de estruturar um critério para valorar a razoabilidade da utilizacdo de determinados
dados a uma certa finalidade. Isso justifica uma limitacdo da coleta e armazenamento de
dados, de modo que tais procedimentos devem sempre se limitar as informacoes

estritamente necessarias a finalidade da operagé&o.

¢) Principio da adequacéo.

Definido no artigo 6° IlI, da LGPD, relaciona-se ao procedimento
empregado para chegar a finalidade pretendida. Visa preservar a vinculagdo necessaria
entre a finalidade de utilizacdo dos dados informada ao titular e seu efetivo atendimento
na realizacdo concreta do tratamento dos dados. Vincula-se diretamente ao consentimento
dado pelo titular para o tratamento dos dados ou as demais finalidades legais admitidas,
que deverdo ser informadas, lado a lado com a situacdo de confianca que se cria a partir
do estrito atendimento nos termos da informacdo prévia ao consentimento ou ao uso

informado.

d) Principio da necessidade.

Previsto no artigo 6°, 111, da LGPD: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacéo as finalidades do tratamento de
dados. A partir dele, o uso dos dados pessoais deve se restringir a0 minimo necessario
que atenda aos fins de consentimento do titular e finalidade legitima, observada a

adequacao entre meios e fins, de maneira pertinente, proporcional e ndo excessiva.

8 art. 7°, § 3% O tratamento de dados pessoais cujo acesso é plblico deve considerar a finalidade, a boa-fé
e o interesse publico que justificaram sua disponibilizac&o.
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e) Principio do livre acesso.

Pelo art. 6°, IV, da LGPD, consubstancia o livre acesso na garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do tratamento, bem
como sobre a integralidade de seus dados pessoais.

Visa resguardar a participacdo dos titulares dos dados no seu tratamento,
expressa na exigéncia de consentimento e na possibilidade de conhecimento sobre a
forma e a extensdo em que se desenvolve tal atividade. Abrange a possibilidade de obter
copia dos registros existentes, bem como corrigir informag6es incorretas ou imprecisas,
podendo acrescentar dados verdadeiros que possam favorecer seu interesse.’

O art. 9° da LGPD faz referéncia ao livre acesso as informacGes sobre o
tratamento dos dados pelo titular. Devem ser disponibilizadas de maneira clara, adequada
e ostensiva para que, entre outras caracteristicas previstas em regulamento, sejam
observadas: | — a finalidade especifica do tratamento; Il — a forma e duragdo do
tratamento, observados os segredos comercial e industrial; 11l — a identificacdo do
controlador; V- as informagdes de contato do controlador; V — informacdes acerca do
uso compartilnado de dados pelo controlador e a finalidade; VI — responsabilidades dos
agentes que realizardo o tratamento; e VII — direitos do titular, com mencao explicita aos
direitos contidos no art. 18 da LGPD.

A violagéo do direito de acesso aos dados pode se caracterizar pela recusa
e também pela imposicéo de obstaculos ao acesso, exigindo que o consumidor se reporte
a diferentes pessoas ou setores distintos para obter a informacéo, o que lhe acarreta um

ao exercicio do direito, ao retardar injustificadamente seu acesso.°

f) Principio da qualidade dos dados.
O art. 6° V da LGPD prevé a garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacé@o dos dados, de acordo com a necessidade e para o cumprimento

da finalidade de seu tratamento.

® MARTINS, Guilherme Magalhdes. A LGPD e a sua principiologia. In Revista de Direito Civil
Contemporéaneo. Vol. 1027. Séo Paulo: RT, 2021. P. 231.

10 MIRAGEM, Bruno. A LGPD e o Direito do Consumidor. in Revista de Direito do Consumidor. vol. 109.
Séo Paulo: RT, 2019. p. 183.
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g) Principio da transparéncia.

O art. 6° VI, da LGPD conceitua esse principio como a garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizagcdo do
tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e
industrial.

Nessa ideia, todo sistema de coleta, registro, tratamento, processamento,
transmissdo e de banco de dados deve ser do conhecimento publico. Isso significa que
todos, ou ao menos aqueles cujos dados tenham sido coletados, registrados, tratados,
processados, transmitidos ou armazenados em bancos, devem e podem ter ciéncia do tipo
de informacdo envolvida, bem como da finalidade da operacéo envolvida, seja através de
publicacbes periddicas de relatorios pelas unidades de processamento, ou pela
disponibilizagdo dos dados, de forma on-line ou ndo, em escritorios especializados ou até
mesmo em bibliotecas e livrarias.!

O principio da transparéncia € concretizado a partir de exigéncias
relacionadas ao responsavel pela coleta, registro, tratamento, processamento, transmissao
e manutencédo de bancos de dados, tais como: a) exigéncia de que peca autorizacéo previa
para o funcionamento de qualquer sistema com essa finalidade; b) exigéncia do registro
da instalacdo do sistema; c) exigéncia de relatorios periddicos das atividades, contendo a
existéncia e a natureza de suas atividades, especificando o tipo de informacao
armazenada, os procedimentos adotados, as formas de recuperacao, 0 acesso, a retencao
e a disponibilizacdo dos dados armazenados, a finalidade do armazenamento, as pessoas
envolvidas, os estabelecimentos para os quais regularmente serdo transmitidos ou
comunicados os dados e o tipo de dado que sera comunicado; d) exigéncia da ciéncia dos
envolvidos; as pessoas cujos dados estejam sendo coletados ou tratados devem ser
cientificadas do assunto. O 6&rgdo responsavel pela coleta, registro, tratamento,
processamento, transmissdo e manutencdo de bancos de dados deve prestar
esclarecimentos a pessoa submetida a coleta de informagdes com relacdo ao carater
facultativo ou obrigatério das respostas, as consequéncias de uma auséncia de resposta,

os destinatarios das informac@es e a existéncia do direito de acesso e de retificacao.

1 SAMPAIO, José Adércio Leite. Direito a intimidade e a vida privada: uma vis&o juridica da sexualidade,
da familia, da comunicagao e informagdes pessoais, da vida e da morte. Belo Horizonte: Del Rey, 1998.
P. 509;



h) Principio da seguranca.

A seguranca é definida pelo artigo 6°, V11, da LGPD como a utilizagdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagao ou difusao.

Trata-se de um desdobramento da seguranca exigida do fornecedor em
face da pessoa e do patriménio do consumidor, cuja viola¢ao ocasiona a responsabilidade
objetiva pelos danos causados, inclusive na hipdtese de os dados serem acessados sem
autorizacao ou acidentalmente.

O artigo 44 dispde que o tratamento de dados pessoais sera irregular
quando deixar de observar a legislacéo ou quando néo fornecer a seguranca que o titular
dele pode esperar, consideradas as circunstancias relevantes. Ja o art. 46 e seguintes

dispdem de regras sobre seguranca e boas praticas.

i) Principio da prevencao.
O principio da prevencdo foi delimitado no art. 6°, V111, da LGPD como a
adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de

dados pessoais.

J) Principio da ndo discriminacao.

E previsto no art. 6°, IX, da LGPD como a impossibilidade de realizacio
do tratamento para fins discriminatérios ilicitos ou abusivos.

Essa norma veda condutas ilegitimas que violem a neutralidade da Internet
(art. 9° do Marco Civil), tais como o geopricing, que precifica a oferta, ou o geoblocking,
que impede o acesso dos consumidores a determinados bens e servicos conforme sua
localizacdo geogréfica.

No ambiente virtual, contudo, em que as ofertas e o marketing utilizam-se
de inteligéncia artificial, a discriminacdo determinada por precos ou geolocalizacdo ao
consumidor, lancado no ambiente virtual em condicdo de hipervulnerabilidade
informacional, ndo é feita de forma clara e transparente, o que dificulta e pode até
impossibilitar a identificacdo e indenizagcdo de eventuais danos decorrentes dessas

praticas.
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Vale lembrar que a vedagdo a discriminacdo, resultante de diferenciacdes
injustificadas, encontra suporte direto na Constituicdo da Republica ao dispor, no art. 3°,
inciso 1V, a proibigdo de preconceitos relativos a origem, raca, sexo, cor e idade. Na
mesma linha, dispde o art. 5°, VIII da CR/88 que ninguém seré privado de direitos por
motivo de crenga religiosa ou de conviccao filoséfica ou politica.

E o0 caso ainda de discriminacdo em virtude de critérios que nio estejam
emacordo com a finalidade para a qual se realize determinada diferenciagéo, como aquela
que envolva dados sensiveis. Como exemplo, a recusa de fornecimento de produto ou
servico a qualquer pessoa em razdo de sua orientacdo sexual, credo ou raga, ou ainda
cobranga de precos diferenciados para homens e mulheres em casas noturnas.

Entre os instrumentos previstos no artigo 20 da LGPD para impedir o
tratamento de dados discriminatorio estd a previsdo do direito do titular dos dados de
reviséo das decisdes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil

pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

K) Principio da responsabilizacéo e prestacao de contas.

Pelo art. 6°, X, da LGPD, exige-se a comprovacao pelo agente da adocéo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

No ambito coletivo, havera a responsabilizacdo e prestacdo de contas nos
casos de interesse difuso, direito coletivo ou direito individual homogéneo, na forma do
artigo 6°, VI e VII, do Cddigo de Defesa do Consumidor.

O artigo 42 da LGPD prevé a responsabilidade do controlador e do
operador que, em razdo do tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacao a legislacdo de protecdo de dados
pessoais.

Seguindo essa linha, a LGPD, o art. 50 disp6s acerca da obrigatoriedade
de programas de compliance em relacéo aos agentes de tratamento de dados. Em especial
os controladores e operadores, com a adoc¢do de um programa de governancga gue atenda
a requisitos como as condicdes de organizacdo, o regime de funcionamento, 0s
procedimentos, inclusive reclamacGes e peticGes de titulares, as normas de seguranga, 0s

padrdes técnicos, as obrigagdes especificas para os diversos envolvidos no tratamento, as
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acOes educativas, 0s mecanismos internos de supervisdo e mitigacdo de riscos e outros

aspectos relacionados ao tratamento de dados pessoais.*2

6. RESPONSABILIDADE CIVIL NO TRATAMENTO DE DADOS PESSOAIS

A lei ndo definiu de maneira clara os riscos ou a ameaca relevante
envolvendo dados pessoais. Se 0 vazamento é considerado relevante, terd de comunicar

0s Orgaos de dados e apresentar um plano de mitigacdo de recorréncia.

Mas se 0 agente considera que um incidente envolvendo vazamento de
dado néo é relevante para adotar maiores medidas, tem o dever de documentar e justificar

0 motivo de ndo considera-lo relevante.

A dificuldade é que os corretores de dados trabalham em ambientes pouco
transparentes. Os consumidores ndo tém acesso a0 modo como eles de coletam, analisam
e vendem suas informac6es. Na préatica esses dados sdo oferecidos a critério das empresas.

A ratio subjacente ao regime geral da responsabilidade civil de que quanto
maior 0 risco e 0 proveito econdémico envolvido, mais reforcado € o dever correlato,
também se aplica no ambito da protecdo de dados. Isso serve de guia para orientar 0s
agentes onde deve haver a priorizacédo, principalmente quando envolvidos dados sensiveis

como informagdes a salde.

O art. 50 da LGPD estabelece a obrigacdo das empresas de adotarem boas
praticas e um programa de governanca.

Ja no art. 52 foi estabelecida uma série de san¢bes administrativas no art.
52.

O art. 42 da LGPD fixa um regime de responsabilidade civil dos
controladores ou operadores que no tratamento de dados pessoais venham a causas danos.
Essa regra se sobrepde a regra do art. 19 do Marco Civil da Internet.

Dada a auséncia de previsdo expressa, a natureza dessa responsabilidade,
se subjetiva ou objetiva, ainda € controversa. Prevalece que a responsabilidade é objetiva,

especialmente nas relacdes de consumo em que essa é a regra geral.

12 MARTINS, Guilherme Magalhdes. A LGPD e a sua principiologia. In Revista de Direito Civil
Contemporaneo. Vol. 1027. S&o Paulo: RT, 2021. p. 224.



Parte da doutrina defende que a responsabilizagdo pelo vazamento de
dados ndo toma por base o fato do servigo e do produto do art. 12, mas o art. 6.°, inciso
VI, que ¢ direito basico do consumidor a “efetiva prevengdo e repara¢ao de danos morais
e materiais”.*® E nem envolve lesdo a consumidor por equiparagao.

A partir de 2001 o STJ, ao tratar de registro irregular, por envolver acées
do fornecedor e entidade de protecdo ao crédito, fixou a solidariedade pelos danos
causados ao consumidor, com base no art. 7.°, paragrafo inico do CDC.

Mas em 2008 editou a sumula 359: estabeleceu limitacbes quando o
fundamento da acdo fosse a falta da comunicagéo prevista no art. 43, § 2.°, do CDC.

Nesse caso, se 0 registro indevido se baseia unicamente na auséncia de
comunicacdo ao consumidor, somente a entidade de protecdo ao crédito €
responsabilizada.

ApoOs a Lei 12.414/2011 tem sido defendida nesse caso a solidariedade,

mas a jurisprudéncia segue aplicando a sumula.

7. CONSIDERACOES FINAIS

O tratamento de dados pessoais € um dos principais ativos da nova
economia digital. Passou a ser consagrado como um direito autbnomo ao da privacidade,
e como um direito da personalidade. Os dados pessoais tornam-se ativo ofertado pelo
consumidor em troca de servigos com a aparéncia de gratuitos, mas que implicam uma
onerosidade indireta decorrente da exigéncia de consentir em prestar dados como
condicdo de acesso a servicos. O tratamento de dados pessoais permite antecipar
preferéncias e identificar o perfil do consumidor com quem pretenda contratar, inclusive
com a possibilidade de predizer seu comportamento negocial. Nas relacdes de consumo,
a aplicacdo da LGPD deve ser combinada em didlogo de fontes com o Codigo de Defesa
do Consumidor, diante da previsdo contida no art. 64 dessa lei.

A Lei Geral de Protecdo de Dados conferiu maior protecdo ao direito da
personalidade, considerando as transformacdes operadas pelas novas tecnologias da

informacdo e da internet, que abrangem praticamente todas as dimensfes da vida em

13 BESSA, Leonardo Roscoe. Responsabilidade Civil dos Bancos dos dados de protecdo ao crédito. In
Revista de Direito do Consumidor. vol. 92. Sdo Paulo: RT, 2014. p. 55.
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sociedade. No ambito das relacbes de consumo, sua repercussao deve ser tomada sempre

de modo a assegurar a efetividade dos direitos do consumidor.
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