1 Introducdo

O presente estudo objetiva desenvolver uma analise do papel e os limites do
consentimento do titular de dados na aplicacdo da politica nacional de protecdo de dados
pessoais no Brasil - implantada com o advento da Lei Geral de Protecdo de Dados pessoais
(Lei Federal n° 13.709/2018), a fim de responder se tal instrumento, sozinho, é capaz de
garantir a autodeterminagdo informativa de consumidores, ou se a centralidade do
consentimento deve ser desconstruida, e este deve ser observado como um instrumento a ser
considerado em conjunto a diversos outros, igualmente aptos a promover a protecdo de dados
pessoais e a autodeterminacgdo informativa de consumidores.

A problematica surge em decorréncia do contexto atual, caracterizado por um
volume excessivo de dados pessoais, 0s quais sdo processados em uma velocidade jamais
vista, e dotados de um relevante valor de mercado, contexto o qual ficou conhecido como Big
Data. Com isso, tém-se diversos mecanismos que atuam extraindo dados pessoais e
produzindo informacdes precisas e preditivas sobre os seus titulares.

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD) entrou em vigor em
setembro de 2020, influenciada pelas demais legislacfes de protecdo de dados que surgiram
ao redor do globo, as quais foram resultado de pressdes e da necessidade da criacdo de
politicas publicas de protecdo de dados pessoais em razdo do crescimento exponencial do
mercado de dados e da vigilancia.

A LGPD exige expressamente que o consentimento do titular dos dados pessoais,
para fins de tratamento, seja livre, expresso e inequivoco. Nesse sentido, constroi-se uma
perspectiva que atribui ao consentimento o papel de promover a seguranca e protecdo de
dados pessoais, bem como, o de conceder aos seus titulares a capacidade de exercer a
prometida autodeterminacdo informativa, ou seja, o controle sobre suas informacdes pessoais.

Dentre os acontecimentos que desencadearam o surgimento de recentes legislacdes
de protecdo de dados no mundo, destacam-se escandalos de vazamento de dados de milhares
de pessoas, a eclosdo de novas tecnologias de informacdo, de uma nova economia
informacional, e principalmente, o crescimento exponencial dos atores responsaveis pela
coleta e mineracao de dados, visto que, 0s mecanismos de vigilancia dos individuos, para fins
publicos e privados, politicos e econbmicos, estdo cada vez mais presentes no cotidiano.
Entretanto, a vigilancia ndo é mais ostensiva, ela se tornou opaca, assim como o fluxo

informacional e os algoritmos.



Nesse cendrio, surge o questionamento sobre a centralidade do consentimento dos
titulares de dados na promoc¢édo de uma politica de protecéo, visto que, o consentimento é tido
como um instrumento central, entretanto, diante de um cenario no qual os algoritmos das
grandes corporagdes ¢ governos sdo considerados como verdadeiras “caixas-pretas
impenetraveis”, € questionavel se a mera anuéncia do uso de informacges pessoais é
suficiente para promover o exercicio da prometida autodeterminacdo informativa, em
decorréncia da falta de conhecimento sobre o processamento e a finalidade do uso de tais
informacGes (ZUBOFF, 2021; BIONI, 2019; O’NEIL, 2020; PASQUALE, 2015).

O contexto criado coloca o elo mais fraco da relacdo em uma posicdo de
vulnerabilidade agravada, em decorréncia da alta complexidade do mercado de dados e dos
problematicos metodos de aceite presentes no mundo virtual. Sendo assim, a partir de de uma
pesquisa de natureza aplicada, de abordagem qualitativa, com referencial advindo de pesquisa
bibliografica, e uso do método hipotético-dedutivo, o estudo contempla a hipotese de
necessidade de desconstrucdo da centralidade do consentimento, o qual deve ser observado
em conjunto a diversos outros instrumentos, igualmente capazes de promover a protecdo de
dados pessoais.

Inicialmente, sera apresentado o contexto do Big Data, e das plataformas digitais, para
que seja possivel, em seguida, analisar o papel do consentimento qualificado — livre, expresso
e inequivoco - previsto pela LGPD, bem como, suas limitacdes, para que, por fim, seja
possivel analisar se 0 consentimento, sozinho, ¢é suficiente para promover a autodeterminacao

informativa de consumidores e a protecdo de dados.

2 O Big Data, as plataformas digitais e a protecao de dados

O Big Data ¢ a informacéo potencializada em volume, velocidade e variedade, o qual
requer tecnologias especificas e métodos analiticos para a sua transformacgédo em valor. Sendo
assim, ele é caracterizado pelo excessivo volume de dados; pela velocidade a qual estes sdo
coletados e disseminados e pela variedade de informacbes geradas, bem como, pelo valor
atribuido a elas.

Fato € que, € propriamente nas plataformas digitais que o Big Data vem atraindo
atencdo, visto que, sdo espacos que ofertam um ecossistema de constante otimizacdo de
contatos e trocas econémicas, servindo efetivamente como infraestrutura e exercendo diversas
formas de controle de informacio (FRAZAO, 2020).



Nos ultimos anos, na inddstria da tecnologia, a busca por uma maior quantidade de
informagdes vem aperfeicoando métodos de coleta e armazenamento de dados pessoais, bem
como, a criacdo, através do sistema de algoritmos, de verdadeiros perfis virtuais dos usuarios,
0S quais ndo atuam unicamente com a finalidade de armazenar os dados pessoais, mas
também com a finalidade de modular comportamentos, para que os individuos sigam em uma
direcdo preestabelecida, bem como, que permanecam cada vez mais conectados e sejam
influenciados pelos produtos, servigos e ideais propagados na Internet (ZUBOFF, 2021).

Com o advento da Internet e o avanco dos algoritmos, as informacdes pessoais
disponibilizadas, produzidas e distribuidas a todo o instante pelos usuarios das redes se
tornaram matéria prima para novas transacfes econdmicas, visto que, a necessidade de
determinar as preferéncias de individuos e grupos impulsionou o sistema capitalista de tal
forma que, se tornou um mercado. Dessa forma, quanto maior a precisdo sobre as
preferéncias, os padres de comportamentos, as emoc¢des e vulnerabilidades dos individuos,
maiores sdo 0s lucros alcancados pelas transacdes (ZUBOFF, 2021).

A economia do Big Data é caracterizada por imensos volumes de dados, a promessa
de ganhos espetaculares e a possibilidade de um unico programa de computador vasculhar
milhares de curriculos ou pedidos de empréstimos em um segundo, organizando-o0s em listas
impecaveis, com os candidatos mais promissores no topo (O’NEIL, 2020).

Dessa forma, matematicos e estatisticos passam a estudar os desejos, as
movimentacGes e o poder de compra de cada um, tornando possivel prever a credibilidade e
calcular o potencial dos individuos. Com isso, o foco deixa de ser nos movimentos dos
mercados financeiros globais e passa a ser nos seres humanos (O’NEIL, 2020, p. 7).

Na era do Big Data, a coleta e a extracdo de dados configuram, apenas, a primeira
fase de uma cadeia produtiva, pois os dados colhidos devem ser processados para que gerem
valor. 1sso significa que, 0 mero acesso aos dados, sem a possibilidade efetiva de transforma-
los em informacdo, é insuficiente para alimentar este mercado, no qual a informacao se tornou
um ativo de suma importancia (O’NEIL, 2020; FRAZAO, 2021).

Desse modo, o desafio € saber como os dados acessados por diferentes agentes
econdmicos sdo convertidos em informacao, e, por conseguinte, em poder econémico, 0 que
se torna desafiador justamente porque os modelos utilizados por estes agentes ndo sdo
transparentes (O’NEIL, 2020; FRAZAO, 2021).

Conforme disp6e Bioni (2019, p. 135), a ideia de vigilancia, revelada pelo romance

de George Orwell, era ostensiva, pois a figura do observador e do observado eram bem



delimitadas. Entretanto, houve uma evolugdo do conceito para os tempos atuais, a atividade
ndo possui mais uma Unica face, a vigilancia ndo é mais ostensiva, € opaca (BIONI, 2019).

Nesse sentido, as gigantes corporacbes da industria da tecnologia estdo
comprometidas em melhorarem cada vez mais seus mecanismos de atracdo e vigilancia dos
individuos, a fim de promover uma coleta de informacGes mais eficiente e precisa sobre os
SEeus USUArios.

Sendo assim, a economia entra em uma nova fase, de tal forma que, a monetizacéo
de dados adquiridos por vigilancia faz surgir um novo sistema capitalista, o capitalismo de
vigilancia. Vivemos entdo, diante de uma nova ordem econdmica, na qual os dados pessoais,
a previsdo comportamental dos individuos e a possibilidade de intervir nestas passam a ser
objeto de transacGes, com fins comerciais. As estratégias utilizadas pela industria da
tecnologia sdo desconhecidas pelos usuarios das redes, ao passo que, as informacoes
disponibilizadas e extraidas com ou sem a anuéncia destes sdo a principal matéria prima
destas novas transagdes econdomicas (ZUBOFF, 2021).

Sabe-se que estas informacg6es sdo utilizadas para fundamentar tomadas de decisbes
econémicas, politicas e sociais, ou seja, tal fator pode afetar a vida em sociedade, a economia
e a democracia. Entretanto, nada se sabe sobre como se da a operacdo de tais algoritmos que
produzem as informacdes preditivas, e tampouco sobre a sua finalidade.

Nesse sentido, modelos de algoritmos opacos e invisiveis sdo a regra, e 0S
transparentes, a exce¢do. No caso de empresas como a Google, a Amazon e o Facebook, seus
algoritmos precisamente talhados valem, sozinhos, centenas de bilhGes de dblares, e séo
caixas-pretas impenetraveis, cujo conteido é segredo corporativo altamente protegido. Assim,
os trés elementos que fazem com que alguns destes modelos venham a ser nocivos -
chamados de “Arma de Destruicdo Matematica” - sdo opacidade, escala e dano (O’NEIL,
2020).

Quando um modelo ganha escala, ele passa a afetar toda a vida dos individuos. E o
que ocorre, por exemplo, com 0 modelo de crédito, que acaba determinando se o individuo
consegue ou ndo um apartamento, um emprego ou um carro. Estes modelos matematicos séo
opacos e 0s seus mecanismos invisiveis a todos, exceto aos que possuem dominio sobre eles
(O’NEIL, 2020).

E nesse sentido que Frank Pasquale (2015) menciona a existéncia de um espelho de
dire¢do tUnica, ou “one way mirror”, OU Seja, a vida em sociedade hoje se assemelha a um

espelho de direcdo Unica, o qual recolhe todas as informagdes possiveis sobre os individuos,



enquanto estes pouco ou nada sabem sobre o funcionamento de algoritmos e a finalidade de
tais informagdes (PASQUALE, 2015).

Cumpre mencionar que existe uma grande disparidade entre a protecdo da
privacidade de consumidores e associagdes civis em comparagdo a protecdo destinada as
grandes corporacdes e governos. E reconfortante crer que os dados pessoais de todos os
consumidores estdo tdo protegidos quanto as informacbes das instituicdes bancérias, por
exemplo. Contudo, ndo é o que ocorre, visto que, 0 mundo contemporaneo se assemelha a um
espelho de uma Unica dire¢do, no qual as corporagfes possuem todo o conhecimento
necessario sobre o que fazemos a cada minuto, enquanto ndo sabemos nada sobre como estas
informaces sédo utilizadas para influenciar tomadas de decisdes futuras (PASQUALE, 2015).

Nos ultimos anos, a privacidade e a vigilancia se tornaram assuntos de maior
interesse, atencdo e cuidado dos usuarios das redes. Em paralelo, a demanda pelos servicos de
extragdo e compartilhamento de dados aumentou, o que fez com que tais mecanismos se
multiplicassem e fossem utilizados para as mais diversas finalidades, principalmente por
fornecedores que buscam informacfes mais precisas sobre consumidores, de modo que
possam realizar sua segmentacao de acordo com caracteristicas comuns.

Diante disso, em aten¢do ao grande fluxo informacional proveniente da sociedade da
informacdo, surgem leis de protecdo de dados pessoais na Unido Europeia - 0 Regulamento
Geral sobre a Protecdo de dados (GDPR); bem como, na California - o California
ConsumerPrivacy Act of 2018 (CCPA). N&o obstante, em setembro de 2020, passa a vigorar
no ordenamento juridico brasileiro a Lei Geral de Protecdo de Dados - Lei Federal n°
13.709/2018 (BRASIL, 2018), com o objetivo de garantir a privacidade e a autodeterminacéo
informativa dos titulares de dados, visto que, de acordo com a legislacdo, o tratamento de

dados ¢ licito quando observa o consentimento voluntario de seu titular, salvo excecoes.

3 A lei geral de protecdo de dados e o consentimento informado, livre e inequivoco

Com a evolucdo e o impacto causado pelo uso excessivo dos dados pessoais no
cotidiano, a LGPD € observada como um marco regulatério no nosso ordenamento juridico,
fruto da quarta geracdo de leis de protecdo de dados. As legislacBes provenientes desta
geracdo abrangem alguns aspectos das geracBes anteriores, porém diferenciam-se pela
disseminacgéo de autoridades independentes para a aplicacdo de leis e proposi¢cdes normativas,
as quais ndo mais deixam a mercé do individuo a escolha sobre o processamento de alguns

tipos de dados pessoais, como 0s sensiveis, por exemplo, relativizando, assim, a centralidade



do consentimento, presente desde a segunda geracdo de legislagdes (BIONI, 2020; DONEDA
2021).

Nesse sentido, o consentimento pode ser analisado em duas perspectivas diferentes,
quais sejam, como um processo, um verdadeiro didlogo entre os autores, capaz de assegurar a
troca das informacdes necessarias para uma autorizacdo qualificada, a qual pode, inclusive, se
prolongar no tempo, ou, pode ser observado como um ato estatico e delimitado no tempo, no
qual h& o dever pontual de informacéo e a simples coleta da autorizacdo, estando, portanto,
limitado a assinatura de um termo de consentimento (BIONI, LUCIANO, 2020).

A abordagem procedimental, na qual o consentimento € apenas um termo assinado pelo
titular dos dados ditou as regras da implantacdo das leis de protecdo de dados ao redor do
mundo, com isso, a abordagem do consentimento como um processo, a qual foi estabelecida
com a finalidade de garantir a autodeterminacdo informativa do titular dos dados vem sendo
pouco explorada (BIONI, LUCIANO, 2020).

N&o obstante, uma andlise acerca das geracoes de leis de protecdo de dados demonstra
que o0 consentimento esteve sempre presente como elemento central capaz de assegurar a
protecdo de dados pessoais. Nas uUltimas geracdes, inclusive, este recebeu uma série de
qualificadores, dessa forma, conforme se extrai da redagdo da LGPD, o consentimento deve
ser livre, inequivoco, especifico e expresso. Essa multiplicidade de adjetivos atribuidos ao
consentimento demonstra que deve haver um processo racional e informado de tomada de
decisdo, o qual o titular dos dados néo € capaz de atingir sem a cooperacdo da contraparte que
processa seus dados (BIONI, LUCIANO, 2020).

Portanto, observa-se a existéncia de uma serie de deveres ao controlador de dados,
dentre os quais se destaca o dever de informacdo, o qual exige que ao cidaddo sejam
propiciados elementos necessarios para o inicio de um processo de tomada de decisdo no que
tange ao fluxo de dados, o que s6 possivel quando se da forma ao fluxo informacional e se
especifica as suas finalidades (BIONI, LUCIANO, 2020).

Dessa forma, € possivel reduzir a assimetria de informacdo que circunda todas estas
relacBes, bem como, estabelecer uma relacdo mais sincera, transparente e menos danosa, de
maneira que a opacidade e a obscuridade com relacdo ao transito de dados pessoais sejam
reduzidas.

Ademais, € exigido que o consentimento seja livre e inequivoco, ou seja, que retrate
uma agdo esponténea, na qual o titular dos dados possui espaco para modular o qudo profunda

serd a sua persona e sobre o que podera influencia-lo, bem como, que os dados sejam



colhidos para uma finalidade especifica e explicita. Dessa forma, qualquer declaragdo de
vontade deve ter um direcionamento (BIONI, LUCIANO, 2020).

Na era da informacdo, a privacidade passa a estar associada a nocdo de
autodeterminacao informativa, segundo a qual, o individuo é responsavel pelas decisdes sobre
a utilizacdo de seus dados pessoais, de modo que Ihe deve ser assegurada a possibilidade de
conhecer e controlar a obtencéo, tratamento e transmisséo de informacgdes referentes a ela, ou
seja, a protecdo também abrange a liberdade e o poder de discernir, decidir e agir sobre o0 uso
das informagoes.

Diante disso, é imprescindivel que os individuos possuam acesso facilitado as
informacdes disponibilizadas, que tenham conhecimento sobre a finalidade, a forma e duragdo
do tratamento de dados, bem como, a identificagdo do controlador e como se dara o0 seu uso e
compartilhamento (BIONI, 2019; DONEDA, 2020).

Ocorre que, no contexto apresentado, caracterizado por uma magante coleta e
processamento de dados pessoais através de algoritmos, 0s quais muito pouco se sabe a
respeito, o almejado consentimento informado, livre e inequivoco, dotado de uma clara e
transparente especificacdo do fluxo informacional dificilmente configura uma realidade.

Diante de um complexo ecossistema formado por diversos agentes econdmicos
capazes de lidar com dados pessoais acumulados, o fluxo informacional se torna
completamente volatil. Dessa forma, o titular dos dados pessoais deveria ter consciéncia a
respeito de todos os atores envolvidos e de suas respectivas praticas de mineracdo de dados,
para que, ao final, pudesse gerenciar as suas informacfes pessoais. Entretanto, diante da
racionalidade limitada do ser humano, sabe-se que, pouco provavelmente este serd capacitado
para tanto (BIONI, 2019).

Dessa forma, atribuir ao titular dos dados a responsabilidade por controlar o fluxo de
suas informacdes, através do consentimento, ndo necessariamente configura um ato de
empoderamento deste cidaddo. Diante das habilidades cognitivas limitadas do ser humano, a
sua capacidade de absorver, memorizar e processar todas as informac@es relevantes para um
processo de tomada de decisdo é questionavel. A memorizacdo dos inimeros atores que
compdem as redes de troca de dados, bem como, o processamento e o tratamento destinado a
tais informacBes ndo é de facil compreensdo para grande parcela da populacdo (BIONI,
2019).

Nesse sentido veremos na secdo seguinte os aspectos formais consonantes ao
consentimento, a fim de averiguar se, na pratica, o instrumento vem sendo utilizado para

promover a reducgéo de assimetrias existentes ou, se, pelo contrario, tal mecanismo vem sendo



empreendido para reforga-las. Assim, € possivel concluir se o instrumento é apto a promover

a protecdo de dados pessoais e a autodeterminacgéo informativa de consumidores.

4 Consentimento como instrumento apto a promover a protecdo de dados pessoais e a

autodeterminacdo informativa?

Inicialmente, é nitido que, muitos mecanismos ndo se ocupam em assegurar 0
consentimento qualificado dos titulares, visto que, o uso da internet se naturalizou de tal
forma que, os usuarios navegam nas redes porque necessitam, sendo assim, ao acessar
determinado site ou utilizar determinada rede social, ndo calculam o 6nus que lhes é imposto,
qual seja, de serem compelidos a fornecerem as suas proprias informag6es de navegacgéo, 0s
chamados “cookies”, para que estas sejam objeto de transacdes econdmicas que filtram suas
preferéncias e se transformam em estratégias de mercado, e, portanto, beneficiam os
provedores de navegacdo e eventuais anunciantes, podendo-lhe causar prejuizos.

Ademais, mesmo que os usuarios das redes se atentem ao uso dos cookies, ndo lhes é
garantido qualquer direito de modulacdo sobre o tratamento que sera destinado a estes, bem
como, quais dados serdo coletados e por quanto tempo.

Nesse sentido, inexiste poder de barganha sobre os dados fornecidos e a finalidade
que lhes sera dirigida, visto que, o titular fica impedido de modular ou selecionar os dados
que deseja fornecer, ou optar por ndo fornecer quaisquer dados (BIONI, 2019;
MAZZIVIERO, ROCHA, 2020).

Com a Lei Geral de Protecdo de Dados, alguns sites passaram a inserir abas que
informam o uso de cookies e exigem que 0 usuario preste sua anuéncia através de um clique,
enquanto outros apenas colocaram abas informando o uso de cookies, sem exigir a anuéncia
dos usuarios. Contudo, caso 0 usuario ndo preste a sua ciéncia sobre o uso de suas
informacGes pessoais, fica impedido de prosseguir navegando. Dessa forma, o individuo é
compelido a prestar ciéncia caso haja necessidade de acessar o site, 0 que ndo configura um

consentimento qualificado, pois o titular encontra-se inserido em uma légica de tudo ou nada.
Na verdade, é possivel visualizar o aceite dos termos e condi¢bes de uso ou dos
cookies como uma assinatura de contrato de adesdo, visto que, tais termos foram
previamente estabelecidos pelo fornecedor, sem que o consumidor possa selecionar

quais dados deseja fornecer, por isso a problematica do ‘“consentimento

involuntério” obtido com apenas um clique (MAZIVIERO, ROCHA, 2020, p. 12).



Com isso, pode-se afirmar que as politicas de privacidade de sites e plataformas
digitais sdo contratos de adesdo, diante da massificacdo das relaces contratuais ordinérias, ha
uma padronizagdo dos instrumentos contratuais. Sendo assim, ao consumidor cabe apenas
aderir ou ndo a referida politica de privacidade (MAZIVIERO, ROCHA, 2020; BIONI 2019).

Dessa forma, quem dita os rumos do fluxo informacional é o fornecedor, o qual
acaba eliminando qualquer faixa de controle a ser exercida pelos titulares dos dados. Por isso,
fala-se sobre a mistificacdo da autodeterminacdo informacional, visto que, tais politicas de
privacidade utilizam ferramentas inapropriadas para garantir ao consumidor o controle de
suas informagdes pessoais (BIONI, 2019).

Vale ressaltar que a tecnologia pode ser usada como ferramenta capaz de promover a
tutela dos dados pessoais, como propde as Privacy Enhancing Technologies/PETS. Trata-se
de tecnologias que facilitam o controle e a protecdo dos dados pessoais por seus titulares, as
quais empoderam o consumidor e proporcionam que este esteja municiado em meio a corrida
tecnoldgica da vigilancia, exercendo controle sobre a captacdo e mineracdo de seus dados.
Entretanto, tal agenda merece ser objeto de estratégias regulatorias, podendo auxiliar na
aplicacdo de uma politica de protecdo de dados pessoais mais efetiva (BIONI, 2019).

N&o obstante, a LGPD ndo regulou de forma clara como se daria a forma do
consentimento do titular de dados no meio digital. Portanto, uma reformulacéo nesse sentido
seria ideal, para que efetivamente seja alcada uma maior autonomia por parte do elo mais
fraco da relacdo, facilitando o processo de tomada de decisdo. Dessa forma, a debilidade do
vulneravel para tomar decisdes genuinas seria amenizada (BIONI, 2019).

Enguanto isso, os consumidores continuam prestando a sua anuéncia através de um
clique, sem saber sobre o destino das informacbes compartilhadas, as quais podem ser
utilizadas indevidamente, de maneira tendenciosa, com a finalidade de modular
comportamentos deste titular ou até mesmo discrimina-lo, causando, portanto, consequéncias
nocivas a ele.

A previsao do art. 2° 1l da LGPD fornece ao titular dos dados uma falsa sensacdo de
que possui controle e autonomia sobre os seus dados e a disposicdo deles, quando, na
realidade, a autodeterminacdo informativa é impossivel de ser assegurada nesse contexto,

diante da auséncia de escolhe a qual é submetido.

Essa auséncia de escolha ¢ mascarada pela referida “autodeterminag@o informativa”
(artigo 2°, inciso II), porém ndo passa de um “consentimento involuntario”, em que
o consumidor se vé forcado a aceitar o que lhe é imposto para que possa acessar 0

servico, fazendo com que seus dados fiquem armazenados pela empresa,



desconhecendo o destino e a seguranca deles no banco de dados. (MAZIVIERO,
ROCHA, 2020, p. 14)

Portanto, verifica-se que a LGPD ndo se ocupou em regular o consentimento
qualificado de maneira clara, pois ndo determina 0s meios como as condi¢des de aceite dos
termos de uso e dos cookies serdo apresentadas aos usuarios, o que enfraquece a protecéo
juridica, em razdo da auséncia de informacdo aos individuos sobre as consequéncias do aceite
e sobre a necessidade de protecédo de seus dados pessoais (ROCHA, MAZIVIERO, 2020, p.
13).

Com isso, 0 consentimento como um mecanismo a assegurar a autodeterminacao
informativa e garantir a protecdo de dados pessoais tem se mostrado falho, ao reforcar a
assimetria inerente ao mercado informacional, bem como, por se tratar de uma ferramenta que
ndo assegura, efetivamente, o cidaddo a exercer controle sobre suas proprias informacoes
(BIONI, 2019).

N&o obstante, o consentimento ndo qualificado € naturalizado por muitos modelos,
sendo, portanto, consequéncia dos problematicos métodos de aceite no mundo virtual, bem
como, da impossibilidade de negociacdo e o grande déficit informacional existente nestas
relacdes.

Apesar da vulnerabilidade acentuada caracterizada, o consentimento ainda assume
um papel de destaque na legislacdo, assim como ocorreu durante todo o percurso geracional
normativo da protecdo de dados pessoais. Ndo obstante, o titular dos dados pessoais
dificilmente possuira controle direto sobre o fluxo de suas informacgdes pessoais, em
decorréncia da exacerbada assimetria existente, bem como, da complexidade inerente as
novas tecnologias e aos algoritmos.

A coleta e o compartilhamento de dados é uma pratica necessaria para a manutencéo
da internet e de todo o mercado virtual dela decorrente, visto que, é 0 que mantém o meio
virtual na atividade, sendo, portanto, imprescindivel para o seu funcionamento. Sendo assim,
é 0 custo pago pelos individuos para utilizarem os mecanismos digitais.

Entretanto, tal custo vem aumentando sem precedentes, visto que, a) a Internet se
desenvolveu de tal maneira que se tornou uma extensao do mundo real, sendo assim, se torna
cada vez mais dificil se manter distante das redes e, portanto, dos mecanismos de algoritmos e
de vigilancia; b) os usuérios das redes ndo possuem a opcdo de ndo ceder suas informacgdes
pessoais ou modular os dados que desejam fornecer quando acessam sites ou redes sociais; )

os individuos ndo possuem conhecimento acerca do fluxo de seus dados pessoais que sao



fornecidos ou extraidos, em razdo da complexidade do meio virtual; d) configura-se uma nova
vulnerabilidade informacional, técnica e econdmica do titular dos dados, a qual deve ser
analisada de maneira objetiva e ndo subjetiva, visto que, € fruto de um aspecto objetivo, qual
seja, a emergéncia de uma nova economia movida a dados.

A LGPD exige o consentimento informado, livre e inequivoco dos titulares, o qual,
conforme observado acima, ndo vem sendo alcangado na navegagdo no mundo digital. Sendo
assim, esta “hipertrofia do consentimento” traz implicagdes normativas importantes, visto
que, a0 MesmMo tempo em que Se preocupa em programar um consentimento extremamente
qualificado, corre o risco de limitar o terreno por ele ocupado, visto que, tal consentimento
dificilmente serd alcancado na pratica, assim, é possivel que haja uma fuga para as outras
hipdteses de tratamentos de dados previstas na legislacdo, as quais ndo exigem a presenca da
anuéncia qualificada (BIONI, 2019; BIONI, LUCIANO, 2020).

Sendo assim, o papel do titular dos dados como ponto focal nas leis de protecdo de
dados pessoais persiste, e merece ser revisto, assim como, a vinculacdo da licitude do
tratamento de dados ao consentimento do individuo, visto que, com a emergéncia de novas
tecnologias, a atividade da coleta e do uso de dados ficou mais complexa e menos
transparente.

A assimetria existente entre a figura do consumidor e do controlador de dados fica
cada vez mais evidente, especialmente, em uma perspectiva voltada ao contexto do Big Data,
caracterizado pela atuacdo das grandes plataformas digitais, pelo monitoramento e pela
vigilancia constante dos individuos, pelas dificuldades de regulamentar o mercado e pela
tenacidade com que as corporacdes defendem seus novos territérios (FRAZAO, 2021, p. 537;
ZUBOFF, 2020).

Ocorre que, a estratégia regulatoria segue uma logica contraria a constatacdo da
hipervulnerabilidade do titular de dados pessoais, pois, apostam-se todas as fichas normativas
no elo mais fraco da relacdo, considerando que o sujeito € livre, capaz e racional para fazer
valer a protecdo de seus dados pessoais (BIONI, 2019).

O protagonismo do consentimento demonstra a contradicdo intrinseca dessa
estratégia regulatéria, pois, atribuir ao titular dos dados o protagonismo quanto a protecdo e
ao controle de seus dados pode contribuir para que a assimetria de poder existente seja
acentuada (BIONI, p. 116, 2020; MAIOLINO; MARQUES; TIMM, 2020).

A propria l6gica das trocas provenientes da econdmica de dados pessoais demonstra
que, frente a tal arquitetura de escolhas de decisGes, a crenca de que o cidaddo é um agente

racional capaz de desempenhar um processo genuino de tomada de decisdo ndo se sustenta



neste contexto, em decorréncia de toda a complexidade inerente ao fluxo das informacdes
pessoais, visto que, ele estd em uma situacdo de vulnerabilidade especifica, diante de uma
relacdo assimétrica.

Existe uma grande discrepancia entre o paradigma normativo da protecdo de dados
pessoais, pautado na autodeterminacdo informativa, e o funcionamento do mercado
informacional. Diante disso, observa-se a necessidade de complementar a problematica com
tecnologias que funcionem através de uma arquitetura de empoderamento do consumidor
hipervulneravel.

Entretanto, o consentimento do titular da informacdo ndo deve ser considerado o
Unico recurso a ser utilizado para promover a protecdao de dados pessoais, Visto que, isso seria
limitar-se a uma abordagem unicamente procedimental, instrumentalizando o titular da
informacao com o direito em autodeterminar as suas informacdes.

Em que pese toda a literatura critica tedrica e empirica do consentimento como a
estratégia central para a protecdo de dados pessoais, € necessario analisar solugdes
alternativas, visto que, surge a necessidade de ndo deixar toda a carga de protecdo dos dados
pessoais sob responsabilidade do individuo. Sendo assim, impor limites ao consentimento

contribui para alcangar um fluxo informacional apropriado (BIONI, 2019).

5 Consideracdes finais

Em suma, procurou-se demonstrar que a programada autonomia dos consumidores
para controlar seus dados pessoais € mitigada pelo mercado sedento por um ativo econémico,
dessa forma, a légica da economia de dados pessoais prevalece e impde as suas forcas sobre a
parte mais vulneravel da relacéo.

Nesse contexto, 0s consumidores se mostram impotentes para fazer valer o seu desejo
de controlar seus dados pessoais, especialmente, em observancia ao contexto do Big Data, no
qual os agentes econdémicos de grande porte processam informagcfes em uma velocidade e
volume jamais vistos na historia.

A andlise se volta ao contexto do Big Data, visto que, as transacGes e os algoritmos se
tornaram mecanismos dotados de tamanha complexidade que, uma especificagdo do fluxo
informacional se torna inviavel, e, portanto, diante de uma predominancia da opacidade em
detrimento da transparéncia, dificilmente o titular dos dados serd capaz de exercer controle

sobre suas informagdes.



Sendo assim, a almejada autodeterminacdo informativa ndo sera alcancada caso ndo
sejam considerados o déficit informacional natural destas relagdes e o contexto de
vulnerabilidade no qual o individuo se encontra, para fins de implementacdo de novos
métodos de aceite, 0s quais sdo essenciais para que a autodeterminacdo informativa ndo seja
mais uma falacia imposta pelo mercado de dados pessoais, o qual mistifica a capacidade dos
cidad&os de autoprotecdo de seus dados pessoais.

Diante desta complexidade e inviabilidade de especificacdo do fluxo informacional em
inimeras situacdes, a figura do consentimento informado, claro e inequivoco merece ser
melhor investigada, visto que, atribuir ao titular dos dados a responsabilidade em conduzir o
fluxo informacional, quando tal agente ndo esta munido de ferramentas capazes de reduzir a
assimetria inerente a estas relacbes pode ser contribuir para aumentar ainda mais a
discrepancia existente entre os polos da relagcdo extremamente assimétrica.

Conforme objetivou demonstrar, a forma pela qual o titular dos dados costuma
consentir com o uso de suas informacdes ndo foi adequadamente regulada pela legislacao, e,
portanto, na préatica, ndo vem contribuindo para reduzir a assimetria existente, em decorréncia
dos problematicos métodos de aceite, da impossibilidade do titular dos dados modular as
informacBes que deseja desejar ou a finalidade que lhes sera destinada. Nesse sentido, a
LGPD carece de dispositivos destinados a estabelecer a metodologia adequada para que o
processo de consentimento seja assegurado, e assegurar de forma suficiente o consentimento
voluntario dos individuos.

Conclui-se, portanto, que o consentimento de titulares de dados dificilmente sera um
mecanismo capaz de, sozinho, proporcionar que os titulares exercam o almejado controle
sobre suas informac@es pessoais, em que pese a importancia e necessidade de tal instrumento,
no momento presente, caracterizado por uma exacerbada assimetria entre os polos que
configuram as relagdes no meio virtual, o consentimento ndo deve ser um elemento central
em uma politica de protecdo, especialmente por ndo considerar a vulnerabilidade agravada

dos titulares de dados e ndo configurar um instrumento que se ocupa em reduzi-la.
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